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Plan prezentacji
e Czym jest inzynieria oprogramowania?
e Cykl zycia oprogramowania
* Proces
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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[:] POLITECHNIKA
L5 LUBELSKA

Oprogramowanie jako ,niewidzialna” konstrukcja
inzynierska

Oprogramowanie nie ma fizycznej postaci
Moze osiggac ogromng skale ztozonosci
Struktura systemu jest niewidoczna dla uzytkownika

Zaleznosci miedzy elementami sg logiczne, a nie
materialne

Btad w jednym miejscu moze miec¢ konsekwencje
globalne

dla Rozwoju Spotecznego - 4Polska Unie Europejska
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Dlaczego tworzenie oprogramowania jest trudniejsze niz
sie wydaje?

e Ztozonosc rosnie szybciej niz liczba funkgji

* Wymagania zmieniajg sie w czasie
_/ /-‘  System dziata w dynamicznym otoczeniu
— e Tworzenie odbywa sie zespotowo

x \ . * Skutki btedéw moga by¢ nieproporcjonalnie duze

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Wzrost ztozonosci wspotczesnych systemow
informatycznych

e

e Systemy rozproszone i wielowarstwowe

’ * |ntegracja z ustugami zewnetrznymi
/-‘ * Przetwarzanie w czasie rzeczywistym
— e Skalowalnosc do tysiecy lub milionow uzytkownikow

x \ ‘ * Wspdtistnienie roznych technologii i platform

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Kryzys oprogramowania

 Dynamiczny rozwoj sprzetu w latach szescdziesigtych
 Rosngca skala i ztozonos¢ systemow

’ * Projekty znaczgco przekraczajgce budzety |
_/-‘ harmonogramy

— * Niska niezawodnosc¢ i trudnosci w utrzymaniu

\ ‘  Konferencja NATO w 1968 roku (Garmisch) jako punkt
x ZWrotny

* Narodziny inzynierii oprogramowania jako dyscypliny
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

Geneza inzynierii oprogramowania

 (Odejscie od improwizacji na rzecz metody
 Uznanie programowania za dziatalnos¢ inzynierska
 Wprowadzenie modeli cyklu zycia

 Rozwoj metod analizy i projektowania

e Standaryzacja dokumentacji i kontroli jakosci

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

-8Polska

Dofinansowane przez
Unie Europejska
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00
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Czy kryzys oprogramowania zostat rozwigzany

* Projekty IT nadal przekraczajg budzety i harmonogramy
 Woysoka ztozonos¢ wspotczesnych systemow

* Uzaleznienie panstw i gospodarki od oprogramowania
 Rosnhaca liczba incydentow i podatnosci bezpieczenstwa
e Stafa presja na skracanie czasu wytwarzania

Dofinansowane przez
Unie Europejska

Rzeczpospolita

-9Polska

Fundusze Europejskie
dla Rozwoju Spotecznego
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Definicja inzynierii oprogramowania

e Systematyczne podejscie do tworzenia
oprogramowania

’  Obejmuje caty cykl zycia systemu
_/-‘ * tgczy aspekty techniczne, organizacyjne i jakosciowe
—  Uwzglednia ograniczenia czasu, budzetu i zasobow

x \ . e Zaktada sSwiadome zarzgdzanie iem

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Informatyka a inzynieria oprogramowania
* |nformatyka bada podstawy obliczen i algorytmow

* Inzynieria oprogramowania koncentruje sie na budowie
systemow

* Teoria a praktyka organizacyjna

— _/-‘ * Model matematyczny a produkt dziatajacy w
\ srodowisku rzeczywistym
x  Rozwigzanie optymalne a rozwigzanie wykonalne

11
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Inzynieria oprogramowania a inzynieria systemow

e System jako catosc: oprogramowanie, sprzet, ludzie |
procedury

* Integracja wielu komponentéw w jedno dziatajace
_/-’ rozwigzanie

 Wspodtzaleznos¢ elementow technicznych |

organizacyjnych
T’ * Odpowiedzialnosc¢ za funkcjonowanie catego systemu

e Szczegodlne znaczenie w systemach wbudowanych i
krytycznych 12
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Rodzaje produktow programowych

e Oprogramowanie tworzone na zamowienie
 Produkty masowe dostepne na rynku
 Systemy wbudowane
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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e Systemy krytyczne
e Ustugi oparte na oprogramowaniu

13
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Cykl zycia oprogramowania
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™ Cykl zycia oprogramowania

Cykl zycia oprogramowania to uporzagdkowany zbior
etapow, przez ktore przechodzi oprogramowanie od

momentu powstania koncepcji jego budowy, poprzez
’ analize, projektowanie, implementacje i wdrozenie, az
/ . do eksploatacji, modyfikacji oraz ostatecznego

— wycofania z uzycia.

ﬂ‘ﬂg
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™ Gtéwne dziatania w cyklu zycia oprogramowania

* Analiza
* Projektowanie

’  Implementacja
/ . * Weryfikacja i zatwierdzanie

e \Wdrozenie

ﬂ'\‘ * Konserwacja

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Koszty w cyklu zycia oprogramowania
 Koszt btedu rosnie wraz z etapem jego wykrycia
* Najtansze sg btedy usuniete na etapie analizy
’ * Najdrozsze sg btedy wykryte po wdrozeniu
_/-’  Utrzymanie i rozw0j czesto przewyzszajg koszt
— wytworzenia

x \ ‘ * Decyzje wczesne determinujg koszty pozniejsze

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1P Iska Unie Europejska
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* Weryfikacja i zatwierdzanie

* Weryfikacja odpowiada na pytanie: czy
zbudowalismy system poprawnie

Zatwierdzanie odpowiada na pytanie: czy
zbudowalismy wtasciwy system
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

 Weryfikacja dotyczy zgodnosci z projektem i
specyfikacja

Zatwierdzanie dotyczy zgodnosci z potrzebami
uzytkownika

* Oba dziatania sg niezbedne dla jakosci 18

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1P Iska Unie Europejska
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TEERTRERETERS Konserwacja oprogramowania jako dominujgca faza
cyklu zycia
 Usuwanie btedow wykrytych po wdrozeniu

Dostosowywanie do zmian prawnych i
organizacyjnych

 Rozw6j nowych funkcjonalnosci
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie S ;
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1P Iska Unie Europejska

Aktualizacje technologiczne
Aktualizacje zwigzane z bezpieczenstwem

19
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TEETTEEEETRRL Model procesu wytwarzania oprogramowania
 Uproszczona reprezentacja sposobu organizacji prac
 Okresla kolejnosc¢ dziatan i ich zaleznosci

’ * Definiuje role i odpowiedzialnosci
_/-’ * Wskazuje produkty posrednie i koncowe

ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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e Utatwia planowanie i kontrole projektu

20
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Projekt wspoétfinansowany z

"POLLUB z nami nowoc

rodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
e technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Model naturalny (buduj i poprawiaj) wytwarzania
oprogramowania - struktura

 Pomyst lub potrzeba jako punkt startowy
 Bezposrednie przejscie do implementacji

* Brak formalnej specyfikacji wymagan

* Brak wyraznego etapu projektowania
 Testowanie wykonywane po napisaniu kodu
 Modyfikacje wprowadzane na biezgco

21

Dofinansowane przez
Unie Europejska

Rzeczpospolita

-2P Iska

Fundusze Europejskie
dla Rozwoju Spotecznego
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~*  Model naturalny - zalety i ograniczenia

e Zalety
 Szybkie rozpoczecie prac
* Niska bariera formalna
Duza elastycznos¢ na wczesnym etapie
Przydatny w matych projektach i prototypowaniu

S J Ogranlczenla
Brak kontroli nad zakresem i strukturg systemu
ﬂ'\ * Narastanie chaosu architektonicznego

Trudnosci w pracy zespotowej

 Wysokie o btedow i podatnosci

* Problemy z utrzymaniem i rozwojem systemu #

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) E S 5
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2P Iska Unig Europejska
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Model kaskadowy - struktura

L)L (UBeisia

Analiza i specyfikacja wymagan

Projektowanie systemu
Implementacja
Integracja i testowanie
Wdrozenie

Utrzymanie

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

dla Rozwoju Spotecznego

Rzeczpospolita

-2P Iska

Dofinansowane przez
Unie Europejska
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TEETTEEEETERL Model kaskadowy - cechy charakterystyczne

e Scista sekwencyjno$¢ etapow
 Woyrazne granice miedzy fazami

 Formalne zatwierdzanie wynikow kazdej fazy
_/" * Silny nacisk na dokumentacje

— * Planowanie catosci projektu na poczatku

x \ . * Ograniczona adaptacyjnosc¢ do zmian

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2P Iska Unig Europejska
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

[_._—][:I. POLITECHNIKA
LUBELSKA
Model kaskadowy (wodospadowy) - zalety i ograniczenia
e Zalety

*  Przejrzysta i uporzgdkowana struktura procesu

 tatwosc planowania harmonogramu i budzetu

* Jasne punkty kontrolne i odpowiedzialnosc

* Rozbudowana dokumentacja utatwiajgca audyt
Dobrze sprawdza sie przy stabilnych wymaganiach

e  Trudnos¢ w reagowaniu na zmiany wymagan

Wysoki koszt powrotu do wczesniejszych faz

*  Pobzne uzyskanie informacji zwrotnej od uzytkownika

* 0 budowy systemu nie w petni odpowiadajgcego realnym potrzebom

Mata elastycznos¢ w dynamicznym srodowisku
25

Rzeczpospolita

-ZP Iska

Dofinansowane przez

Fundusze Europejskie
dla Rozwoju Spotecznego Unie Europejska
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TEETEEEETERS T Model iteracyjny
* Proces realizowany w powtarzajgcych sie cyklach
e Kazda iteracja obejmuje analize, projektowanie,

implementacje i testowanie
_/-’). * Stopniowe doskonalenie systemu

-  Woczesne uzyskiwanie informacji zwrotne;

ﬂ’ * Mozliwos¢ korekty kierunku rozwoju

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -2P Iska Unig Europejska
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™ Model przyrostowy

e System budowany w kolejnych przyrostach
funkcjonalnych

Kazdy przyrost stanowi dziatajgcg czesc systemu
Rozszerzanie systemu o kolejne moduty

- _/-’ Woczesne dostarczanie wartosci uzytkownikowi
T’ Architektura projektowana z myslg o rozbudowie

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2P Iska Unig Europejska
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Model spiralny

* Proces realizowany w kolejnych cyklach zwanych
spiralami

e Kazdy cykl obejmuje analize celow, ocene a i
’ . wytworzenie rozwigzania

 Analiza a jako element centralny

* Mozliwos¢ wczesnego prototypowania
T’  Decyzja o kontynuacji projektu po kazdej spirali

28
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TEEMNEERREERS Prototypowanie
 Budowa uproszczonej wersji systemu
 Weryfikacja zatozen i wymagan
* Lepsze zrozumienie potrzeb uzytkownika
_i/"  Eksperymentowanie z rozwigzaniami technicznymi

—  Mozliwosc odrzucenia prototypu po spetnieniu celu

ﬂ.ﬂg
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Model V

 Rozwiniecie modelu kaskadowego
 Powigzanie etapow projektowych z etapami testowania

 Woczesne planowanie weryfikacji i walidacji
_/"  Kazdemu poziomowi specyfikacji odpowiada poziom

= testow

ﬂ’ * Silny nacisk na kontrole jakosci
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L)L (UBeisia

Model V - korespondujgce etapy

Wymagania systemowe - Testy akceptacyjne

Specyfikacja wymagan funkcjonalnych i
niefunkcjonalnych - Testy systemowe

Projekt architektury systemu - Testy integracyjne
Projekt szczegotowy (modutdw) - Testy jednostkowe
Implementacja - Wykonanie testow jednostkowych

dla Rozwoju Spotecznego -3P Iska Unie Europejska
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Model spiralny Model kaskadowy Model V

Wymagania Wymagania
X systemowe

i Testy
akceptacyjne
Specyfikacja
X wymagan

Testy
systemowe

Okréslenie Opracowanie
celow roswiazania

7.\

ryzyka

Projektowanie 3
Projekt
A architektury integracyjne
Prototypowanie Ewaluacja

J e p——
— ia e =
wynikéw & szczegotowy jednostkowe
Implementacja
\' Decyzja: Kontynuowac czy zakoriczy¢?
4»
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TEETIRERRTERS Model zwinny (Agile)
* Krotkie iteracje o statej dfugosci
* Priorytetyzowany zbiér wymagan

* (zeste dostarczanie dziatajgcego oprogramowania
_/" e Stata wspotpraca z uzytkownikiem

 Adaptacja do zmian zamiast sztywnego planu

ﬂ.ﬂg
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*  @dzie stosowaé poszczegdlne modele procesu

 Model naturalny (mate projekty jednoosobowe,
prototypy i eksperymenty, projekty edukacyjne,
krotkoterminowe narzedzia pomocnicze)

 Model kaskadowy (stabilne, dobrze zdefiniowane
wymagania, projekty kontraktowe o ustalonym
zakresie, srodowiska silnie regulowane, projekty z

L e
ﬂ‘ﬂg
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formalnym odbiorem etapow)

Model V (systemy krytyczne, projekty wymagajace
scistej walidacji, oprogramowanie medyczne,
przemystowe, lotnicze, projekty podlegajgce audytom.j
normom jakosci)
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*  @dzie stosowaé poszczegdlne modele procesu

* Model iteracyjny/przyrostowy (projekty o zmieniajgcych
sie wymaganiach, systemy rozwijane etapami, duze
systemy budowane modutowo, projekty wymagajgce
wczesnej informacji zwrotnej)

Model spiralny (projekty wysokiego a, nowe

P _/-‘ technologie, ztozone systemy o duzej niepewnosci,
ﬁ systemy, w ktorych analiza a jest kluczowa)
x  Model zwinny (dynamiczne sSrodowisko biznesowe,

czeste zmiany wymagan, produkty cyfrowe rozwijane
ciggle, zespoty pracujace w krotkich iteracjach) .
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TEETTEERETERS . Proces jako narzedzie kontroli a i ztozonosci
* Proces porzgdkuje dziatania zespotu
 Ogranicza niepewnosc projektowa
 Wymusza jawnosc¢ decyzji
_i/" e Utatwia kontrole jakosci

Stanowi mechanizm redukgcji a

ﬂ.ﬂg
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™ Proces a jakos¢

e Standaryzacja dziatan zespotu

 Powtarzalnos¢ rezultatéw

* Punkty kontrolne i przeglady
_i/" * Wczesna detekcja btedow

—  Mozliwosc¢ doskonalenia procesu

=\
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TEETTEEREEERS Proces a bezpieczenstwo
 Bezpieczenstwo uwzgledniane od poczatku projektu
* Woczesne wykrywanie podatnosci
e Systematyczna analiza a
_i/" * Kontrola zmian w systemie

Ograniczanie powierzchni ataku

ﬂ.ﬂg
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TEETTEEREEERS Proces a odpowiedzialnos¢ prawna
 Dokumentacja decyzji projektowych
* Rejestrowanie zmian w systemie
Mozliwos¢ odtworzenia historii projektu

J /'.  Audytowalnosc dziatan
— e Zgodnos¢ z regulacjami i normami

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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TEEMNEERREERS Ewolucja procesow wytwarzania oprogramowania
 0Od modeli ciezkich do adaptacyjnych
* 0Od dokumentow do dziatajgcego oprogramowania
* Integracja testowania i rozwoju
_i/"  Automatyzacja budowania i wdrazania

— * Ciggte doskonalenie procesu

ﬂ‘ﬂg
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TEETTPERRTERS proces jako element kultury organizacyjnej
e Jasno zdefiniowane role i odpowiedzialnosci
e Standardy komunikacji w zespole
« Swiadome zarzadzanie iem
_i/" * Transparentnosc dziatan

—  Wspodlna odpowiedzialnosc za jakosc i bezpieczenstwo

=\
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TS podsumowanie
* Proces porzadkuje cykl zycia oprogramowania
 Wybor modelu zalezy od kontekstu projektu
* Proces wspiera jakos¢, bezpieczenstwo i kontrole a
_/-‘  Dokumentacja i kontrola zmian buduj3

- odpowiedzialnos¢

x \ * Kolejny krok: inzynieria wymagan
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Wyktad nr 2
Temat: Inzynieria
wymagan.
Pozyskiwanie
wymagan

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
* Wymagania
e Pozyskiwanie wymagan
 Dokumentowanie wymagan

46
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TECHNOLOQIE

Wymagania
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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POLITECHNIKA

[.._—][:In LUBELSKA

Dlaczego wymagania decydujg o sukcesie projektu

* Wiekszosc¢ btedow ma zrodto w fazie wymagan
 Btedne wymagania generujg btedng architekture
* Wymagania determinujg testy i kryteria akceptacji
 Koszt btedu rosnie wraz z etapem jego wykrycia
 Bezpieczenstwo zaczyna sie od wymagan

48
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 Opis oczekiwanej cechy lub zachowania systemu

Czym jest wymaganie

 Woyraza potrzebe interesariusza

e Stanowi podstawe projektowania i testowania
* Powinno byc¢ jednoznaczne i weryfikowalne

e Jest elementem kontraktu projektowego

49

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

-4P Iska

Dofinansowane przez
Unie Europejska




- B
e Bk

TEETTEERETERS T potrzeba a wymaganie
* Potrzeba opisuje problem lub cel
* Wymaganie opisuje sposob jego realizacji przez system

* Potrzeba jest czesto ogdlna i biznesowa
_/" * Wymaganie musi byc precyzyjne i technicznie

-— interpretowalne

x \ * Mylenie tych pojec prowadzi do btedow projektowych

50
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™ Rodzaje wymagan

* Wymagania biznesowe - opisujg cel organizacyjny.
Odpowiadajg na pytanie: dlaczego system powstaje? Moga
dotyczyC zwiekszenia efektywnosci, redukcji kosztow,

poprawy bezpieczenstwa czy spetnienia obowigzkow
J prawnyCh

— Wymagania uzytkownika - opisujg oczekiwania osob

korzystajgcych z systemu. Sg zwykle formutowane jezykiem
\ . zrozumiatym dla uzytkownika, bez szczegétoéw technicznych
x  Wymagania systemowe - bardziej techniczne. Okreslajg, co

system jako catos¢ musi realizowac. Stanowig pomost
miedzy poziomem biznesowym a projektowym. 51
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TR Rodzaje wymagan

* Wymagania funkcjonalne - opisujg konkretne funkcje i
zachowania systemu. Co system ma robi¢c w
okreslonych sytuacjach.

Wymagania niefunkcjonalne - dotyczg jakosci dziatania
systemu: wydajnosci, bezpieczenstwa, niezawodnosci,

— _/-‘ uzytecznosci, skalowalnosci.
Wymagania regulacyjne - wynikajg z przepisow prawa,
x h’ norm branzowych lub polityk organizacyjnych. Czesto

majg charakter obowigzkowy i niepodlegajacy
negocjacji.

52
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Wymagania biznesowe
e Okreslajg cel projektu
* Whynikajg ze strategii organizacji

 Opisujg wartosc, jaka system ma dostarczyc
_/" * Sg mierzone wskaznikami biznesowymi

— e Stanowig punkt odniesienia dla wszystkich dalszych

ﬂ'ﬂ' decyzji
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Wymagania uzytkownika
* Opisujg oczekiwania osob korzystajgcych z systemu
 Formutowane jezykiem zrozumiatym dla uzytkownika

 Koncentrujg sie na zadaniach i celachNie zawieraja
_/-’ szczegotow implementacyjnych
* Stanowig podstawe do dalszej analizy systemowej

ﬂ‘ﬂg
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Wymagania systemowe
* Precyzujg sposob realizacji potrzeb uzytkownika
 Formutowane jezykiem technicznym

e Stanowig podstawe projektowania architektury
_i/" * Obejmuja funkcje i witasciwosci jakosciowe

—  S3 bezposrednio weryfikowalne

ﬂ‘ﬂg
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Wymagania funkcjonalne
e Okreslaja, co system ma robic
* Opisujg reakcje na zdarzenia
* Definiujg przetwarzanie danych
_i/" * Okreslajg interakcje z uzytkownikiem i innymi

o Systemami

x \ e Stanowig podstawe przypadkow uzycia
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Wymagania niefunkcjonalne
e Okreslajg, jak system ma dziatac
* Dotyczg jakosci i wtasciwosci systemu
 Obejmujg wydajnosc, niezawodnosc, bezpieczenstwo
_i/"  Wopiywajg bezposrednio na architekture
—  (Czesto s3 trudniejsze do precyzyjnego sformutowania

ﬂ‘ﬂg
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~ e Wymagania niefunkcjonalne - podziat

Wymagania produktowe
*  Wydajnos¢
e Niezawodnos¢

* Bezpieczenstwo
e Uzytecznosé
/ . Wymagania organizacyjne

 Narzucone technologie
*  Metodykii narzedzia
x . «  Wymagania zewnetrzne

* Regulacje prawne
e Normy branzowe
 Wymagania interoperacyjnosci

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFODGJS e
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego

L)L (Ueersia

 Standardy i procedury wewnetrzne

Rzeczpospolita

-SP Iska

Dofinansowane przez
Unie Europejska
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Wymagania bezpieczenstwa
 Uwierzytelnianie uzytkownikow
e Autoryzacja i kontrola dostepu
 Poufnosc¢ danych
_i/" * Integralnos¢ informac;ji

—  Rejestrowanie i monitorowanie zdarzen

x \ .  Ochrona przed naduzyciami
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Mierzalnosc¢ i weryfikowalnos¢ wymagan
 Wymaganie musi byc testowalne
* Unikanie sformutowan ogolnych

* Okreslanie parametrow liczbowych
_i/" * Definiowanie kryteriow akceptacji

—  Kazde wymaganie powinno miec sposob weryfikacji

ﬂ.ﬂg
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Cechy dobrego wymagania

Jednoznaczne

L)L (UBeisia

Spojne z innymi wymaganiami

Kompletne
Realizowalne
Weryfikowalne
Mozliwe do sledzenia

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
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"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

dla Rozwoju Spotecznego

Rzeczpospolita

-6P Iska

Dofinansowane przez
Unie Europejska
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TEETEERETERS Typowe btedy w wymaganiach

* Niejednoznaczne sformutowania

 Uzywanie ogolnikow

 Ukryte zatozenia
_/" * Sprzecznosci miedzy wymaganiami

—  Wymagania nierealistyczne

x \ . * Mieszanie poziomow abstrakcji
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Pozyskiwanie wymagan
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™ Przyktad ztego wymagania

System powinien byc¢ szybki i bezpieczny oraz umozliwiac
sprawng obstuge uzytkownikow.

L e
ﬂ'ﬂg
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™ Przyktad poprawionego wymagania
Zapis:
e System musi obstugiwac co najmniej 800
rownoczesnych uzytkownikow.
_/-’)l Czas odpowiedzi na operacje zapisu danych nie moze

przekraczac 2 sekund w 95% przypadkow.

* Dostep do danych wrazliwych wymaga uwierzytelniania
x \ . wielosktadnikowego.

Wszystkie operacje administracyjne muszg byc
rejestrowane w dzienniku zdarzen.
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™ Proces inzynierii wymagan

* |dentyfikacja interesariuszy
* Pozyskiwanie wymagan

 Analiza i doprecyzowanie
_/" e Specyfikacja

—  Walidacja

x \ . e Zarzadzanie zmiang
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Pozyskiwanie wymagan - cel i wyzwania
e Zrozumienie rzeczywistych potrzeb interesariuszy
* |dentyfikacja wymagan jawnych i ukrytych

* Ujawnienie konfliktéw i ograniczen
_i/“ * Przektad jezyka bizhesowego na techniczny

—  Minimalizacja a nieporozumien

ﬂ‘ﬂg
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TEEMIPERRIERS Wywiad jako technika pozyskiwania wymagan
 Bezposrednia rozmowa z interesariuszem
 Wywiad strukturalny i niestrukturalny
 Pytania otwarte i zamkniete

_i/" * Dokumentowanie odpowiedzi

Weryfikacja zrozumienia

ﬂ.ﬂg
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Warsztaty i praca grupowa
* Spotkanie wielu interesariuszy jednoczesnie
* Wspodlne definiowanie potrzeb

* Ujawnianie konfliktow i zaleznosci
_/" * Priorytetyzacja wymagan
—  Moderacja jako klucz do sukcesu

ﬂ.ﬂg
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Obserwacja uzytkownikow
* Analiza rzeczywistego sposobu pracy
e I|dentyfikacja nieformalnych procedur

 Odkrywanie wymagan ukrytych
_/"  Weryfikacja deklarowanych potrzeb
— * Lepsze zrozumienie kontekstu systemu

ﬂ.ﬂg
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
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Prototypowanie w pozyskiwaniu wymagan
* Wizualizacja przysztego systemu

e Utatwienie komunikacji z uzytkownikiem
* Woczesna walidacja zatozen
 Odkrywanie brakujgcych wymagan
 Redukcja a btednej interpretacji

71

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

-7Pflska

Dofinansowane przez
Unie Europejska




- B
Do ke

TEETTEERETERS przypadki uzycia jako forma specyfikacii
* Aktor
* Cel aktora

e Scenariusz gtéwny
_/" * Scenariusze alternatywne

— * Warunki poczatkowe i koncowe

ﬂ'ﬂg
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Walidacja wymagan
 Sprawdzenie zgodnosci z potrzebami interesariuszy
* |dentyfikacja brakow i sprzecznosci

* Przeglady dokumentacji
_/" * Prototypy i demonstracje
— * Wstepne scenariusze testowe

ﬂ.ﬂg
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TEEMNEERREERS Priorytetyzacja wymagan
* Nie wszystkie wymagania majg te samg wage
 QOgraniczenia czasu, budzetu i zasobow
* Wymagania krytyczne i opcjonalne
_i/" e Ustalanie minimalnego zakresu systemu

— « Kompromis miedzy funkcjonalnoscia a jakoscia

ﬂ‘ﬂg
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TEEMNEERREERS Priorytetyzacja wymagan
* Nie wszystkie wymagania majg te samg wage
 QOgraniczenia czasu, budzetu i zasobow
* Wymagania krytyczne i opcjonalne
_i/" e Ustalanie minimalnego zakresu systemu

— « Kompromis miedzy funkcjonalnoscia a jakoscia
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Zarzadzanie zmiang wymagan
 Wymagania rzadko pozostajg niezmienne
 Formalny proces zgtaszania zmian

* Analiza wptywu zmiany
_/" e Aktualizacja dokumentacji
—  Kontrola wersji i decyzji

ﬂ.ﬂg
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Sledzalnoé¢ wymagan (traceability)

* Powigzanie wymagania z jego zrodtem
* Powigzanie z elementami projektu

* Powigzanie z testami

* Powigzanie z implementacja

* Mozliwosc przesledzenia historii zmian

dla Rozwoju Spotecznego -7P.7lska

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez

POLITECHNIKA

LUBELSKA

Unie Europejska
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Wymagania a model zagrozen

* |dentyfikacja potencjalnych zagrozen

e Okreslenie aktywow wymagajgcych ochrony
* Analiza mozliwych scenariuszy ataku

_i/" e Definicja wymagan minimalizujgcych ryzyko

—  Powigzanie wymagan z poziomem ryzyka

ﬂ‘ﬂg
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™ Wymagania a regulacje i odpowiedzialnos$é

 Wymagania wynikajgce z przepisow prawa
* Normy istandardy branzowe

 Obowigzki w zakresie ochrony danych
_/"  Odpowiedzialnos¢ za naruszenia
—  Koniecznos¢ dowodowosci i audytowalnosci

ﬂ.ﬂg
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TEEMIPERRIERS Narzedzia wspierajgce inzynierie wymagan
e Zarzadzanie wymaganiami (Jira + dodatki
(Requirements, Xray, Zephyr), Azure DevOps, |IBM
DOORS, Polarion ALM, Jama Connect)

Modelowanie i wizualizacja (Enterprise Architect, Visual
Paradigm, Lucidchart/Draw.io, MagicDraw/Cameo)

J—  Prototypowanie (Figma, Balsamiq, Adobe XD, Axure RP)
\ .  Dokumentacja i wspotpraca (Confluence, Notion,
Microsoft Teams/Slack)

80

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -8P Iska Unie Europejska




- B
e ity

TEEMNEERREERS Przyktadowy przeptyw pracy z wymaganiami (Jira/Azure
DevOps)

* Rejestracja wymagania w backlogu

 Nadanie priorytetu i wtasciciela
_/-’).  Analiza i doprecyzowanie

e * Powigzanie z zadaniami implementacyjnymi
* Powigzanie z testami
x h’ e Zatwierdzenie i zamkniecie
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Wymagania w srodowisku DevOps i CI/CD
e Ciggta walidacja wymagan

* Automatyczne testy powigzane z wymaganiami

* Integracja kodu z testami bezpieczenstwa
_/"  Monitoring zgodnosci w czasie rzeczywistym
— e Skrocenie czasu reakcji na zmiany

ﬂ‘ﬂg
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TEETIPERRTERS . Macierz ¢ledzalnodci wymagan
* Powigzanie wymagania z przypadkiem uzycia
* Powigzanie z modutem systemu
* Powigzanie z testem
_i/"  Powigzanie z wersjg wdrozenia

—  Mozliwos¢ raportowania zgodnosci

=\
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Dokumentowanie wymagan
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Standardy dokumentacji wymagan

* |EEE 29148 — Requirements Engineering

* |SO/IEC/IEEE 12207 — Cykl zycia oprogramowania

* |SO/IEC 25010 — Model jakosci oprogramowania

e |SO/IEC 27001 — Wymagania bezpieczenistwa informacji
e Specyfikacja SRS (Software Requirements Specification)
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ANSI/IEEE 830 - klasyczny standard SRS

e Standard dokumentu Software Requirements
Specification

 Opublikowany w 1984, aktualizacja w 1998
_/-’)l e Okreslat strukture i zawartosc¢ SRS

p— * Silnie formalny, dokumentocentryczny

T’ e Zastapiony przez IEEE 29148
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IEEE 29148 — Requirements Engineering

e Aktualny standard inzynierii wymagan

e Zastapit IEEE 830

* Obejmuje wymagania systemowe i programowe

e Definiuje strukture specyfikacji oraz zasady jakosci
* Integruje wymagania z cyklem zycia systemu
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~~  Struktura dokumentu wg IEEE 29148

 Woprowadzenie: Cel dokumentu. Zakres systemu. Definicje i
skroty. Odniesienia

* Ogodlny opis systemu: Kontekst systemu. Funkcje na wysokim

poziomie. Charakterystyka uzytkownikow. Ograniczenia i
_/_‘ zatozenia

 Wymagania szczegotowe: Wymagania funkcjonalne. Wymagania
niefunkcjonalne. Wymagania interfejsow. Wymagania danych.

Wymagania bezpieczenstwa
x  Wymagania jakosciowe i regulacyjne: Wydajnos¢. Niezawodnosc.

Zgodnos¢ z normami

e Zataczniki: Modele, diagramy. Macierz Sledzalnosci. Historia
Zmian
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TEETTPERETERL podsumowanie — rola inzynierii wymagan
* Wymagania determinujg architekture i testy
* Najwiekszy wptyw na koszt i o projektu
’ * Musza byc jednoznaczne i mierzalne
_/" * Wymagajg walidacji i zarzgdzania zmiang

— * Stanowig fundament bezpieczenstwa systemu

ﬂ‘ﬂg
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Wyktad nr 3
Temat: Metody
.

| strukturalne analizy i
V. A projektowania
« oprogramowania.
Diagramy encji,
przeptywu danych

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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e

Plan prezentacji
* Wprowadzenie do metod strukturalnych

e Diagram przeptywu danych
* Diagram encji

Integracja modeli

92

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -9P Iska Unig Europejska




- -
o gretoreisit LIl (Oseiska

¢ nowocaesne ,

TECHNOLOQIE
gleExX,

Wprowadzenie do metod

strukturalnych
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Dlaczego modelujemy system?
 Wymagania sg najczesciej zapisane w formie tekstowej
* Tekst bywa niejednoznaczny

 Modele upraszczajg ztozonosc systemu
_i/" * Utatwiajg komunikacje miedzy interesariuszami
— e Stanowig pomost miedzy analizg a implementacja

ﬂ‘ﬂg
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Metody strukturalne. Podstawowa idea
e System analizowany jest poprzez procesy i dane
* Model opisuje przeptyw informacji w systemie

* Funkcje systemu przedstawiane sg jako procesy
_/-’ przetwarzania danych

-  Dane sg modelowane niezaleznie od proceséw

x \ * Diagramy pomagajg uporzadkowac strukture systemu
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TEETTPEREEERS T Historia analizy strukturalne;
* Rozwoj metod w latach 70. XX wieku
e Odpowiedz na rosngcg ztozonosc systemow

informatycznych
’ _‘ * Powigzanie z programowaniem strukturalnym

—  Rozwoj metod Yourdona, DeMarco, Gane’a—Sarsona

x \  Podstawa wielu wspotczesnych metod modelowania
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Analiza strukturalna a projektowanie strukturalne

TECHI‘IDLDQIE_\.

* Analiza opisuje, co system ma robic

* Projektowanie opisuje, jak system zostanie zbudowany

* Analiza koncentruje sie na problemie
_/" * Projektowanie koncentruje sie na rozwigzaniu
— * Analiza poprzedza etap implementac;ji

ﬂ‘ﬂg
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TEETTPERRTERS Danei procesy jako dwa filary systemu
* Kazdy system przetwarza dane
* Procesy wykonujg operacje na danych
* Dane opisujg stan systemu
_i/" * Procesy opisujg dziatanie systemu

— * Analiza strukturalna modeluje oba elementy

ﬂ.ﬂg
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* Opisuje dziatania wykonywane przez system

Model funkcjonalny systemu

* Przedstawia procesy przetwarzania danych
* Pokazuje przeptyw informacji miedzy procesami
 Umozliwia analize logiki dziatania systemu
* Najczesciej reprezentowany przez diagramy DFD
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TECHNOLOQIE
~* Model danych systemu

 Opisuje strukture informacji w systemie
* Definiuje encje oraz ich atrybuty

* QOkresla relacje miedzy danymi
_/" * Pozwala zrozumiec organizacje informacji

— * Najczesciej reprezentowany przez diagramy ER

ﬂ.ﬂg
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Diagram przeptywu danych
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TECHNOLOQIE

> Diagram przeptywu danych (DFD) - idea
 Model przedstawiajacy przeptyw informacji w systemie
 Pokazuje procesy przetwarzajgce dane

* llustruje przeptywy danych miedzy elementami systemu
_/"  Umozliwia analize logiki dziatania systemu

—  Stosowany w analizie strukturalnej systemow

T‘ informatycznych
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TEEHIPERETER, Elementy diagramu DFD
* Proces
* Przeptyw danych

e Magazyn danych
_/" * Encja zewnetrzna

=\
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> Elementy diagramu DFD

L)L (Ueersia

Notation

De Marco &
Yourdon

Gane and Sarson

External Entity

O

Data Store
Data Flow —_— —

Rys. 1. Elementy DFD
examples/
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> Elementy diagramu DFD

UTs DUT NO OUTpUTS

D
Create Member Account Employees ——
~—
D Member
Accounts
2.0 |
Freeze Account Number (e Recei\:able
] -/,
N
Out t t

Qutputs but no inputs
A miracle

3.0 |

Generate Employee

Employss Bank Statements
-~/
o §
NPpUTs NOT § ]
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Rys. 2. Zrodto: https://www.visual-paradigm.com/guide/data-flow-diagram/what-is-data-
flow-diagram/
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TEETTEERETERS Proces w diagramie DFD
 Reprezentuje operacje przetwarzania danych
* Przeksztatca dane wejsciowe w dane wyjsciowe

 Powinien miec jednoznaczng nazwe
_/"  Nazwa powinna opisywac dziatanie

- * Proces nie istnieje bez danych wejsciowych lub

ﬂ‘ﬂ' wyjéciowych
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Przeptyw danych

* Reprezentuje przekazywanie informacji miedzy
elementami systemu

e taczy procesy, magazyny danych i encje zewnetrzne
_/-’)l e Zawsze ma okreslony kierunek

- * Powinien byc¢ opisany nazwg przekazywanych danych

x \ * Nie reprezentuje przeptywu sterowania
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TECHNOLOQIEX, I\/Iagazyn danych
 Reprezentuje miejsce przechowywania informacji
e Moze odpowiadac bazie danych lub plikowi

 Dane moga byc zapisywane i odczytywane przez
J oo

- * Nie przetwarza danych samodzielnie

x \ * Przechowuje dane w sposob trwaty
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Encja zewnetrzna
 Reprezentuje element znajdujacy sie poza systemem
 Dostarcza dane do systemu lub odbiera z niego

informacje
_/_“ * Moze by¢ uzytkownikiem, organizacja lub innym

— systemem
* Nie jest czescig analizowanego systemu
T’ e Komunikuje sie z systemem poprzez przeptywy danych
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TEEMEERETE, Diagram kontekstowy
* Najwyzszy poziom modelu systemu
* Przedstawia system jako jeden proces

 Pokazuje relacje z encjami zewnetrznymi
_/" e QOkresla granice systemu

— e Utatwia zrozumienie otoczenia systemu

ﬂ.ﬂg
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TEEMNEERREERS Dekompozycja diagramu DFD
* Podziat ztozonego procesu na mniejsze procesy
* Przejscie od modelu ogdlnego do bardziej

szczegotowego
_/_“ « Kazdy poziom modelu pokazuje wieksza szczegdtowos¢é

- e Zachowanie zgodnosci przeptywow danych

x \ * Utatwia analize ztozonych systemow
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TEETTPEPETERS . Hierarchia diagramoéw DFD
 Diagram kontekstowy - poziom najwyzszy
 Diagram poziomu 0 - gtdwne procesy systemu

e Diagramy nizszych poziomoéw - szczegotowa
_/-’ dekompozycja

- * Kazdy poziom zwieksza szczegotowosc modelu

T’ e Zachowanie spojnosci miedzy poziomami
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TECHNOLOQIE .
~* Zasady poprawnego modelowania DFD

* Kazdy proces powinien mie¢ dane wejsciowe i
wyjsciowe

Przeptywy danych powinny by¢ nazwane
Nazwy procesow powinny opisywac dziatanie

L e
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Magazyny danych nie komunikujg sie bezposrednio z
encjami zewnetrznymi

 Diagram powinien byc¢ czytelny i logiczny
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Typowe btedy w diagramach DFD
* Proces bez danych wejsciowych
* Proces bez danych wyjsciowych

* Nienazwane przeptywy danych
_/" e Bezposrednie potgczenie encji z magazynem danych

— * Nadmierna ztozonos¢ diagramu

ﬂ.ﬂg
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Diagram encji
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TEEMNEERREERS Dlaczego modelujemy dane?
* Dane sg podstawg dziatania systemu
* Wiele procesdw korzysta z tych samych informacji

 Konieczne jest uporzagdkowanie struktury danych
_/" e Model danych pomaga unikngc redundancji

e Stanowi podstawe projektowania bazy danych

ﬂ‘ﬂg
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TEETIRERRTERS Model encja-zwigzek (ER)
 Model opisujacy strukture danych w systemie
* Przedstawia encje oraz relacje miedzy nimi

 Umozliwia uporzagdkowanie informacji w systemie
_/" e Stanowi podstawe projektowania bazy danych

— e Powszechnie stosowany w analizie systemow

ﬂ‘ﬂg
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™ Encja

 Reprezentuje obiekt wystepujacy w systemie
* Opisuje klase podobnych obiektow

 Posiada zestaw atrybutow
_/"  Kazdy obiekt jest instancja encji

S * Przyktady: klient, zamowienie, produkt

ﬂ.ﬂg
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Atrybut encji
* Opisuje wtasciwosc encji

 Reprezentuje pojedyncza informacje o obiekcie

e Kazda encja moze posiadac wiele atrybutow
_/" * Atrybuty moga miec rozne typy danych
— * Przyktady: imie, numer zamoéwienia, data zakupu

ﬂ.ﬂg
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Klucz gtowny

e Atrybut identyfikujgcy jednoznacznie obiekt

 Kazda encja powinna posiadac klucz gtéwny
 Wartosc klucza jest unikalna

_i/"  Umozliwia odroznienie instancji encji

— * Przyktady: ID klienta, numer zamodwienia
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Zwigzki miedzy encjami
e Opisujg relacje miedzy obiektami w systemie
* t3cza dwie lub wiecej encji

* Reprezentujg zaleznosci miedzy danymi
_/" * Mogg mieC wtasne atrybuty
— e Przyktfad: klient sktada zamoéwienie

=\
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~*  Kardynalno$¢ relacji
e Okresla liczbe powigzan miedzy encjami
e Definiuje, ile obiektow jednej encji moze by¢
powigzanych z drugg
_/-’)l * Najczesciej wyroznia sie trzy typy relacji

 Jeden do jednego (1:1)

[
e Jeden do wielu (1:N)
x \ ‘  Wiele do wielu (N:M)
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Diagram ER w analizie systemu

e Graficzna reprezentacja modelu danych

* Przedstawia encje, atrybuty i relacje
 Umozliwia wizualizacje struktury danych

_i/“  Pomaga wykry¢ niespojnosci w modelu

— e Stanowi podstawe projektowania bazy danych
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Rys. 3. Zrodto: https://www.gleek.io/templates/er-order-process
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Integracja modeli
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TEEMIPERRIERS Relacja miedzy DFD a ER
 DFD opisuje procesy przetwarzania danych
 ER opisuje strukture danych

* Procesy korzystajg z danych przechowywanych w
J encjaCh

P * Modele uzupetniajg sie w analizie systemu

x \ * Razem tworzg petniejszy obraz systemu
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TEEMIPERRIERS Procesy a dane w modelu systemu
* Procesy przetwarzajg dane
 Dane sg wejsciem i wyjsciem procesow
* Procesy moga zapisywac¢ dane w magazynach
_i/" * Procesy mogg odczytywac dane z magazynow

—  Dane umozliwiajg realizacje funkcji systemu

ﬂ.ﬂg
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> Spodjnos¢ modeli analitycznych
* Modele procesow i danych powinny byc¢ zgodne
 Dane uzywane w procesach muszg istnie¢c w modelu

danych
_i/-‘  Kazdy magazyn danych powinien mie¢ odpowiednik w

modelu ER

* Modele powinny opisywac ten sam zakres systemu
T‘ *  Spdjnoéé modeli zwieksza jako$é analizy
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¢ nowocaesne , L UBELSKA
"=+ 0d modelu analitycznego do projektu bazy danych

 Model ER stanowi podstawe projektowania bazy
danych

 Encje odpowiadajg tabelom
_/-’)l  Atrybuty odpowiadajg kolumnom

- * Relacje odwzorowywane sg za pomocg kluczy obcych

x \ * Kardynalnos¢ wptywa na strukture tabel
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> Metody strukturalne w praktyce projektowej
e Stosowane w analizie systemow informatycznych
e Szczegblnie popularne w starszych projektach
 Wykorzystywane w projektowaniu baz danych
_i/"  Pomagajg zrozumiec przeptyw informacji w systemie

— e Stanowig podstawe wielu wspotczesnych metod

ﬂ‘ﬂg
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Zalety podejscia strukturalnego

* Przejrzyste modelowanie procesow

* Woyrazne oddzielenie danych i procesow
e Utatwia analize ztozonych systemow

_i/" e (Czytelne diagramy dla analitykow

—  Dobra podstawa projektowania baz danych

ﬂ.ﬂg
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Ograniczenia metod strukturalnych
 Trudnos¢ modelowania ztozonych zaleznosci

 Rozdzielenie danych i procesow nie zawsze jest

naturalne
_/_“ e Stabe odwzorowanie obiektow Swiata rzeczywistego

* Mniej przydatne w duzych systemach obiektowych

 Ograniczone wsparcie dla ponownego uzycia
x komponentow
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TEEMNEERREERS Metody strukturalne a podejscie obiektowe
 Metody strukturalne koncentrujg sie na procesach
* Podejscie obiektowe koncentruje sie na obiektach

* W metodach strukturalnych dane i procesy sg
_/-’ rozdzielone

- W podejsciu obiektowym dane i operacje sg potgczone

x \ * UML staf sie standardem modelowania obiektowego
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TEEMNEERREERS Kiedy stosowa¢ modele strukturalne?
W analizie przeptywu informacji w systemie
W projektowaniu baz danych

e W systemach przetwarzania danych
_/" W analizie istniejgcych systemow

— W celach edukacyjnych i analitycznych

ﬂ.ﬂg
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Wspotczesne narzedzia modelowania
 Narzedzia do modelowania UML i ER
* Enterprise Architect
* Visual Paradigm
_i/" * Lucidchart, Draw.io
—  Narzedzia wspierajgce dokumentacje projektowa

ﬂ.ﬂg
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TEETTEEREEERS Formularz opisu wymagania w analizie strukturalne;
 Wymagania opisywane sg w ustrukturyzowanej formie
 Kazdy proces posiada opis tekstowy
 Formularz uzupetnia diagramy DFD

_i/" * Opisuje logike dziatania procesu

— e Zawiera dane wejsciowe i wyjsciowe

ﬂ‘ﬂg
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TECHHDLDQIE{ .
Typowa struktura formularza opisu procesu

* Nazwa procesu
 Opis dziatania procesu

 Dane wejsciowe
J * Dane Wij,CiOWG

—  Reguty przetwarzania danych

x \ .  Warunki wyjatkowe
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~*  Przyktad formularza opisu procesu
Nazwa procesu (funkcjonalnosci): (ew. id) Rejestracja zamodwienia

Opis procesu: Proces przyjmuje dane zamowienia od klienta,
weryfikuje poprawnosc¢ danych oraz zapisuje zamowienie w

systemie.
_/-‘ Dane wejsciowe: Dane klienta, lista produktow, ilos¢ produktow

Dane wyjsciowe: Potwierdzenie zamowienia, zapis zamowienia w

]
bazie danych

ﬂ’ Reguty przetwarzania: Sprawdzenie poprawnosci danych klienta,
sprawdzenie dostepnosci produktow, obliczenie wartosci
zamowienia

Sytuacje wyjatkowe: Brak produktu w magazynie, niepoprawne dasre
klienta
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Wyktad nr 4
AN Temat Metody obiektowe
v analizy i pro;ektowgnla
oprogramowania. Diagramy
‘ = przypadkéw uzycia. Przypadki
uzycia i ich scenariusze,
Diagramy klas i obiektow

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
 Wprowadzenie do podejscia obiektowego

e UML

e Diagram przypadkow uzycia
* Opis przypadku uzycia

* Diagram klas

Diagram obiektow
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Wprowadzenie do podejscia

obiektowego
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Geneza podejscia obiektowego
 Rosngca ztozonosc systemow informatycznych
 Ograniczenia metod strukturalnych

* Potrzeba modelowania obiektow swiata rzeczywistego
_i/“ * Rozwoj jezykow programowania obiektowego
— * |Integracja danych i operacji w jednym modelu

ﬂ‘ﬂg
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> |dea programowania obiektowego

e System przedstawiany jest jako zbior obiektow

 Obiekty posiadajg dane i operacje

* Obiekty komunikujg sie poprzez wywotania metod
_i/" * Model odzwierciedla elementy swiata rzeczywistego

— e Utatwia projektowanie ztozonych systemow
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™ Podstawowe pojecia podejscia obiektowego

(przypomnienie)
* Obiekt
Klasa

J . AtrybUt
> e Metoda
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Hermetyzacja
* t3aczenie danych i operacji w jednym obiekcie
 Ukrywanie szczegotow implementacji

 Dostep do danych poprzez metody
_/"  Ograniczenie bezposredniego dostepu do pol obiektu

—  Zwiekszenie bezpieczenstwa i spojnosci systemu

ﬂ‘ﬂg
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/wigzek generalizacji—specjalizacji (modelujacy

dziedziczenie)

 Relacja miedzy klasg ogolng a klasg bardziej
szczegotowy

Klasa specjalizowana dziedziczy cechy klasy ogolnej

L e
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Pozwala budowac hierarchie klas

e Utfatwia organizacje modelu systemu
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Polimorfizm

* Mozliwosc stosowania jednej operacji dla réznych
obiektow

 Tasama metoda moze dziatac€ roznie w roznych klasach
_/-’)l * Zwigzany ze zwigzkiem generalizacji-specjalizacji

-  Umozliwia bardziej elastyczne projektowanie systemow

x \ » Utatwia rozszerzanie systemu
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~* Modelowanie obiektowe w analizie systemu

* System przedstawiany jest jako zbior wspotpracujgcych
obiektow

* Obiekty posiadajg stan i zachowanie
_/-’)l * Model odzwierciedla strukture swiata rzeczywistego

- * Analiza koncentruje sie na identyfikacji klas i relacji

x \ * Modele stanowig podstawe projektowania systemu
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> UML (Unified Modeling Language)

e Standardowy jezyk modelowania systemow
informatycznych

* Powstat w latach 90. XX wieku
_/-’)l * Ujednolica rozne metody modelowania obiektowego

 Umozliwia graficzne przedstawianie systemow

 Powszechnie stosowany w analizie i projektowaniu
x oprogramowania
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TEEMNEERREERS Rodzaje diagramow UML

 Diagramy strukturalne: klas, obiektéw, pakietow,
komponentow, wdrozenia, struktury ztozonej, profili

 Diagramy behawioralne: przypadkow uzycia,
’ aktywnosci, stanow (maszyny stanowej)
* Diagramy interakcji: sekwencji, komunikacji, przegladu

- interakcji, czasowy (harmonogramowania)

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -fgl;ka Unig Europejska

153




:/L:DDLLHE [:][1 POLITECHNIKA

(I‘IDIJJHCICEESI'IE_) LUBELSKA
TEETTPERRTERS Diagramy strukturalne a diagramy behawioralne

e Diagramy strukturalne
* Opisujg strukture systemu
 Pokazuja elementy systemu i ich relacje

’ * Przedstawiajg statyczny model systemu
/ ‘  Diagramy behawioralne
— e Opisujg dziatanie systemu

 Pokazuja przebieg procesow i interakcje
x * Przedstawiajg dynamiczny model systemu
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Diagram przypadkow uzycia
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* Przedstawia funkcjonalnosc¢ systemu
 Pokazuje system z perspektywy uzytkownika

* Identyfikuje interakcje miedzy uzytkownikiem a
J SyStemem

- * Pomaga zrozumiec zakres systemu

T’ e Jest czesto wykorzystywany w analizie wymagan
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Elementy diagramu przypadkow uzycia
e Aktor
* Przypadek uzycia

* (@Granica systemu
_/" * Relacje miedzy przypadkami uzycia

—  Relacje miedzy aktorem a przypadkiem uzycia

ﬂ.ﬂg
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> Aktor
 Reprezentuje podmiot korzystajgcy z systemu
* Znajduje sie poza granicg systemu

 Moze byC osobg, systemem lub urzadzeniem
_/"  Wochodzi w interakcje z przypadkami uzycia

—  Reprezentuje role, a nie konkretng osobe

ﬂ.ﬂg
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Przypadek uzycia
* Opisuje funkcjonalnosc systemu
* Przedstawia dziatanie systemu z perspektywy

uzytkownika
_i/-‘ * Reprezentuje interakcje miedzy aktorem a systemem

-  Ma okreslony cel biznesowy

x \ * Jest przedstawiany na diagramie jako elipsa
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* Relacjainclude
* Relacja extend

* Zwigzek generalizacji-specjalizacji (uogodlnienia)
_/"  Umozliwiajg modelowanie zaleznosci miedzy funkcjami

systemu

ﬂ.ﬂg
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* Oznacza wtgczenie jednego przypadku uzycia w inny

Relacja include

* Wspdlny fragment funkcjonalnosci systemu
 Uzywana do eliminacji powtarzajgcych sie elementow

* Przypadek uzycia bazowy zawsze korzysta z przypadku
include

 Na diagramie oznaczana strzatkg z napisem «include»
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 Oznacza rozszerzenie dziatania przypadku uzycia

Relacja extend

 Wykonywana tylko w okreslonych warunkach
 Dodaje opcjonalng funkcjonalnosc

* Przypadek uzycia bazowy moze dziataC¢ samodzielnie
 Na diagramie oznaczana strzatkg z napisem «extend»
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Granica systemu
e Okresla zakres systemu
e (Oddziela system od jego otoczenia

* Przypadki uzycia znajdujg sie wewnatrz granicy
_/" * Aktorzy znajdujg sie poza granicg systemu
S  Pomaga zrozumiec, co nalezy do systemu

ﬂ.ﬂg
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Przyktad

wSubsystem»
Online Shopping

“Service»
Authentication

I \
| wincludex

T,
Registered Make
Customer Purchase
Identity
: gincludex Provider
oD 7
Web
Customer Checkout
Credit
Payment
Service
New Client
Customer Register
PayPal

164
Rys. 5. Zrodto: https://www.uml-diagrams.org/examples/online-shopping-use-case-

diagram-example.html
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> Przyktad

L)L (Ueersia

o subject, system boundary
1,-'5',

multiplicity

association

«Subsystem»

Checkout .
extend relationship

uextend» -

actor \\
’ o 1. &
._II_\_ " '\
/ . Customer
]

include —

relationship
use case ™
\H""-.._\__

"

© uml-diagrams.org

Checkout — F—
> actor

multmllmw Payment Service

Manage
Users

Administrator

Rys. 6. Zrodto: https://www.uml-diagrams.org/use-case-diagrams.html
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Opis przypadku uzycia
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TEEMNEERREERS Dlaczego opisujemy przypadki uzycia

* Diagram pokazuje jedynie ogdlng funkcjonalnosc
systemu

Konieczne jest opisanie szczegotowego przebiegu
dziatania

* Opis pozwala zrozumiec logike funkcji systemu

L e
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Utatwia komunikacje z interesariuszami
Stanowi podstawe projektowania i implementacji
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FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)

Nazwa przypadku uzycia
Aktorzy

Krotki opis funkgji
Warunki poczgtkowe
Scenariusz podstawowy
Scenariusze alternatywne
Warunki koncowe
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Scenariusz podstawowy
 Opisuje typowy przebieg dziatania systemu
* Przedstawia standardowg interakcje aktora z systemem

e Sktfada sie z uporzagdkowanej sekwencji krokow
_/" e Kazdy krok opisuje dziatanie aktora lub systemu
— * Nie uwzglednia sytuacji wyjatkowych

ﬂ‘ﬂg
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Scenariusze alternatywne
* Opisujg inne mozliwe przebiegi dziatania systemu
 Uwzgledniajg sytuacje wyjatkowe

* Mogg by¢ uruchamiane w okreslonych warunkach
_/" * Rozszerzajg scenariusz podstawowy
— e Zwiekszajg kompletnosc¢ opisu wymagan

ﬂ‘ﬂg

170

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Furopejs e Rzeczpospolita Do inansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -1278@ Unig Europejska




- B
e Bk

TECHNOLOQIE

- Warunki poczatkowe i koncowe

 Warunki poczagtkowe okreslajg stan systemu przed
rozpoczeciem przypadku uzycia

Muszg byc¢ spetnione, aby przypadek uzycia mogt zostac
uruchomiony

Warunki koncowe opisujg stan systemu po zakonczeniu

— dziatania
x \ . e Okreslaja rezultat realizacji funkcjonalnosci

Utatwiajg weryfikacje poprawnosci dziatania systemu
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- Przyktad opisu przypadku uzycia

Nazwa: Logowanie uzytkownika

Aktor: Uzytkownik systemu

Warunki poczatkowe: Uzytkownik posiada konto w systemie
Scenariusz podstawowy:

1. Uzytkownik wprowadza login i hasto

] J
2. System weryfikuje dane
\ . 3. System umozliwia dostep do systemu
Scenariusz alternatywny: Podanie niepoprawnego hasta

Warunki koncowe: Uzytkownik uzyskuje dostep do systemu
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Diagram klas
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> Diagram klas

* Przedstawia strukture systemu w podejsciu obiektowym

e Pokazuje klasy oraz relacje miedzy nimi

* Opisuje statyczny model systemu
_/" * Klasy posiadajg atrybuty i operacje

e Jest jednym z najwazniejszych diagramow UML

ﬂ.ﬂg
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Klasa

 Reprezentuje typ obiektow w systemie
e Okresla strukture oraz zachowanie obiektow

* Definiuje atrybuty i operacje
_/" * Obiekty s3 instancjami klas

=  Przedstawiana na diagramie jako prostokat podzielony

ﬂ‘ﬂ' na sekcje
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™ Atrybuty i operacje klasy
e Atrybuty

* Opisujg wtasciwosci obiektow

Reprezentujg dane przechowywane w klasie
’ Mogag miec okreslony typ danych
_/-‘ Mogg posiadac poziomy dostepu
- ]

Operacje

* QOkreslajg dziatania wykonywane przez obiekty
x e Reprezentujg metody klasy

* Operujg na danych obiektu
* Definiujg zachowanie klasy

176
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TEEMIPERRIERS Relacje miedzy klasami
* Asocjacja
 Zwigzek generalizacji-specjalizacji

* Agregacja
_/" e Kompozycja
- e Zaleznosc¢
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Asocjacja
* Podstawowy typ relacji miedzy klasami
* (Oznacza powigzanie miedzy obiektami

* Przedstawiana jako linia tgczgca klasy
_/"  Moze posiadacC nazwe relacji

— * Moze zawierac krotnosc (liczebnos¢)

ﬂ.ﬂg
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/wigzek generalizacji-specjalizacji (uogolnienia)

* Relacja miedzy klasg ogolng a klasg bardziej
szczegotowy

Klasa specjalizowana dziedziczy cechy klasy ogolnej
Umozliwia budowanie hierarchii klas

L e
ﬂ‘ﬂg
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Pozwala ponownie wykorzystywac wspolne elementy
modelu

* Przedstawiany jako linia zakonczona pustym trojkatem
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> Agregacja i kompozycja
* Agregacja

 Relacja typu czesc¢-catosc

 Obiekty czesci mogg istnie¢ niezaleznie
’ * Przedstawiana pustym rombem
/ ‘ * Kompozycja
— * Silna relacja typu czeéé-cato$é

* Obiekty czesci nie istniejg bez catosci
x * Przedstawiana wypetnionym rombem
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(nDLIJDCEESnE_) classOnIineShOpping) LUBELSK e
TECHNOLOQIE
_\. Web User Customer
in_id: String {i 0.1 1 | id: String {id}
Lif;g@'g}ds;t;;?ngd} address: Address
state: UserState 1 phulje: F'Ilwnne
email: String
1 Payment
«enumeration» " 0-" | id: string {id)
UserState paid: Date
A t total: Real
:(?l\:fe o details; String
Blocked ;| id: String {id) i

Banned — @ biling_address: Address * {ordered, unique}

is_closed: Boolean

open: Date -y

closed: Date 1 * {ordered,

0..1 1 unique}
raer
Shopping Cart Orde
number: String {id}
created: Date ordered: Date 1

a 1 e o A

ship_to; Address
status: OrderStatus

total: Real
Lineltem 1
* {ordered, unique} | guantity: Integer * [ordered, unigue}
price: Price :
line_item line_item «enumerations
* OrderStatus

New
1 Hold
Shipped
Product Delivered

Closed

id: String {id}

name: String

supplier: Supplier 3 181

© uml-diagrams.org

Rys. 7. Zrédto: https://www.uml-diagrams.org/examples/online-shopping-domain-uml-diagram-example.html
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Diagram obiektow
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TECHNOLOQIE . . ,
~* Diagram obiektow

* Przedstawia konkretne instancje klas
 Pokazuje stan systemu w okreslonym momencie

* Obiekty sg instancjami klas
_/"  Pokazuje powigzania miedzy obiektami

— e Jest szczegdlnym przypadkiem diagramu klas

ﬂ.ﬂg
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> Diagram klas a diagram obiektow

e Diagram klas
* Przedstawia typy obiektow
* Pokazuje ogdlng strukture systemu

’ * Opisuje klasy, atrybuty i operacje
_/-‘  Jest modelem statycznym
—  Diagram obiektow

* Przedstawia konkretne obiekty
x  Pokazuje instancje klas

* Przedstawia stan systemu w danym momencie

e Jest przyktadem realizacji diagramu klas 184
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TECHNOLOQIE i . . ,
> Diagram klas a diagram obiektow

e Diagram klas
* Przedstawia typy obiektow
* Pokazuje ogdlng strukture systemu

’ * Opisuje klasy, atrybuty i operacje
_/-‘  Jest modelem statycznym
—  Diagram obiektow

* Przedstawia konkretne obiekty
x  Pokazuje instancje klas

* Przedstawia stan systemu w danym momencie

 Jest przyktadem realizacji diagramu klas .
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> Przyktad

Super class
|
Y
Customar Order € : Customar
-name | String .date : Date
-location | string ! _-number : String
+sendOnder() +gonfimmy{)
+receiveOrder() +close()
Generdlization = = = _.? Q1. Order 02.0rder 03 :Order
“ number = 12 number = 61 number = 88
- NormalOrder SpecialOrder
-date ; Date -date ; Date

-ru.rrt;u':strlnu w:atﬂru - = -
- 81 : SpeclalOrdar 32 : SpecialOrder 53 : SpecialOrder
Sub class > [rconfimn() +conim()
+close() +close() number = 43 number = 50 number= 17
+dispatchi) +dispatch()
+receivel)

Rys. 8. Zrodto: https://www.visual-paradigm.com/guide/uml-unified-modeling-
language/what-is-object-diagram/
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> Przyktad Mary S

id = 221189
name = Mary Jasso

Duncan : Manager CO0023 : Cashier
name = Duncan Lee id=C3
address = 948 Belmont S terminateNo = 3
/ Shampoo ; Product i Receipt
id = 12804323 amount = 16
name = EX Shampoo billDate = 03/05/2017
G description = shampoo billNe = RB16882
mfDate = 06/03/2016

N Ve L

address = 486 Country Club Lane Brentwood
name = Hap Heng Int. Ltd

187
Rys. 9. Zrédto: https://www.visual-paradigm.com/guide/uml-unified-modeling-
language/what-is-object-diagram/
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Zastosowanie metod obiektowych
* Analiza wymagan systemu

* Modelowanie funkcjonalnosci systemu

* Projektowanie struktury systemu
_/-’  Tworzenie modeli architektury oprogramowania
= * Podstawa implementacji w jezykach obiektowych

ﬂ‘ﬂg
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TEETTPEPETERL T Metody obiektowe a metody strukturalne

 Metody strukturalne
 Koncentrujg sie na procesach
 (Oddzielajg dane od operacji

’  Wykorzystujg diagramy DFD i modele danych
/ ‘ * Metody obiektowe

— e Koncentruja sie na obiektach

* t3czg daneioperacje w jednej strukturze
x  Wykorzystujg UML i diagramy klas
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™ Business Process Model and Notation

e BPMN
 Notacja i Model Procesu Biznesowego

e Graficzna notacja stuzgca do opisywania procesow
_/-’ biznesowych

- Umozliwia tworzenie czytelnych diagramoéw (za pomoca

zdarzen, zadan, bramek, utatwiajgcych komunikacje
T‘ miedzy biznesem a IT

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1@8(3 Unig Europejska

190




“=poLLub
.’nouacassﬁ&j'

< ®
TECHI‘IDLDQIE_\.

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

 Podejscie obiektowe modeluje system jako zbior
obiektow

Podsumowanie wyktadu

e UML jest standardowym jezykiem modelowania
systemow

e Diagram przypadkow uzycia opisuje funkcjonalnosc
systemu

* Diagram klas przedstawia strukture systemu
 Diagram obiektéw pokazuje konkretne instancje klas
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Wyktad nr 5
Temat: Jakos¢ kodu.
Przeglady kodu

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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e

Plan prezentacji
* Jakosc kodu
* Przeglady kodu i dobre praktyki
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Jakosc¢ kodu
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Dlaczego jakos¢ kodu ma znaczenie?
e Jakosc kodu wptywa na stabilnosc systemu
 Wysoka jakos¢ kodu utatwia rozwoj oprogramowania

’ e 7ty kod zwieksza o btedow i awarii
/ . * Niska jakosc¢ kodu utrudnia utrzymanie systemu

* Btedy w kodzie moga prowadzi¢ do podatnosci

x \ bezpieczenstwa
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Konsekwencje ztej jakosci kodu
 Trudnos¢ w rozwoju i utrzymaniu systemu
* Wzrost liczby btedow w oprogramowaniu
’  Wyzsze koszty utrzymania systemu
_/-‘ * Problemy z wydajnoscia

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -1P§I7ka Unig Europejska

 Powstawanie podatnosci bezpieczenstwa

197




- B
e Bk

TECHI‘IDLDQIE_\.

Pojecie jakosci oprogramowania

e Jakos¢ oprogramowania oznacza stopien spetnienia
wymagan

e Dotyczy zarowno funkcjonalnosci, jak i wtasciwosci
_/_’ technicznych systemu

* Obejmuje niezawodnosc¢, wydajnosc i bezpieczenstwo

[
e Zalezy od jakosci procesu wytwarzania oprogramowania
x  Wptywa na mozliwosc¢ utrzymania i rozwoju systemu
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Jakosc¢ produktu a jakos¢ kodu
e Jakosc kodu jest podstawg jakoSci oprogramowania
* Btedy w kodzie wptywajg na dziatanie systemu

’  Dobry projekt nie wystarczy bez dobrej implementac;ji
/ .  Kod musi byc¢ czytelny i zrozumiaty dla zespotu

ﬂ‘ﬂg

e Jakosc¢ kodu wptywa na bezpieczenstwo systemu
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Czym jest dobry kod?
 Kod powinien byc¢ czytelny i zrozumiaty
 Kod powinien by¢ samokomentujgcy sie

* Powinien byc prosty i przejrzysty
_/-‘/ e Powinien by¢ fatwy do modyfikacji

 Powinien by¢ mozliwy do przetestowania

ﬂ” * Powinien minimalizowac o btedéw

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2?38@ Unig Europejska

200




- B
e Bk

TECHI‘IDLDQIE_\.

Czytelnos¢ kodu
 Kod powinien by¢ tatwy do zrozumienia
 Nazwy zmiennych i funkcji powinny by¢ jednoznaczne
’ e Struktura kodu powinna bycC przejrzysta
_/-’ * Nalezy unika¢ nadmiernej ztozonosci

ﬂ.ﬂg
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Prostota kodu
 Kod powinien by¢ mozliwie prosty
* Nalezy unika¢ nadmiernie ztozonych konstrukcji
’ * Jedna funkcja powinna realizowac jedno zadanie
_/-’ * Proste rozwigzania sg fatwiejsze w utrzymaniu
I e Ztozono$¢ zwieksza o btedow

=\
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Mozliwos¢ utrzymania kodu
 Kod powinien byc tatwy do modyfikacji
* Zmiany nie powinny powodowac btedow w innych

czesciach systemu
_/-‘  Kod powinien by¢ dobrze udokumentowany

S e Struktura systemu powinna byc logiczna

x \ * Utrzymanie stanowi duzg czesc kosztéw systemu
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Testowalnosc kodu
 Kod powinien by¢ mozliwy do tatwego testowania
* Funkcje powinny miec jasno okreslone wejscia i wyjscia
’  Mate i niezalezne moduty sg fatwiejsze do testowania
_/-‘  Testy pomagajg wykrywac btedy we wczesnym etapie

ﬂ‘ﬂg
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* Testowalnosc zwieksza niezawodnosc systemu
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Clean Code

 Clean Code oznacza czytelny i dobrze zaprojektowany
kod

 Kod powinien by¢ zrozumiaty dla innych programistow
_/-‘ « Kod powinien by¢ prosty i przejrzysty

= * Nalezy unika¢ nadmiernej ztozonosci

x \ * Celem jest fatwos¢ utrzymania i rozwoju systemu
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Najwazniejsze zasady Clean Code
e Stosujznaczace nazwy zmiennych i funkgji
* Funkcje powinny byc krotkie i realizowac jedno zadanie
’ * Unikaj powielania kodu
_/-‘ e Utrzymuj prostg strukture programu

ﬂ‘ﬂg
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 Komentarze powinny wyjasniac intencje, a nie kod
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Zasady SOLID
* Single Responsibility Principle
 Open/Closed Principle

’ e Liskov Substitution Principle
/ . * Interface Segregation Principle

ﬂ.ﬂg

 Dependency Inversion Principle
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Zasady SOLID

e Single Responsibility Principle. Kazda klasa powinna mie¢
jedng odpowiedzialnosc i realizowac jedno zadanie. Zmiana
w systemie powinna wymagac modyfikacji tylko jednej

’ klasy.
/ ‘ Open/Closed Principle. Kod powinien by¢ otwarty na

rozszerzanie, ale zamkniety na modyfikacje. Nowa

funkcjonalnosc¢ nalezy dodawac poprzez rozszerzanie
\ . systemu, a nie zmiane istniejgcego kodu.
e Liskov Substitution Principle. Obiekty klas pochodnych
powinny moc zastepowac obiekty klas bazowych. Program

powinien dziataC poprawnie niezaleznie od tego, czy 208
uzywana jest klasa bazowa czy jej rozszerzenie.
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Zasady SOLID

 |nterface Segregation Principle. Lepiej tworzyc wiele
matych, wyspecjalizowanych interfejsow, niz jeden

duzy. Klasy nie powinny by¢ zmuszane do
’ implementowania metod, ktorych nie potrzebuja.
/ . * Dependency Inversion Principle. Moduty wysokiego

poziomu nie powinny zaleze¢ od modutow niskiego
poziomu. Oba powinny zaleze¢ od abstrakcji, co
x zmniejsza zaleznosci w systemie.
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TECHNOLOQIE

o Przyktad ztego i dobrego kodu

Przyktad problematycznego kodu
int d;
if (a > b)

{
J e
> }
else
ﬂ {
d

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego

b - a;

L)L (Ueersia

Rzeczpospolita

VAN

Dofinansowane przez
Unie Europejska

210




- -
o gretoreisit LIl (Oseiska

¢ nowocaesne ,

TECHI‘ICILCIQIE_\.

Przyktad ztego i dobrego kodu

Lepsze rozwigzanie

_i/" int difference = Math.Abs(a - b);

ﬂ.ﬂg
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Typowe problemy w kodzie
* Zbyt dtugie funkcje

 Powielanie fragmentow kodu

’ e Zbyt duze klasy
/ . e Ztozona logika warunkowa

ﬂ.ﬂg

e Silne zaleznosci miedzy modutami
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Code smells
e Code smells to symptomy problemoéw w kodzie
* Nie sg bezposrednio btedami programu
’  Wskazujg na potencjalne problemy projektowe
_/-‘ e Utrudniajg utrzymanie i rozwoj systemu

ﬂ.ﬂg
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* Mogg prowadzi¢ do powstawania btedow
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T Duze funkcje i klasy
* Funkcje o duzej liczbie linii kodu
* Klasy realizujgce wiele roznych zadan
’ * Trudnos¢ w zrozumieniu dziatania kodu
_/-‘ * Problemy z testowaniem
I  Naruszenie zasady pojedynczej odpowiedzialnosci

ﬂ.ﬂg
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POLITECHNIKA
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L

 Ten sam fragment kodu wystepuje w wielu miejscach

Powielanie kodu

e Zwieksza trudnosc¢ utrzymania systemu

* Zmiany wymagajg modyfikacji wielu fragmentow kodu
e Zwieksza o niespojnosci systemu

 Narusza zasade DRY (Don't Repeat Yourself)
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Zbyt silne zaleznosci miedzy klasami

e Klasy s3 silnie powigzane ze sobg
 Zmiana w jednej klasie wptywa na wiele innych

’ * Trudnos¢ w testowaniu modutow
_/-‘  Ograniczona mozliwos¢ ponownego uzycia kodu

ﬂ‘ﬂg
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e Utrudniona analiza bezpieczenstwa systemu
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 Hardcoded values. Wartosci zapisane bezposrednio w
kodzie

Okreslenia problemow w kodzie

e Utrudniajg konfiguracje i zwiekszajg ryzyko btedow

* Spaghetti code. Kod o bardzo ztozonej i
nieuporzagdkowanej strukturze. Trudny do zrozumienia i
utrzymania

* Boilerplate code. Powtarzalny kod wymagany przez
strukture programu. Czesto nie wnosi logiki biznesowej

* Magic numbers. Liczby w kodzie bez wyjasnienia ich
znaczenia. Utrudniajg zrozumienie dziatania programu

Dofinansowane przez
Unie Europejska

Rzeczpospolita

I
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TECHNOLOQIE
o Najczestsze btedy bezpieczenstwa w kodzie
 Hardcoded hasta i klucze API
* Brak walidacji danych wejsciowych

’ * Brak obstugi wyjatkow
/ .  Pozostawiony kod debugujacy
I * Brak logowania zdarzeh bezpieczenstwa

ﬂ.ﬂg
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 Bezpieczne programowanie to tworzenie kodu
odpornego na ataki

Bezpieczne programowanie

* Bezpieczenstwo powinno by¢ uwzglednione juz na
etapie projektowania

 Programista musi zaktadac, ze dane wejsciowe mogg
by¢ ztosliwe

 Kod powinien minimalizowac¢ mozliwos¢ wykorzystania
btedow

 Bezpieczenstwo jest elementem jakosci
oprogramowania
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Najczestsze podatnosci w kodzie
* SQL Injection
e Cross-Site Scripting (XSS)
’ * Niepoprawna walidacja danych wejsciowych
_/-‘ * Niebezpieczna obstuga danych w pamieci

ﬂ.ﬂg
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* Btedy kontroli dostepu
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OWASP Top 10 a btedy programistyczne

e OWASP Top 10 to lista najczestszych podatnosci
aplikacji webowych

* Wiele z tych podatnosci wynika bezposrednio z btedow
w kodzie

* Najczestsze problemy to brak walidacji danych i btedy
uwierzytelniania

* Niewfasciwe zarzadzanie sesjg uzytkownika
 Niebezpieczne przetwarzanie danych wejsciowych
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Przyktad podatnosci: SQL Injection
* Niebezpieczny kod
string query = "SELECT * FROM users

WHERE login = + login +
’ "' AND password = '" + password + "'";
/ ‘ * Problem
-_—— e dane uzytkownika sg bezposrednio wstawiane do zapytania SQL
* brak walidacji oraz brak zapytan parametryzowanych
ﬂ\l  Mozliwy atak

login: admin

password: " OR '1'='1
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[_._—][:I. POLITECHNIKA
LUBELSKA
Przyktad podatnosci: Cross-Site Scripting (XSS)

* Niebezpieczny kod

string name = Request["name"];

Response.Write("Hello " + name);

* Problem
 dane uzytkownika sg wyswietlane bez filtrowania
 mozliwosc¢ wstrzykniecia kodu JavaScript

 Mozliwy atak

<script>

alert("XSS attack");

</script> 223

dla Rozwoju Spotecznego -2P£§ka Unie Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Secure Coding Practices
* Walidacja danych wejsciowych
* Stosowanie zapytan parametryzowanych
’  Bezpieczne zarzgdzanie hastami
_/-‘  Odpowiednia obstuga btedow

ﬂ.ﬂg
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e Stosowanie aktualnych bibliotek i frameworkéw
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TECHNOLOQIE
" Refa ktoryzacja kodu
 Refaktoryzacja polega na poprawie struktury kodu

* Nie zmienia funkcjonalnosci programu

’ e Celem jest zwiekszenie czytelnosci i jakosci kodu
/ . e Utatwia dalszy rozwoj systemu

ﬂ.ﬂg
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 Pomaga usuwac code smells
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Cele refaktoryzacji
e Zwiekszenie czytelnosci kodu
e Uproszczenie struktury programu

’  Usuniecie powielonego kodu
/ . * Zmniejszenie zaleznosci miedzy modutami

ﬂ.ﬂg
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e Utatwienie testowania kodu
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POLITECHNIKA
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Przyktady refaktoryzacji
* Podziat duzej funkcji na mniejsze funkcje

 Wyodrebnienie powtarzajgcego sie kodu do osobnej
metody

e Zastgpienie ztozonych instrukcji warunkowych prostsza
struktura

 Wprowadzenie klas pomocniczych
 Poprawa nazw zmiennych i funkgji
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Przeglady kodu i dobre praktyki

228

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -zngka Unig Europejska




- B
e Bk

TECHNOLOQIE

" ldea przegladow kodu (Code Review)
* Przeglad kodu polega na analizie kodu przez innych
programistow
 Celem jest wykrycie btedoéw oraz poprawa jakosci kodu
 Code review jest czescig procesu wytwarzania
— oprogramowania
 Pozwala dzieli¢ sie wiedzg w zespole
x * Moze pomagac wykrywac podatnosci bezpieczenstwa
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Cele przegladow kodu
 Wykrywanie btedow w kodzie
 Poprawa czytelnosci i struktury kodu
’  Weryfikacja zgodnosci ze standardami kodowania
_/-‘ Wykrywanie potencjalnych podatnosci bezpieczenstwa

ﬂ.ﬂg
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* Dzielenie sie wiedzg w zespole
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T Proces przeglagdu kodu
* Programista przygotowuje zmiany w kodzie
* Zmiany sg zgtaszane do repozytorium
’ * Inni programisci analizujg kod
_/-‘ e 7Zgtaszane sg uwagi i sugestie
I  Po poprawkach kod zostaje zaakceptowany

=\
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
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POLITECHNIKA
LUBELSKA
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 Sprawdzenie poprawnosci dziatania kodu

Rola recenzenta kodu

* Ocena czytelnosci i struktury implementac;ji
 Weryfikacja zgodnosci ze standardami kodowania
* |dentyfikacja potencjalnych bteddéw i podatnosci
* Proponowanie ulepszen kodu
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T Najczestsze problemy wykrywane w code review
* Btedy logiczne w implementacji
* Nieczytelne lub niejednoznaczne nazwy zmiennych

’ * Nadmiernie ztozone fragmenty kodu
/ .  Powielanie kodu

—  Potencjalne podatnosci bezpieczenstwa

ﬂ.ﬂg
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Statyczna analiza kodu
 Automatyczna analiza kodu bez jego uruchamiania
 Wykrywanie btedéw i probleméw w kodzie
’ * Analiza zgodnosci ze standardami kodowania
_/-‘ * |dentyfikacja potencjalnych podatnosci bezpieczenstwa
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 Wsparcie dla przeglagdow kodu
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SAST - analiza bezpieczenstwa kodu
 SAST oznacza Static Application Security Testing
 Automatyczna analiza bezpieczenstwa kodu zrodtowego
’ Wykrywanie potencjalnych podatnosci w kodzie
_/-‘ * Analiza wykonywana bez uruchamiania aplikacji

ﬂ‘ﬂg
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 Wykorzystywana w procesie Continuous Integration
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SonarQube
Fortify
Checkmarx
ESLint/Pylint
CodeQL
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Fundusze Europejskie
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Rzeczpospolita
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Narzedzia analizy jakosci i bezpieczenstwa kodu

Dofinansowane przez
Unie Europejska
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Praca zespotowa nad kodem
* Wspolne standardy kodowania
 Regularne przeglady kodu
’ * Dzielenie sie wiedzg w zespole
_/-‘ * Wspodlna odpowiedzialnosc za jakosc kodu
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 Dokumentowanie waznych decyzji projektowych

237




- B
e Bl

TECHI‘IDLDQIE_\. o . ] .
Jakos¢ kodu w cyklu zycia oprogramowania

e Jakosc kodu wptywa na wszystkie etapy rozwoju
systemu

 Wysoka jakosc kodu utatwia testowanie
_/-’ e Utatwia utrzymanie i rozwoj oprogramowania

— * Zmniejsza o btedow i podatnosci

x \ * Wspiera dtugoterminowy rozwoj systemu
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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POLITECHNIKA
LUBELSKA
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 Formalna metoda przegladu artefaktow
oprogramowania

Inspekcje Fagana

 Opracowana w firmie IBM w latach 70.

e Stuzy do wykrywania btedéw przed uruchomieniem
programu

 Moze byc stosowana do kodu, dokumentacji i wymagan

 QOpiera sie na pracy zespotowej i formalnej procedurze
przegladu
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T Etapy inspekcji Fagana
* Planowanie inspekc;ji
* Przygotowanie uczestnikow
’ * Spotkanie inspekcyjne
_/-‘ * Rejestracja wykrytych defektow
I e Poprawa bteddw i weryfikacja

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2%8@ Unig Europejska

240




@ .’nouacassﬁ&ji LUBELSKA

TECHNOLOQIE

X poLLub [:][1 POLITECHNIKA

" Rolew inspekcji Fagana

 Moderator prowadzi proces inspekcji
e Autor - tworca analizowanego artefaktu

’  (Czytelnik prezentuje analizowany fragment
/ .  Recenzenci identyfikujg potencjalne btedy
I * Sekretarz dokumentuje wykryte problemy

ﬂ‘ﬂg
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™ Model inspekcji Fagana

A

Planning

A
A

Overview Preparation Meeting Rework Follow-up

v
v
v

G J
ﬂ\l Fagan inspection basic model

Rys. 10. Zrédto: Wikipedia
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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Szacowanie liczby btedow - metoda dwukrotnego tfowienia

Metoda inspirowana statystyka populacji
Stosowana do szacowania liczby btedow w systemie

Polega na przeprowadzeniu dwoch niezaleznych
testow/inspekcji

Analizuje sie liczbe btedow wykrytych w obu
testach/inspekcjach
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Szacowanie liczby btedow - wzér
Niech
N oznacza szacowanag liczba btedow w systemie

’ * nl bedzie liczbg btedow wykrytych w pierwszym tescie
/ . * n2liczbg btedow wykrytych w drugim tescie

e Wtedy m to liczba btedow wykrytych w obu

\ testach/inspekcjach
x Szacowanie:

N=(nlxn2)/m
(w przyblizeniu)
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Podsumowanie wyktadu
* Jakosc¢ kodu ma kluczowe znaczenie dla jakosci systemu
 (Czytelny i prosty kod utatwia rozwoj oprogramowania

’ e Zasady Clean Code i SOLID pomagajg tworzyc lepszy kod
/ . * Przeglady kodu poprawiajg jakosc i bezpieczenstwo

e systemu

 Narzedzia analizy kodu wspierajg proces tworzenia
x oprogramowania
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Wyktad nr 6
Temat: Testowanie
aplikacji

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
* Rodzaje testow
* Automatyzacja
* xUnit
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Rodzaje testow

249

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -z'zgka Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Dlaczego testujemy oprogramowanie?
 Oprogramowanie moze zawierac btedy
e Testowanie pozwala wykrywac defekty przed

wdrozeniem
_/-‘/‘ * Zmniejsza o awarii systemu
o
o

Poprawia jakosc i niezawodnosc¢ aplikacji

x \ Wspiera bezpieczenstwo systemow informatycznych
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Cele testowania
* Wykrywanie btedéw w oprogramowaniu
* Weryfikacja poprawnosci dziatania systemu
’ * Sprawdzenie zgodnosci z wymaganiami
_/-‘  Ocena jakosci i niezawodnosci systemu

ﬂ.ﬂg
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e Ograniczenie a awarii i podatnosci
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Testowanie a jakosS¢ oprogramowania
 Testowanie jest elementem zapewniania jakosci
oprogramowania
 Pomaga identyfikowac btedy i defekty
* Umozliwia ocene dziatania systemu w roznych
— scenariuszach

* Wspiera proces utrzymania i rozwoju systemu
x e Zwieksza zaufanie do dziatania aplikacji
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Koszt btedow w oprogramowaniu
 Koszt naprawy btedow rosnie wraz z etapem projektu
* Najtansze jest wykrycie btedu na etapie projektowania

* Btedy wykryte po wdrozeniu mogg by¢ bardzo
_/-‘ kosztowne

S  Awaria systemu moze powodowac straty finansowe

W systemach krytycznych btedy mogg prowadzi¢ do
x powaznych konsekwencji
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Btad, defekt i awaria

e Bfad (error) - pomytka programisty w kodzie lub
projekcie

e Defekt - niepoprawny fragment oprogramowania
wynikajgcy z btedu

e Awaria (failure) - nieprawidtowe dziatanie systemu

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie S ;
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podczas jego uzywania
Jeden btad moze prowadzi¢ do wielu defektow
 Defekt moze, ale nie musi, powodowac awarie
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Scenariusz testowy

* Opisuje sposob sprawdzenia okreslonej funkcjonalnosci
* Przedstawia przebieg testu krok po kroku

’ e Okresla warunki poczatkowe testu
/ . * Definiuje oczekiwany rezultat dziatania systemu

ﬂ‘ﬂg

* Moze obejmowac wiele przypadkow testowych
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Przypadek testowy
 Szczegotowy opis pojedynczego testu
 Okresla dane wejsciowe testu
’ e Zawiera kroki wykonywane podczas testowania
_/-‘ * Definiuje oczekiwany wynik dziatania systemu

ﬂ.ﬂg
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 Pozwala jednoznacznie oceni¢ wynik testu

256




“=poLLub
.’nouacassﬁ&j'

TECHI‘IDLDQIE_\.

L)L (UBeisia

Dane testowe
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Dane wykorzystywane podczas wykonywania testow
Mogg by¢ poprawne lub niepoprawne

Powinny odzwierciedlac rzeczywiste dane
uzytkownikow

Umozliwiajg sprawdzenie roznych scenariuszy dziatania
systemu

Mogag obejmowac dane skrajne lub nietypowe
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Testowanie jednostkowe

 Sprawdza dziatanie pojedynczych fragmentow kodu
* Dotyczy pojedynczych funkcji lub klas

’  Wykonywane przez programistow
/ .  Umozliwia szybkie wykrywanie btedow w kodzie

ﬂ.ﬂg

e (Czesto jest automatyzowane
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Testowanie integracyjne
 Sprawdza wspotprace miedzy modutami systemu
* Testuje komunikacje miedzy komponentami

’ Wykrywa problemy integracyjne
/ . * Moze obejmowac integracje z bazg danych lub API

ﬂ‘ﬂg

* Wykonywane po testach jednostkowych
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Testowanie systemowe
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Sprawdza dziatanie catego systemu
Testuje wszystkie funkcjonalnosci aplikacji

Wykonywane w srodowisku zblizonym do
produkcyjnego

Obejmuje rozne scenariusze uzycia systemu
Weryfikuje zgodnos¢ z wymaganiami
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Testowanie akceptacyjne
* QOstatni etap testowania systemu

e Sprawdza, czy system spetnia wymagania uzytkownikow

’  Wykonywane przez uzytkownikow lub klienta
/ . e Odbywa sie przed wdrozeniem systemu

ﬂ.ﬂg

 Decyduje o akceptacji systemu
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Testy funkcjonalne

* Sprawdzajg poprawnosc dziatania funkcji systemu
 Weryfikuja realizacje wymagan funkcjonalnych

’  Testujg reakcje systemu na okreslone dane wejsciowe
/ . * Sprawdzajg poprawnosc¢ wynikow dziatania programu

ﬂ‘ﬂg

 Koncentrujg sie na funkcjonalnosci aplikacji
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Testy niefunkcjonalne
* Sprawdzajg jakosc dziatania systemu

* Dotyczg wydajnosci, niezawodnosci i bezpieczenstwa

’ * Analizujg zachowanie systemu w réznych warunkach
/ .  Obejmujg testy obcigzeniowe i wydajnosciowe

ﬂ‘ﬂg

 Sprawdzajg odpornosc systemu na btedy
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Testy wydajnosciowe
* Sprawdzajg szybkosc¢ dziatania systemu
* Analizujg czas odpowiedzi aplikacji

’ * Testujg dziatanie systemu przy duzym obcigzeniu
_/-‘  Pozwalajg identyfikowac waskie gardta systemu

ﬂ‘ﬂg

 Obejmuja testy obcigzeniowe i testy przecigzeniowe
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Testy bezpieczenstwa
 Sprawdzajg odpornosc systemu na ataki
e I|dentyfikujg podatnosci bezpieczenstwa

’  Weryfikujg mechanizmy uwierzytelniania i autoryzacji
/ . * Analizujg ochrone danych w systemie

ﬂ‘ﬂg

 Obejmujg testy penetracyjne i testy podatnosci
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Testowanie czarnej skrzynki

e Tester nie zna wewnetrznej struktury systemu

 Testowanie opiera sie na danych wejsciowych i

wynikach
_/-‘  Sprawdza zgodnosc dziatania systemu z wymaganiami

— Nie wymaga znajomosci kodu zrédtowego

ﬂ‘ﬂg

Koncentruje sie na zachowaniu systemu
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Testowanie biatej skrzynki
* Tester zna strukture wewnetrzng systemu
 Analizowana jest logika programu

’  Sprawdzane sg Sciezki wykonania kodu
/ . *  Wykorzystywana jest znajomosc¢ kodu zrodtowego

ﬂ‘ﬂg

e (Czesto stosowane w testach jednostkowych
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Dobor danych testowych - wartosci graniczne

 Btedy czesto pojawiajg sie na granicach zakresow
danych
Testy powinny obejmowac wartosci skrajne

([
 Sprawdzane sg wartosci minimalne i maksymalne
o

e _/-‘ Analizowane sg wartosci tuz przed i tuz po granicy
\ Przyktad:
x Zakres danych: 1 - 100

Testowane wartosci: 0, 1, 2, 99, 100, 101
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Partycjonowanie rownowaznosci
* Technika projektowania przypadkow testowych
* Polega na podziale danych wejsciowych na klasy

rownowaznosci
_/-‘ e Zaktada, ze elementy tej samej klasy zachowuja sie

podobnie

[
 Testowanie jednej wartosci reprezentuje catg klase
x  Pozwala ograniczyc liczbe testow
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Przyktad partycjonowania rownowaznosci
Zatézmy: wiek uzytkownika: 0-120
Klasy rownowaznosci:
’ e wartosci poprawne: 0-120
_/-‘ wartosci ponizej zakresu: < 0
I * wartos$ci powyzej zakresu: > 120

x \ . Przyk’fadowe dane testowe:

25 270
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Partycjonowanie rownowaznosci a wartosci graniczne

 Partycjonowanie dzieli dane na klasy
* Analiza wartosci granicznych bada granice klas

’ * Obie techniki sg czesto stosowane razem
/ . * Pozwalajg zmniejszyc liczbe testow przy zachowaniu

skutecznosci

ﬂ‘ﬂg
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Pokrycie kodu (code coverage)
 Metryka okreslajgca zakres przetestowania kodu
 Pokazuje, jaka czesSc¢ programu zostata wykonana

podczas testow
_/-‘ Pomaga ocenic jakos¢ zestawu testow

 Nie gwarantuje braku btedow

x \ Jest uzywana w analizie jakosci oprogramowania
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Pokrycie instrukgji

e Sprawdza, czy kazda instrukcja programu zostata
wykonana

 Najprostsza metryka pokrycia kodu
* Woyrazana jako procent wykonanych instrukcji
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Pokrycie gatezi
 Sprawdza, czy wykonano wszystkie mozliwe gatezie programu

* Dotyczy instrukcji warunkowych

. * Analizuje zaréwno Sciezke prawdziwg, jak i fatszywg
J it x

— if (x > 9)

B

Testy powinny wykonac zarowno A, jak i B.
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Pokrycie sciezek
e Sprawdza wszystkie mozliwe sciezki wykonania
programu

e Jest bardzo wymagajgcqg metryka
_/-‘ * Liczba sciezek moze rosngc¢ bardzo szybko
* W praktyce petne pokrycie sciezek jest rzadko osiggalne

ﬂ.ﬂg
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Przyktadowe narzedzia analizy pokrycia kodu

* Visual Studio Code Coverage
 Coverlet

’ e dotCover
/ . e JaCoCo
— e |stanbul
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Czy 100% pokrycia kodu oznacza dobre testy?

 Woysokie pokrycie kodu nie gwarantuje poprawnosci
programu

 Test moze wykonac kod, ale nie sprawdzi¢ wyniku
_/-‘  Mozliwe jest sztuczne zwiekszanie pokrycia

= * Pokrycie kodu nie wykrywa btedow logicznych

e Metryka powinna by¢ uzywana z innymi technikami
x testowania

* Przyktad: rownanie kwadratowe
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Testowanie szarej skrzynki
e Tester posiada czesciowg wiedze o systemie
* taczy elementy testowania czarnej i biatej skrzynki

’  Wykorzystuje wiedze o architekturze systemu
/ .  Pozwala tworzy¢ bardziej realistyczne scenariusze

— testow

x \ e (Czesto stosowane w testach bezpieczenstwa
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Automatyzacja
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Testy manualne i automatyczne
e Testy manualne - wykonywane s3 przez testerow
* Testy automatyczne - wykonywane sg przez programy

testujgce
_/-‘ Automatyzacja pozwala wielokrotnie uruchamiac testy

 Testy manualne sg przydatne przy analizie interfejsu

ﬂ‘ﬂg
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Testy automatyczne przyspieszajg proces testowania
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Frameworki testowe
e Utatwiajg tworzenie i wykonywanie testow

* Automatyzujg proces testowania

’  Pozwalajg definiowac przypadki testowe w kodzie
/ . * Integrujg sie z systemami kontroli wers;ji i Cl
I e Ufatwiaja raportowanie wynikéw testow

ﬂ.ﬂg
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Continuous Testing

 Automatyczne testowanie podczas rozwoju
oprogramowania

e Testy uruchamiane przy kazdej zmianie w kodzie
_/-‘ * Integracja z procesem Continuous Integration

* Szybkie wykrywanie btedow i regres;ji

x \  Wspiera utrzymanie wysokiej jakosci systemu
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Testy bezpieczenstwa aplikacji
* Sprawdzajg odpornosc aplikacji na ataki
* |dentyfikujg potencjalne podatnosci

’ * Analizujg mechanizmy uwierzytelniania i autoryzacji
/ . * Sprawdzajg ochrone danych uzytkownikow

ﬂ‘ﬂg

* Oceniajg bezpieczenstwo komunikacji systemu
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Fuzz testing

* Polega na wysytfaniu losowych lub niepoprawnych
danych do systemu

Sprawdza odpornosc¢ aplikacji na nietypowe dane
wejsciowe

L e
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Pozwala wykrywac btedy w obstudze danych

Moze prowadzi¢ do wykrycia podatnosci
bezpieczenstwa

e (Czesto stosowany w testowaniu systemow krytycznych

284




- B
e Bk

TECHI‘IDLDQIE_\.

Testy penetracyjne
* Symulujg rzeczywiste ataki na system

 Wykonywane przez specjalistow bezpieczenstwa

’ * |dentyfikujg podatnosci w aplikacjach i infrastrukturze
/ . e Sprawdzajg skutecznos¢ mechanizmoéw ochrony

ﬂ‘ﬂg

* Pozwalajg oceni¢ poziom bezpieczenstwa systemu
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™ Testowanie podatnosci

 Polega na identyfikowaniu znanych podatnosci w
systemie

Wykorzystuje bazy znanych podatnosci bezpieczenstwa
Moze by¢ wykonywane automatycznie

—_/-’ Analizuje konfiguracje systemu i aplikacji
x \ Pomaga wykrywac stabe punkty systemu
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Narzedzia do testow jednostkowych

 JUnit — dedykowany dla jezyka Java. Pozwala definiowac
metody testowe, sprawdzac oczekiwane wyniki oraz
automatyzowac weryfikacje dziatania klas i metod

 NUnit - framework do testow jednostkowych dla
platformy .NET

* PyTest — narzedzie dla Pythona

 TestNG - stanowi bardziej rozbudowang alternatywe dla
JUnit w niektorych zastosowaniach

* XxUnit — odpowiedniki Junit dla innych jezykow
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L)L (UBeisia

Narzedzie do automatyzacji testow aplikacji webowych

Umozliwia symulowanie dziatan uzytkownika w
przegladarce

Obstuguje wiele jezykodw programowania
Moze bycC integrowane z frameworkami testowymi

Selenium

Wspiera automatyczne testy interfejsu uzytkownika

288

Dofinansowane przez
Unie Europejska

Rzeczpospolita

L ke

Fundusze Europejskie
dla Rozwoju Spotecznego




“=poLLub
.’nouacassﬁ&j'

< ®
TECHI‘IDLDQIE_\.

L)L (UBeisia

OWASP ZAP
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Narzedzie do testowania bezpieczenstwa aplikacji
webowych

Automatycznie wykrywa podatnosci w aplikacjach
Analizuje ruch HTTP miedzy przeglagdarka a serwerem
Wspiera testy penetracyjne aplikacji webowych

Jest rozwijane przez spotecznos¢ OWASP
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

. nl

* Narzedzie do testow bezpieczenstwa aplikacji
webowych

* Analizuje i modyfikuje ruch HTTP i HTTPS
 Umozliwia wykrywanie podatnosci bezpieczenstwa
 Wspiera testy penetracyjne aplikacji

e (Czesto wykorzystywane przez specjalistow
bezpieczenstwa

290
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Planowanie testéw
* Okreslenie zakresu testowania
e Identyfikacja funkcjonalnosci do przetestowania
’ * Wybor metod i narzedzi testowania
_/-‘  Okreslenie harmonogramu testow
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* Przydzielenie odpowiedzialnosci w zespole
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Projektowanie testow
e Tworzenie scenariuszy testowych
* Przygotowanie przypadkow testowych
’ * Okreslenie danych testowych
_/-’  Definiowanie oczekiwanych wynikow

ﬂ.ﬂg
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* Przygotowanie srodowiska testowego
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Wykonywanie testow
e Realizacja przygotowanych przypadkow testowych
* Wprowadzanie danych testowych do systemu

’  Obserwacja zachowania aplikacji
/ . e Porownanie wynikoéw z oczekiwanymi rezultatami

ﬂ‘ﬂg
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 Rejestrowanie wykrytych btedow
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Raportowanie wynikéw testow
e Dokumentowanie wynikow testow
 Rejestrowanie wykrytych btedow
’ * Analiza przyczyn problemow
_/-‘ * Priorytetyzacja wykrytych defektow
I * Przekazywanie informacji zespotowi projektowemu
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Najwazniejsze zasady testowania
 Testowanie wykazuje obecnosc¢ btedow, ale nie ich brak
* Nie jest mozliwe przetestowanie wszystkich przypadkow

’ * Testowanie powinno rozpoczynac si€ jak najwczesniej
_/-‘ * Testy powinny by¢ systematyczne i zaplanowane

* Nalezy koncentrowac sie na obszarach najwiekszego

x \ ryzyka
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Testowanie w cyklu zycia oprogramowania

 Testowanie jest czescig catego procesu wytwarzania

oprogramowania
e Testy s3 wykonywane na réoznych etapach projektu
_/-‘  Kazdy etap rozwoju systemu wymaga odpowiednich

— testow

 Testowanie wspiera utrzymanie i rozwoj systemu
x * Pozwala ograniczac ryzyko btedow w kolejnych wersjach
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Testowanie a bezpieczenstwo systemu

 Btedy w oprogramowaniu mogg prowadzi¢ do
podatnosci

Testowanie pomaga identyfikowac stabe punkty
systemu

L e
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Testy bezpieczenstwa uzupetniajg klasyczne testowanie

 Automatyczne narzedzia wspierajg analize
bezpieczenstwa

 Bezpieczenstwo powinno by¢ uwzglednione w catym

procesie testowania
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xUnit w CH#
* XxUnit jest frameworkiem do testow automatycznych w
NET

e Stuzy gtdwnie do testow jednostkowych
_/-‘ e Testy zapisuje sie jako metody w klasach testowych

> * Framework uruchamia testy i raportuje wyniki

x \ * (Czesto integrowany jest z Visual Studio i CI/CD
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Jak wyglada test w xUnit?
 Test znajduje sie w osobnej metodzie
 Metoda testowa oznaczana jest atrybutem [Fact]

’  Dla wielu zestawow danych mozna uzywac [Theory]
/ .  Whynik testu sprawdzany jest przy pomocy asercji

ﬂ‘ﬂg

 Popularna konwencja: Arrange - Act - Assert
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e Przyktad prostego testu xUnit

using Xunit;

public class CalculatorTests

{
[Fact]
public void Add_TwoNumbers ReturnsCorrectSum()
{

a

// Arrange

var calculator = new Calculator();
\‘ I // Act

int result = calculator.Add(2, 3);
// Assert
Assert.Equal(5, result);}}
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Przyktad prostego testu xUnit
e [Fact] oznacza pojedynczy test
* Assert.Equal sprawdza oczekiwany wynik

’  Nazwa testu powinna opisywac jego cel
/ . e Test powinien byc¢ krotki i jednoznaczny

=\
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Testy z danymi wejsciowymi - [Theory]

using Xunit;
public class CalculatorTests

{
[Theory]
’ . [InlineData(2, 3, 5)]
[InlineData(10, 5, 15)]
a [InlineData(-1, 1, 9)]
public void Add_VariousNumbers ReturnsCorrectSum(int a, int b, int
\ . expected)
......\N\.II" {

var calculator = new Calculator();

int result = calculator.Add(a, b);

303
Assert.Equal(expected, result);}}
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Testy z danymi wejsciowymi - [Theory]
 [Theory] pozwala uruchomic test wiele razy
* [InlineData] przekazuje dane wejsciowe

’ * Jeden test moze sprawdzi¢ wiele scenariuszy
/ .  Zmniejsza powielanie kodu testowego

ﬂ.ﬂg
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Dobre praktyki testowania w C#
* Jeden test powinien sprawdzac jedna rzecz
e Testy powinny byc¢ krotkie i czytelne
’  Nazwy testow powinny byc opisowe
_/-‘ * Nalezy unikac zaleznosci miedzy testami

ﬂ‘ﬂg
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e Testy powinny dziata¢ automatycznie i powtarzalnie
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Mocki w testach jednostkowych
 Mock symuluje dziatanie zaleznosci w tescie
 Pozwala testowac klase w izolacji
’ e Zastepuje baze danych, APl lub inne ustugi
_/-’  Umozliwia kontrolowanie zachowania zaleznosci
I  Popularne biblioteki: Moq, Nsubstitute

ﬂ‘ﬂg
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Pipeline testow w projekcie .NET
* Programista wprowadza zmiane w repozytorium
e System Cl buduje aplikacje
’  Automatycznie uruchamiane s3 testy jednostkowe
/ .  Uruchamiana jest analiza jakosci i bezpieczenstwa kodu
[ o« 7 . ’ . . . s .
* Po przejsciu testow aplikacja moze zosta¢ wdrozona

ﬂ‘ﬂg
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Dlaczego testy jednostkowe czesto nie dziatajg w
projektach?

 Brak czasu na pisanie testow
Zbyt silne zaleznosci miedzy klasami
Kod trudny do testowania

= _/-‘ Brak kultury testowania w zespole
x \ Testy nie sg utrzymywane wraz z kodem
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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POLITECHNIKA
LUBELSKA

L

 Testowanie jest kluczowym elementem jakosci
oprogramowania

Podsumowanie wyktadu

* |stniejg rozne poziomy testowania systemow
* Testy mogg byc¢ funkcjonalne i niefunkcjonalne

 Automatyzacja testow wspiera rozwoj nowoczesnych
systemow

 Testowanie bezpieczenstwa pomaga identyfikowac
podatnosci

309

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

55

Dofinansowane przez
Unie Europejska




@ .’nowocaesﬁ&ir,ni - L UBELSKA

TECHHDLDQIEN »

“*-—npoLLub )] PoLITECHNIKA
»

» 5 .

Dziqku;’q Za tjwag.q

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego -3Pf8<a Unie Europejska




- B
Do ke

TECHNOLOQIE

e

\/’(;\( g o
TR

R

Temat: Tworzenie
! AVA dokumentac;ji

oprogramowania

| Wyktad nr 7
.

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
 Wprowadzenie
* Rodzaje dokumentac;ji
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Wprowadzenie
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Dlaczego dokumentacja jest potrzebna?
e Utfatwia zrozumienie dziatania systemu
 Wspiera rozwoj i utrzymanie oprogramowania
’  Umozliwia wspotprace w zespole programistycznym
_/-‘  Pozwala szybciej wdraza¢ nowych programistow
I e Pomaga analizowac i rozwigzywac problemy
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
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kumentacja uzytkownika

Fundusze Europejskie
dla Rozwoju Spotecznego
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Rodzaje dokumentacji oprogramowania
kumentacja techniczna systemu

kumentacja administratora systemu
kumentacja kodu zrodtowego
kumentacja architektury systemu

Rzeczpospolita

- 3Pf§ka

Dofinansowane przez
Unie Europejska
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Dokumentacja a cykl zycia oprogramowania
 Dokumentacja powstaje na roznych etapach projektu
 Wspiera analize, projektowanie i implementacje

systemu
_/-‘ e Jest aktualizowana w trakcie rozwoju oprogramowania

o Pomaga w utrzymaniu systemu po wdrozeniu

x \ * Utfatwia rozwoj kolejnych wersji systemu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
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Koszt braku dokumentacji
e Trudnosci w zrozumieniu dziatania systemu
* Wolniejsze wprowadzanie zmian w kodzie
’  Problemy z utrzymaniem systemu
_/-’  Trudnosci we wdrazaniu nowych programistow
I * Wieksze o bteddw i podatnosci
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Rodzaje dokumentacji
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Dokumentacja architektury systemu
* Opisuje ogolng strukture systemu
* Przedstawia gtowne komponenty aplikacji
’  Pokazuje relacje miedzy modutami
_/-‘  Dokumentuje technologie wykorzystane w systemie

ﬂ‘ﬂg
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 Wspiera rozw0j i utrzymanie oprogramowania
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Diagramy architektury
* Przedstawiajg strukture systemu w formie graficznej
 Pokazujg komponenty oraz ich zaleznosci

’ e Utfatwiajg zrozumienie dziatania systemu
/ . * Wspierajg analize architektury oprogramowania
I e S3 waznym elementem dokumentacji technicznej

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Furopejs e Rzeczpospolita Do inansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3PZH<3 Unig Europejska
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Dokumentacja modutow systemu
* Opisuje funkcjonalnos¢ poszczegolnych modutow
* Przedstawia odpowiedzialnos¢ kazdego komponentu
’  Dokumentuje interfejsy miedzy modutami
_/-‘ e Utatwia rozwaj i utrzymanie systemu

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£lika Unig Europejska

 Pomaga analizowac zaleznosci w systemie
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T Dokumentacja interfejsow API
* Opisuje sposob komunikacji z systemem
 Dokumentuje dostepne operacje i endpointy
’ e Okresla format danych wejsciowych i wyjsciowych
_/-’ e Zawiera przyktady uzycia API

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFOPeJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3Pzika Unig Europejska

e Utfatwia integracje z innymi systemami
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Instrukcja uzytkownika
e Opisuje sposob korzystania z systemu
* Wyjasnia dostepne funkcje aplikacji
’ e Zawiera przyktady wykonywania operacji
_/-‘ e Utatwia uzytkownikom prace z systemem

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£l§ka Unig Europejska

 Moze zawierac ilustracje i zrzuty ekranu
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Dokumentacja administratora systemu
* Opisuje instalacje i konfiguracje systemu
e Zawiera informacje o zarzadzaniu uzytkownikami
’  Dokumentuje parametry konfiguracyjne systemu
_/-‘ * Wyjasnia procedury utrzymania i aktualizacji
I  Wspiera zarzgdzanie infrastrukturg systemu

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Dokumentacja instalacji i konfiguracji
* Opisuje proces instalacji systemu
e Okresla wymagania sprzetowe i programowe
’  Dokumentuje konfiguracje srodowiska
_/-‘ e Zawiera instrukcje uruchomienia systemu
I  Wspiera wdrazanie systemu w nowych srodowiskach

=\

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£§ka Unig Europejska
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Dokumentacja w projektach open source

 Dokumentacja czesto znajduje sie w repozytorium
projektu

Najczesciej wykorzystywany jest plik README

S _/-‘ Moze zawierac przyktady kodu
x \ Jest rozwijana przez spotecznosc projektu

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£g<a Unig Europejska

* Opisuje instalacje, konfiguracje i uzycie systemu
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Komentarze w kodzie
* Wyjasniajg dziatanie fragmentow programu
 Opisujg przeznaczenie klas i metod

’ e Utatwiajg zrozumienie kodu przez innych programistow
/ .  Powinny byc¢ zwiezte i aktualne

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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 Nie powinny powtarza¢ oczywistego dziatania kodu
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Dokumentowanie klas i metod
* Opisuje przeznaczenie klasy
* Wyjasnia dziatanie metod
’ e Dokumentuje parametry i wartosci zwracane
_/-’ e Utatwia korzystanie z kodu przez innych programistow

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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 Moze by¢ automatycznie generowane przez narzedzia
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Standardy dokumentowania kodu
 Okreslajg sposob tworzenia komentarzy
e Definiujg strukture dokumentacji klas i metod

’ e Zapewniaja spojnosc dokumentacji w projekcie
/ . e Utatwiajg prace zespotowg

ﬂ‘ﬂg

 Wspierajg automatyczne generowanie dokumentacji
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Generujg dokumentacje na podstawie kodu zrodtowego

Narzedzia generujgce dokumentacje

Wykorzystujg komentarze w kodzie
Tworzg czytelne strony dokumentacji API
Utatwiajg utrzymanie aktualnej dokumentac;ji

Wspierajg prace zespotow programistycznych

DocFX

ﬂ Przyk’fady narzedzi:

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Doxygen

Sandcastle
330

Swagger/OpenAPI
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Architektura systemu
e Okresla strukture systemu informatycznego
e Definiuje gtowne komponenty systemu
’ e Opisuje sposob komunikacji miedzy modutami
_/-‘ * Wskazuje technologie wykorzystane w systemie

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P§lika Unig Europejska

* Wspiera projektowanie i rozwdj oprogramowania
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Diagramy UML w dokumentacji architektury

Przedstawiajg strukture systemu w formie graficznej
Utatwiajg zrozumienie relacji miedzy komponentami
Wspierajg projektowanie systemow informatycznych
Pomagajg dokumentowac architekture oprogramowania

Utatwiajg komunikacje w zespole projektowym

Klas

ﬂ’ Wykorzystywane diagramy:

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Komponentow

Wdrozenia
332

Sekwencji
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ADR (Architecture Decision Records)
 Dokumentujg decyzje architektoniczne w projekcie
* Wyjasniajg powody wyboru okreslonych rozwigzan
’ * Opisujg rozwazane alternatywy
_/-‘ e Utatwiajg zrozumienie architektury systemu

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P§§ka Unig Europejska

 Wspierajg rozwoj systemu w przysztosci
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Dokumentowanie mechanizmow bezpieczenstwa

* Opisuje zastosowane zabezpieczenia systemu
 Dokumentuje mechanizmy uwierzytelniania i

autoryzacji
_/-‘ Przedstawia sposob ochrony danych

e Okresla zasady zarzadzania dostepem

x \ Wspiera analize bezpieczenstwa systemu

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P§laka Unig Europejska
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Model zagrozen systemu
* |dentyfikuje potencjalne zagrozenia dla systemu
* Analizuje mozliwe scenariusze atakow

’  Wskazuje krytyczne elementy systemu
/ .  Pomaga projektowac mechanizmy zabezpieczen
 Wspiera analize a w systemie informatycznym

=\

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFOPeJS e Rzeczpospolita Do Inansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P§§ka Unig Europejska
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Dokumentacja konfiguracji bezpieczenstwa

 Opisuje ustawienia bezpieczenstwa systemu
 Dokumentuje konfiguracje mechanizmow ochrony

’  Okresla parametry kontroli dostepu
/ . e Zawiera informacje o szyfrowaniu i ochronie danych
I  Wspiera utrzymanie bezpiecznej konfiguracji systemu

ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -3P§g<a Unie Europejska
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Dokumentowanie incydentow bezpieczenstwa

* Rejestruje zdarzenia naruszajgce bezpieczenstwo
systemu

Opisuje przebieg incydentu
Dokumentuje przyczyny oraz skutki zdarzenia

—_/-‘  Wspiera analize i zapobieganie przysztym incydentom
x \ * Jest elementem zarzadzania bezpieczenstwem systemu

337
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Markdown i dokumentacja w repozytorium

 Dokumentacja moze byc¢ przechowywana razem z
kodem zrodtowym

 Popularnym formatem dokumentacji jest Markdown

 Dokumentacja jest wersjonowana w systemie kontroli
wersji

e Utatwia wspotprace w zespole programistycznym
e Zapewnia spojnos¢ miedzy kodem a dokumentacja
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Umozliwiajg tworzenie wspdlnej dokumentacji projektu

Wiki projektowe

Pozwalajg fatwo edytowac i aktualizowac tresci
Utatwiajg wspotprace w zespotach projektowych
Mogg zawierac instrukcje, diagramy i procedury

Wspierajg zarzgdzanie wiedzg w projekcie

Confluence

ﬂ’ Przyktady systemow wiki:

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

GitLab Wiki
GitHub Wiki
MediaWiki
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Swagger/OpenAP]
* Narzedzia do dokumentowania interfejsow API

 Automatycznie generujg dokumentacje ustug

 Tworzg interaktywng dokumentacje API
_/_“ * Utatwiajg testowanie ustug sieciowych

* Wspierajg integracje systemow informatycznych

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) E S 5
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£HG Unig Europejska
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Generatory dokumentacji
* Automatycznie tworzg dokumentacje projektu

* Analizuja kod zrodtowy oraz komentarze

 Tworzg strony dokumentacji technicznej
_/_" e Utatwiajg utrzymanie aktualnej dokumentacji

* Wspierajg rozwoj projektdw programistycznych

—
Przyktady generatorow dokumentac;ji:

ﬂ’ * DocFX

x * Doxygen
* Sphinx -
 MkDocs

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFOPeJS e Rzeczpospolita Do Inansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£lika Unig Europejska
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Cechy dobrej dokumentacji
e Jest zrozumiata dla odbiorcow
e Jest aktualnaispojna z kodem
’ e Jest uporzadkowana i czytelna
_/-’ e Zawiera przyktady uzycia systemu

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3%5(3 Unig Europejska

e Jest tatwa do aktualizowania
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T Najczestsze btedy w dokumentac;ji
 Dokumentacja jest nieaktualna
 Dokumentacja jest zbyt ogdlna lub zbyt szczegdtowa
’ * Brak spojnosci miedzy dokumentacjg a kodem
_/-‘  Dokumentacja jest trudna do odnalezienia
I * Brak przyktaddw uzycia systemu

=\

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3|Z§ka Unig Europejska
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T Dokumentacja w zespotach programistycznych
e Utatwia komunikacje miedzy cztonkami zespotu
 Pozwala dzieli¢ sie wiedzg o systemie

’  Wspiera wdrazanie nowych programistow
/ . * Pomaga utrzymac spojnosc projektu
 Ogranicza o utraty wiedzy o systemie

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£laka Unig Europejska
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Dokumentacja w DevOps

 Dokumentacja jest czescig procesu wytwarzania
oprogramowania

Wspiera automatyzacje wdrazania systemu
Opisuje konfiguracje srodowisk

—_/-’ Dokumentuje proces budowania i wdrazania aplikacji
x \ Wspiera zarzadzanie infrastrukturg systemu

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFOPeJS e Rzeczpospolita Do Inansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3|Z§ka Unig Europejska
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T Dokumentacja jako czesc¢ repozytorium

e Dokumentacja jest przechowywana razem z kodem
 Podlega systemowi kontroli wersji

’  Zmiany w dokumentacji sg sledzone w historii projektu
/ . * Utatwia synchronizacje dokumentacji z kodem
I  Wspiera wspotprace zespotu programistycznego

ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -3P£g<a Unie Europejska

346




- B
e Bk

TECHI‘IDLDQIE_\.

Dokumentacja a utrzymanie systemu
 Wspiera diagnozowanie probleméw w systemie
e Utatwia analize btedow oraz awarii
’ * Pomaga wprowadzaniu zmian w systemie
_/-‘  Utatwia migracje systemow i aktualizacje

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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 Wspiera zarzgdzanie infrastrukturg informatyczng
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Najwazniejsze zasady dokumentowania

e Dokumentacja powinna byc tworzona rownolegle z
kodem

 Powinna by¢ dostosowana do odbiorcow
_/-‘ * Powinna by¢ aktualizowana wraz ze zmianami systemu

 Powinna byc¢ przechowywana w tatwo dostepnym

miejscu
\  Powinna wspierac rozwoj i utrzymanie systemu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -3P£§ka Unie Europejska
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Dokumentacja a jakoS¢ oprogramowania

e Utatwia zrozumienie architektury systemu
 Wspiera utrzymanie i rozwoj oprogramowania

’  Pomaga wykrywac btedy projektowe
/ .  Utatwia analize bezpieczenstwa systemu
I « Zwieksza niezawodno$é systemow informatycznych

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Furopejs e Rzeczpospolita Do inansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P£§ka Unig Europejska
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00
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LUBELSKA
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 Dokumentacja jest waznym elementem procesu
wytwarzania oprogramowania

Podsumowanie wyktadu

* |stniejg rozne rodzaje dokumentacji systemow
informatycznych

e Dokumentacja wspiera rozwoj i utrzymanie systemu

* Nowoczesne projekty wykorzystujg narzedzia
automatyzujgce dokumentacje

 Dokumentacja odgrywa waznga role w bezpieczenstwie
systemow

350
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"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00
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Wyktad nr 8
Temat: Konserwacja
oprogramowania

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska
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Plan prezentacji
 Wprowadzenie
* Typy konserwacji
* Refaktoryzacja
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Wprowadzenie
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Wprowadzenie

* (Czym jest konserwacja oprogramowania?
* Typy konserwacji systemow

’  Refaktoryzacja kodu
/ . * Dtug techniczny

=\

e Zarzadzanie zmiang w systemie
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Dlaczego konserwacja oprogramowania jest istotna?

* Wiekszosc systemow dziata przez wiele lat
 Wymagania biznesowe zmieniajg sie w czasie

’  Srodowisko technologiczne stale ewoluuje
/ . * Uzytkownicy zgtaszajg btedy i nowe potrzeby

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Koszt utrzymania systemow informatycznych

W typowym cyklu zycia systemu informatycznego
 okoto 20-30% kosztow przypada na rozwdj systemu

* okoto 70-80% kosztow przypada na utrzymanie systemu
_/_“ Koszty utrzymania obejmujg miedzy innymi

—  Usuwanie btedow

e Dostosowywanie systemu do nowych warunkow
x  Rozw@j funkcjonalnosci

e Aktualizacje technologiczne

357

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -33;'7'@ Unig Europejska




- B
e Bl

TECHI‘IDLDQIE_\.
Dtugowieczno$¢ systemoéw informatycznych

* Wysokie koszty stworzenia duzych systemow
informatycznych

e Silna integracja systemow w infrastrukturze organizacji
_/-‘ e Zaleznosc wielu procesow biznesowych od systemu
= * Duza liczba uzytkownikow korzystajgcych z systemu

x \ * Ryzyko migracji danych oraz utraty spojnosci informacji
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA
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 Modyfikacja oprogramowania po jego wdrozeniu i
rozpoczeciu uzytkowania

Konserwacja oprogramowania

* Dziatania podejmowane w celu poprawy, dostosowania
lub rozwoju systemu

 Usuwanie btedow wykrytych w trakcie eksploatacji

 Dostosowanie systemu do zmian technologicznych i
organizacyjnych

 Rozszerzanie funkcjonalnosci systemu

359
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™ Okres eksploatacji systemu informatycznego

 Rozpoczecie uzytkowania systemu po jego wdrozeniu
e Codzienna praca uzytkownikow z systemem

’ e Zgtaszanie bteddéw i problemow przez uzytkownikow
/ .  Wprowadzanie poprawek i aktualizacji
I e Stopniowy rozwdj funkcjonalnosci systemu

ﬂ‘ﬂg
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Rodzaje zmian w oprogramowaniu
 Usuwanie btedéw wykrytych podczas eksploatacji

systemu
* Dostosowywanie systemu do zmian technologicznych
 Dostosowywanie systemu do zmian organizacyjnych lub
— prawnych

* Rozszerzanie funkcjonalnosci systemu
x  Poprawa wydajnosci i jakosci dziatania systemu
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Typy konserwacji
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e Corrective maintenance
 Adaptive maintenance

’ e Perfective maintenance
/ . e Preventive maintenance

[
Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze '_EUI'OPeJS e
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Typy konserwacji oprogramowania
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Corrective maintenance

 Usuwanie btedéw wykrytych w trakcie uzytkowania
systemu

Poprawa nieprawidtowego dziatania funkcji systemu
Naprawa btedow logicznych w kodzie programu

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Usuwanie problemoéw zwigzanych z bezpieczenstwem
lub stabilnoscig systemu

Poprawki publikowane w formie aktualizacji lub
poprawek (patchy)
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e Dostosowywanie systemu do zmian w srodowisku
technologicznym

Adaptive maintenance

e Aktualizacja oprogramowania do nowych wersji
systemoOw operacyjnych

 Dostosowanie systemu do nowych wersji baz danych

* Zmiany wynikajgce z aktualizacji bibliotek i
frameworkow

* |ntegracja z nowymi systemami informatycznymi

365
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

L)L (UBeisia

RozwO0j i rozszerzanie funkcjonalnosci systemu

Perfective maintenance

Dostosowanie systemu do nowych potrzeb
uzytkownikow

Poprawa wydajnosci dziatania systemu
Usprawnienie interfejsu uzytkownika
Optymalizacja dziatania istniejgcych funkcji

366
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Preventive maintenance

 Dziatania zapobiegajgce przysztym problemom w
systemie

 Poprawa struktury i czytelnosci kodu zrédtowego
e Refaktoryzacja kodu programu
e Aktualizacja przestarzatych komponentow
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oprogramowania

Zmniejszanie ryzyka pojawienia sie btedow w
przysztosci
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Trudnosci w utrzymaniu systemow informatycznych

* Duza ztozonosc¢ wspotczesnych systemow
informatycznych

Dtugi czas eksploatacji systemow
Zmiany w srodowisku technologicznym

—_/-‘ e Zaleznosci pomiedzy wieloma modutami systemu
x \ * Koniecznos¢ zapewnienia ciggtosci dziatania systemu
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00
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e Systemy informatyczne rozwijane i uzytkowane przez
wiele lat

Systemy typu legacy

* Oparte na starszych technologiach programistycznych

e Silnie zintegrowane z procesami biznesowymi
organizacji

* Trudne w modernizacji lub zastgpieniu nowymi
rozwigzaniami

 Nadal petnigce kluczowg role w funkcjonowaniu
organizacji

369
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Problemy dokumentacji systemow
* Brak aktualnej dokumentacji systemu
e Dokumentacja niezgodna z rzeczywistg implementacjg
’  Brak dokumentacji architektury systemu
/ . * TrudnosSc¢ w zrozumieniu zaleznosci pomiedzy modutami
C ) . . . . ’
e Utrudnione wdrazanie nowych programistéw do

x \ I projektu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Rotacja programistow w projektach
 Zmiany w sktadzie zespotow programistycznych
 (Odejscia doswiadczonych programistow z projektu
’ e Utrata wiedzy o architekturze i implementacji systemu
_/-’  Koniecznos¢ wdrazania nowych cztonkow zespotu

ﬂ‘ﬂg
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0 btedow podczas wprowadzania zmian w systemie
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Refaktoryzacja
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Refaktoryzacja kodu
* Zmiana struktury kodu bez zmiany jego funkcjonalnosci
 Poprawa czytelnosci i przejrzystosci kodu zréodtowego
’ e Uproszczenie struktury programu
_/-‘  Usuwanie powielonego kodu
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* Przygotowanie systemu do dalszego rozwoju
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Przyktady refaktoryzaciji

 Podziat duzych funkcji na mniejsze metody

 Usuwanie powielonego kodu (duplicate code)
 Poprawa nazw zmiennych, metod i klas

_/_/-’ «  Wydzielanie fragmentéw kodu do osobnych klas lub

modutow

x \ * Uproszczenie ztozonych instrukcji warunkowych

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Dtug techniczny
 Konsekwencja szybkiego lub nieoptymalnego tworzenia
oprogramowania
 Kompromis pomiedzy szybkoscig implementac;ji a
jakoscia kodu
— * Nagromadzenie problemoéw w strukturze systemu
e Utrudnienie dalszego rozwoju oprogramowania
x  Wozrost kosztow utrzymania systemu
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Powstawanie dtugu technicznego
* Presja czasu podczas realizacji projektu
* Brak refaktoryzacji kodu w kolejnych etapach rozwoju

systemu
_/-’ Wprowadzanie szybkich rozwigzan tymczasowych

* Brak spojnych standardow programistycznych w
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projekcie
Niedostateczne testowanie oprogramowania
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Konsekwencje dtugu technicznego
 Spowolnienie rozwoju systemu
e Zwiekszenie kosztow utrzymania oprogramowania

Wieksze o wprowadzania btedow przy zmianach w
systemie

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01,05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3E7I7ka Unie Europejska

(]
 Trudnosci w zrozumieniu kodu przez nowych
programistow

([

Wieksza podatnosc systemu na problemy
bezpieczenstwa
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Zarzgdzanie zmiang w systemie informatycznym

 Formalny proces wprowadzania zmian w systemie

* Rejestrowanie propozycji zmian w systemie zgtoszen

’ * Analiza wptywu zmiany na dziatanie systemu
/ .  Planowanie wdrozenia zmiany
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 Testowanie i wdrozenie zmodyfikowanej wersji systemu
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Analiza wptywu zmiany
* |dentyfikacja elementow systemu objetych zmiang
* Analiza zaleznosci pomiedzy modutami systemu

’ e (Ocena wptywu zmiany na inne funkcje systemu
/ .  (Oszacowanie kosztu i czasu implementacji zmiany

* |dentyfikacja potencjalnych zwigzanych z

x \ wprowadzeniem zmiany

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Priorytetyzacja zmian
e Okreslenie waznosci zgtoszonych zmian
 Uwzglednienie wptywu zmiany na dziatanie systemu
’  (Ocena znaczenia zmiany dla procesow biznesowych
_/-‘  Uwzglednienie dostepnych zasobow zespotu

projektowego

* Planowanie realizacji zmian w kolejnych wersjach
x systemu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Narzedzia wspierajgce utrzymanie systemow

e Systemy zarzadzania zgtoszeniami i btedami (issue
tracking systems)

* Systemy kontroli wersji oprogramowania
_/-‘  Narzedzia do monitorowania dziatania systemow

— * Narzedzia do automatycznego testowania

oprogramowania
x * Narzedzia do analizy jakosci kodu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Monitorowanie systemow informatycznych

 Obserwacja dziatania systemu w czasie rzeczywistym
 Monitorowanie wydajnosci serwerow i aplikacji

’ * Analiza wykorzystania zasobow systemowych
/ . Wykrywanie btedéw i nieprawidtowosci w dziataniu

systemu

x \ * Rejestrowanie zdarzen w systemach logowania

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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Automatyzacja utrzymania systemow
 Automatyzacja testow oprogramowania

 Automatyczne wdrazanie nowych wersji systemu

’  Automatyczne monitorowanie dziatania aplikacji
/ .  Automatyczne tworzenie kopii zapasowych danych

* Wykorzystanie narzedzi ClI/CD w procesie utrzymania
x \ I systemu
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" Dobre praktyki utrzymania oprogramowania
* Regularna refaktoryzacja kodu zrodtowego
 Utrzymywanie aktualnej dokumentacji systemu

’ e Stosowanie automatycznych testow oprogramowania
/ .  Regularne aktualizowanie bibliotek i komponentow

= systemu

x \ * Monitorowanie dziatania systemu oraz analiza logow
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Aktualizacje bezpieczenstwa i patch management

* |nstalowanie poprawek usuwajgcych podatnosci
bezpieczenstwa

e Aktualizowanie systemow operacyjnych, bibliotek i
aplikacji

* Szybka reakcja na wykryte luki bezpieczenstwa

* Planowanie cykli aktualizacji w srodowisku
produkcyjnym

 Ograniczanie a wykorzystania znanych podatnosci

385

Dofinansowane przez
Unie Europejska

Rzeczpospolita
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Fundusze Europejskie
dla Rozwoju Spotecznego
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CVE i zarzadzanie podatnosciami

e CVE (Common Vulnerabilities and Exposures) -
publiczna baza podatnosci

ldentyfikacja znanych luk bezpieczenstwa w
oprogramowaniu
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Przypisywanie unikalnych identyfikatorow podatnosci

Monitorowanie nowych podatnosci w uzywanym
oprogramowaniu

* Planowanie aktualizacji eliminujgcych podatnosci
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Wersje LTS (Long Term Support)

 Wersje oprogramowania objete dtugoterminowym
wsparciem

Regularne aktualizacje bezpieczenstwa przez wiele lat
Stabilnosc systemu w srodowiskach produkcyjnych
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Ograniczenie czestotliwosci duzych zmian
technologicznych

([
o
o
e Stosowane w systemach o wysokiej niezawodnosci
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X poLLub [:][1 POLITECHNIKA

T Reagowanie na incydenty bezpieczenstwa

* |dentyfikacja incydentow bezpieczenstwa w systemie

* Analiza przyczyn zdarzenia

’  Ograniczenie skutkéw incydentu
/ . * Usuniecie podatnosci wykorzystanej w ataku
I e Wprowadzenie dziatan zapobiegajacych podobnym

x \ zdarzeniom

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
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Podsumowanie

 Konserwacja oprogramowania stanowi istotng czesc
cyklu zycia systemu

Wiekszos¢ kosztow systemu informatycznego zwigzana
jest z jego utrzymaniem
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W utrzymaniu systemow stosuje sie rozne typy
konserwacji

Refaktoryzacja i ograniczanie dtugu technicznego
utatwiajg rozwoj systemu

* Formalne procesy zarzadzania zmiang zwiekszaj3
stabilnosc systemu
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Wyktad nr 9
Temat: Systemy
krytyczne

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
 Wprowadzenie
e Rodzaje systemow krytycznych i procedury
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Wprowadzenie
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POLITECHNIKA
LUBELSKA

L

e Systemy, ktorych awaria moze prowadzi¢ do powaznych
skutkow

Czym sg systemy krytyczne?

* Moga wptywac na zycie i zdrowie ludzi
* Mogga powodowac straty finansowe lub srodowiskowe

* S3 wykorzystywane w obszarach o wysokim poziomie
odpowiedzialnosci

 Wymagaja wysokiej niezawodnosci, bezpieczenstwa i
kontroli jakosci

394

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita
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Unie Europejska
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T Dlaczego awaria systemu krytycznego jest szczegolnie
niebezpieczna?

e Moze prowadzi¢ do zagrozenia zycia i zdrowia ludzi

 Moze powodowac powazne straty finansowe
_/-’  Moze zaktocic dziatanie infrastruktury publicznej

* Moze prowadzi¢ do katastrof technicznych lub

srodowiskowych
x  Moze miec¢ konsekwencje spoteczne i prawne

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Rodzaje systemow krytycznych i

procedury
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Przyktady systemow krytycznych

* Systemy sterowania ruchem lotniczym

e Systemy sterowania ruchem kolejowym
 Urzadzenia medyczne i systemy szpitalne

_/_/-’ * Systemy sterujace elektrowniami i sieciami

energetycznymi

x \ * Systemy sterowania procesami przemystowymi
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Systemy krytyczne a zwykte systemy informatyczne

Awaria zwyktego systemu oznacza najczesciej
utrudnienia dla uzytkownikow

Awaria systemu krytycznego moze prowadzic¢ do
powaznych konsekwencji

Systemy krytyczne wymagajg wyzszych standardow
jakosci i testowania

Proces projektowania systemow krytycznych jest
bardziej rygorystyczny

Systemy krytyczne podlegajg czesto certyfikacji i
regulacjom

dla Rozwoju Spotecznego -3P§§ka Unie Europejska
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Systemy krytyczne ze wzgledu na bezpieczenstwo ludzi

 Awaria moze bezposrednio zagrozic zyciu lub zdrowiu
ludzi

e Systemy sterujgce urzgdzeniami medycznymi
_/-‘ e Systemy sterowania ruchem lotniczym i kolejowym

S e Systemy bezpieczenstwa w pojazdach i przemysle

e Systemy kontroli proceséw w instalacjach
x przemystowych

399
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Systemy krytyczne ze wzgledu na niezawodnos¢ dziatania

 Awaria powoduje przerwanie dziatania kluczowych
ustug

e Systemy infrastruktury energetyczne;
_/-‘ e Systemy telekomunikacyjne

* Systemy bankowe i finansowe

x \ e Systemy obstugujgce infrastrukture publiczng
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T Systemy krytyczne ze wzgledu na poufnosc i integralnosc
danych

e Chronig wrazliwe lub strategiczne informacje

Wymagajg wysokiego poziomu bezpieczenstwa
informac;ji
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Systemy bankowe i finansowe
Systemy administracji publicznej

e Systemy wojskowe i systemy bezpieczenstwa panstwa
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Systemy czasu rzeczywistego jako szczegolny typ systemow
krytycznych

e

* Systemy, ktore musza reagowac w okreslonym czasie

Opoznienie reakcji moze prowadzi¢ do btednego
dziatania systemu
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procesami

* Wykorzystywane w sterowaniu urzgdzeniami i
e Stosowane w lotnictwie, motoryzacji i przemysle

Wymagajg przewidywalnego czasu dziatania
oprogramowania
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Systemy krytyczne w lotnictwie
* Systemy sterowania lotem samolotu
e Systemy sterowania ruchem lotniczym
’ e Systemy nawigacji i autopilota
_/-‘ * Systemy monitorowania parametrow lotu
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e Systemy wspomagajgce bezpieczenstwo lotu
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Systemy krytyczne w medycynie
* Urzadzenia medyczne sterowane oprogramowaniem
e Systemy monitorowania pacjentow
’ * Pompy insulinowe i urzgdzenia terapeutyczne
_/-‘ e Systemy radioterapii i diagnostyki medycznej
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* Systemy informatyczne zarzadzajgce danymi pacjentow
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Systemy krytyczne w energetyce i przemysle

e Systemy sterujgce elektrowniami

* Systemy zarzgdzania sieciami energetycznymi

’ e Systemy SCADA w przemysle
/ . * Systemy sterowania procesami produkcyjnymi

ﬂ‘ﬂg
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* Systemy monitorowania infrastruktury technicznej
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" SCADA (Supervisory Control And Data Acquisition)

 Systemy nadzoru i sterowania procesami
przemystowymi

Monitorowanie, zbieranie danych i automatyczne

’ sterowanie
— * Wykorzystywane w energetyce, wodociggach,
ﬂ rafineriach, produkcji
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Systemy krytyczne w transporcie i infrastrukturze
publicznej

e

e Systemy sterowania ruchem kolejowym

* Systemy zarzadzania ruchem drogowym
_/-‘ * Systemy metra i transportu miejskiego

> * Systemy zarzadzania lotniskami i portami

x \ * Systemy infrastruktury miejskiej

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4?3'7'@ Unig Europejska
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Niezawodnosc¢ systemu

e Zdolnosc systemu do poprawnego dziatania przez
okreslony czas

* Minimalizacja liczby btedow i awarii
_/-‘  (Odpornosc¢ na btedy sprzetowe i programowe

— * Projektowanie systemow z myslg o ciggtosci dziatania

x \ * Kluczowa cecha systemow krytycznych

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4IB§G Unig Europejska
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

e Zdolnosc systemu do ciggtego swiadczenia ustug

Dostepnosc systemu

 Minimalizacja przestojow i przerw w dziataniu

* System powinien byc dostepny wtedy, gdy jest
potrzebny

e Stosowanie mechanizmoéw wysokiej dostepnosci (High
Availability)

 Whykorzystywanie redundancji i mechanizmow
przetgczania awaryjnego

409
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Bezpieczenstwo funkcjonalne (functional safety)

e Zapewnienie, ze system dziata poprawnie w obecnosci
btedow
 Minimalizowanie a niebezpiecznych skutkow awarii

e Stosowane w systemach sterowania procesami,
pojazdach, urzadzeniach medycznych

e Zgodnosc z normami bezpieczenistwa (np. 1ISO 26262,
IEC 61508)

 Wymaga analizy ryzyka, redundancji i testow
awaryjnych

410
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

Poziomy SIL (Safety Integrity Level)

e Safety Integrity Level, ocena bezpieczenstwa
funkcjonalnego

* SIL1: dopuszczalna czestos¢ awarii: 107> - 107° /h
e SIL2:107°°-107"7 /h
e SIL3:1077-107% /h
e SIL4:1078-10"° /h

 Wyzszy SIL oznacza wyzsze wymagania projektowe i
testowe

411
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T Odpornosc¢ na btedy i awarie (fault tolerance)

e System dziata poprawnie nawet przy awarii czesci
komponentow

 Wykrywanie btedéw i automatyczne reagowanie
_/-‘  Redundancja sprzetowa i programowa

S  Mechanizmy fail-safe i failover

 Minimalizowanie skutkow awarii dla uzytkownika i
x srodowiska

412

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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Zrédta bteddw w systemach krytycznych
* Btedy programistyczne i logiczne w kodzie
* Awaria sprzetu lub komponentow infrastruktury

’  Btedy w projektowaniu systemu i architekturze
/ . * Nieprawidtowa konfiguracja i zarzagdzanie systemem

 Czynniki zewnetrzne: srodowisko, warunki fizyczne,

x \ ataki cybernetyczne

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4Pf§ka Unig Europejska
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Skutki awarii systemow krytycznych
e Zagrozenie zycia i zdrowia ludzi
* Przerwy w dziataniu infrastruktury i ustug publicznych
’ e Straty finansowe dla organizacji i panstwa
_/-‘ * Uszkodzenia srodowiska lub mienia

ﬂ‘ﬂg

e Utrata zaufania i konsekwencje prawne

414
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Btedy programistyczne a katastrofy techniczne
* Nieprawidtowy kod moze prowadzi¢ do awarii systemu

* Btedy w oprogramowaniu sterujgcym urzadzeniami
krytycznymi

* Przyktady: samoloty, elektrownie, urzgdzenia medyczne

 Mate btedy mogg miec¢ powazne konsekwencje w
systemach krytycznych

 Wiasciwe testowanie i walidacja minimalizujg o
katastrof

415
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Analiza a w systemach krytycznych
* |dentyfikacja potencjalnych zagrozen dla systemu
 Ocena prawdopodobienstwa wystgpienia awarii

e Okreslenie skutkow awarii dla ludzi, infrastruktury i
_/-‘ srodowiska

* Priorytetyzacja dziatan zapobiegawczych

x \ * Stosowanie procedur minimalizujgcych ryzyko

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4Pfg<a Unie Europejska
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HAZOP (Hazard and Operability Study)

e Systematyczna analiza zagrozen i problemow
operacyjnych

e ldentyfikacja potencjalnych awarii, ich przyczyn i

—  Ocena ryzyka i propozycje dziatan korygujacych

e Stosowana w przemysle chemicznym, energetycznym i
\ procesowym

417
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Wymagania dla systemow krytycznych
e Specyfikacja funkcjonalna i niefunkcjonalna
 Wysokie standardy niezawodnosci i dostepnosci

’  Wymagania bezpieczenstwa funkcjonalnego
/ .  Zgodnosc z normami branzowymi i regulacjami

= prawnymi

x \ * Doktadna dokumentacja i procedury weryfikacyjne

418
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Redundancja sprzetowa i programowa

e Zapasowe komponenty przejmujg dziatanie w
przypadku awarii

 Redundancja sprzetowa: serwery, czujniki, urzgdzenia
_/-‘  Redundancja programowa: alternatywne algorytmy i

— procedury
e Zwieksza niezawodnosc¢ i dostepnosc systemu
x  Minimalizuje skutki awarii dla uzytkownikow i procesow

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4Pf§ka Unie Europejska
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

Mechanizmy fail-safe i fault-tolerant

e Fail-safe - system przechodzi w bezpieczny stan w
przypadku awarii

e Fault-tolerant - system kontynuuje dziatanie mimo
btedow

* Wykorzystywane w lotnictwie, energetyce, medycynie i
przemysle

 Minimalizujg o katastrofy w sytuacjach awaryjnych
e (Czestotgczone z redundancjg sprzetowg i programowg

420

Dofinansowane przez
Unie Europejska

Rzeczpospolita
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T Projektowanie z myslg o odpornosci na btedy
 Minimalizacja wptywu awarii na dziatanie systemu
* Analiza krytycznych komponentéw i punktow awarii

Projektowanie redundancji i mechanizmow wykrywania
btedow

_" e
=\

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
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o
 Stosowanie monitorowania stanu systemu i
automatycznych reakc;ji

(

Zapewnienie bezpiecznego zachowania w sytuacjach
awaryjnych
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/naczenie testowania w systemach krytycznych

 Weryfikacja poprawnosci dziatania wszystkich funkcji
 Testowanie odpornosci na awarie i btedy

’ * Symulacja scenariuszy krytycznych
/ . e Zapewnienie zgodnosci z normami i regulacjami

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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 Minimalizacja a awarii w warunkach rzeczywistych
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Testy funkcjonalne i niefunkcjonalne

* Testy funkcjonalne - sprawdzajg, czy system realizuje
okreslone funkcje

Testy niefunkcjonalne - sprawdzajg niezawodnosg,
wydajnosc i dostepnosc

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Testy odpornosci na awarie i scenariusze krytyczne
Testy bezpieczenstwa i integralnosci danych

 Formalne procedury i dokumentacja wynikow testow
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
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Walidacja, certyfikacja i zgodnos¢ z normami

 Potwierdzenie, ze system spetnia wymagania
projektowe i bezpieczenstwa

e Certyfikacja przez niezalezne jednostki w branzy

e Zgodnosc z normami: ISO 26262, IEC 61508, DO-178C,
EN 50128

 Dokumentacja procesu walidacji i wynikow testow

 Nieodzowny element dopuszczenia systemu do
eksploatacji

424
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
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Formalne metody w systemach krytycznych

 Matematyczne techniki projektowania i weryfikacji
systemu

e Specyfikacja formalna: opis funkcji i wymagan bez
niejednoznacznosci

 Weryfikacja poprawnosci dziatania algorytmow i
procedur

 Dowody poprawnosci i symulacje scenariuszy
krytycznych

 Stosowane w lotnictwie, motoryzacji, energetyce |
medycynie

425
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Normy oprogramowania dla systemow krytycznych

e |EC 61508 - standard bezpieczenstwa funkcjonalnego
dla systemow przemystowych

1ISO 26262 - standard dla systemoéw elektrycznych i
elektronicznych w motoryzacji

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4P2g<a Unie Europejska

e Okreslajg procesy projektowania, testowania,
weryfikacji i certyfikacji systemow

Wymagajg dokumentowania wymagan, analizy a i
procedur walidacji

* Podstawa dla certyfikacji i zgodnosci z SIL .
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TECHNOLOQIE
o Zagrozenia cyberbezpieczenstwa dla systemoéw krytycznych

 Nieautoryzowany dostep do systemu
e Ataki naintegralnosc i poufnosc danych

’  Manipulacja dziataniem systemu lub jego sterowaniem
/ . * Wirusy, malware, ransomware w systemach krytycznych

ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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e Ataki z wykorzystaniem sieci i Internetu rzeczy (loT)
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Ataki na infrastrukture krytyczna
e Ataki DDoS i zaktdcenia ustug sieciowych
e Wtamania do systemow sterowania i SCADA

Sabotaz cyberfizyczny - manipulacja urzadzeniami i
procesami

—_/-’ e Ataki na systemy loT i urzgdzenia zdalne
* Kradziez danych i wytudzenia w systemach finansowych
x | energetycznych

428
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T Bezpieczna architektura systemow krytycznych

 Segmentacjaiizolacja sieci
 Kontrola dostepu i uwierzytelnianie wielosktadnikowe

’ * Szyfrowanie danych w spoczynku i w transmisji
/ .  Redundancja i mechanizmy fail-safe/fault-tolerant

 Monitorowanie i audyt zdarzen bezpieczenstwa

\ . e Stosowanie zasad minimalnych uprawnien (least
privilege)

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

L)L (UBeisia

Monitorowanie, detekcja incydentow i reagowanie

Ciggte monitorowanie stanu systemu i sieci
Wykrywanie nieprawidtowosci i anomalii
Alertowanie i automatyczne reakcje na zagrozenia
Procedury reagowania na incydenty bezpieczenstwa
Analiza i raportowanie w celu doskonalenia systemu

dla Rozwoju Spotecznego - 4P§8<a Unie Europejska
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 SSWIN - System Sygnalizacji Wtamania i Napadu

Systemy bezpieczenstwa fizycznego

e SSP - System Sygnalizacji Pozaru

 BMS - Building Management System (zarzadzanie budynkiem)
e CCTV - Closed-Circuit Television (monitoring wizyjny)

e KD - Kontrola Dostepu

 Perymetria - monitoring stref zewnetrznych (ogrodzenia, bramy,
strefy ochronne)

* Integracja w celu petnej kontroli bezpieczenstwa

* Centralizacja danych i zdarzen w PSIM - Physical Security
Information Management
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T Systemy bezpieczenstwa fizycznego

e Monitorowanie i ochrona infrastruktury krytycznej
 Szybkie wykrywanie zagrozen i sytuacji awaryjnych

Podstawa do integracji z innymi systemami

_/-‘/‘ bezpieczeristwa

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
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Integracja i znaczenie PSIM (Physical Security Information
Management)

* Integruje wszystkie systemy bezpieczenstwa fizycznego

w jedng platforme
_/_“ Umozliwia korelacje zdarzen i automatyczne reakcje

(
 Poprawia skutecznos¢ monitorowania i reagowania
o

Kluczowe w systemach krytycznych i infrastrukturze
\ wrazliwej

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Konserwacja i aktualizacje systemow krytycznych

 Regularne przeglady i serwisowanie komponentow
sprzetowych

Aktualizacje oprogramowania i firmware’u
Testowanie po aktualizacjach przed wdrozeniem

- _/-‘ Zarzgdzanie cyklem zycia komponentow systemu
x \ Minimalizacja a awarii i luk bezpieczenstwa
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Zarzgdzanie zmiang w systemach krytycznych

 Formalne procedury wprowadzania zmian w systemie
* Analiza wptywu zmiany na niezawodnosc i

bezpieczenstwo
_/-’ Testowanie i weryfikacja zmian przed wdrozeniem

 Dokumentacja wszystkich modyfikacji i decyzji

x \ Minimalizacja a niepozadanych skutkow zmian

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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T Dokumentacja i procedury operacyjne

* |nstrukcje obstugi systemu i procedury awaryjne
 Dokumentacja konfiguracji i zaleznosci systemowych
’  Rejestracja zdarzen, incydentow i dziatan naprawczych
_/-’ * Procedury monitorowania, konserwacji i aktualizacji
I  Podstawa szkolen personelu i audytow bezpieczenstwa

ﬂ‘ﬂg
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Najwazniejsze zasady projektowania systemow krytycznych

 Projektowanie z myslg o bezpieczenstwie ludzi i
srodowiska

* Woysoka niezawodnosc¢, dostepnosc i odpornosc na
awarie

* Redundancja, mechanizmy fail-safe i fault-tolerant
 Formalna weryfikacja, testy i analiza ryzyka

 Dokumentacja, procedury operacyjne i zgodnosc z
normami

437
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T Systemy krytyczne a odpowiedzialnos¢ inzynierska
 Projektowanie i wdrazanie zgodnie z zasadami etyki i
prawa

Odpowiedzialnosc za bezpieczenstwo ludzi, sSrodowiska
i infrastruktury

__/-’ * Doktadne dokumentowanie decyzji projektowych i
testow
ﬂ’\‘ e Zgtaszanie i reagowanie na potencjalne zagrozenia

State doskonalenie wiedzy i umiejetnosci w zakresie
bezpieczenstwa "
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e Systemy krytyczne sg kluczowe dla bezpieczenstwa, zycia |
infrastruktury

Podsumowanie

 Wysoka niezawodnosé, dostepnosc i odpornosc¢ na btedy

* Analiza ryzyka, redundancja, mechanizmy fail-safe/fault-
tolerant

 Formalna weryfikacja, testy, walidacja i certyfikacja

 Cyberbezpieczenstwo, monitorowanie, procedury
operacyjne i dokumentacja

 Odpowiedzialnos¢ inzynierska i zgodnosS¢ z normami
branzowymi
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Temat: Wybrane
i AVa wzorce projektowe i

ich implementacja

,_ Wyktad nr 10
»

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji

 Wprowadzenie
* Podziat
* Przykfady
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Wprowadzenie
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 Wozorce projektowe to sprawdzone rozwigzania
typowych problemow projektowych

Czym s3 wzorce projektowe?

* Opisujg sposob organizacji kodu i struktury systemu

* Nie sg gotowym kodem, lecz ogdlng koncepcja
rozwigzania

 Pomagajg tworzyc¢ bardziej elastyczne i czytelne
oprogramowanie

* S3 szeroko stosowane w nowoczesnej inzynierii
oprogramowania

444
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Po co stosuje sie wzorce projektowe

e Utatwiajg rozwigzywanie powtarzajgcych sie
problemoéw projektowych

Pomagaja tworzyC bardziej czytelny i uporzagdkowany
kod

Zwiekszajg elastycznosc i rozszerzalnosc systemu

e Utatwiajg wspotprace programistow w zespole
x  Wspierajg utrzymanie i rozwoj oprogramowania

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
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Wzorzec projektowy a gotowe rozwigzanie

 Wozorzec projektowy nie jest gotowym fragmentem
kodu

Opisuje ogolng strukture rozwigzania problemu

Moze by¢ implementowany na wiele roznych sposobow

L e
ﬂ‘ﬂg

([

o

* Implementacja zalezy od jezyka programowania i
kontekstu systemu

e Ten sam wzorzec moze miec rozne realizacje w roznych

projektach
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Gang of Four

* Erich Gamma - szwajcarski informatyk, wspotautor ksigzki,
pracowat przy Eclipse IDE

Richard Helm - brytyjski informatyk, wspotautor ksigzki,
specjalista w inzynierii oprogramowania

 Ralph Johnson - amerykanski informatyk, specjalizuje sie w

obiektowych systemach i refaktoryzacji

] J
John Vlissides - amerykanski informatyk, zajmowat sie wzorcami
ﬂ’ projektowymi i systemami OO
Ksigzka: Design Patterns: Elements of Reusable Object-Oriented

Software, 1994 - wprowadzita 23 klasyczne wzorce projektowe
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 Wozorce projektowe mozna podzieli¢ na kilka gtdwnych
kategorii

Kategorie wzorcow projektowych

* Najczesciej wyroznia sie trzy grupy wzorcow
 Wozorce kreacyjne - dotyczg tworzenia obiektow

 Wozorce strukturalne - opisujg organizacje klas i
obiektow

 Wozorce behawioralne - opisujg sposob wspotpracy
obiektow

449
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" Problem projektowy i kontekst uzycia wzorca

 Wozorce projektowe rozwigzujg konkretne problemy
projektowe

Powinny byc stosowane w okreslonym kontekscie
systemu

o
* Najpierw nalezy zrozumiec problem, a dopiero potem
o
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wybiera¢ wzorzec
Ten sam problem moze miec kilka mozliwych rozwigzan
Wybor wzorca zalezy od architektury systemu
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Zalety stosowania wzorcow projektowych

 Pomagajg organizowac strukture systemu
informatycznego

Zmniejszajg ztozonosc¢ zaleznosci miedzy komponentami
Utatwiajg rozbudowe i modyfikacje systemu

— _/-‘ Zwiekszajg czytelnosc kodu dla innych programistow
Pozwalajg wykorzystywac sprawdzone rozwigzania
x projektowe
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Ograniczenia stosowania wzorcow
 Wozorce mogg zwiekszac ztozonos¢ kodu
* Nie zawsze sg potrzebne w prostych systemach

* Niewfasciwe uzycie wzorca moze utrudni¢ rozwoj

— e Zbyt duza liczba abstrakcji utrudnia zrozumienie kodu

x \ * Wzorce wymagajg doswiadczenia projektowego

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Kiedy nie uzywac wzorcow projektowych
e Gdy problem projektowy jest bardzo prosty
e Gdy wzorzec wprowadza niepotrzebng ztozonosc
’  Gdy rozwigzanie bez wzorca jest bardziej czytelne
_/-‘ * Gdy projekt jest bardzo maty lub jednorazowy
I  (Gdy zespot nie rozumie zastosowanego wzorca

=\
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Przyktady
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Wzorce kreacyjne
 Dotyczg sposobu tworzenia obiektow w systemie
* 0Oddzielajg proces tworzenia obiektu od jego uzycia
’  Pozwalajg kontrolowac sposob inicjalizacji obiektow
_/-‘  Utatwiajg tworzenie obiektow o ztozonej strukturze

ﬂ‘ﬂg
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e Zwiekszajg elastycznosc systemu
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Factory Method
 (Oddziela proces tworzenia obiektow od ich uzycia
 Pozwala tworzyc obiekty bez wskazywania konkretne;

klasy
_/-‘ e Umozliwia wybdr typu obiektu w czasie dziatania

— programu
e Utatwia rozbudowe systemu o nowe typy obiektow
x e Jest czesto stosowany w systemach opartych na
interfejsach
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Factory Method

interface IAnimal

{
void Speak();

¥

class Dog : IAnimal

ﬂ public void Speak()
\‘ {

Console.WritelLine("Bark");

¥
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Factory Method

class Cat : IAnimal

{
public void Speak()

’ {
J Console.WriteLine("Meow");
[ ) }
ﬂ }

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Factory Method

class AnimalFactory

{
public static IAnimal Create(string type)

’l.) {
J return type switch
] {
"dog" => new Dog(),
\ \ . "cat" => new Cat(),

_ => throw new ArgumentException("Unknown animal
type™)

}s 459
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Builder
* Umozliwia tworzenie ztozonych obiektow krok po kroku
* Oddziela proces konstruowania obiektu od jego

reprezentacji
_/-‘ * Pozwala tworzyC rozne warianty tego samego obiektu

e Utatwia inicjalizacje obiektow posiadajgcych wiele

parametrow
x e Zwieksza czytelnosc kodu podczas tworzenia obiektow

460
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Builder

class Computer

{
public string CPU { get; set; }

public int RAM { get; set; }
J public bool GPU { get; set; }
}

\ . class ComputerBuilder
' {

private Computer computer = new Computer();
461
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Builder
public ComputerBuilder SetCPU(string cpu)

{

computer.CPU = cpu;

return this;
J }
]
ﬂ public ComputerBuilder SetRAM(int ram)
\‘ {

computer.RAM = ram;

return this;

462
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public ComputerBuilder SetGPU(bool gpu)

{
computer.GPU = gpu;

return this;
J }
]
public Computer Build()
ﬂ {
return computer;

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00
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Wzorce strukturalne
* Dotyczg organizacji klas i obiektow w systemie
e Utatwiajg wspotprace miedzy komponentami

/mniejszajg ztozonosc¢ zaleznosci miedzy elementami
systemu
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* Pozwalajg tworzyc bardziej przejrzystg i elastyczna
architekture

Czesto stosowane przy integracji z istniejgcymi
komponentami
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Adapter
 Umozliwia wspotprace klas o niekompatybilnych
interfejsach

e Dziata jako posrednik miedzy dwoma systemami lub
komponentami

 Pozwala uzywac istniejgcych klas bez modyfikowania ich
kodu

e Utatwia integracje nowych komponentow z systemem
e Jest czesto stosowany przy pracy z bibliotekami
zewnetrznymi
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Adapter

class OldPrinter

{

public void PrintText(string text)

Console.WritelLine(text);

Lo
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Adapter

class PrinterAdapter : IPrinter

{

’ I private OldPrinter printer = new OldPrinter();

public void Print(string message)

{
x \ . printer.PrintText(message);
}
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Facade
* Uproszcza dostep do ztozonego systemu lub grupy klas
* Tworzy jeden spojny interfejs dla wielu komponentow
’ * Ukrywa szczegoty implementacji przed klientem
_/-‘ e Utatwia uzycie systemu i ogranicza zaleznosci
I e (Czesto stosowany w bibliotekach i systemach

x \ I wWad rstwowych

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4Pé§<a Unig Europejska

468




- B
Do ke

TECHI‘IDLDQIE_\.
Facade
class Database

{

public void Connect() => Console.WritelLine("Database

connected");
J}

class Logger

\ . {
x public void Log(string message) =>

Console.WritelLine("Log: " + message);

} 469
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Facade

class SystemFacade

{
private Database db = new Database();

’ private Logger logger = new Logger();
_J public void StartSystem()
{
\\ db.Connect();

logger.Log("System started");

470
}
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Wzorce behawioralne
e Dotyczg sposobu wspotpracy i komunikacji miedzy
obiektami

Pozwalajga rozdzieli¢c odpowiedzialnosci miedzy
komponentami
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e Utatwiajg zmiany w zachowaniu systemu bez modyfikacji
catej struktury

Czesto stosowane przy implementacji algorytmow i
reakcji na zdarzenia

e 7wiekszajg elastycznosc i rozszerzalnosc systemu
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 Pozwala definiowac rodzine algorytmow i wymieniac je
W czasie dziatania programu

Strategy

 (Oddziela algorytm od klienta, ktory go uzywa

e Utatwia dodawanie nowych sposobow dziatania bez
modyfikowania istniejgcego kodu

* Zwieksza elastycznosc i rozszerzalnosc systemu

e (Czesto stosowany przy wyborze metod obliczeniowych,
walidacji czy przetwarzania danych

472
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Strategy

interface IPaymentStrategy
{

void Pay(int amount);

J }
_J class CreditCardPayment : IPaymentStrategy
{
\\ public void Pay(int amount)

{

Console.WritelLine($"Paid {amount} using credit
card.");

H
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class PayPalPayment : IPaymentStrategy
{

’ public void Pay(int amount)
J {
- Console.WritelLine($"Paid {amount} using PayPal.");
}
------\-\-*'I’ :}
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Strategy

class PaymentProcessor

{

L e
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private IPaymentStrategy strategy;

public PaymentProcessor(IPaymentStrategy strategy)

{
this.strategy = strategy;

}
public void ProcessPayment(int amount)
{
strategy.Pay(amount);
475
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Observer

Umozliwia powiadamianie wielu obiektow o zmianach w
innym obiekcie

Oddziela zrodto zdarzen od odbiorcow

Pozwala dynamicznie dodawac lub usuwac
obserwatorow w czasie dziatania programu

Utatwia implementacje mechanizmu powiadomien i
subskrypcji

Czesto stosowany w GUI, systemach zdarzeniowych i
komunikacji miedzy komponentami
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Observer

using System;

class NewsAgency

{

public event Action<string> NewsPublished;

public void Publish(string news)

{

NewsPublished?.Invoke(news);

477
}
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Observer

class Subscriber

{

public string Name { get; }
J public Subscriber(string name) => Name = name;
]
public void ReceiveNews(string news)
ﬂ {
Console.WriteLine($"{Name} received news: {news}");

478
}
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Wzorce w praktyce: jak rozpoznac potrzebe ich uzycia?

* Najpierw identyfikujemy powtarzajgce sie problemy
projektowe

Zastanawiamy sie, czy istnieje sprawdzone rozwigzanie
(wzorzec)

* Analizujemy zaleznosSci miedzy klasami i obiektami
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Sprawdzamy, czy wzorzec zwiekszy elastycznosc systemu

Rozwazamy wptyw wzorca na czytelnosc¢ i utrzymanie
kodu
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Refaktoryzacja kodu do wzorca

* |dentyfikujemy fragmenty kodu powtarzajgce sie lub
trudne w utrzymaniu

 Wybieramy odpowiedni wzorzec projektowy
* Przeksztatcamy kod tak, aby spetniat strukture wzorca
 Testujemy, aby zachowac dotychczasowq
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funkcjonalnos¢

Dokumentujemy zmiany i sposob uzycia wzorca w
systemie
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* Utfatwiajg izolowanie komponentow w testach
jednostkowych

Wzorce a testowalnosc¢ kodu

 7Zmniejszajg zaleznosci miedzy klasami

 Pozwalajg fatwo podmienia¢ implementacje (mocki,
stuby)

e Utatwiajg wprowadzanie testow dla réznych wariantow
dziatania

e Zwiekszajg przewidywalnosc i niezawodnosc testow

481
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Wzorce a utrzymanie systemu
e Utatwiajg wprowadzanie nowych funkcjonalnosci

e 7Zmniejszajg o wprowadzania btedow przy zmianach

’  Poprawiajg czytelnosc i spojnosc kodu
/ . e Utatwiajg rozbudowe i integracje z innymi modutami

 Umozliwiajg stosowanie sprawdzonych, powtarzalnych

x \ I rozwiazar'\
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Typowe btedy w stosowaniu wzorcow

* Nadmierne stosowanie wzorcow bez rzeczywistej
potrzeby

Tworzenie zbyt wielu abstrakcji, ktore utrudniajg
czytelnosc

L e
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e Stosowanie wzorcow w prostych systemach, gdzie s3
zbedne

Nieodpowiedni wybor wzorca do konkretnego
problemu

* Brak dokumentacji i wyjasnienia zastosowanego wzorca
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Antywzorce (Anti-Patterns)

Powtarzalne btedy projektowe, ktore prowadzg do probleméw w kodzie i
architekturze. Mogg wynikac z:

* Nieprzemyslanego stosowania wzorcow projektowych
’ e Zbyt duzej ztozonosci lub nadmiarowej abstrakc;ji
‘ Braku modularnosci i silnych zaleznosci miedzy klasami
Przyktady typowych antywzorcow:
* God Object - jedna klasa robi wszystko, nadmiar odpowiedzialnosci

 Spaghetti Code - zbyt powigzany i nieczytelny kod

* Poltergeist - klasy tymczasowe lub ,puste”, przekazujgce dane bez logiki

e Golden Hammer - nadmierne stosowanie jednego rozwigzania do
kazdego problemu

 Lava Flow - nieusuwany, martwy kod, ktory pozostaje w systemie 434
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* Wozorce projektowe to sprawdzone rozwigzania
typowych problemow projektowych

Podsumowanie wyktadu

e Dzielg sie na grupy: kreacyjne, strukturalne i
behawioralne

e Stosowane Swiadomie zwiekszajg elastycznosé,
czytelnosc i testowalnosc¢ kodu

 Pomagajg w utrzymaniu systemu i rozbudowie
funkcjonalnosci

* Nalezy unika¢ nadmiernego stosowania i btedow w
doborze wzorcow
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Wyktad nr 11

) \ Temat: Zarzadzanie projektem
, ‘v inforrpaty\c’\zln m. Cechy )

i projektu. Wybrane aspekty

e . zarzadzania projektem.

. Wybrane narzedzia do

zarzgdzania projektami

R

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
* Projektijego cechy
* Wybrane aspekty zarzadzania
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Wprowadzenie
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Projekt informatyczny

* Projekt to tymczasowe przedsiewziecie majgce
okreslony cel

Prowadzi do stworzenia produktu, systemu lub ustugi
informatycznej

— _/-‘ * Ma jasno okres$lony poczatek i koniec
 Realizowany jest przez zespot projektowy
x  Wymaga planowania, koordynacji i kontroli dziatan

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4@8@ Unie Europejska
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T Cechy projektu informatycznego
 Ma jasno okreslony cel
 Posiada okreslony czas trwania
’ * Wykorzystuje okreslone zasoby
_/-‘  Prowadzi do powstania unikalnego produktu lub

systemu

x \ * Wiaze sie z niepewnoscig i ryzykiem

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4P§lika Unig Europejska
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T Projekt a dziatalnosc operacyjna

* Projekty majg charakter tymczasowy
e Dziatalnos¢ operacyjna ma charakter ciggty
’ * Projekt prowadzi do stworzenia howego rozwigzania
_/-‘ e Dziatalnosc operacyjna polega na wykonywaniu

powtarzalnych dziatan

x \ * Projekty wymagajg zarzadzania zmiang i ryzykiem

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4I>§5ka Unig Europejska
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Dlaczego zarzadzanie projektem jest wazne
 Umozliwia realizacje projektu w okreslonym czasie
* Pozwala kontrolowac koszty projektu

’  Pomaga koordynowac prace zespotu
_/-’ e Utatwia reagowanie na zmiany i problemy
I e Zwieksza prawdopodobienstwo sukcesu projektu

=\

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
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Specyfika projektow informatycznych
*  Wysoki poziom ztozonosci systemow
e (Czeste zmiany wymagan w trakcie projektu
’ * Duza zaleznosc od technologii
_/-‘ * Wysoki poziom a projektowego

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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 Trudnos¢ w doktadnym szacowaniu czasu i kosztow
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

* Projekt powinien posiadac jasno okreslony cel

Cele projektu i kryteria sukcesu

* Cele projektu powinny by¢ mierzalne

 Cele powinny by¢ zgodne z potrzebami organizacji lub
klienta

* Kryteria sukcesu okreslajg, kiedy projekt uznaje sie za
zakonczony powodzeniem

 Cele projektu powinny byc¢ znane wszystkim cztonkom
zespotu

495
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Zakres projektu

e Zakres projektu okresla, co ma zostac wykonane w
projekcie

Definiuje funkcjonalnosci i elementy systemu

L e
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Pomaga unikngc¢ niekontrolowanego rozszerzania

* Okresla granice projektu
projektu

Stanowi podstawe planowania prac
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

* |nteresariusze to osoby lub organizacje zwigzane z
projektem

Interesariusze projektu

 Mogag wptywac na przebieg projektu lub jego rezultaty

* Mogg by¢ uzytkownikami systemu lub osobami
decyzyjnymi

 Majg okreslone oczekiwania wobec projektu

* Wymagajg odpowiedniej komunikacji i zarzadzania
oczekiwaniami

497
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Unie Europejska
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Ograniczenia projektowe: zakres, czas, koszt, jakosc

* Projekty realizowane sg w okreslonych ograniczeniach
* Najwazniejsze ograniczenia to zakres, czas i koszt
’  (Czesto uwzglednia sie rowniez jakosc produktu
/ .  Zmiana jednego elementu wptywa na pozostate
e Zarzadzanie projektem polega na utrzymaniu

x \ rownowagi miedzy tymi elementami

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4P§§ka Unie Europejska
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Rownowaga miedzy czasem, kosztem i zakresem

* C(zas, koszt i zakres tworzg tzw. trojkat projektowy
e Zmiana jednego elementu wptywa na pozostate

’ e Zwiekszenie zakresu zwykle wydtuza czas lub zwieksza
J o

e Skrocenie czasu czesto wymaga wiekszych zasobow

e Kierownik projektu musi utrzymywac rownowage
x miedzy tymi elementami
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Fazy projektu informatycznego

Inicjowanie projektu
Planowanie projektu
Realizacja projektu
Monitorowanie i kontrola
Zamkniecie projektu

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: .
Fundusze Europejskie

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

dla Rozwoju Spotecznego

L)L (UBeisia

Rzeczpospolita

I 5

Dofinansowane przez
Unie Europejska
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T Inicjowanie projektu
e |dentyfikacja potrzeby lub problemu biznesowego

* Okreslenie celu projektu

’  Wstepna analiza wykonalnosci projektu
/ . * |dentyfikacja gtownych interesariuszy
I * Decyzja o rozpoczeciu projektu

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Planowanie projektu
e Okreslenie szczegdotowego zakresu projektu

 Podziat projektu na zadania

’ * Przygotowanie harmonogramu prac
/ . * Okreslenie zasobow potrzebnych do realizacji projektu
[ . ’ .
 (Oszacowanie kosztow projektu

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Realizacja projektu
 Wykonywanie zaplanowanych zadan projektowych
e Tworzenie oprogramowania lub systemu

informatycznego
_/-‘  Wspotpraca cztonkow zespotu projektowego

—  Rozwigzywanie problemow technicznych i

organizacyjnych
x  Monitorowanie postepow prac
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Monitorowanie i kontrola projektu
 Sledzenie postepdw realizacji zadan

* Porownywanie postepow z harmonogramem i

budzetem
_i/-’  |dentyfikacja odchyler i problemdw

—  Podejmowanie dziatan korygujgcych

x \  Raportowanie wynikow interesariuszom

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

L)L (UBeisia

Przekazanie gotowego systemu lub produktu
uzytkownikowi

Zamkniecie projektu

Podsumowanie wykonanych zadan i osiggnietych celow
Ocena jakosci wykonania projektu

Dokumentowanie wnioskéw i doswiadczen

Formalne zakonczenie projektu i zwolnienie zasobow
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Wybrane aspekty zarzadzania
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ldentyfikacja zadan projektowych
 Podziat projektu na mniejsze, konkretne zadania
e Okreslenie odpowiedzialnosci za kazde zadanie

’ e Ustalenie priorytetow zadan
/ .  Powigzanie zadan z kamieniami milowymi
— e Podstawa do harmonogramu i szacowania czasu

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Struktura podziatu pracy (WBS)

 WABS (Work Breakdown Structure) to hierarchiczny
podziat projektu

* Dzieli projekt na zadania, podzadania i elementy pracy
_/-’ e Utatwia planowanie, harmonogramowanie i

przypisywanie zasobow

[
 Pozwala monitorowac postepy i kontrolowac¢ wykonanie
x e Stanowi podstawe szacowania czasu i kosztow
508
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

WBS (Work Breakdown Structure)
* Hierarchiczny podziat projektu na zadania i podzadania

 Kazde zadanie ma okreslony czas, zasoby i
odpowiedzialnosc

e Utfatwia planowanie, szacowanie kosztow i
harmonogramowanie

 Pomaga monitorowac postep realizacji projektu

e Jest podstawg do tworzenia diagramow Gantta i
harmonogramow

509
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PBS (Product Breakdown Structure)

 Hierarchiczny podziat produktu na komponenty i
podkomponenty

e Skupia sie na produkcie korncowym, a nie na zadaniach
_/-‘ * Utatwia identyfikacje elementéw do dostarczenia
* Pomaga powigza¢ komponenty produktu z

wymaganiami i testami
x  Podstawa do planowania WBS i szacowania kosztow
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Sciezka krytyczna (Critical Path)
 Najdtuzsza sekwencja zaleznych zadan w projekcie
* Okresla minimalny czas potrzebny do realizacji projektu

e Zadania na sciezce krytycznej nie mogg bycC opdznione
_/-‘ bez wptywu na caty projekt

 Pozwala identyfikowac zadania krytyczne i priorytety w

harmonogramie
x  Wykorzystywana w diagramach sieciowych i Gantta
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Kamienie milowe projektu
e Kluczowe punkty w harmonogramie projektu
* Wyznaczajg zakonczenie istotnych etapow
’  Pozwalajg sledzi¢ postepy i osiggniecie celow
_/-‘ * Pomagajg w raportowaniu interesariuszom
I  Utfatwiajg zarzgdzanie ryzykiem i zmianami
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -Spfika Unig Europejska

512




- B
e Bk

TECHI‘IDLDQIE_\.

Szacowanhnie czasu trwania zadan

e Okreslenie, ile czasu potrzeba na wykonanie kazdego
zadania

Uwzglednienie dostepnych zasobow i doswiadczenia
zespotu

L e
ﬂ‘ﬂg

 Wykorzystanie metod szacowania: eksperckiej,
analogicznej, bottom-up

Uwzglednienie marginesu na a i nieprzewidziane
opoOznienia

 Podstawa do stworzenia harmonogramu projektu
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Szacowanie kosztu projektu
* Okreslenie wszystkich kosztow zwigzanych z projektem
 Uwzglednienie kosztow zasobow ludzkich, sprzetu i

oprogramowania
_/-’ * Wigczenie kosztow posrednich, np. energii, licencji,

— szkolen

e Szacowanie kosztow a i rezerw na nieprzewidziane
\ wydatki

 Podstawa do przygotowania budzetu projektu
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Zasoby projektu
* Ludzkie: programisci, analitycy, testerzy, administratorzy
* Sprzetowe: serwery, komputery, urzagdzenia sieciowe

’ * Finansowe: budzet projektu, rezerwy na ryzyka
_/-’  Technologiczne: oprogramowanie, licencje, narzedzia
deweloperskie

x \ * Czasowe: dostepnosc zespotu i harmonogram projektu
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Role w zespole projektowym

e Kierownik projektu zarzgdza catym projektem
* Programisci tworzg kod i implementujg funkcjonalnosci

Analitycy systemowi okreslajg wymagania i projektuja
rozwigzania

S _/-‘ e Testerzy weryfikujg jakos¢ i poprawnosc systemu
 Administratorzy i DevOps utrzymanie srodowisk i
x wdrozenia

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie S ;
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -Spfg@ Unie Europejska
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Komunikacja w zespole projektowym
* Jasne okreslanie zadan i oczekiwan
 Regularne spotkania i raportowanie postepow

Wykorzystywanie narzedzi do komunikacji (Slack,
Teames, Jira)

—_/-’ « Ustalanie priorytetéw i termindw realizacji
x \ e Utfatwienie wymiany informacji miedzy rolami

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

Metoda SMART w przekazywaniu zadan
e Specific (konkretne) - jasno okreslone zadanie

e Measurable (mierzalne) - okreslony sposdb weryfikacji
wykonania

 Achievable (osiggalne) - realistyczne w danych
warunkach

e Relevant (istotne) - powigzane z celami projektu

 Time-bound (okreslone w czasie) - z jasno okreslonym
terminem

518
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" Feedback i monitorowanie wykonania zadan
 Regularne sprawdzanie postepow prac
e Udzielanie konstruktywnego feedbacku

’ * Wyjasnianie watpliwosci i problemow
/ .  Dostosowywanie priorytetow i termindw w razie

potrzeby

x \ * Motywowanie zespotu do efektywnej realizacji zadan
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Zarzgdzanie ryzykiem projektu
* |dentyfikacja potencjalnych zagrozen i problemow
 Ocena prawdopodobienstwa wystgpienia i wptywu

ryzyka
_/-‘ Opracowanie planéw reakcji na ryzyko

 Monitorowanie ryzyka w trakcie realizacji projektu

x \ Dokumentowanie ryzyk i dziatan korygujacych

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -SPZHG Unie Europejska
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Zarzgdzanie zmiang w projekcie

e Zmiany mogg dotyczyC zakresu, czasu, kosztu lub
wymagan

e |dentyfikacja zrodta zmiany i jej wptywu na projekt
_/-‘ * Ocena, czy zmiana jest niezbedna i optacalna

—  Wdrozenie formalnego procesu zatwierdzania zmian

* Dokumentowanie zmian i komunikacja z
x Interesariuszami
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Zarzgdzanie konfliktem w zespole
* Konflikty sg naturalng czescig pracy zespotowej
 Moga wynikac z roznic w celach, priorytetach lub

stylach pracy
_/-’ Wczesne wykrycie konfliktu utatwia jego rozwigzanie

e Stosowanie mediacji i negocjacji w celu osiggniecia

ﬂ‘ﬂg
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kompromisu

Konflikty dobrze zarzgdzane mogg poprawic
komunikacje i innowacyjnosc
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Szacowanie czasu catego projektu
 Sumowanie czasu wszystkich zadan i podzadan

 Uwzglednienie zaleznosci miedzy zadaniami

* Wykorzystanie buforow czasowych na ryzyka i
_/-’ nieprzewidziane opoznienia

—  Metody: analiza historyczna, Delphi, PERT

x \ * Podstawa do harmonogramu i zarzgdzania terminami
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Szacowanie kosztu catego projektu

e Sumowanie kosztow wszystkich zadan, zasobow i
dziatan posrednich

Uwzglednienie kosztow ryzyk i nieprzewidzianych
wydatkow

L e
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 Kategorie kosztow: zasoby ludzkie, sprzet,
oprogramowanie, licencje, szkolenia

Metody szacowania: analogiczne, parametryczne,
bottom-up

* Podstawa do przygotowania budzetu projektu i kontrg|i
wydatkow

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
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Metody szacowania wielkosci projektu

 Szacowanie wielkosci projektu pozwala okresli¢ czas, koszty i zasoby
potrzebne do realizacji

e Podstawowe podejscia:

 Analogiczne - porownanie z wczesniejszymi podobnymi
projektami

 Parametryczne - wykorzystanie wzorow i wskaznikow (np. koszt
na funkcje lub linia kodu)

 Bottom-up (oddolne) - sumowanie kosztéw i czasu wszystkich
x zadan i podzadan

Expert judgment/Delphi - ocena ekspertéw w zespole
projektowym

e  Wybor metody zalezy od dostepnych danych i doswiadczenia zespoties

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUFOPeJS e Rzeczpospolita Do Inansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -szgka Unig Europejska




- B
e Bk

T Metoda analogiczna

e Szacowanie w oparciu o podobne, zakonniczone projekty
e Zalety: szybka, tatwa do wdrozenia

 Wady: mniej doktadna, wymaga danych historycznych

Metoda parametryczna

I _/-’ * Wykorzystuje formuty i wskazniki (np. koszt na funkcje,
\ linie kodu, story points)
x e Zalety: bardziej obiektywna, tatwa do aktualizacji

Wady: wymaga dobrego dobrania parametrow i danych
wejsciowych .

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Metoda bottom-up (oddolna)
 Szacowanie czasu i kosztu dla kazdego zadania w WBS
 Sumowanie wszystkich zadan daje catkowity czas i koszt projektu
e Zalety: bardzo doktadna, uwzglednia szczegdty projektu
’  Wady: czasochtonna, wymaga petnego planu zadan
_/-’ Expert Judgment/Delphi
— Wykorzystanie doswiadczenia ekspertow w szacowaniu wielkosci

projektu
\I  Konsensus ekspertow minimalizuje btedy indywidualne

Zalety: szybkie, uwzglednia niestandardowe ryzyka

 Wady: subiektywne, wymaga ekspertow z doswiadczeniem .

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) z S ]
"POLLUB z nami nowoczesne technologie” FERS.01,05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5le7ka Unie Europejska




.ED D L Lan|a9

& ¢nowoczesne ,

TECHI‘IDLDQIE_\.

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

L)L (Ueeisia

Przydziat zasobow i harmonogramowanie

Przypisanie odpowiednich osob do zadan projektowych

Uwzglednienie dostepnosci i kompetencji cztonkow
zespotu

Przydziat sprzetu, narzedzi i oprogramowania do zadan

Harmonogramowanie zadan z uwzglednieniem
zaleznosci i priorytetow

Monitorowanie wykorzystania zasobow i
dostosowywanie planu

528
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Monitorowanie postepu projektu
 Wykres Gantta - wizualizacja harmonogramu zadan
* Metoda kamieni milowych - sledzenie kluczowych

etapow
_/-‘  Metody iteracyjne - Agile, Scrum, monitorowanie

sprintow

]
e Kontrola czasu, kosztow i jakosci realizacji zadan
x  Raportowanie statusu do interesariuszy
529

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -5P£§ka Unie Europejska




“=poLLub
.’nouacassﬁ&j'

TECHNOLOQIE

e

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

* Graficzne narzedzie do planowania i
harmonogramowania projektu

Diagram Gantta - definicja i cel

e Paski poziome pokazujg czas trwania zadan wzgledem
0Si czasu

 Umozliwia wizualizacje zaleznosci miedzy zadaniami

* Pozwala monitorowac postep realizacji i identyfikowac
opoOznienia

e Utatwia komunikacje harmonogramu i priorytetow w
zespole

530
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

e (Os czasu (pozioma) z datami rozpoczecia i zakoriczenia zadan

Diagram Gantta - kluczowe elementy

e Lista zadan (pionowa) - kolejnos¢ zadan projektu
 Poziome paski - reprezentacja czasu trwania zadan

e Zaleznosci miedzy zadaniami - potgczenia/powigzania
 Oznaczenia postepu (% wykonania), kamienie milowe itp.
Zastosowania:

 Planowanie i harmonogramowanie projektu

« Sledzenie postepdw prac

 Alokacja zasobow i wykrywanie konfliktéw terminéw
 Komunikacja z zespotem i interesariuszami 532
* Identyfikacja miejsca opdznien i ich wptywu na projekt

Dofinansowane przez
Unie Europejska

Rzeczpospolita
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Zarzadzanie konfliktem w trakcie projektu
* Monitorowanie pojawiajgcych sie ryzyk i problemow
 Wczesne wykrywanie konfliktow w zespole
’  Stosowanie planéw awaryjnych dla ryzyk
_/-‘  Rozwigzywanie konfliktow przez mediacje i negocjacje

ﬂ‘ﬂg
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 Utrzymanie zespotu zmotywowanego i efektywnego
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

Dobdér osobowosci do zespotu. Typy osobowosci [j [1

* Analityk/Mysliciel - logika, planowanie, analiza, przewidywanie ryzyk

*  Realizator/Wykonawca - organizacja, dyscyplina, konsekwencja w dziataniu
* Innowator/Kreator - generowanie nowych pomystow, otwartos¢ na zmiany

Koordynator/Lider - planowanie i kontrola pracy zespotu, podejmowanie decyzji

Komunikator/Mediator - wspotpraca, rozwigzywanie konfliktow, motywowanie
cztonkow zespotu

*  Perfekcjonista/Kontroler jakosci - dbatos¢ o szczegoty, weryfikacja zgodnosci i
jakosci

Ekspert techniczny - specjalistyczna wiedza, doradztwo w zakresie merytorycznym

*  Animator/Wspotpracownik - wspieranie integracji zespotu, budowanie relacji

*  Optymista/Motywator - utrzymywanie wysokiego morale zespotu, pozytywna

energia

534
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Piramida potrzeb Maslowa

Poziomy potrzeb
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

Potrzeby fizjologiczne - jedzenie, sen, odpoczynek, energia
do pracy

Potrzeby bezpieczenstwa - stabilnos¢ zatrudnienia, ochrona,
przewidywalnosc

Potrzeby spoteczne/przynaleznosci - wspoétpraca, relacje z
zespotem, akceptacja w grupie

Potrzeby uznania/szacunku - poczucie wtasnej wartosci,
docenienie kompetencji, status w zespole

Potrzeby samorealizacji - rozwoj osobisty, realizacja 735
potencjatu, tworczosc i innowacyjnosc

Dofinansowane przez
Unie Europejska

Rzeczpospolita
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

. Zapewnij podstawowe potrzeby (warunki pracy, bezpieczenstwo, stabilnosé)

Whioski dla motywowania i krytykowania

Jak motywowac cztonkow zespotu?

e  Wspieraj przynaleznosc i relacje w zespole

. Doceniaj kompetencje i osiggniecia (uznanie i szacunek)

e  Stwarzaj mozliwosci rozwoju i samorealizacji

. Umozliwiaj angazowanie w kreatywne i odpowiedzialne zadania

Jak udzielac¢ krytyki?

e  Skoncentruj sie na zachowaniu lub wyniku, nie na osobie

e  Zapewnij jasne informacje o oczekiwaniach i standardach

. Potgcz krytyke z mozliwosScig poprawy i wsparciem

. Upewnij sie, ze krytyka nie zagraza poczuciu bezpieczefistwa ani przynaleznosci

536
. Motywuj do rozwoju, a nie demotywu;j
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T Zarzgdzanie dokumentacjg projektu

e Tworzenie i aktualizacja dokumentow projektowych
 Dokumentowanie decyzji, zmian i ryzyk

Przechowywanie dokumentacji w centralnym
repozytorium
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 Udostepnianie dokumentow zespotowi i
interesariuszom

Podstawa do przekazania wiedzy po zakonczeniu
projektu
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T Zarzadzanie jakoscig projektu
 Definiowanie wymagan jakosciowych i standardow
* Monitorowanie zgodnosci prac z wymaganiami
’ * Weryfikacja jakosci w trakcie realizacji projektu
_/-‘  Testowanie systemu i przeglady kodu
I e Wprowadzanie dziatan korygujgcych w razie odchylen

ﬂ‘ﬂg
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

e [SO 9001 - system zarzadzania jakoscig w organizacji

 |SO/IEC9126/25010 - model jakos$ci oprogramowania
(funkcjonalnos¢, niezawodnos¢, uzytecznosé, wydajnosé,
utrzymywalnosc¢, przenosnosc)

e CMMI (Capability Maturity Model Integration) - model
dojrzatosci procesow w tworzeniu oprogramowania

Normy i standardy jakosci w IT

 |TIL (Information Technology Infrastructure Library) - dobre
praktyki zarzagdzania ustugami IT

e ISO/IEC 27001 - system zarzadzania bezpieczenstwem informac;ji
(czesto powigzany z jakoscig i niezawodnoscia)

e Six Sigma/Lean IT - podejscie do minimalizacji bteddw i 7

optymalizacji procesow

Dofinansowane przez
Unie Europejska

Rzeczpospolita

s

Fundusze Europejskie
dla Rozwoju Spotecznego
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Zarzgdzanie interesariuszami i komunikacja z klientem

* I|dentyfikacja interesariuszy i ich oczekiwan
 Regularne raportowanie postepow projektu

’ e Ustalanie priorytetow wymagan i zmian
/ .  Otwartosc na feedback i sugestie klienta

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5%8@ Unig Europejska

 Budowanie zaufania i transparentnosci w projekcie
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Szacowanie ryzyka i plan awaryjny
* |dentyfikacja potencjalnych zagrozen dla projektu
* Ocena prawdopodobienstwa i wptywu

’ * Priorytetyzacja wedtug istotnosci
/ .  Opracowanie planéw reakcji i dziatan zapobiegawczych

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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* Ciggte monitorowanie w trakcie projektu
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ldentyfikacja ryzyk projektu

e Zidentyfikuj wszystkie potencjalne zagrozenia dla
projektu

Przyktady: opdznienia, btedy techniczne, zmiany
wymagan, braki w zasobach

L e
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e Okresl, ktore elementy projektu sg krytyczne dla
sukcesu

Przypisz odpowiedzialnosc¢ za monitorowanie ryzyka

542
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Ocena ryzyk - prawdopodobienstwo i wptyw

 Ocen prawdopodobienstwo wystgpienia ryzyka: niskie,
srednie, wysokie

 Ocen wptyw ryzyka na projekt: niski, sredni, wysoki
_/-‘/‘ Potgcz oceny w matryce ryzyka, aby ustali¢ priorytety
— Przyktad dla modutu logowania:

ﬂ’ Ryzyko: Opoznienie modutu logowania

x Prawdopodobienstwo: Srednie

Wptyw: Wysoki

543

Poziom ryzyka: Wysokie

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .. . .
FUNDUSZE EU ROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5%5"3 Unig Europejska




> b
e Bk

TECHI‘IDLDQIE_\.

Planowanie reakcji na ryzyko

 Dziatania zapobiegawcze - minimalizacja
prawdopodobienstwa

Dziatania fagodzace - zmniejszenie skutkow w razie
J WyStapienia

— Przyktad: opdznienie modutu logowania

Zapobiegawcze: przydzielenie doswiadczonego
\ programisty

tagodzace: praca rownolegta nad innymi modutami,
przesuniecie harmonogramu
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Monitorowanie i aktualizacja ryzyk
 Regularnie sledz postep i potencjalne problemy
e Aktualizuj matryce ryzyka w trakcie projektu

’  Dokumentuj dziatania podjete w reakcji na ryzyko
/ . * Przyktad: cotygodniowe spotkania statusowe dla

modutu logowania

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
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Macierz ryzyk
Wptyw niski

Prawdopodobienst
wo wysokie

Prawdopodobienst
wo srednie

Prawdopodobienst
wo niskie
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FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: .
Fundusze Europejskie

dla Rozwoju Spotecznego -Slzg(a

Ll Cogerska
Wptyw wysoki

Wptyw sredni

Srednie ryzyko
Srednie ryzyko

Srednie ryzyko

546

Rzeczpospolita Dofinansowane przez
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

 Unikanie - zmiana planu lub procesu, aby catkowicie
wyeliminowac ryzyko

Sposoby reakcji na ryzyko

* Redukcja/tagodzenie - dziatania zmniejszajgce
prawdopodobienstwo lub skutki ryzyka

* Przeniesienie - przekazanie ryzyka stronie trzeciej, np.
ubezpieczenie, outsourcing

* Akceptacja/poniesienie - Swiadome przyjecie ryzyka, gdy
koszty dziatan zapobiegawczych sg wyzsze niz potencjalna
strata

547

* Eksploatacja - w przypadku ryzyk pozytywnych (szans) -
dziatania zwiekszajace korzysci

Dofinansowane przez
Unie Europejska

Rzeczpospolita

Y

Fundusze Europejskie
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Zarzadzanie zasobami ludzkimi i motywowanie zespotu

* Przypisanie odpowiednich oséb do zadan zgodnie z
kompetencjami

e Jasne okreslenie odpowiedzialnosci i oczekiwan

 Regularny feedback i wsparcie w rozwigzywaniu
problemow

 Motywowanie poprzez uznanie, nagrody i rozwoj
zawodowy

 Budowanie zaangazowania i wspotpracy w zespole

548

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita
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Dofinansowane przez
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Zarzgdzanie konfliktem w zespole projektowym

e

* Konflikty mogg wynikac z roznic w celach, stylach pracy
lub priorytetach

Wczesne wykrycie konfliktu utatwia jego rozwigzanie
Stosowanie mediacji, negocjacji i komunikacji otwartej

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -Spﬁ@ka Unie Europejska

Dokumentowanie ustalen i decyzji w celu unikniecia
powtorzen

Konflikty dobrze zarzagdzane mogg poprawi¢ wspotprace
i innowacyjnosc
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Zarzgdzanie zmiang wymagan i zakresu projektu

 Zmiany mogg dotyczy¢ funkcjonalnosci, harmonogramu
lub kosztow

 Woczesna identyfikacja zmian pozwala ograniczy¢ o
_/-’ * Formalny proces zgtaszania i zatwierdzania zmian

S  Ocena wptywu zmiany na projekt i zasoby

e Dokumentowanie zmian i komunikacja z zespotem i
x Interesariuszami

550
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Monitorowanie postepow zadan i kontrola harmonogramu

V4

e Sledzenie realizacji zadan wzgledem harmonogramu

e

e Identyfikacja opoznien i przyczyn problemow

’ e Aktualizacja harmonogramu w razie koniecznosci
/ .  Regularne raportowanie statusu do kierownika i

interesariuszy

 Wykorzystanie narzedzi: wykresy Gantta, tablice
x Kanban, dashboardy
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Tablice Kanban

 Wizualne narzedzie do sledzenia postepu prac
e Zadania przedstawione jako karty w kolumnach (np. Do

zrobienia, W trakcie, Gotowe)
_/-‘/‘ Utatwia identyfikacje blokad i waskich gardet

—  Wspiera samoorganizacje zespotu

Moze by¢ uzywana zaréwno w Scrum, jak i innych
x metodykach Agile

552
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Zarzgdzanie komunikacjg w projekcie

e Okreslenie kanatéw komunikacji: e-mail, spotkania,
narzedzia online

e Ustalanie czestotliwosci i formy raportow
_/-‘ e Jasne przekazywanie celow, zadan i oczekiwan

S  Otwartosc na feedback i pytania zespotu

x \ * Dokumentowanie kluczowych decyzji i ustalen

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -Sl?;l?’ka Unig Europejska
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Kontrola kosztow projektu
 Monitorowanie wydatkow w stosunku do budzetu
* |dentyfikacja nadwyzek i potencjalnych oszczednosci

Analiza kosztow zasobow ludzkich, sprzetu i
oprogramowania

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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 Wprowadzanie dziatan korygujgcych w razie
przekroczen

Regularne raportowanie stanu finansowego projektu
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
_LUBELSKA

KCie

L

Zarzgdzanie ryzykiem finansowym w proje

* ldentyfikacja ryzyk finansowych, np. opdznienia, zmiany
kosztow, nieprzewidziane wydatki

 Ocena prawdopodobienstwa i wptywu ryzyk na budzet

* Przygotowanie planow awaryjnych i rezerw
finansowych

 Monitorowanie wydatkow i poréwnywanie z planem

 Wdrazanie dziatan korygujacych w przypadku
przekroczen

555

Dofinansowane przez
Unie Europejska

Rzeczpospolita
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Szacowanie i kontrola jakosci w projekcie
 Okreslenie wymagan jakosciowych systemu
 Definiowanie kryteriow akceptacji zadan i etapow

Monitorowanie zgodnosci dziatan z przyjetymi
standardami

L e
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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 Testowanie systemu: jednostkowe, integracyjne,
systemowe

Wdrazanie dziatan korygujacych przy odchyleniach

556




- -
o reteaEisat Il [seiska

¢ nowocaesne ,
TECHNOLOQIE
Zarzgdzanie dokumentacjg jakosciowgq i raportowanie

e

e Dokumentowanie wynikow testow i przeglagddow kodu
 Raportowanie btedéw i odchylen od standardow

’  Tworzenie planow dziatan korygujgcych
/ .  Udostepnianie raportow zespotowi i interesariuszom

* Wykorzystanie dokumentacji do nauki na przysztych

x \ I projektach

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01,05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5l?§l7ka Unie Europejska
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Zarzgdzanie wiedzg i przekazywanie doswiadczen

 Dokumentowanie lekcji wyniesionych z projektu
(lessons learned)

Przechowywanie wiedzy w repozytorium lub wiki
projektowym

Udostepnienie doswiadczen nowym cztonkom zespotu
Analiza problemow i sukcesow dla przysztych projektow

Tworzenie bazy wiedzy organizacyjnej

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA
LUBELSKA

L

Zamkniecie projektu i ewaluacja koncowa

* Przekazanie systemu lub produktu uzytkownikowi
koncowemu

 Ocena, czy cele projektu zostaty osiggniete

* Podsumowanie budzetu, harmonogramu i jakosci
realizacji

 Dokumentowanie wnioskow i rekomendacji na
przysztosc

 Formalne zakonczenie projektu i zwolnienie zasobow

559
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Metodyka PMD (Project Management Discipline)
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Podejscie do zarzadzania projektami skupiajgce sie na
praktycznych procesach i dyscyplinie w realizacji projektu.

Obejmuje planowanie, monitorowanie, kontrole oraz
’ raportowanie postepow w projekcie, z uwzglednieniem
/ . ryzyka i jakosci.

ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
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Cechy metodyki PMD

* Procesy i procedury: Jasne okreslenie krokdw w projekcie - od
planowania, przez realizacje, po zamkniecie

e Elastycznosc: Mozliwosc dostosowania do matych i sSrednich

projektow, zmiennych wymagan i ograniczonych zasobow
/-‘ * Skupienie na monitorowaniu: Regularne sprawdzanie postepow,

harmonogramow i jakosci wykonywanych zadan

 Minimalizacja formalnosci: Dokumentacja dostosowana do
potrzeb zespotu, brak nadmiernej biurokracji

* tatwos¢ wdrozenia: Proste reguty pozwalajg szybko przydzielic
role i zadania w zespole
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekty IT o sSredniej wielkosci
Projekty o dynamicznie zmieniajgcych sie wymaganiach

Zespoty, ktore potrzebujg praktycznego narzedzia do
koordynacji pracy bez formalnego nadzoru
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Metodyka PMBOK (Project Management Body of
Knowledge)

PMBOK to miedzynarodowy standard zarzgdzania
projektami opracowany przez Project Management
’ Institute (PMI). Zawiera zbidr najlepszych praktyk,

/ . procesow i zasad, ktore pomagajg w planowaniu, realizacji
[

i kontroli projektow w sposob ustrukturyzowany i

ﬂ powta rzal ny
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Piec faz projektu w PMBOK

1. Inicjacja: Okreslenie celow, interesariuszy, wstepnego
zakresu i budzetu

Planowanie: Szczegdtowy plan projektu, harmonogram,
zarzadzanie ryzykiem, alokacja zasobow
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2.

3. Wykonanie: Realizacja zadan, koordynacja zespotu,
komunikacja z interesariuszami

4,

Monitorowanie i kontrola: Sledzenie postepdw,
kontrola jakosci, kosztow, harmonogramu i ryzyk

5. Zamkniecie: Przekazanie produktu, analiza
doswiadczen, dokumentacja i ewaluacja projektu
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Obszary wiedzy
Integracja projektu
Zakres projektu
Czas projektu

Koszty projektu

] J
10. Interesariusze

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego

Jakosc¢ projektu
Zasoby ludzkie
Komunikacja

Ryzyko
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Zamowienia/dostawcy
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Rzeczpospolita
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Dofinansowane przez
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Zalety PMBOK
* Globalny standard, uznany w certyfikacji PMP

 Kompletna struktura procesow i rol w projekcie

. e Utatwia standaryzacje projektow w duzych organizacjach
/ Wady PMBOK

[
* Moze byc¢ zbyt formalny i biurokratyczny dla matych projektow
ﬂ’\‘ * Wymaga duzej ilosci dokumentacji i raportowania
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Wyktad nr 12
Temat: Metodyki
zwinne. Diagram
spalania

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
 Wprowadzenie
* Metodyki zwinne
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TECHNOLOQIE

Wprowadzenie
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Dlaczego powstaty metodyki zwinne
* Tradycyjne podejscia byty mato elastyczne
 Zmiany wymagan pojawiaty sie w trakcie projektu

’ e Klienci oczekiwali szybszego dostarczania efektow
/ . * Potrzebne byto czestsze testowanie i doskonalenie
produktu

x \  Wazna stata sie bliska wspotpraca zespotu z klientem
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00
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Ludzie i interakcje ponad procesy i narzedzia

Dziatajgce oprogramowanie ponad obszerna
dokumentacje

Wspotpraca z klientem ponad negocjacje kontraktow
Reagowanie na zmiany ponad realizacje planu

Manifest Agile
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Metodyki zwinne
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Cechy podejscia zwinnego
 Rozwo0j oprogramowania w krotkich iteracjach
* (zeste dostarczanie dziatajgcych fragmentow systemu
’ e Stata wspotpraca zespotu z klientem
_/-‘ e Gotowos¢ do wprowadzania zmian w projekcie

ﬂ‘ﬂg
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* Silny nacisk na komunikacje w zespole
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T Agile a podejscie tradycyjne (Waterfall)

 Waterfall zaktada realizacje projektu w kolejnych
etapach
Agile opiera sie na iteracjach i stopniowym rozwoju
systemu
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e W Waterfall zmiany wymagan sg trudne do
wprowadzenia

Agile zaktada mozliwosc ciggtego doprecyzowywania
wymagan

 Agile umozliwia szybsze dostarczanie dziatajgcych
funkcji
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Iteracyjny rozwoj oprogramowania
* System rozwijany jest w kolejnych iteracjach
 Kazda iteracja obejmuje analize, implementacje i

testowanie
_/-‘ * |teracje sg stosunkowo krotkie (np. 1-4 tygodnie)

 Po kazdej iteracji powstaje dziatajgcy fragment systemu

 Pozwala to szybciej uzyskac informacje zwrotne od
x uzytkownikow
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Inkrementalne dostarczanie funkcjonalnosci

e System rozwijany jest poprzez kolejne przyrosty
funkcjonalnosci

e Kazdy przyrost rozszerza mozliwosci systemu
_/-‘ * Uzytkownicy mogg wczesniej korzystac z czesSci systemu

= e Zespot moze szybciej wykrywac problemy projektowe

x \ e Utfatwia stopniowy rozwoj produktu
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Praca w krotkich iteracjach
* Prace nad systemem dzielone sg na krotkie cykle
* |teracje trwajg zazwyczaj od 1 do 4 tygodni
’ e Kazda iteracja konczy sie dziatajgcg wersjg systemu
_/-‘ e ZespoOf regularnie ocenia postep prac
I  Umozliwia szybkie reagowanie na zmiany

ﬂ‘ﬂg
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Wspotpraca z klientem w Agile

e Klient aktywnie uczestniczy w procesie wytwarzania
systemu

Wymagania mogg byc¢ doprecyzowywane w trakcie
projektu

L e
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e Klient regularnie ocenia kolejne wersje systemu

* Informacja zwrotna wptywa na dalszy rozwéj produktu
* 7Zmniejsza ryzyko powstania systemu niespetniajgcego
oczekiwan
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Czym jest Scrum?
* Scrum jest frameworkiem zarzgdzania pracg zespotu
e Jest jednym z najpopularniejszych podejsc Agile

’  QOpiera sie na pracy w iteracjach zwanych sprintami
/ . e Zaktada regularne planowanie, przeglad i usprawnianie

- pracy

x \ * Umozliwia elastyczne rozwijanie produktu
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ole w Scrum
e Product Owner

e Scrum Master

’ e Zespot deweloperski
/ .  Kazda rola ma jasno okreslone zadania
I * Role wspdlnie odpowiadaja za rozwéj produktu
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™ Product Owner

 Reprezentuje interesy klienta i uzytkownikow
e Okresla priorytety rozwoju produktu

’ e Zarzadza listg zadan w Product Backlog
/ .  Decyduje o kolejnosci realizacji funkcjonalnosci
I e Odpowiada za maksymalizacje warto$ci produktu

ﬂ‘ﬂg
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Scrum Master
* Wspiera zespo6t w stosowaniu zasad Scrum
 Pomaga usuwac przeszkody utrudniajgce prace zespotu

’  Dba o prawidtowy przebieg procesu Scrum
/ .  Wspiera komunikacje w zespole projektowym

ﬂ‘ﬂg

e Pomaga zespotowi doskonali¢ sposob pracy
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Zespot deweloperski

* Odpowiada za implementacje funkcjonalnosci systemu
e Sktfada sie z programistow, testerow i innych

specjalistow
_/-‘ e Jest zespotem samoorganizujgcym sie

—  Wspdlnie odpowiada za realizacje zadan w sprincie

* Dostarcza dziatajgcy fragment produktu na koniec
x iteracji
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
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Lista wszystkich funkcjonalnosci systemu

Product Backlog

Zawiera wymagania dotyczgce produktu

Elementy backlogu sg uporzagdkowane wedtug
priorytetu

Jest stale aktualizowany w trakcie projektu
Zarzadzany przez Product Ownera

585
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User Stories

e Krotkie opisy funkcjonalnosci systemu z perspektywy
uzytkownika

e Zawierajg informacje o celu i oczekiwanym rezultacie
_/-’ e Utatwiajg komunikacje miedzy zespotem a klientem

 Pozwalajg okresli¢ priorytety w Product Backlog

x \ * Podstawowy element planowania sprintu
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T Sprint Backlog

* Lista zadan wybranych do realizacji w konkretnym
sprincie
Tworzony przez zespot deweloperski na poczatku
iteracji

e Zawiera szczegotowe kroki potrzebne do implementacji

L e
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funkcjonalnosci
Jest aktualizowany w trakcie sprintu
 Pozwala monitorowac postep prac w iteracji
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Definition of Done (DoD)

e Zestaw kryteriow okreslajacych, kiedy zadanie lub
funkcjonalnosc jest ukonczona

e Ustala wspolne standardy jakosci w zespole

e Zapewnia, ze dostarczony fragment systemu jest
dziatajacy i przetestowany

* Pomaga unikngc nieporozumien miedzy cztonkami
zespotu

 Stosowane dla kazdej user story w sprincie

588
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Sprint
e Krotki, czasowo ograniczony cykl pracy zespotu
e Zazwyczaj trwa od 1 do 4 tygodni

* Konczy sie dostarczeniem dziatajgcego fragmentu
J prOdUktu

* Podczas sprintu zespot realizuje wybrane elementy

Product Backlog
\  Podstawowy element iteracyjnego rozwoju w Scrum
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Sprint Planning
e Spotkanie rozpoczynajgce kazdy sprint
e Zespot wybiera elementy Product Backlog do realizacji
’ e Okresla sie cel sprintu (Sprint Goal)
_/-‘ e Zespot dzieli wybrane elementy na konkretne zadania
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* Ustala sie priorytety i plan pracy na iteracje
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o Daily Scrum

e Krotkie, codzienne spotkanie zespotu (ok. 15 minut)

Kazdy cztonek zespotu odpowiada na trzy pytania:
Co zrobitem wczoraj?
Co zrobie dzisiaj?

w N

I _/-’ Jakie przeszkody napotkatem?
x \ . Umozliwia biezgce monitorowanie postepow

Pomaga zespotowi szybko reagowac na problemy
« Wspiera komunikacje i samoorganizacje zespotu
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Sprint Review
 Spotkanie podsumowujgce zakonczony sprint
e Zespof prezentuje dziatajgce funkcjonalnosci klientowi i

Interesariuszom
_/-‘ e Omawiane sg osiggniecia i ewentualne problemy

— * Zbierana jest informacja zwrotna od klienta

x \ * Umozliwia dostosowanie kolejnych iteracji
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Sprint Retrospective
e Spotkanie zespotu po zakorniczonym sprincie
* Analiza przebiegu sprintu i procesu pracy
’ * |dentyfikacja problemoéw i przeszkod
_/-‘  Woypracowanie usprawnien do kolejnych iteracji

ﬂ.ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5P§l§ka Unig Europejska

 Wspiera ciggte doskonalenie zespotu
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Estymacja zadan

 Okreslanie trudnosci i czasu potrzebnego na realizacje

zadan
 Pozwala planowac sprinty i iteracje
_/-‘/‘ W Scrumie najczesciej stosuje sie story points zamiast
— godzin
e Szacowanie wykonuje caty zespot deweloperski
T‘ e Utatwia przewidywanie tempa pracy zespotu (velocity)
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Story Points
* Jednostka szacowania zadan w Agile

e Okresla wzgledng ztozonosc i wysitek potrzebny do

realizacji
_/-‘ * Pozwala poréwnywac zadania miedzy soba

— Nie mierzy bezposrednio czasu w godzinach

x \ Wspiera planowanie sprintow i przewidywanie velocity
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e Technika szacowania zadan w Scrum

Planning Poker

 Kazdy cztonek zespotu ocenia zadanie niezaleznie
kartami z wartosciami punktow

* Po ujawnieniu wszystkich kart nastepuje dyskusja o
roznicach w ocenie

 Celem jest wypracowanie konsensusu co do ztozonosci
zadania

 Wspiera dokfadniejsze i bardziej Swiadome estymacje
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Diagram spalania (Burndown Chart)
* @Graficzne przedstawienie postepu prac w sprincie
 Pokazuje ilos¢ pracy pozostatej do wykonania w czasie

’ e (OsS X: czas trwania sprintu
/ . e OsY: pozostate zadania lub story points

 Umozliwia szybkie zidentyfikowanie opdznien

x \ .  Wspiera monitorowanie tempa pracy zespofu (velocity)
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Interpretacja diagramu spalania
* Linia idealna - planowany spadek pracy w sprincie
* Linia rzeczywista - faktyczny postep zespotu
’  Nad linig idealng - prace opoznione
_/-’  Pod linig idealng - zespo6t wyprzedza plan
I * Analiza pozwala korygowac tempo pracy i planowanie

x \ kolejnych sprintow
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Sample Burndown Chart
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Narzedzia wspierajgce Agile
 Jira
* Azure DevOps

’ e @GitLab
/ .- Trello

 Pozwalajg zarzadzac¢ backlogiem, sprintami i zadaniami

ﬂ’ﬂ  Umozliwiajg wizualizacje postepu i raportowanie
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Zalety metodyk zwinnych
e Szybsze dostarczanie dziatajgcych funkcjonalnosci
* Lepsze dopasowanie systemu do potrzeb uzytkownika
’  Regularna informacja zwrotna od klienta
_/-‘ * Wieksza elastycznos¢ w reagowaniu na zmiany

ﬂ‘ﬂg
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Ograniczenia Agile
* Wymaga petnego zaangazowania klienta
 Moze byc trudne w duzych, rozproszonych zespotach

* Nie zawsze tatwo przewidzie¢ doktadny harmonogram i
J kOSZty

— * Wymaga dojrzatego i doswiadczonego zespotu

* Nie eliminuje ryzyka btedow, wymaga ciggtej kontroli
x jakosci
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 Umozliwia szybkie reagowanie na nowe zagrozenia

Agile i cyberbezpieczenstwo

 Pozwala wprowadzac poprawki i aktualizacje w krotkich
iteracjach

 Regularne testy i przeglady zwiekszajg bezpieczenstwo
systemu

 Wspiera wspotprace zespotow deweloperskich i
bezpieczenstwa

e Utatwia integracje dziatan zwigzanych z zarzagdzaniem
ryzykiem

603

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

59

Dofinansowane przez
Unie Europejska




@ .’nowocaesﬁ&ir,ni - L UBELSKA

TECHHDLDQIEN »

“*-—npoLLub )] PoLITECHNIKA
»

» 5 .

Dziqku;’q Za tjwag.q

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego - GIBlj-ka Unie Europejska




- -
o gretoreisit Il [seiska

¢ nowocaesne ,
TECHNOLOQIE

e

Wyktad nr 13
Temat: Systemy
kontroli wersiji

Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji

 Wprowadzenie
e Git
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Wprowadzenie
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Systemy kontroli wers;ji
 Umozliwiajg sledzenie zmian w kodzie zrodtowym
 Pozwalajg przechowywac historie rozwoju projektu
’ e Utfatwiajg wspotprace wielu programistow
_/-‘ * Pozwalajg przywracac¢ wczesniejsze wersje plikow
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 Wspierajg zarzadzanie rozwojem oprogramowania
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Dlaczego kontrola wersiji jest potrzebna?
 Pozwala sledzi¢ zmiany w projekcie
 Umozliwia prace wielu programistow nad jednym

systemem
_/-‘ Zapobiega utracie kodu zrédtowego

— e Utatwia cofanie btednych zmian

x \ Wspiera organizacje pracy zespotu
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* Trudnosc¢ w sledzeniu zmian w kodzie
* Ryzyko nadpisywania pracy innych programistow

’ * Brak historii rozwoju projektu
/ . * Trudnosci w przywracaniu wczesniejszych wersji plikow

I e Wieksze ryzyko utraty kodu Zrédtowego
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Repozytorium

Commit

Branch (gataz)

Merge (scalanie zmian)
Historia zmian projektu
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" Lokalne systemy kontroli wers;ji

* Przechowuja historie zmian na jednym komputerze
e Zarzadzajg kolejnymi wersjami plikow

’ * Nie wymagajg potgczenia z serwerem
/ . * S3 przeznaczone gtownie dla pojedynczego programisty
I  Majg ograniczone mozliwosci pracy zespotowej
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Centralne systemy kontroli wersji

* Wykorzystujg centralny serwer repozytorium
* Programisci pobierajg pliki z serwera

’ * Zmiany sg zapisywane w centralnym repozytorium
/ . e Utatwiajg wspotprace zespotowg

ﬂ.ﬂg

 Wymagajg dostepu do serwera
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T Rozproszone systemy kontroli wers;ji
 Kazdy programista posiada petng kopie repozytorium
* Historia projektu jest dostepna lokalnie
’  Mozliwa jest praca bez potgczenia z siecig
_/-’ e Utatwiajg rownolegta prace wielu programistow
I * S3 obecnie najczesciej stosowanym rozwigzaniem

ﬂ‘ﬂg

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6Pflj-ka Unig Europejska

614




“=poLLub
.’nouacassﬁ&j'

TECHI‘IDLDQIE_\.

L e
ﬂ‘ﬂg

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

POLITECHNIKA

[.._—][:In LUBELSKA

Porownanie systemow centralnych i rozproszonych
 ROznig sie sposobem przechowywania repozytorium

* Systemy centralne posiadajg jedno gtéwne
repozytorium

e Systemy rozproszone przechowujg petng kopie
repozytorium u kazdego uzytkownika

e Systemy rozproszone umozliwiajg prace offline

* Systemy rozproszone sg obecnie standardem w
projektach informatycznych
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Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
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Git jest rozproszonym systemem kontroli wersji

Wprowadzenie do Git

Zostat zaprojektowany do zarzgdzania kodem
zrodtowym

Umozliwia Sledzenie historii zmian projektu
Wspiera rownolegta prace wielu programistow
Jest obecnie standardem w branzy IT
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Programista pracuje na lokalnej kopii repozytorium

Model pracy w Git

Zmiany sg zapisywane lokalnie jako commity

Repozytorium lokalne moze by¢ synchronizowane z
repozytorium zdalnym

Zmiany sg przesytane na serwer lub pobierane z
serwera

Wspiera rownolegta prace wielu programistow
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Obszar roboczy, staging area i repozytorium

 Obszar roboczy (working directory)
e Staging area (obszar przygotowania zmian)

’  Repozytorium lokalne
/ . e Zmiany przechodzg przez kolejne etapy zapisu

ﬂ‘ﬂg

 Pozwala kontrolowac, ktore zmiany trafiag do commitow
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Najwazniejsze operacje w Git
e gitinit - utworzenie repozytorium
* git add - dodanie zmian do staging area
’ * git commit - zapisanie zmian w repozytorium
/ . * git status - sprawdzenie stanu repozytorium
 gitlog - przegladanie historii zmian
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Inicjalizacja repozytorium

e Repozytorium mozna utworzy¢ w istniejgcym katalogu
projektu

Git zaczyna sledzi¢ zmiany w plikach

Tworzony jest ukryty katalog .git

S _/-’ Repozytorium zawiera historie zmian projektu
x \ Jest to pierwszy krok pracy z Git
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Dodawanie plikow i tworzenie commitow
 Zmodyfikowane pliki trafiajg do obszaru roboczego
 Polecenie git add dodaje zmiany do staging area
’ * Polecenie git commit zapisuje zmiany w repozytorium
_/-‘ e Commit zawiera opis wprowadzonych zmian

ﬂ‘ﬂg
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Historia zmian w projekcie
* Polecenie git log pokazuje liste commitow
e Kazdy commit zawiera autora, date i opis zmian
’  Pozwala sledzi¢ rozwoj projektu krok po kroku
_/-’  Umozliwia analize wprowadzonych modyfikacji
I  Pomaga identyfikowac przyczyny btedow
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Przywracanie wczesniejszych wersji plikow

* Git pozwala wroci¢ do wczesniejszej wersji pliku lub
catego projektu

* Polecenia: git checkout, git restore
_/-’ * Umozliwia cofniecie btednych zmian

= * Pomaga odzyskac poprzednie stabilne wersje

x \  Wspiera bezpieczenstwo pracy nad kodem
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Repozytoria zdalne
e Repozytorium moze znajdowac sie na serwerze
 Umozliwia wspotprace wielu programistow
’ * Przechowuje centralng kopie projektu
_/-’ e Utatwia synchronizacje zmian miedzy uzytkownikami
I e Jest czesto hostowane na platformach takich jak GitLab

x \ I lub GitHub
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Klonowanie repozytorium
 Umozliwia pobranie projektu z repozytorium zdalnego

 Tworzy lokalng kopie repozytorium

’ e Zawiera petna historie zmian projektu
/ .  Wykonywane poleceniem git clone
I e Jest czesto pierwszym krokiem pracy z istniejagcym

x \ I projektem
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Wysytanie i pobieranie zmian
* git push - wysytanie zmian do repozytorium zdalnego
* git pull - pobieranie zmian z repozytorium zdalnego

* git fetch - pobieranie zmian bez automatycznego
_/-‘ scalania

— * Synchronizacja pracy wielu programistow

x \ * Aktualizacja lokalnego repozytorium
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Wspotpraca wielu programistow nad jednym projektem

 Kazdy programista pracuje na wtasnej kopii
repozytorium

* Zmiany sg zapisywane jako commity
* Programisci synchronizujg zmiany z repozytorium
zdalnym

* Whykorzystywane sg gatezie do rownolegtego rozwoju
funkcjonalnosci

 Zmiany sg integrowane z gtdwng wersjg projektu
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Gatezie w systemie kontroli wers;ji
* Gataz (branch) to niezalezna linia rozwoju projektu

* Pozwala rozwija¢ nowe funkcjonalnosci bez wptywu na
gtowng wersje kodu

 Umozliwia rownolegta prace nad roznymi elementami
systemu

 Kazda gataz posiada wtasng historie commitow

* Najczesciej uzywang gatezig jest gatgz gtowna (np. main
lub master)
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Tworzenie i przetgczanie gatezi
e git branch - wyswietlanie i tworzenie gatezi
e git checkout - przetgczanie miedzy gateziami
’ e git switch - nowoczesne polecenie przetgczania gatezi
_/-’  Umozliwia prace nad roznymi funkcjonalnosciami

o projektu

x \  Pozwala izolowac¢ zmiany w kodzie
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* Scalanie tgczy zmiany z roznych gatezi projektu

Scalanie zmian

* Wykonywane poleceniem git merge

* Integruje nowg funkcjonalnosc z gtowng gatezia
e Zachowuje historie commitow

e Jest waznym elementem pracy zespotowej
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Konflikty przy scalaniu i ich rozwigzywanie

* Konflikt powstaje, gdy rozne zmiany dotyczg tego
samego fragmentu kodu

* Git nie moze automatycznie potgczy¢ zmian
_/-‘ * Programista musi recznie zdecydowac, ktérg wersje

— zachowac
* Po rozwigzaniu konfliktu tworzony jest commit scalajgcy
x * Konflikty sg naturalnym elementem pracy zespotowej
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Jak tworzy¢ dobre commity?

e Commit powinien dotyczy¢ jednej zmiany lub
funkcjonalnosci

Opis commitu powinien by¢ krotki i zrozumiaty

Commity powinny by¢ wykonywane regularnie

= _/-‘ Nalezy unikac¢ bardzo duzych commitow
x \ Historia commitéw powinna byc czytelna
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Strategie pracy na gateziach
 (Gatgz gtdbwna zawiera stabilng wersje systemu
 Nowe funkcjonalnosci rozwijane sg w osobnych

gateziach
_/-’ * Po zakonczeniu prac zmiany sg scalane z gatezig gtowng

— * Poprawki btedow mogg by¢ rozwijane w osobnych

gateziach
x e Utfatwia organizacje pracy zespotu
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Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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L)L (Ueeisia

Code review, pull request i merge request

Code review to przeglad zmian w kodzie przez innych
programistow

Pull request/merge request stuzy do zgtaszania zmian w
repozytorium

Zmiany sg analizowane przed ich wtgczeniem do
gtownej gatezi

Umozliwia komentowanie fragmentow kodu
Wspiera poprawe jakosci oprogramowania
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Utworzenie zgtoszenia (issue)
Utworzenie gatezi do zadania
Implementacja zmian i commity
Utworzenie merge request

Code review i poprawki

Scalanie zmian do gatezi gtownej

636

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: 4 iski i fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) Fundusze Furopejs e Rzeczpospolita Do inansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6P§g(a Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Typowy workflow
* |ssue (zadanie)

 Utworzenie branch feature/issue-42

. * Implementacja kodu + commity
J o pUSh

* Merge Request

* Code Review - poprawki - commit — push
ﬂ ° Akceptacja MR

* Merge do main/master

* Kod trafia do gtownej wersji systemu .
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Wazne komendy Git
e git clone - pobranie repozytorium z serwera

e git pull - pobranie najnowszych zmian z repozytorium

* git status - sprawdzenie stanu repozytorium
_/_‘). * git add - dodanie zmian do staging area

* git commit - zapisanie zmian w historii projektu

* git push - wystanie zmian do repozytorium zdalnego
ﬂ’  git branch - tworzenie i wyswietlanie gatezi
* git switch/git checkout - przetgczanie gatezi

* git merge - scalanie zmian z réznych gatezi N

* gitlog - przeglagdanie historii commitow
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o Najczestsze btedy przy pracy z kontrolg wers;ji
* Brak regularnych commitow
* Nieczytelne opisy commitow

’ * Wprowadzanie zmian bez uzycia gatezi
/ . e Konflikty wynikajgce z rzadkiej synchronizacji
repozytorium

x \ * Przechowywanie plikow tymczasowych w repozytorium
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Sledzenie zmian i odpowiedzialnoé¢ za kod
 Kazda zmiana w repozytorium jest zapisana w historii
* Commit zawiera autora oraz opis zmiany
’  Umozliwia identyfikacje oséb wprowadzajgcych zmiany
_/-‘ * Pozwala analizowac rozwaj projektu
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Kontrola wersji a bezpieczenstwo projektu
 Pozwala sledzi¢ wszystkie zmiany w kodzie
 Umozliwia analize wprowadzonych modyfikacji
’  Pomaga wykrywac nieautoryzowane zmiany
_/-‘  Wspiera audyt bezpieczenstwa systemu
I e Utatwia analize incydentow bezpieczenstwa
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Kopie bezpieczenstwa i odzyskiwanie projektu
 Repozytorium przechowuje petng historie projektu
 Repozytoria zdalne stanowig dodatkowa kopie kodu

’  Umozliwia odzyskanie wczesniejszych wersji plikow
/ . e Chroni projekt przed utrata danych
I * Wspiera ciggtos¢ pracy zespotu
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Kontrola wersji w DevOps i CI/CD

 Repozytorium Git jest centralnym elementem procesu
DevOps

Zmiany w kodzie mogg automatycznie uruchamiac
proces budowania

— _/-‘ * Systemy CI/CD wykonuja testy po kazdym commicie
 Automatyzujg proces wdrazania aplikacji
x  \Wspierajg ciggta integracje i rozwoj systemu
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GitHub, GitLab i Bitbucket
e Platformy hostingowe dla repozytoriow Git
 Umozliwiajg przechowywanie kodu w repozytoriach

zdalnych
_/-‘ * Wspierajg prace zespotowq nad projektem

 Oferujg mechanizmy pull request i merge request

x \ * |ntegrujg repozytoria z narzedziami CI/CD
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Repozytoria publiczne i prywatne

 Repozytoria publiczne sg dostepne dla wszystkich
uzytkownikow

Repozytoria prywatne sg dostepne tylko dla wybranych
0s6b
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 Repozytoria publiczne sg czesto wykorzystywane w
projektach open source

Repozytoria prywatne sg stosowane w projektach
komercyjnych

* Systemy hostingowe pozwalajg zarzgdzac¢ dostgpem do
repozytoriow
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Kontrola wersji w srodowisku akademickim i komercyjnym

 Wykorzystywana w projektach studenckich i
badawczych

e Utatwia wspotprace zespotow projektowych
_/-‘ e Jest standardem w firmach programistycznych

 Wspiera zarzgdzanie rozwojem duzych systemow

x \ * Pozwala sledzi¢ historie rozwoju oprogramowania
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e Systemy kontroli wersji umozliwiajg zarzgdzanie
zmianami w kodzie

Podsumowanie wyktadu

* @it jest najczesciej stosowanym systemem kontroli
wersiji

 Repozytoria umozliwiajg prace zespotowa nad
projektem

* Gatezie pozwalajg rozwijac funkcjonalnosci rownolegle

e Systemy kontroli wersji wspierajg jakosc i
bezpieczenstwo oprogramowania
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Wyktad nr 14

e Temat: Sztuczna
LA inteligencja w
tworzeniu
oprogramowania

.

.
Pawet Karczmarek
Katedra Inteligencji Obliczeniowej Politechniki Lubelskiej
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Plan prezentacji
 Wprowadzenie
e Zastosowanie
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Wprowadzenie
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Sztuczna inteligencja w inzynierii oprogramowania

 Wykorzystanie metod Al do wspomagania procesu
tworzenia oprogramowania

 Automatyczna analiza kodu oraz generowanie
fragmentow programow

 Wsparcie programistow w projektowaniu i
implementacji systemow

* Wykorzystanie modeli jezykowych do pracy z kodem
zrodtowym

 Automatyzacja wybranych zadan w cyklu zycia
oprogramowania
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Od automatyzacji do systemow wspomagajgcych programiste

Automatyzacja zadan programistycznych istnieje od wielu
lat

Kompilatory i narzedzia budowania automatyzujg proces
tworzenia aplikacji

IDE wspierajg programistow poprzez podpowiedzi i
analize kodu

Systemy Al rozszerzajg te mozliwosci o analize
semantyczng kodu

Nowoczesne narzedzia Al mogg generowac kod na
podstawie opisu problemu 653
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Obszary zastosowan Al w cyklu zycia oprogramowania

* Analiza wymagan i przetwarzanie dokumentac;ji
projektowej

 Wsparcie projektowania architektury systemu
_/-‘ * Generowanie i analiza kodu zrodtowego

e Automatyczne tworzenie testéw oprogramowania

x \ * Wsparcie utrzymania i monitorowania systemow
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Korzysci i ograniczenia wykorzystania Al

* Korzysci
* Przyspieszenie procesu tworzenia oprogramowania

 Automatyzacja powtarzalnych zadan programistycznych
’ * Wsparcie w analizie i zrozumieniu istniejgcego kodu
* Pomoc w nauce nowych technologii i bibliotek

* (Ograniczenia

x * Mozliwosc generowania btednego lub niebezpiecznego
h‘ kodu

 Brak petnego zrozumienia kontekstu systemu
* Ryzyko halucynacji modeli Al -
 Koniecznosc¢ weryfikacji generowanych rozwigzan

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6l?§§ka Unig Europejska




'LH:DLLUD [1 POLITECHNIKA
LUBELSKA

.,/ z nam
¢ nowocaesne ,

e

TECHNOLOQIE

Zastosowanie
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Al w analizie wymagan
* Analiza dokumentow opisujgcych wymagania systemu
e |dentyfikowanie funkcjonalnosci i aktorow systemu

’  Wsparcie w tworzeniu specyfikacji wymagan
/ . * Generowanie propozycji user stories

ﬂ‘ﬂg

Wykrywanie niejednoznacznosci w wymaganiach
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Generowanie user stories i przypadkoéw uzycia

 Tworzenie user stories na podstawie opisu systemu
* Identyfikowanie aktorow oraz ich celéw w systemie

’ e Generowanie scenariuszy przypadkow uzycia
/ .  Tworzenie wstepnych modeli funkcjonalnych systemu

ﬂ‘ﬂg
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* Wsparcie dokumentacji wymagan funkcjonalnych
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Wsparcie modelowania architektury i projektowania
systemu

e

* Analiza wymagan i proponowanie architektury systemu

e Sugestie dotyczace podziatu systemu na moduty
_/-‘  Propozycje technologii i frameworkdéw

=  Wsparcie w tworzeniu diagramow architektury

x \ * Analiza zaleznosci miedzy komponentami systemu
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Al a tworzenie dokumentacji projektowej

 Automatyczne generowanie fragmentow dokumentacji
systemu

 Tworzenie opisow modutow i funkcjonalnosci
_/-‘ * Generowanie dokumentacji API

 Podsumowywanie zmian w kodzie

x \ * Wsparcie aktualizacji dokumentacji projektu

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6%8@ Unig Europejska

660




- B
e Bl

< ®
TECHI‘IDLDQIE_\.

Generowanie kodu przez modele Al

* Modele Al mogg tworzyc fragmenty kodu na podstawie
opisu problemu

* Generowanie funkcji, klas oraz catych modutow
J A

 Wsparcie wielu jezykdw programowania

[
 Mozliwosc szybkiego prototypowania rozwigzan
x * Przyspieszenie implementacji funkcjonalnosci
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T Uzupetnianie kodu i podpowiedzi programistyczne
* |nteligentne podpowiedzi podczas pisania kodu
 Automatyczne uzupetnianie fragmentow funkcji i klas

’ e Sugestie dotyczace uzycia bibliotek i API
/ . Wykrywanie potencjalnych btedoéw w kodzie
I * Przyspieszenie pracy programisty w $rodowisku IDE

=\
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Refaktoryzacja wspierana przez Al
e Analiza struktury istniejgcego kodu
e Sugestie poprawy czytelnosci i struktury programu
’ * |dentyfikowanie duplikacji kodu
_/-‘ * Propozycje podziatu kodu na moduty lub klasy

ﬂ‘ﬂg
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 Wsparcie w modernizacji starszych systemow
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Wyjasnianie i analiza istniejgcego kodu
* Analiza dziatania fragmentow kodu zrédtowego
e Generowanie opisow funkcji i klas

’ * Wyjasnianie logiki dziatania programu
/ .  Wsparcie w analizie duzych projektow

— programistycznych

x \ * Pomoc w pracy z kodem legacy
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Al w nauce nowych bibliotek i frameworkow

 Generowanie przyktadow uzycia bibliotek
* Wyjasnianie dziatania funkgji i klas

’  Wsparcie w konfiguracji sSrodowiska programistycznego
/ . * Szybkie wyszukiwanie rozwigzan problemow

programistycznych

x \  Tworzenie przyktadowych implementacji
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" Generowanie testow jednostkowych i integracyjnych

 Automatyczne tworzenie testéw jednostkowych
 Generowanie scenariuszy testow integracyjnych

’ * Analiza kodu w celu identyfikacji przypadkéw testowych
/ .  Wsparcie w zwiekszaniu pokrycia kodu testami

ﬂ‘ﬂg
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* Przyspieszenie procesu przygotowania testow
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Al w wykrywaniu btedéw i podatnosci

* Analiza kodu w celu identyfikacji btedow
programistycznych

 Wykrywanie potencjalnych podatnosci bezpieczenstwa
_/-’ * Analiza wzorcow btedow w kodzie zrodtowym

S  Wsparcie w analizie bezpieczenstwa aplikacji

x \ * Integracja z narzedziami analizy statycznej kodu
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Analiza jakosci kodu z uzyciem Al
 (Ocena czytelnosci i struktury kodu
e |dentyfikowanie ztozonych fragmentow programu

’ Wykrywanie duplikacji kodu
/ . * Analiza zgodnosci ze standardami programowania

 Wsparcie w utrzymaniu wysokiej jakosci

x \ oprogramowania
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Al a debugowanie aplikacji
* Analiza komunikatow btedéw i wyjatkow
e Sugestie dotyczgce mozliwych przyczyn btedow

’ * Propozycje poprawek w kodzie
/ . * Analiza logow aplikacji

ﬂ.ﬂg

 Wsparcie w diagnozowaniu problemoéw systemowych
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Ograniczenia Al w testowaniu i walidacji
* Al nie rozumie petnego kontekstu systemu

 Wygenerowane testy mogg nie obejmowac wszystkich

scenariuszy
_/-‘ * Ryzyko btednych zatozen w generowanych testach

S Koniecznos¢ weryfikacji testow przez programistow

ﬂ‘ﬂg

Al nie zastepuje procesu projektowania testow

670
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Al w automatyzacji procesow developerskich

 Automatyzacja budowania i wdrazania aplikacji
* Wsparcie systemow Continuous Integration i

Continuous Deployment
_/-‘  Automatyczna analiza wynikow testow

S Wykrywanie probleméw w procesie budowania

aplikacji
x  Optymalizacja procesow developerskich
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Al w monitorowaniu dziatania systemow
* Analiza danych z systeméw monitoringu
 Wykrywanie nieprawidtowosci w dziataniu aplikacji

’ * |dentyfikowanie anomalii w logach systemowych
/ .  Wsparcie w zarzgdzaniu wydajnoscig systemu

 Automatyczne powiadamianie o potencjalnych

x \ I problemach
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Predykcja awarii i analiza logow
* Analiza logow systemowych z wykorzystaniem Al
e |dentyfikowanie wzorcow wskazujgcych na problemy

systemowe
_/-’ Wykrywanie anomalii w dziataniu aplikacji

— * Przewidywanie potencjalnych awarii systemu

x \ * Wsparcie w planowaniu dziatan utrzymaniowych
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Al w utrzymaniu i konserwacji oprogramowania

* Analiza zmian w kodzie zrodtowym

 Wsparcie w aktualizacji i modernizacji systemow

’ * |dentyfikowanie przestarzatych bibliotek i zaleznosci
/ . Wykrywanie potencjalnych problemow po

— aktualizacjach

x \ * Wsparcie w utrzymaniu systemow legacy
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Czym jest agent Al programujgcy

e System Al zdolny do wykonywania ztozonych zadan
programistycznych

Analizuje cel zadania i planuje kolejne kroki dziatania

L e
ﬂ‘ﬂg

Wykorzystuje narzedzia programistyczne i systemy

e Moze czytac i modyfikowac kod w repozytorium
testow

Dziata w sposob czesciowo autonomiczny
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Roznica miedzy chatbotem a agentem Al
e Chatbot Al

 Odpowiada na pytania uzytkownika
Generuje tekst lub kod na podstawie zapytania
’ Nie wykonuje dziatan w systemie
/ ‘ Dziata w trybie pojedynczej odpowiedzi
. Agent Al
\ . Analizuje zadanie i planuje dziatania
x Wykonuje wiele krokdw prowadzacych do rozwigzania
Moze korzystac z narzedzi i systemow zewnetrznych
* Moze modyfikowac kod i uruchamiac testy
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Jak agent planuje wykonanie zadania programistycznego?

* Analiza celu zadania przekazanego przez uzytkownika
* Podziat problemu na mniejsze kroki

’  Wybor narzedzi potrzebnych do wykonania zadania
/ .  Wykonanie kolejnych operacji na kodzie zrodtowym

ﬂ‘ﬂg

* Analiza wynikéw i ewentualna korekta dziatania
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o Narzedzia agenta: repozytorium, terminal, testy,
dokumentacja

 Dostep do repozytorium kodu zrodtowego
Mozliwosc¢ odczytu i modyfikacji plikow projektu
Wykorzystanie terminala do uruchamiania polecen

—_/-’ * Uruchamianie testow automatycznych
x \ * Analiza dokumentacji projektu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez
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Przyktadowy cykl pracy agenta programistycznego

e Otrzymanie zadania od uzytkownika
* Analiza kodu oraz struktury projektu

’ e Zaplanowanie zmian w systemie
/ .  Wprowadzenie modyfikacji w kodzie

 Uruchomienie testow i analiza wynikow

x \ . * Poprawa btedow i ponowna weryfikacja
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Tworzenie prostego agenta do pisania kodu

 Wykorzystanie modelu jezykowego (LLM)
e Zdefiniowanie celu dziatania agenta

’ e Zapewnienie dostepu do narzedzi programistycznych
/ . * Implementacja mechanizmu planowania dziatan

ﬂ‘ﬂg

 Weryfikacja wynikow dziatania agenta
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Ograniczenia agentow kodujacych
* Brak petnego zrozumienia architektury systemu
 Mozliwos¢ generowania nieoptymalnych rozwigzan
’ * Ryzyko wprowadzania btedow do kodu
_/-‘  Ograniczona wiedza o kontekscie projektu

ﬂ‘ﬂg
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e Koniecznos¢ nadzoru ze strony programisty
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Bezpieczenstwo pracy agentdow programistycznych

* Ograniczenie dostepu agenta do zasobow systemu
 Kontrola zmian wprowadzanych w repozytorium

’  Weryfikacja kodu generowanego przez Al
/ . * Ochrona danych i kluczy dostepowych

ﬂ‘ﬂg
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e Monitorowanie dziatania agenta
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Asystenci programowania oparci na A

 Narzedzia wspierajgce programistow podczas pisania
kodu

* Integracja z popularnymi srodowiskami IDE
_/-‘  Podpowiedzi kodu oraz generowanie fragmentow

— programu
* Analiza bteddow i sugestie poprawek
x  Wsparcie wielu jezykdw programowania
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T Chatboty i modele jezykowe w pracy developera

* Wykorzystanie modeli jezykowych do analizy kodu
 Generowanie przyktadéw implementacji

’ * Wyjasnianie dziatania algorytmow
/ .  Wsparcie w rozwigzywaniu problemow

> programistycznych

x \ * Pomoc w analizie dokumentacji technicznej
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IDE wspierane przez Al

* Integracja modeli Al ze Srodowiskami
programistycznymi

Inteligentne podpowiedzi kodu w czasie rzeczywistym
Automatyczna analiza btedow programistycznych

o _/-‘  Wsparcie w refaktoryzacji kodu
x \ * Sugestie dotyczgce optymalizacji programu
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Przyktadowy workflow pracy programisty z Al
* Analiza problemu i opis zadania
* Wygenerowanie wstepnego rozwigzania przez Al
’  Modyfikacja i dostosowanie kodu przez programiste
_/-‘ * Generowanie testow dla nowej funkcjonalnosci
I  Weryfikacja poprawnosci dziatania systemu

ﬂ‘ﬂg
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Halucynacje modeli Al
 Generowanie nieprawdziwych lub btednych informacji
e Tworzenie kodu opartego na nieistniejgcych

bibliotekach
_/-‘ * Btedne interpretowanie dokumentacji technicznej

=  Tworzenie pozornie poprawnych, ale niepoprawnych

rozwigzan
x  Koniecznosc¢ weryfikacji odpowiedzi generowanych

przez Al
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Btedy logiczne i niepoprawny kod generowany przez Al

 Kod moze by¢ poprawny sktadniowo, ale btedny
logicznie

Al moze generowac rozwigzania nieoptymalne
_/-‘  Mozliwe wprowadzanie podatnosci bezpieczenstwa

* Brak znajomosci petnego kontekstu projektu

x \ * Koniecznosc¢ przegladu kodu przez programistow
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Bezpieczenstwo, prywatnosc¢ i wtasnosc intelektualna
* Ryzyko ujawnienia kodu zrodtowego w systemach Al

 Mozliwosc¢ przetwarzania danych wrazliwych przez
modele Al

* Problemy zwigzane z prawami autorskimi do
wygenerowanego kodu

* Wykorzystanie kodu z nieznanych zrédet treningowych

e Koniecznosc stosowania zasad bezpieczenstwa w pracy
z Al
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Dlaczego Al nie zastepuje inzyniera oprogramowania?

TECHI‘IDLDQIE_\.

* Al nie posiada petnego zrozumienia problemu

biznesowego
 Nie podejmuje odpowiedzialnosci za architekture
systemu
— * Nie rozumie wszystkich zaleznosci w projekcie
 Wymaga nadzoru oraz weryfikacji przez programistow
x * Najlepsze efekty osigga sie przy wspotpracy cztowieka i
Al
690
riUilrgijesk;EvaSSggESJnsTgEngy\ ;%ézrv?/(gﬁvsFJSEEEcuzr;EZjékgzqrzaon;;/C(E:ERs) E zlllangtcl)sze .Eugcliapijskie . I?é%(apospolita Dofinsnfsgwaneppr.zig
POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 ZWOJU Spotecznego -6P a nie Europejs




- B
e Bl

TECHI‘IDLDQIE_\.

Ryzyka korzystania z publicznych modeli Al

 Mozliwosc przesytania danych do zewnetrznych
serwerow

* Brak kontroli nad sposobem przetwarzania danych
_/-‘ * Ryzyko ujawnienia kodu zrédtowego lub dokumentacji

* Rodznice w regulacjach prawnych miedzy krajami

x \ * Mozliwosc przechowywania zapytan uzytkownikow
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Bezpieczne wdrozenie modelu jezykowego w firmie

 Uruchomienie modelu Al w infrastrukturze lokalnej (on-
premise)

 QOgraniczenie dostepu modelu do internetu
_/-’ * Integracja z wewnetrznymi repozytoriami kodu

 Kontrola dostepu do danych projektowych

x \ * Rejestrowanie i monitorowanie zapytan do modelu
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Prywatny Al coding assistant w firmie

* Programista korzysta z Al bezposrednio w srodowisku IDE

e Zapytania trafiajg do wewnetrznego serwera Al w firmie
 Model jezykowy dziata w infrastrukturze organizacji

_i/-‘ * Model analizuje lokalne repozytoria kodu i dokumentacje

—  Dane projektowe nie opuszczajg infrastruktury firmy

x . Programista -> IDE (np. Visual Studio/VS Code) -> Plugin Al ->

Wewnetrzny gateway Al -> Firmowy model LLM (serwer GPU)
-> Repozytoria kodu + dokumentacja + testy 693

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) z S !
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Zasady bezpiecznego korzystania z Al przez programiste

* Nie przesytaj kodu zrédtowego systemow produkcyjnych do
publicznych modeli Al

 Nie udostepniaj kluczy API, haset ani konfiguracji systemow

e Zawsze weryfikuj kod wygenerowany przez Al
J‘  Sprawdzaj, czy generowany kod nie zawiera podatnosci bezpieczenstwa

— * Traktuj Al jako narzedzie pomocnicze, a nie zrédto prawdy

 Sprawdzaj dokumentacje bibliotek uzytych w kodzie Al
\I * Nie zaktadaj, ze wygenerowane rozwigzanie jest optymalne

 Korzystaj z Al zgodnie z politykg bezpieczenstwa organizacji

W projektach firmowych preferuj modele uruchamiane lokalnie con

« Pamietaj, ze odpowiedzialnosc za kod ponosi programista
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lle kodu generuje dzis sztuczna inteligencja?

e W wielu firmach Al wspiera znaczng czesSc procesu
programowania

Szacuje sie, ze w niektorych zespotach nawet 30-42%
kodu powstaje z pomoca Al

L e
ﬂ?g

 Narzedzia Al s3 uzywane do prototypowania oraz
implementac;ji funkgji

Programisci coraz czesciej pracujg w modelu human +
Al collaboration

* Kluczowgq rolg programisty pozostaje projektowanie i
weryfikacja kodu
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Podsumowanie

 Sztuczna inteligencja wspiera wiele etapow tworzenia
oprogramowania

Al moze pomagac w analizie, programowaniu,
testowaniu i utrzymaniu systemow

L e
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* Agenci Al mogg czesciowo automatyzowac prace
programistow

Wykorzystanie Al wymaga weryfikacji oraz kontroli
bezpieczenstwa

* Najlepsze efekty daje wspotpraca programisty i
sztucznej inteligencji
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