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Wprowadzenie, tematyka zajeé

Projektowanie i budowa szkieletu aplikacji internetowej stanowi jeden z kluczowych
etapdw procesu tworzenia nowoczesnego oprogramowania webowego. Na tym
etapie definiowana jest podstawowa struktura projektu, sposob organizacji plikéw
oraz konfiguracja srodowiska pracy, co ma bezposredni wptyw na dalszy rozwoj
aplikacji, jej czytelno$c¢, skalowalno$¢ oraz tatwos$c¢ utrzymania. Odpowiednio
zaprojektowany szkielet aplikacji pozwala zespotowi programistycznemu pracowac
w sposob uporzadkowany, minimalizuje ryzyko bteddéw oraz utatwia wdrazanie
dobrych praktyk programistycznych.

Aplikacje internetowe skfadajg sie z wielu wspdtpracujgcych ze sobg elementow,
takich jak warstwa prezentacji (frontend), logika aplikacji oraz konfiguracja
srodowiska uruchomieniowego. Juz na etapie tworzenia szkieletu nalezy podjac
decyzje dotyczace uzywanych technologii, struktury katalogow, sposobu
zarzadzania zaleznosciami oraz narzedzi wspomagajgcych proces wytwarzania
oprogramowania. Coraz czesciej wykorzystuje sie w tym celu narzedzia
automatyzujgce konfiguracje projektu, takie jak menedzery pakietéw, bundlery czy
serwery deweloperskie.

Wrasciwe przygotowanie srodowiska pracy jest rownie istotne jak sama struktura
projektu. Obejmuje ono instalacje niezbednego oprogramowania, konfiguracje
edytora kodu, ustawienie narzedzi do kontroli wersji oraz przygotowanie
mechanizmow uruchamiania i testowania aplikacji. Dzieki temu programista moze
skupi¢ sie na implementacji funkcjonalnosci, zamiast traci¢ czas na rozwigzywanie
problemdw konfiguracyjnych.
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Cel laboratorium

e
Celem laboratorium jest nauczenie sie tworzenia podstawowego szkieletu aplikacji
internetowej, obejmujgcego logiczng strukture katalogdéw oraz niezbedne pliki
konfiguracyjne. Student pozna etapy przygotowania Srodowiska pracy oraz
uruchomienia projektu w trybie deweloperskim.

Instrukcja laboratoryjna

Wymagania wstepne

Przed rozpoczeciem ¢wiczenia nalezy upewnic sig, ze na komputerze zainstalowane
sq:

o system kontroli wersji Git,

e Srodowisko uruchomieniowe Node.js (wraz z menedzerem pakietéw npm],

e edytor kodu zrédftowego (np. Visual Studio Code),

e przegladarka internetowa (Chrome, Firefox lub inna nowoczesna przegladarka).

Node.js jest wykorzystywany w c¢wiczeniu jako narzedzie do zarzadzania
zaleznosSciami projektu oraz do uruchamiania serwera deweloperskiego. Git
umozliwia sSledzenie zmian w projekcie i stanowi standardowe narzedzie pracy
zespotowe;j.

Cwiczenie 1

Utworz katalog projektu

1. Na dysku lokalnym utworz nowy katalog projektu, np. web-app-szkielet.
2. Otworz edytor kodu i zataduj do niego utworzony katalog projektu.

3. Sprawdz, czy katalog jest pusty i nie zawiera zbednych plikow.

Wynik: pusty katalog projektu otwarty w edytorze kodu, gotowy do inicjalizaciji.
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Cwiczenie 2
Inicjalizacja projektu i konfiguracja podstawowa
1. Otwodrz terminal w katalogu projektu.
2. Zainicjalizuj projekt za pomocg menedzera pakietow npm:
npm init
3. Podczas inicjalizacji uzupetnij podstawowe informacje:
e nazwe projektu,
e wersje poczatkows,
e krotki opis,
e punkt wejscia aplikacji.

Po zakonczeniu procesu w katalogu projektu pojawi sie plik package.json, ktory
zawiera informacje o0 projekcie, jego zaleznosSciach oraz skryptach
uruchomieniowych.

Przyktadowa zawartos¢ pliku package. json:

{
"name": "web-app-szkielet",
"version": "1.0.0",
"description": "Szkielet aplikacji internetowej",
"scripts": {
"start": "live-server public",
"dev": "live-server public"
}
}

Wynik: poprawnie zainicjalizowany projekt z podstawowym plikiem konfiguracyjnym.
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Cwiczenie 3

Organizacja struktury katalogéw projektu

W katalogu gtéwnym projektu utworz nastepujagcg strukture katalogow:
e src/ - kod zrédtowy aplikaciji,

e public/ - pliki udostepniane bezposrednio przegladarce,

e config/ - pliki konfiguracyjne projektu,

e dist/ - katalog na pliki wynikowe (generowany automatycznie).
W katalogu src utwoérz dodatkowe podkatalogi:

e js/ - pliki JavaScript odpowiedzialne za logike aplikacji,

e css/ - arkusze stylow CSS,

e assets/ - zasoby statyczne (obrazy, ikony).

Wynik: czytelna i logiczna struktura katalogéw utatwiajgca dalszy rozwdj aplikaciji.

Cwiczenie 4
Przygotowanie plikéw startowych aplikacji
1. W katalogu public utwérz plik index.html.
2. W katalogu src/js utworz plik main.js.
3. W katalogu src/css utworz plik style.css.
Przyktadowa zawartosc¢ pliku index.html:
<!DOCTYPE html>
<html lang="pl">
<head>

<meta charset="UTF-8">

<title>Szkielet aplikacji</title>
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<link rel="stylesheet" href="../src/css/style.css">
</head>
<body>

<hl>Moja aplikacja internetowa</hl>

<p>Szkielet projektu dziata poprawnie.</p>

<script src="../src/js/main.js"></script>
</body>
</html>
Przyktadowa zawartos¢ pliku main. js:
document.addEventListener('DOMContentLoaded’, () => {
console.log('Aplikacja zostata uruchomiona');
1)
Przyktadowa zawartosé pliku style.css:
body {
font-family: Arial, sans-serif;
margin: 40px;
background-color: #f5f5f5;
}

Wynik: aplikacja posiada komplet minimalnych plikbw umozliwiajgcych jej
uruchomienie w przegladarce.
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Cwiczenie 5

Konfiguracja srodowiska deweloperskiego

1. Zainstaluj lokalnie prosty serwer deweloperski:
npm install --save-dev live-server

2. Sprawdz, czy w pliku package.json znajduja sie skrypty umozliwiajgce
uruchomienie projektu.

3. Uruchom aplikacje w trybie deweloperskim:
npm run dev

Serwer automatycznie otworzy aplikacje w przegladarce i bedzie reagowat na
zmiany w plikach.

Wynik: dziatajgce sSrodowisko deweloperskie z automatycznym odswiezaniem
strony.

Cwiczenie 6

Integracja z systemem kontroli wersji

1. Zainicjalizuj repozytorium Git:

git init

2. Utworz plik .gitignore i dodaj do niego katalogi, ktére nie powinny byc¢ sledzone:
node_modules/

dist/

3. Dodaj pliki do repozytorium i wykonaj pierwsze zatwierdzenie:

git add .

git commit -m "Inicjalny szkielet aplikacji"

Wynik: projekt znajduje sie pod kontrolg wersji i jest gotowy do dalszego rozwoju.
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Cwiczenie 7

Sprawdzenie poprawnosci dziatania projektu

1. Uruchom serwer deweloperski.

2. Otworz aplikacje w przegladarce.

3. Sprawdz poprawnos¢ wyswietlania tresci strony.

4, Zweryfikuj, czy w konsoli przeglgdarki pojawia sie komunikat z pliku JavaScript.

Wynik koncowy: poprawnie dziatajgcy szkielet aplikacji internetowej, przygotowany
do dalszej rozbudowy.

Cwiczenia samodzielne

Cwiczenie 1
Zmodyfikuj strukture katalogow, dodajgc osobny katalog na komponenty interfejsu
uzytkownika.

Cwiczenie 2
Skonfiguruj alternatywne narzedzie do uruchamiania serwera deweloperskiego.

Cwiczenie 3
Dodaj plik konfiguracyjny srodowiska produkcyjnego.

Cwiczenie 4
Rozszerz plik ignorujgcy o dodatkowe regudty.

Cwiczenie 5
Przygotuj prostg strone informacyjng w ramach istniejgcego szkieletu.

Cwiczenie 6
Dodaj drugi arkusz styléw i podtagcz go do projektu.
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1. Jaka role petni szkielet aplikacji internetowej w procesie jej rozwoju?

2. Dlaczego logiczna struktura katalogow jest istotna w wiekszych projektach?

3. Jakie elementy obejmuje konfiguracja srodowiska pracy?

4, W jaki sposob system kontroli wersji wspiera prace zespotfowg?

5. Jakie sg zalety korzystania z serwera deweloperskiego?

6. Ktodre elementy projektu powinny byc¢ ignorowane przez system kontroli wers;ji?

7. Jak przygotowany szkielet wptywa na p6zniejszg skalowalnosc¢ aplikac;ji?

Podsumowanie

W ramach éwiczenia zrealizowano proces projektowania i budowy podstawowego
szkieletu aplikacji internetowej, obejmujgcy utworzenie logicznej struktury projektu,
przygotowanie plikow startowych oraz konfiguracje srodowiska deweloperskiego.
Osiggnietym celem dydaktycznym byto nabycie umiejetnosci organizacji projektu
webowego, inicjalizacji sSrodowiska pracy oraz Swiadomego korzystania z narzedzi
wspierajgcych rozwdj aplikacji, takich jak menedzer pakietdw i system kontroli
wersji. Realizacja ¢wiczenia pozwala studentowi zrozumie¢ znaczenie dobrego
przygotowania projektu przed rozpoczeciem implementacji wfasciwej
funkcjonalnosci oraz wptyw tych decyzji na czytelnosc i rozwijalnosé kodu.
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Warto zastanowic¢ sie, ktdre etapy ¢wiczenia sprawity najwiekszg trudnosgé, jakie
problemy konfiguracyjne mogty sie pojawic¢ oraz w jaki sposdb mozna by usprawnic¢
zaproponowang strukture projektu. Zdobyta wiedza ma bezposrednie zastosowanie
praktyczne w pracy programisty frontendowego lub full-stack, gdzie poprawne
zaprojektowanie szkieletu aplikacji stanowi standardowy i niezbedny element
procesu wytwarzania oprogramowania.

[ Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael Si in. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin; Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé
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Tematem niniejszej instrukcji jest struktura i tworzenie podstawowego dokumentu
HTML, wprowadzenie do protokotu HTTP oraz przechwytywanie i analiza zgdan
sieciowych. Zagadnienia te stanowig fundament wspdtczesnych aplikaciji
internetowych i sg niezbedne do zrozumienia sposobu dziatania stron WWW oraz
komunikacji pomiedzy przegladarkg a serwerem.

HTML (HyperText Markup Language] jest jezykiem znacznikéw sfuzgcym do opisu
struktury dokumentu internetowego. Za jego pomocg definiuje sie elementy takie jak
nagtéwki, akapity, listy, formularze czy sekcje logiczne strony. Poprawnie zbudowany
dokument HTML jest punktem wyjscia do dalszego rozwoju aplikacji webowej, w tym
stylowania (CSS) oraz nadawania interaktywnos$ci (JavaScript).

Integralnym elementem funkcjonowania stron internetowych jest protokét HTTP
(HyperText Transfer Protocol), ktéry odpowiada za komunikacje pomiedzy klientem
(najczesciej przeglgdarka internetowg) a serwerem. Protokdt ten okresla sposoéb
przesyfania zadan i odpowiedzi, ich strukture, metody (np. GET, POST) oraz kody
statusdw informujgce o wyniku realizacji zgdania.

Zrozumienie mechanizmu dziatania HTTP umozliwia swiadome projektowanie
aplikacji internetowych, diagnozowanie problemow oraz optymalizacje komunikaciji
sieciowej. W tym kontekscie szczegdlnie istotna jest umiejetnosc¢ przechwytywania
i analizy zgdan HTTP za pomoca narzedzi deweloperskich przeglgdarek.
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Cel laboratorium
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Celem laboratorium jest nauczenie studenta tworzenia poprawnego dokumentu
HTML, zrozumienia zasad dziatania protokotu HTTP oraz zdobycia umiejetnosci
przechwytywania i analizy zadan sieciowych. Student pozna podstawowe elementy
struktury strony WWW oraz nauczy sie interpretowac¢ informacje przesyfane
pomiedzy klientem a serwerem.

Instrukcja laboratoryjna

Cwiczenie 1

Przygotowanie srodowiska pracy

Do realizacji ¢wiczenia wymagany jest:

e dowolny edytor kodu (np. Visual Studio Code],

e przegladarka internetowa (Chrome, Firefox lub Edge),
e podstawowa znajomosc obstugi systemu plikow.

Utworz nowy katalog projektu, np. html_http_lab, a nastgpnie w jego wnetrzu
utworz plik index. html.

Wynik: przygotowane Srodowisko pracy oraz struktura projektu umozliwiajgca
dalszg realizacje éwiczenia.

Cwiczenie 2

Tworzenie podstawowego dokumentu HTML

Otworz plik index.html i wprowadz podstawowg strukture dokumentu HTML5:
<!DOCTYPE html>

<html lang="pl">

<head>
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<meta charset="UTF-8">

<title>Moja pierwsza strona HTML</title>
</head>
<body>

<h1>Witaj na stronie</h1>

<p>To jest przyktadowy dokument HTML.</p>
</body>
</html>

Zapisz plik i otworz go w przegladarce. Przegladarka zinterpretuje kod HTML i
wyswietli nagtéwek oraz akapit tekstu.

Wynik: poprawnie wyswietlona strona HTML zawierajgca podstawowe elementy
strukturalne.

Cwiczenie 3
Omowienie struktury dokumentu

e <I!DOCTYPE html> - deklaracja typu dokumentu,

e <html> - element nadrzedny dokumentu,

e <head> - sekcja metadanych (kodowanie, tytut strony]),

e <body> - wtasciwa tresc¢ strony widoczna dla uzytkownika.

Wynik: student rozumie role podstawowych znacznikéw HTML i potrafi wskaza¢ ich
funkcje w dokumencie.

Cwiczenie 4

Dodawanie elementow strukturalnych
Rozszerz dokument o kolejne elementy:
<h2>Sekcja informacyjna</h2>

<ul>
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<1li>HTML - struktura</1i>
<1i>CSS - wyglad</1i>

<li>JavaScript - interakcja</1li>

</ul>

Odswiez strone i zaobserwuj zmiany.

Lista nieuporzgadkowana (<ul>)

1.

2.
3.

W pliku index.html (wewnatrz <body>) dodaj nagtdwek i liste punktowana
<h2>Technologie frontendu</h2>
<ul>
<li>HTML</11i>
<1i>CSs</1i>
<li>JavaScript</1i>
</ul>
Zapisz plik.

Odswiez strone w przeglagdarce.

Lista uporzgdkowana (<ol>)

1.

2.

Bezposrednio pod listg nieuporzadkowang dodaj liste numerowana:
<h2>Kroki tworzenia strony</h2>
<ol>

<1li>Utwoérz plik HTML</1i>

<li>Zdefiniuj strukture dokumentu</li>

<li>Dodaj tresc¢ w sekcji body</1i>

<li>Sprawdz wynik w przegladarce</1li>

</ol>

Zapisz plik.
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3. Odswiez strone w przegladarce.

Zagniezdzanie list

Aby zobaczyé¢, jak mozna fgczyc listy, zagniezdz liste <ul> wewnatrz jednego
elementu <ol>:

<h2>Plan nauki</h2>
<ol>
<li>Poznaj podstawy HTML</1i>
<li>Poznaj CSS
<ul>
<li>selektory</1i>
<li>kolory i typografia</li>
<li>uktad strony (flex/grid)</1li>
</ul>
</1i>
<li>Poznaj JavaScript</li>
</ol>

Wynik: dokument HTML zostat rozszerzony o dodatkowe elementy strukturalne, a
student potrafi ocenié¢ ich wptyw na uktad strony.

Cwiczenie 5

Obserwacja podstawowego zqdania HTTP

Otworz plik index.html w przeglgdarce internetowe;j.
Uruchom narzedzia deweloperskie (klawisz F12).

Przejdz do zaktadki Network (Sieg).
Ods$wiez strone (klawisz F5).

»wn

Zadania:
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1. Zidentyfikuj zgdanie dotyczgce pliku index.html.
2. Sprawdz, jakiej metody HTTP uzyto.
3. 0Odczytaj kod statusu odpowiedzi.

Wynik: student potrafi wskazaé¢ podstawowe zgdanie HTTP typu GET generowane
podczas fadowania strony.

Cwiczenie 6
Analiza szczeg6tow zgdania i odpowiedzi

Kliknij zadanie index.html na liscie zgdan. Przeanalizuj zaktadki Headers, Response
oraz Timing.

1. Odczytaj najwazniejsze nagtowki zgdania (np. User-Agent, Accept].
2. Odczytaj wybrane nagtéwki odpowiedzi (np. Content-Type].
3. Sprawdz czas trwania zgdania.

Wynik: student rozumie strukture zgdania i odpowiedzi HTTP oraz potrafi
interpretowac podstawowe nagtowki.

Cwiczenie 7
Analiza wielu zgdan HTTP

1. Dodaj do dokumentu HTML zewnetrzny zasob (obraz lub arkusz CSS), a
nastepnie przeanalizuj, jakie dodatkowe zgdania pojawig sie w zaktadce Network.

Wariant A - dodanie obrazu (IMG]):

1. Utwdrz w katalogu projektu folder assets/ (jes$li go nie ma).

2. Skopiuj do niego dowolny plik graficzny, np. logo.png.

3. W pliku index.html dodaj wewnagtrz <body> element obrazu:
<img src="assets/logo.png" alt="Logo" width="200">

4, Zapisz plik i odswiez strone.

Wariant B - dodanie zewnetrznego arkusza CSS:
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1. Utwdrz w katalogu projektu folder styles/ (jesli go nie ma).
2. Utwoérz plik styles/main.css i wpisz przyktadowa regufte:
body {
font-family: Arial, sans-serif;
}
3. W sekcji <head> pliku index.html dodaj odwotanie do arkusza stylow:
<link rel="stylesheet" href="styles/main.css">
4, Zapisz plik i odSwiez strone.
Zadania:

1. Zlicz liczbe zadan HTTP wygenerowanych podczas Ytadowania strony.

2. Okresl, ktdre zgdania dotyczg dokumentu HTML, a ktére zasobdw dodatkowych
(obraz/CSS).

3. Pordéwnaj czasy Yadowania poszczegodlnych zasobéw w zaktadce Timing.

Wynik: student zauwaza zaleznos¢ pomiedzy liczbg zasobdw strony a liczbg zagdan
HTTP oraz potrafi wskazac zadania powigzane z konkretnymi plikami.

Cwiczenie 8

Interpretacja kodow statusow HTTP

1. Sprobuj odwotac sie w przegladarce do nieistniejgcego pliku HTML.
2. Zaobserwuj odpowiedz w zaktadce Network.

Zadania:

1. Zidentyfikuj kod statusu odpowiedzi.

2. Wyjasnij jego znaczenie.

Wynik: student potrafi rozréznia¢ podstawowe kody statusdéw HTTP i rozumie ich

znaczenie.
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Cwiczenie 9
Symulacja dodatkowych zgdan

Dodaj do dokumentu obraz lub arkusz CSS, a nastepnie ponownie przeanalizuj ruch
sieciowy. Zauwaz, ze kazde dodatkowe zasoby generujg osobne zgdania HTTP.

Cwiczenia samodzielne

Cwiczenie 1
Utworz dokument HTML zawierajgcy nagfowki od <h1> do <h3> oraz kilka akapitow.

Cwiczenie 2
Dodaj liste uporzadkowang i nieuporzgdkowang opisujgcg elementy strony WWW.

Cwiczenie 3
Przeanalizuj roznice pomiedzy kodami statusow 200, 404 i 500.

Cwiczenie 4
Dodaj zewnetrzny arkusz CSS i sprawdz, jakie zgdanie HTTP jest generowane.

Cwiczenie 5
Zidentyfikuj wszystkie nagtdwki przesytane w zgdaniu HTTP.

Cwiczenie 6
Sprawdz, jak zmienia sie liczba zgdan po dodaniu obrazu.
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Pytania pomochnicze

1. Jaka role petni znacznik <IDOCTYPE html>?

2. Czym rozni sie sekcja <head> od <body>?

3. Na czym polega komunikacja klient—serwer w protokole HTTP?
4, Jakie informacje zawierajg nagfowki HTTP?

5. Dlaczego analiza zgdan HTTP jest istotna w pracy programisty?

Podsumowanie

W ramach éwiczenia student zapoznat sie z budowg podstawowego dokumentu
HTML oraz zasadami komunikacji HTTP. Zrealizowane zadania pozwolity zrozumieg,
w jaki sposdb przegladarka interpretuje kod HTML i komunikuje sie z serwerem.
Zdobyte umiejetnosci umozliwiajg analize ruchu sieciowego oraz diagnozowanie
problemow w aplikacjach webowych. Wiedza ta stanowi podstawe do dalszej nauki
technologii frontendowych i backendowych.
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Wprowadzenie, tematyka zajeé

Tematem niniejszej instrukcji jest tworzenie interfejsu uzytkownika aplikacji
internetowej, projektowanie struktury aplikacji oraz implementacja podstawowych
elementow interfejsu uzytkownika. Zagadnienia te stanowig jeden z kluczowych
obszarow frontendowego etapu tworzenia aplikacji webowych i majg bezposredni
wptyw na uzytecznos$cé, czytelnoS¢ oraz odbiér aplikacji przez uzytkownika
koricowego.

Interfejs uzytkownika (Ul — User Interface) to warstwa aplikacji odpowiedzialna za
prezentacje informacji oraz umozliwienie interakcji pomiedzy uzytkownikiem a
systemem. Obejmuje on wszystkie widoczne elementy strony, takie jak nagtowki,
menu nawigacyjne, formularze, przyciski, listy czy sekcje tresci. Poprawnie
zaprojektowany interfejs powinien by¢ intuicyjny, spojny wizualnie oraz logicznie
uporzadkowany, co przektada sie na komfort pracy uzytkownika i efektywnosé
korzystania z aplikaciji.

Projektowanie struktury aplikacji internetowej polega na logicznym podziale
interfejsu na sekcje funkcjonalne oraz na odpowiednim doborze znacznikéw HTML.
Wykorzystanie semantycznych elementow HTML, takich jak <header>, <main>,
<section>, <nav> czy <footer>, zwieksza czytelnosc kodu, utatwia jego utrzymanie
oraz poprawia dostepnosc¢ aplikacji, m.in. dla czytnikéw ekranowych. Dobrze
zaprojektowana struktura stanowi solidng podstawe do dalszej rozbudowy aplikac;ji
oraz implementacji warstwy stylow i logiki.

Na etapie tworzenia interfejsu uzytkownika istotne jest takze zachowanie zasady
rozdzielenia odpowiedzialnosci pomiedzy poszczegdlne warstwy aplikacji. HTML
odpowiada za strukture i semantyke interfejsu, CSS za jego wyglad i uk¢tad,
natomiast JavaScript — za interakcje i zachowanie dynamiczne. Takie podejscie
sprzyja tworzeniu kodu modularnego, tatwego w utrzymaniu i skalowalnego.
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W ramach niniejszego laboratorium student zapozna sie z podstawowymi zasadami
projektowania interfejsu uzytkownika oraz z praktyczng implementacjg najczesciej
wykorzystywanych elementow Ul w aplikacjach internetowych. Zdobyta wiedza
stanowi fundament do dalszej nauki stylowania interfejséw, pracy z responsywnym
designem oraz wykorzystania nowoczesnych frameworkdéw frontendowych.

Cel laboratorium

Celem laboratorium jest zapoznanie studenta z zasadami projektowania struktury
aplikacji internetowej oraz implementacji podstawowych elementow interfejsu
uzytkownika. Student nauczy sie tworzy¢ przejrzysty i logiczny uktad strony oraz
poprawnie wykorzystywac znaczniki HTML do budowy interfejsu.

Instrukcja laboratoryjna

Cwiczenie 1
Przygotowanie struktury projektu

W pierwszym etapie ¢wiczenia nalezy przygotowac¢ podstawowg strukture projektu
aplikacji internetowe;.

1. Na dysku lokalnym utwdrz nowy katalog projektu i nadaj mu nazwe ui_app.
2. Otworz utworzony katalog w wybranym edytorze kodu.

3. W katalogu gtdwnym projektu utwoérz plik index.html, ktéry bedzie stanowit
gtéwny punkt wejscia aplikaciji.

4, (Opcjonalnie) Utwdrz podkatalog styles, przeznaczony na arkusze styléw CSS,
ktdre bedg wykorzystywane na kolejnych etapach pracy.

5. Sprawdz, czy struktura katalogdw i plikow jest zgodna z zatozeniami oraz czy plik
index.html jest poprawnie zapisany.

Wynik: student posiada poprawnie przygotowang strukture projektu aplikacji
internetowej, zawierajgca plik startowy oraz (opcjonalnie) katalog na pliki styléw, co
umozliwia dalszg implementacje interfejsu uzytkownika.
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Cwiczenie 2
Tworzenie podstawowego szkieletu dokumentu HTML
W pliku index.html wprowadz podstawowg strukture dokumentu HTML:
<!DOCTYPE html>
<html lang="pl">
<head>
<meta charset="UTF-8">
<title>Interfejs uzytkownika aplikacji</title>
</head>
<body>
</body>
</html>
Zapisz plik i otworz go w przegladarce.

Wynik: poprawnie wyswietlona pusta strona HTML.

Cwiczenie 3
Projektowanie struktury interfejsu aplikacji

Dodaj do sekcji <body> gtéwne elementy strukturalne aplikacji:
<header>

<h1>Moja aplikacja</h1>

</header>

<main>
<section>
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<h2>Panel gtdéwny</h2>

<p>Tresc¢ aplikacji.</p>
</section>

</main>

<footer>
<p>&copy; 2026</p>
</footer>

Wynik: interfejs aplikacji posiada logiczny podziat na nagtowek, czes¢ gtowng i
stopke.

Cwiczenie 4

Implementacja przyciskow i sekcji interakcji

W sekcji <main> dodaj przycisk akcji:

<button type="button">Kliknij mnie</button>
Odswiez strone i sprawdz wyglad elementu.

Wynik: student potrafi doda¢ podstawowy element interaktywny do interfejsu
uzytkownika.

Cwiczenie 5
Tworzenie formularza uzytkownika
Dodaj do dokumentu prosty formularz:
<form>
<label for="name">Imie:</label>

<input type="text" id="name" name="name">
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<label for="email">Email:</label>

<input type="email" id="email" name="email">

<button type="submit">Wyslij</button>
</form>
Odswiez strone i sprawdz dziatanie formularza.

Wynik: student potrafi tworzy¢é formularze oraz rozumie role pol wejSciowych i
przyciskow.

Cwiczenie 6
wykorzystanie list w interfejsie uzytkownika
Dodaj liste elementdéw menu:
<nav>
<ul>
<li>Strona gtdéwna</1i>
<1i>0 aplikacji</1li>
<li>Kontakt</1i>
</ul>
</nav>

Wynik: student potrafi wykorzysta¢ listy HTML do budowy elementow
nawigacyjnych.

Cwiczenie 7

grupowanie elementow interfejsu
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Dodaj kontener grupujacy elementy:

<div class="panel">

<h3>Panel uzytkownika</h3>
<p>Status: aktywny</p>

</div>

Wynik: student rozumie zastosowanie kontenerow do logicznego grupowania
elementow Ul.

Cwiczenie 8

Analiza struktury interfejsu uzytkownika w DOM (Document Object Model)

1.

Otwarz strone aplikacji w przeglgdarce internetowe;j.

2. Uruchom narzedzia deweloperskie (klawisz F12 lub opcja Zbadaj element.

3. Przejdz do zaktadki Elements (lub Inspektor).

4, Zlokalizuj w drzewie DOM elementy dodane w poprzednich zadaniach, takie jak:
e <header> z nagtdwkiem aplikaciji,
e <main> oraz <section> z trescia,
o formularz <form> wraz z polami <input> i przyciskiem,
e listy <ul> / <1i> oraz kontenery <div>.

5. Kliknij wybrane elementy w drzewie DOM i zaobserwuj, ktdre fragmenty interfejsu
sg podswietlane na stronie.

Zadania:

1. Pordwnaj strukture drzewa DOM z kodem HTML zapisanym w pliku index.html.

2. Zidentyfikuj relacje nadrzedne i podrzedne pomiedzy elementami interfejsu.

3. Wskaz, ktore elementy pefnia role kontenerdw strukturalnych, a ktore elementow

tresciowych lub interaktywnych.
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Wynik: student rozumie pojecie DOM, potrafi analizowaé¢ strukture interfejsu
uzytkownika w narzedziach deweloperskich oraz $wiadomie powigza¢ kod HTML z
jego reprezentacjg w przegladarce.

Cwiczenia samodzielne

Cwiczenie 1
Dodaj drugi formularz (np. formularz logowania).

Cwiczenie 2
Rozszerz interfejs o dodatkowg sekcje informacyjna.

Cwiczenie 3
Zastosuj liste uporzadkowang do prezentacji krokdw dziatania aplikacji.

Cwiczenie 4
Zaprojektuj prosty panel boczny aplikaciji.

Cwiczenie 5
Dodaj co najmniej dwa przyciski o réznych funkcjach.

Pytania pomochnicze

1. Jaka role petni interfejs uzytkownika w aplikacji internetowej?
2. Dlaczego struktura aplikacji powinna by¢ logiczna i modularna?
3. Jakie znaczenie majg semantyczne znaczniki HTML?

4, Jakie elementy interfejsu zwiekszajg uzytecznosc¢ aplikacji?

5. W jaki sposdb DOM odzwierciedla strukture interfejsu?

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



N
o =nOLLLD ([ ] POLITECHNIkA
LUBELSKA

TEEHI‘ICILDQIE')—/.
Podsumowanie

=
W ramach c¢wiczenia zaprojektowano strukture aplikacji internetowej oraz
zaimplementowano podstawowe elementy interfejsu uzytkownika. Osiggnigetym
celem byfo nabycie umiejetnosci tworzenia logicznego i czytelnego Ul z
wykorzystaniem znacznikéw HTML. Cwiczenie pozwolito zrozumieé¢ znaczenie
poprawnej struktury aplikacji oraz jej wptywu na dalszy rozwdj i utrzymanie projektu.
Zdobyta wiedza stanowi podstawe do dalszej pracy z dynamicznymi interfejsami
oraz frameworkami frontendowymi.

[ Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014,

[2] Mikowski, Michael S i in. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

Tematem niniejszej instrukcji jest dodawanie stylow do interfejsu uzytkownika
aplikacji internetowej, wykorzystanie kaskadowych arkuszy styléw (CSS) w
projektowaniu wizualnym oraz dostosowanie aplikacji do rdéznych urzadzen i
rozdzielczosci ekrandow. Stylowanie interfejsu uzytkownika stanowi kluczowy etap
procesu tworzenia aplikacji webowych, poniewaz bezposrednio wptywa na
czytelnosg, estetyke oraz uzytecznosé strony.

CSS (Cascading Style Sheets) jest jezykiem stuzgcym do opisu wygladu
dokumentow HTML. Pozwala on na definiowanie takich cech elementow interfejsu
jak kolory, czcionki, odstepy, obramowania, ukfad elementdw czy reakcja na zmiany
rozmiaru ekranu. Dzieki rozdzieleniu warstwy strukturalnej (HTML) od warstwy
prezentacyjnej (CSS) mozliwe jest tworzenie bardziej przejrzystego, tatwego w
utrzymaniu i skalowalnego kodu.

Projektowanie wizualne interfejsu uzytkownika obejmuje nie tylko dobdr kolorow i
typografii, ale rowniez odpowiednie rozmieszczenie elementédw na stronie. W tym
celu stosuje sie mechanizmy uktadu takie jak model pudetkowy (box model), Flexbox
czy Grid Layout. Ich poprawne wykorzystanie umozliwia budowanie przejrzystych i
elastycznych interfejsow uzytkownika.

Istotnym aspektem nowoczesnych aplikacji internetowych jest ich responsywnosg,
czyli zdolnos¢ do poprawnego wyswietlania sie na roznych urzgdzeniach -
komputerach stacjonarnych, tabletach oraz smartfonach. W tym celu stosuje sie
m.in. jednostki wzgledne, media queries oraz elastyczne uktady. Zrozumienie tych
mechanizmow pozwala tworzy¢ aplikacje dostosowane do wspofczesnych
standarddéw i oczekiwan uzytkownikow.
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Cel laboratorium

e
Celem laboratorium jest zapoznanie studenta z podstawami stylowania interfejsu
uzytkownika przy uzyciu CSS oraz z zasadami projektowania wizualnego aplikaciji
internetowych. Student nauczy sie podtgcza¢ arkusze styldw, definiowaé
podstawowe reguty CSS oraz dostosowywac wyglad aplikacji do r6znych rozmiaréw

ekranow.
Instrukcja laboratoryjna
Cwiczenie 1

Przygotowanie arkusza stylow CSS

1. W katalogu projektu utwérz folder o nazwie styles, ktory bedzie przeznaczony
wyfgcznie na pliki CSS.

2. W folderze styles utwodrz nowy plik o nazwie main.css.
3. Otworz plik index.html i zlokalizuj sekcje <head>.

4, Dodaj w tej sekcji znacznik <1ink>, ktory potgczy dokument HTML z arkuszem
stylow:

<link rel="stylesheet" href="styles/main.css">
5. Zapisz pliki i upewnij sig, ze Sciezka do arkusza stylow jest poprawna.

Wynik: arkusz styléw CSS zostat poprawnie podtgczony do dokumentu HTML.

Cwiczenie 2

Definiowanie podstawowych stylow wizualnych

1. Otworz plik main.css.

2. Dodaj regute CSS dla selektora body, okreslajac:

e rodzine czcionek,
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e Kkolor tta strony,
e podstawowe marginesy i wypetnienia.
body {
font-family: Arial, sans-serif;
margin: O;
padding: ©;
background-color: #f4f4f4;
}

3. Zapisz plik i odswiez strone w przegladarce.

Wynik: zmieniony wyglad catej strony — czcionka, tto oraz odstepy.

Cwiczenie 3
Stylowanie elementdéw interfejsu uzytkownika
1. W plikumain.css dodajreguty styldw dla elementdw takich jak header i section.
2. Zdefiniuj kolory tta, kolory tekstu, odstepy wewnetrzne oraz zewnetrzne.
header {
background-color: #333;
color: white;

padding: 16px;

section {
padding: 16px;
background-color: white;

margin: 16px;
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3. Zapisz plik i odSwiez strone.

Wynik: elementy interfejsu posiadajg czytelne rozréznienie wizualne.

Cwiczenie 4
Stylowanie przyciskow i formularzy

1. W pliku main.css dodaj reguty stylédw dla przyciskéw (button) oraz pél formularzy
(input).

2. Okresl kolory, obramowania, wypefnienia oraz kursor myszy.
button {

background-color: #007bff;

color: white;

border: none;

padding: 10px 16px;

cursor: pointer;

}
input {
padding: 8px;
margin-bottom: 8px;
}

3. Zapisz plik i odswiez strone w przegladarce.

Wynik: elementy interaktywne interfejsu sg czytelne i spdjne wizualnie.
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Cwiczenie 5

Wykorzystanie Flexbox do uktadu strony

Flexbox (Flexible Box Layout] jest mechanizmem CSS umozliwiajgcym tworzenie
elastycznych uktadéw elementéw w jednym wymiarze (w wierszu lub w kolumnie]).
Pozwala on w prosty sposéb kontrolowa¢ rozmieszczenie, odstepy oraz kolejnoscé
elementow interfejsu, niezaleznie od rozmiaru ekranu. Flexbox jest powszechnie
stosowany do budowy uktadow sekcji, paneli, kart oraz nawigaciji.

1. W pliku index.html w sekcji <main> dodaj kilka sekcji aplikaciji, np.:
<main>
<section>
<h2>Sekcja A</h2>
<p>Tresc¢ pierwszej sekcji.</p>
</section>
<section>
<h2>Sekcja B</h2>
<p>Tresc¢ drugiej sekcji.</p>
</section>
<section>
<h2>Sekcja C</h2>
<p>Tresc¢ trzeciej sekcji.</p>
</section>
</main>
2. Nastepnie w pliku main.css ustaw uktad Flexbox dla elementu <main>:
main {

display: flex;

gap: 16px;
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3. Odswiez strone w przegladarce i zaobserwuj rozmieszczenie sekcji.

4, Zmien warto$é wrasciwosci flex-direction (np. row, column] i sprawdz wptyw na
uk+tad.

Zadania:

. Sprawdz, jak Flexbox rozmieszcza elementy w jednym wierszu.
2. Zaobserwuj dziatanie odstepdw pomiedzy sekcjami.

3. Przetestujrézne kierunki ukfadu.

Wynik: student rozumie zasade dziatania Flexbox i potrafi tworzy¢ elastyczne
uktady.

Cwiczenie 6
dostosowanie aplikacji do roznych ekranow (media queries)
Dodaj regute media query:
@media (max-width: 768px) {
main {

flex-direction: column;

}

Zmniejsz szerokos¢ okna przegladarki.

Wynik: uktad strony automatycznie dostosowuje sie do mniejszych ekrandw.
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Cwiczenia samodzielne

Cwiczenie 1
Zmien schemat kolordw aplikaciji.

Cwiczenie 2
Dodaj efekty :hover dla przyciskdw.

Cwiczenie 3
Zastosuj Flexbox do stworzenia menu nawigacyjnego.

Cwiczenie 4
Dodaj kolejne breakpointy dla r6znych rozdzielczosSci.

Cwiczenie 5
Przetestuj wyglad aplikacji na urzgdzeniu mobilnym.

Pytania pomochnicze

1. Jaka role petni CSS w aplikacji internetowej?

2. Naczym polega zasada rozdzielenia struktury i prezentacji?
3. Czym jest responsywnosc¢ interfejsu uzytkownika?

4, Jak dziatajg media queries?

5. Dlaczego Flexbox jest uzyteczny w projektowaniu UI?
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Podsumowanie

=
W ramach ¢wiczenia student zapoznat sie z podstawami stylowania interfejsu
uzytkownika za pomocg CSS oraz z zasadami projektowania wizualnego aplikacji
internetowych. Zrealizowane zadania pozwolity zrozumie¢, w jaki sposéb style
wptywajg na wyglad i uzytecznos¢ aplikacji oraz jak dostosowac jej interfejs do
roznych urzadzen. Zdobyta wiedza stanowi podstawe do dalszej pracy z
zaawansowanymi technikami stylowania oraz responsywnego projektowania stron
WWW.

[ Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014,

[2] Mikowski, Michael S i in. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

Tematem niniejszej instrukcji jest implementacja podstawowych funkcjonalnosci po
stronie klienta, dodawanie dynamicznych elementdw interfejsu uzytkownika oraz
obsfuga zdarzen uzytkownika z wykorzystaniem jezyka JavaScript. Zagadnienia te
stanowig kluczowy etap w rozwoju nowoczesnych aplikacji internetowych,
umozliwiajgc przejscie od statycznych stron WWW do w petni interaktywnych
aplikacji reagujgcych na dziatania uzytkownika w czasie rzeczywistym.

JavaScript jest jezykiem programowania wykonywanym po stronie klienta, ktory
umozliwia manipulacje strukturg dokumentu HTML za posrednictwem obiektu DOM
(Document Object Model). DOM reprezentuje dokument HTML w postaci drzewa
obiektow, dzieki czemu mozliwy jest dynamiczny dostep do elementdw strony, ich
modyfikacja, usuwanie oraz tworzenie nowych elementdéw w trakcie dziatania
aplikacji. Mechanizm ten pozwala na aktualizowanie zawartosci strony bez
koniecznosci jej ponownego Yadowania.

Jednym z fundamentalnych paradygmatdéw wykorzystywanych w aplikacjach
webowych jest programowanie zdarzeniowe. Polega ono na reagowaniu aplikacji na
zdarzenia generowane przez uzytkownika lub srodowisko przeglgdarki, takie jak
klikniecia myszy, nacisniecia klawiszy, zmiany wartosci pol formularzy czy
przesytanie danych. W JavaScript obstuga zdarzen realizowana jest poprzez
rejestrowanie tzw. nasfuchiwaczy zdarzenn (event listeners), ktdre przypisuja
okreslone funkcje do konkretnych zdarzen.

Dynamiczne elementy interfejsu uzytkownika odgrywajg istotng role w poprawie
uzytecznoscii ergonomii aplikacji. Umozliwiajg one m.in. wyswietlanie komunikatow,
walidacje danych wprowadzanych przez uzytkownika, aktualizacje tresci strony, a
takze budowe interaktywnych komponentow, takich jak listy, formularze czy panele
informacyjne. Umiejetnos¢ tworzenia takich elementdéw jest niezbedna w pracy
frontendowego programisty.
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W ramach niniejszego laboratorium student zapozna sie z podstawowymi
mechanizmami JavaScript wykorzystywanymi do obstugi zdarzen oraz dynamicznej
modyfikacji interfejsu uzytkownika. Zdobyta wiedza stanowi fundament do dalszej
nauki zaawansowanych technik programowania frontendowego oraz pracy z
nowoczesnymi bibliotekami i frameworkami JavaScript.

Cel laboratorium

Celem laboratorium jest nauczenie studenta implementacji podstawowych
funkcjonalnosci aplikacji po stronie klienta z wykorzystaniem JavaScript. Student
pozna zasady obstugi zdarzen uzytkownika, manipulacji elementami DOM oraz
tworzenia dynamicznych elementéw interfejsu.

Instrukcja laboratoryjna

Cwiczenie 1

Przygotowanie plikéw projektu

1. W katalogu projektu utworz folder scripts.
2. W folderze scripts utworz plik main.js.

3. W pliku index.html dodaj w sekcji <head> lub przed zamknieciem znacznika
<body> odwotanie do pliku JavaScript:

<script src="scripts/main.js"></script>

Wynik: projekt jest przygotowany do wykonywania skryptéw JavaScript po stronie
klienta.

Cwiczenie 2
Reagowanie na zdarzenie klikniecia
1. W pliku index.html dodaj przycisk:

<button id="btn">K1liknij mnie</button>
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2. W pliku main.js pobierz przycisk i zarejestruj obsfuge zdarzenia click:

const button = document.getElementById('btn');

button.addEventListener('click', () => {

alert('Przycisk zostat klikniety');
1)

3. Odswiez stroneg i kliknij przycisk.

Wynik: aplikacja reaguje na interakcje uzytkownika poprzez obsfuge zdarzenia
klikniecia.

Cwiczenie 3
Dynamiczna zmiana tresci strony
1. W dokumencie HTML dodaj element tekstowy:
<p id="text">Tekst poczatkowy</p>
2. Zmodyfikuj kod JavaScript, aby po kliknieciu przycisku zmienia¢ tres¢ akapitu:

const text = document.getElementById('text');

button.addEventListener('click', () => {
text.textContent = 'Tekst zostat zmieniony dynamicznie';
1)

Wynik: student potrafi dynamicznie modyfikowac tres¢ elementéw DOM.

Cwiczenie 4
Dodawanie elementow interfejsu w czasie dziatania

1. W pliku HTML dodaj pusty kontener:
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<div id="container"></div>

2. W plikumain. js dodaj kod tworzacy nowy element po kliknieciu przycisku:

const container = document.getElementById('container');

button.addEventListener('click', () => {
const newElement = document.createElement('p');
newElement.textContent = 'Nowy element interfejsu';
container.appendChild(newElement);

1)

Wynik: student potrafi dynamicznie tworzy¢ i dodawac elementy interfejsu
uzytkownika.

Cwiczenie 5
Obstuga zdarzen formularza
1. Dodaj do HTML prosty formularz:
<form id="form">
<input type="text" id="name" placeholder="Imie">
<button type="submit">Wyslij</button>
</form>
2. W JavaScript obstuz zdarzenie submit:

const form = document.getElementById('form');

form.addEventListener('submit', (event) => {
event.preventDefault();

alert('Formularz zostat wystany');
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Wynik: student rozumie obstuge zdarzen formularza oraz mechanizm zapobiegania
domys$inemu dziataniu przegladarki.

A
e

Cwiczenie 6

Obstuga zdarzen klawiatury (keydown) i reakcja interfejsu

1. W pliku index.html dodaj element do wyswietlania informac;ji:
<p id="keyInfo">Nacisnij dowolny klawisz..</p>

2. W pliku main.js pobierz element i dodaj nastuchiwanie zdarzenia keydown na
obiekcie window:

const keyInfo = document.getElementById('keyInfo');

window.addEventListener('keydown', (event) => {
keyInfo.textContent = "Wcisnieto klawisz: ${event.key} ;
1)
3. Odswiez strone i nacisnij kilka réznych klawiszy (np. litery, Enter, strzafki).

Wynik: student potrafi obstuzyé zdarzenia klawiatury oraz wykorzystaé dane z
obiektu zdarzenia (event. key) do aktualizacji interfejsu.

Cwiczenie 7
Wykorzystanie obiektu zdarzenia i elementu docelowego (event.target)
1. W pliku index.html dodaj trzy przyciski w kontenerze:
<div id="actions">
<button class="action">Akcja 1</button>
<button class="action">Akcja 2</button>

<button class="action">Akcja 3</button>

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' T
dla Rozwoju Spotecznego - Polska Unie Europejska "

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



N
o =nOLLLD ([ ] POLITECHNIkA
LUBELSKA

2

TECHNOLOQIE=

</div>

<p id="actionResult">Wybierz akcje..</p>

2. W pliku main. js pobierz wszystkie przyciski i dla kazdego dodaj nastuchiwanie
click, korzystajac z event. target:

const actionResult = document.getElementById('actionResult');

const actionButtons = document.querySelectorAll('.action');

actionButtons.forEach((btn) => {
btn.addEventListener('click', (event) => {
const clicked = event.target;

actionResult.textContent = “Wybrano:
${clicked.textContent} ;

})s
})s
3. Odswiez stroneg i klikaj rézne przyciski.

Wynik: student rozumie role obiektu zdarzenia, potrafi identyfikowaé element
wywotujacy zdarzenie (event.target] oraz dynamicznie aktualizowaé¢ tresé
interfejsu.

Cwiczenie 8
Walidacja formularza po stronie klienta

Celem tego zadania jest sprawdzenie poprawnosci danych wprowadzanych przez
uzytkownika przed wysftaniem formularza oraz wysSwietlenie odpowiednich
komunikatow w interfejsie aplikaciji.

l. Rozszerz formularz w pliku index.html, dodajac miejsce na komunikat
walidacyjny:

<form id="form">
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<input type="text" id="name" placeholder="Imie">

<span id="error" style="color: red;"></span><br>
<button type="submit">Wyslij</button>
</form>

2. W pliku main. js zmodyfikuj obsfuge zdarzenia submit, dodajac walidacje pola
tekstowego:

const error = document.getElementById('error');

form.addEventListener('submit', (event) => {

event.preventDefault();

if (name.value.trim() === '") {

error.textContent

} else {

'Pole imie nie moze byc puste’;

error.textContent g

alert("Wystano formularz. Imie: ${name.value} );

}
})s

3. Przetestuj dziatanie formularza, prébujac wystac go z pustym oraz wypefnionym
polem.

Zadania:
.  Sprawdz, czy formularz nie jest wysytany, gdy pole jest puste.
2. Zaobserwuj sposob wyswietlania komunikatu btedu.

Wynik: student potrafi zaimplementowac¢ podstawowag walidacje formularza po
stronie klienta, zapobiec wystaniu niepoprawnych danych oraz wyswietli¢
komunikaty walidacyjne w interfejsie uzytkownika.
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Cwiczenia samodzielne

Cwiczenie 1
Dodaj drugi przycisk, ktéry usuwa ostatnio dodany element.

Cwiczenie 2
Zaimplementuj licznik kliknie¢ przycisku.

Cwiczenie 3
Zmien kolor tekstu po najechaniu kursorem myszy.

Cwiczenie 4
Wyswietl wartosé¢ wpisang do pola formularza na stronie.

Cwiczenie 5
Dodaj obstuge zdarzenia keydown dla klawiatury.

Cwiczenie 6

Dodaj walidacje formularza: jesli pole ,Imige” jest puste, wyswietl komunikat na
stronie zamiast wysytac formularz.

Cwiczenie 7

Zaimplementuj prosty ,tryb ciemny”: po kliknigciu przycisku przetgcz klasg na body
i zmien wyglad strony (np. tfo/kolor tekstu).

Pytania pomocnicze

1. Czym jest programowanie zdarzeniowe?
2. Jakarole petni obiekt DOM w JavaScript?
3. Jakajestroznica pomiedzy addEventListener a atrybutami zdarzenn HTML?

4. Dlaczego stosuje sie event.preventDefault()?
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5. Jakie sg zalety dynamicznego tworzenia elementdw interfejsu?

“Ne
Podsumowanie

W ramach ¢wiczenia student zaimplementowat podstawowe funkcjonalnosci po
stronie klienta z wykorzystaniem JavaScript oraz nauczyt sie obstugi zdarzen
uzytkownika. Zrealizowane zadania pozwolity zrozumie¢ mechanizmy dynamicznej
modyfikacji interfejsu oraz reagowania aplikacji na dziatania uzytkownika. Zdobyta
wiedza ma bezposrednie zastosowanie w tworzeniu interaktywnych aplikacji
webowych i stanowi fundament dalszej nauki programowania frontendowego.
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[2] Mikowski, Michael Sii in. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
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Wprowadzenie, tematyka zajeé

=
Wspotczesne aplikacje webowe bardzo rzadko dziatajg jako jednorodne,
monolityczne systemy. Zamiast tego sg one najczes$ciej budowane w oparciu o
architekture klient—serwer, w ktorej warstwa kliencka (front-end) odpowiada za
interfejs uzytkownika, natomiast warstwa serwerowa (back-end] realizuje logike
biznesowg, przetwarzanie danych oraz komunikacje z bazami danych. Kluczowym
elementem Ygczgcym te dwie warstwy jest API (Application Programming Interface),
czyli zestaw jasno zdefiniowanych regut umozliwiajgcych wymiane danych
pomiedzy réznymi komponentami systemu.

W kontekscie aplikacji webowych najczesciej spotykanym podejsciem jest tworzenie
tzw. API HTTP, ktore udostepnia okreslone zasoby za pomoca punktow koncowych
(endpointdw] i standardowych metod protokotu HTTP, takich jak GET, POST, PUT czy
DELETE. Takie APl czesto przyjmuje posta¢ REST API, gdzie dane sg przesytane w
lekkim formacie (najczes$ciej JSON]J, a kazda operacja ma jasno okreslone znaczenie
semantyczne.

Przygotowanie podstawowego APl po stronie serwera wymaga nie tylko
zaprogramowania logiki obstugi zadan, ale rdwniez wifasciwej konfiguracji
srodowiska serwerowego. Obejmuje to uruchomienie serwera aplikacji, obstuge
potgczen HTTP, parsowanie danych przychodzgcych od klienta oraz generowanie
odpowiedzi w odpowiednim formacie. Istotnym aspektem jest takze zrozumienie
mechanizmu komunikacji asynchronicznej pomiedzy klientem i serwerem, ktory
pozwala na dynamiczne pobieranie i wysytanie danych bez koniecznosci
przetadowywania catej strony.
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Cel laboratorium

=
Celem laboratorium jest zapoznanie studentdw z procesem tworzenia prostego API
po stronie serwera, konfiguracjg serwera aplikacji oraz definiowaniem punktow
koncowych obstugujacych podstawowe operacje HTTP. Student nauczy sie, w jaki
sposob serwer odbiera zgdania od klienta, przetwarza dane i zwraca odpowiedzi w
formacie JSON. Cwiczenie ma na celu zbudowanie podstawowego zrozumienia
komunikacji klient-serwer.

Instrukcja laboratoryjna

Cwiczenie 1
Przygotowanie srodowiska serwerowego.
Utworzenie struktury projektu.

1. Utwodrz nowy katalog projektu, ktory bedzie petnit role katalogu gtownego
aplikacji serwerowej (np. api-server).

2. W katalogu projektu utworz plik startowy serwera, np. server.js lub index. js.
Utworzenie podstawowego serwera http.

W pliku startowym nalezy utworzy¢ serwer HTTP i wskazac¢ port, na ktéorym bedzie
on nastuchiwat. Przyktadowo, w Srodowisku Node.js oznacza to:

e zaimportowanie modutu umozliwiajgcego obstuge serwera HTTP,
« zdefiniowanie funkcji obsfugujacej zadania (request) i odpowiedzi (response),
e uruchomienie serwera na wybranym porcie (np. 3000].

Na tym etapie serwer nie musi jeszcze obstugiwac zadnej logiki biznesowej — jego
zadaniem jest jedynie poprawne uruchomienie i reagowanie na potgczenia.

Konfiguracja portu i uruchomienie serwera.

1. W kodzie serwera ustaw numer portu, na ktérym aplikacja bedzie dostepna

lokalnie.
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2. Uruchom serwer z poziomu terminala (np. poleceniem uruchamiajgcym plik
startowy).

3. Sprawdz w konsoli, czy pojawita sie informacja potwierdzajgca start serwera.
Weryfikacja dziatania serwera.
1. OtwoOrz przeglgdarke internetowa.

2. Wpisz adres w postaci http://localhost:PORT, gdzie PORT to numer portu
ustawiony w aplikaciji.

3. Upewnij sie, ze serwer odpowiada (np. zwracajgc prosty komunikat lub pusta
odpowiedz bez btedu).

Wynik: Serwer aplikacji jest poprawnie skonfigurowany, uruchomiony lokalnie i
nastuchuje na okreslonym porcie, dzieki czemu moze przyjmowac zadania HTTP od
klienta.

Cwiczenie 2
Obstuga podstawowego zgdania HTTP.
Zaprojektowanie $ciezki endpointu.

l. Wybierz czytelng $ciezke zgodng z konwencja APl (np. /api/status,
/api/health, /api/ping).

2. Ustal, ze endpoint ma stuzy¢ wytacznie do odczytu informacji o stanie serwera
(dlatego uzyjesz metody GET).

Konfigurowanie obstugi metody GET.

1. W pliku serwera dodaj regute routingu, ktdra wykryje:
o ze przychodzace zgdanie ma metode GET,
o zejego adres ($ciezka) odpowiada /api/status.

2. Po spetnieniu warunkéw wywotaj funkcje obstugi (handler], w ktdérej zbudujesz
odpowiedz.

W zaleznosci od wybranego podejscia technicznego moze to wyglgdac jako:
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e warunek sprawdzajgcy method i url (w prostym serwerze HTTP), albo
« definicja trasy w frameworku serwerowym (routing].

Przygotowanie odpowiedzi serwera.

W odpowiedzi serwer powinien zwrdci¢ informacje potwierdzajgcg dziatanie API,
Zalecane jest uzycie formatu JSON.

1. Ustal tres¢ odpowiedzi, np. obiekt zawierajgcy pola:
e status (np. "ok"),
e message (np. "API dziata poprawnie"),
e opcjonalnie timestamp (czas odpowiedzi] lub version.
2. Ustaw kod statusu HTTP:
e 200 dla poprawnej odpowiedzi.
3. Ustaw nagtédwek Content-Type na application/json (gdy zwracasz JSON).
4, Zwroc odpowiedz do klienta.
Krok 4. Testowanie endpointu.

Test powinien potwierdzi¢ trzy elementy: (1) poprawng $ciezke, (2) poprawng metode
HTTP, (3) poprawny format odpowiedzi.

1. Test w przegladarce:

e Wejdz na adres http://localhost:PORT/api/status.

e Sprawdz, czy wyswietla sie odpowiedz (JSON lub tekst].
2. Test narzedziem developerskim (DevTools]:

e Otwo0rz zaktadke Network.

e (Odswiez strone lub wywofaj endpoint.

e Sprawdz kod statusu (powinien by¢ 200) oraz nagtéwki (Content-Type).
3. Test narzedziem do API [(np. Postman/Insomnia) lub wierszem polecen:

e Wyslij zadanie GET na http://localhost:PORT/api/status.
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e Pordwnaj odpowiedz z zatozonym formatem.
Warto rowniez wykonac test negatywny:

e wywotacé nieistniejacg $ciezke (np. /api/statu), aby upewnic¢ sie, ze serwer
zwraca btad (np. 404),

e wywotac¢ te samg $ciezke inng metodg (np. POST), aby sprawdzi¢ reakcje
serwera.

Wynik: Po wywofaniu endpointu GET /api/status klient otrzymuje odpowiedz z
kodem 200 oraz tresciag w ustalonym formacie (najczesciej JSON). Testy w
przeglgdarce lub narzedziu do API potwierdzajg, ze serwer poprawnie rozpoznaje
metode GET, sciezke endpointu i zwraca wtasciwe nagfowki.

Cwiczenie 3
Praca z danymi w formacie JSON.

l. Przygotuj po stronie serwera przyktadowg strukture danych (np. tablice
obiektdow].

2. Zdefiniuj endpoint typu GET (np. /api/items), ktdry zwraca cafa kolekcje danych.

3. Skonfiguruj nagtowki odpowiedzi tak, aby jednoznacznie wskazywaty na format
JSON.

4, Sprawdz poprawnosé struktury zwracanych danych.

Wynik: Klient otrzymuje odpowiedz w postaci poprawnie sformatowanego obiektu
JSON zawierajgcego liste danych.

Cwiczenie 4
Obstuga zgdan POST - dodawanie danych.
1. Zdefiniuj endpoint obstugujgcy metode POST (np. /api/items).

2. Skonfiguruj mechanizm odczytu danych przesytanych w tresci zgdania.
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3. Dodaj logike umozliwiajgcg zapis nowych danych w strukturze przechowywanej
po stronie serwera.

4, Przygotuj odpowiedz potwierdzajgcg wykonanie operaciji.

Wynik: Serwer poprawnie odbiera dane przestane w zadaniu POST, zapisuje je i
zwraca komunikat potwierdzajgcy dodanie nowego zasobu.

Cwiczenie 5

Obstuga parametrow i identyfikatorow zasobodw.

W tym etapie student uczy sie obsfugi dynamicznych parametrow w sciezkach URL.
. Zdefiniuj endpoint z parametrem w Sciezce (np. /api/items/:id).

2. Obstuz metode GET dla tego endpointu.

3. Odczytaj przekazany identyfikator i wykorzystaj go do wyszukania
odpowiedniego elementu.

4, Zwroc¢ znaleziony obiekt lub informacje o jego braku.

Wynik: Serwer zwraca dane pojedynczego zasobu wskazanego przez identyfikator
lub komunikat o btedzie, jesli zasob nie istnieje.

Cwiczenie 6
Obstuga btedow i kodow statusu http.
Zidentyfikuj sytuacje btedne w istniejgcych endpointach.

Na podstawie poprzednich éwiczen (2-5) wypisz, gdzie mogg wystagpi¢ btedy.
Przykfadowo:

o GET /api/items — kolekcja jest pusta lub nie zostata poprawnie zainicjalizowana.
o GET /api/items/:id — brak zasobu o podanym id.

e POST /api/items - brak danych w tresci zgdania, brak wymaganych pdl,
nieprawidtne typy wartosci.
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« Dowolny endpoint — nieobstugiwana metoda HTTP lub btedna $ciezka.
Zaimplementuj wspolny schemat odpowiedzi btedu.

Aby utatwic klientowi przetwarzanie bteddw, przyjmij jeden, staty format odpowiedzi
(JSON). Zalecana struktura:

e error: krotki typ btedu (np. "NotFound", "ValidationError"),
e message: opis btedu zrozumiaty dla czfowieka,
e opcjonalnie details: lista szczegdtéw (np. ktére pola sg bfedne).

Wazne: nawet w przypadku btedu serwer powinien zwrocic¢ czytelng odpowiedz oraz
prawidfowe nagtéwki (np. Content-Type: application/json).

Implementacja obsfugi btedéw w endpointach.
W kazdym endpointcie zastosuj ponizszg sekwencje:
1. Walidacja danych wejsciowych

e Dla endpointéw z parametrem :id sprawdz, czy parametr istnieje i czy ma
oczekiwany format (np. liczba catkowita).

e Dla endpointow POST sprawdz, czy tresé zgdania zostata w ogodle
dostarczona oraz czy zawiera wymagane pola.

2. Obstuga wyniku walidac;ji

e Jesli walidacja sie nie powiodta, zakoncz obstuge zadania natychmiast i
ZWrog:

o kod 400 Bad Request,

o obiekt JSON =z informacjg o btedzie i (opcjonalnie] listg
brakujgcych/btednych pol.

3. Wyszukiwanie zasobu (gdy dotyczy)

e Jezeli endpoint operuje na zasobie (np. /api/items/:id), wyszukaj element
w kolekgji.

4. Obstuga braku zasobu
e Jesli zasob nie istnieje, zwrac:
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o kod 404 Not Found,

o obiekt JSON z komunikatem, ze element o podanym identyfikatorze nie
zostat znaleziony.

Obstuga ,nieobsfugiwanej metody” i ,nieznanej Sciezki”
e Jezeli serwer otrzyma zgdanie na sciezke, ktérej nie obsfugujesz, zwraéc:
o kod 404 Not Found.

e Jezeli $ciezka jest poprawna, ale metoda nieobstugiwana (np. POST na
endpoint tylko do odczytu), zwrégé:

o kod 405 Method Not Allowed (jesli takie rozréznienie jest realizowane
w Twojej implementac;ji).

Dodaj obstuge btedow nieprzewidzianych.

Poza btedami walidacji i brakiem zasobu mogg wystgpi¢ btedy wykonania (np. btad
parsowania danych, wyjatek w logice]. Dla takich sytuaciji:

1.

Zadbaj o przechwycenie btedu (mechanizm zalezny od technologii: blok
try/catch lub centralny handler bteddw).

Zwroc:
e kod 500 Internal Server Error,
e komunikat ogdlny (bez ujawniania szczeg6+éw technicznych w odpowiedzi).

Zapisz szczegoty btedu w logach serwera (np. w konsoli), aby utatwié
diagnostyke.

Przetestuj przypadki poprawne i btedne.

Dla kazdego endpointu wykonaj testy:

przypadek poprawny (np. istniejgce id, kompletne dane),
przypadek bfedny:
o btedny format danych (400],

o nieistniejgcy zasob (404),
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e
o niepoprawna $ciezka (404),

o hieobstugiwana metoda (405 - jesli wdrozone),
o btad awaryjny (500 - zasymulowany].

Wynik: APl zwraca jednoznaczne odpowiedzi zawierajgce wtasciwe kody statusu
HTTP (np. 200/201, 400, 404, 405, 500) oraz spojne komunikaty w formacie JSON.
Dzieki temu klient moze poprawnie interpretowac wynik operaciji, a developer fatwiegj
diagnozuje problemy na podstawie logow i tresci odpowiedzi.

Cwiczenia samodzielne

Cwiczenie 1
Rozszerz APl o endpoint umozliwiajgcy usuwanie danych (metoda DELETE).

Cwiczenie 2
Dodaj obstuge aktualizacji istniejgcego zasobu (metoda PUT lub PATCH].

Cwiczenie 3
Zaimplementuj prostg walidacje danych przesytanych w zgdaniu POST.

Cwiczenie 4
Dodaj dodatkowy endpoint zwracajgcy dane w zaleznos$ci od parametrow zapytania.

Cwiczenie 5
Przygotuj dokumentacje APl w formie opisu endpointow i przykfadow zgdan.
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Pytania pomochnicze

1. Czym jest APl i jaka role petni w architekturze klient-serwer?

2. Jakie znaczenie majg metody HTTP w kontekscie REST API?

3. Dlaczego format JSON jest powszechnie stosowany w komunikacji klient-
serwer?

4, Jakie sag rdznice pomiedzy metodami GET i POST?

5. Dlaczego wazne jest stosowanie odpowiednich kodéw statusu HTTP?

6. W jaki sposob serwer rozpoznaje, jakg operacje nalezy wykonac¢ dla danego
endpointu?

Podsumowanie

W ramach c¢wiczenia zaprojektowano i uruchomiono podstawowe APl po stronie
serwera, umozliwiajgce obstuge prostych operacji na danych. Zrealizowane zadania
pozwolity zrozumie¢ mechanizm komunikacji klient—-serwer oraz role punktow
koncowych i metod HTTP. Student zdobyt praktyczne umiejetnosci zwigzane z
konfiguracjg serwera aplikacji i przetwarzaniem zgdan. Warto zastanowic sig, jakie
elementy nalezatoby dodac¢, aby API byto bezpieczne i gotowe do zastosowan
produkcyjnych. Wiedza zdobyta podczas ¢wiczenia stanowi podstawe do dalszej
pracy nad bardziej ztozonymi systemami webowymi.
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Wprowadzenie, tematyka zajeé

Formularze stanowig jeden z podstawowych mechanizmow interakcji uzytkownika z
aplikacjg internetowa. Umozliwiajg one wprowadzanie danych, ktdre nastepnie moga
by¢ przetwarzane po stronie klienta lub przesyfane do serwera w celu dalszej
obstugi. W klasycznym modelu dziatania aplikacji webowych formularz petni role
interfejsu pomiedzy uzytkownikiem a logikg biznesowg systemul.

Dane wprowadzane w formularzach wymagajg weryfikacji, aby zapewni¢ ich
poprawnosé, kompletnosc oraz bezpieczenstwo. Walidacja moze byc realizowana na
dwoch poziomach. Walidacja po stronie klienta (najczes$ciej z wykorzystaniem
HTMLS5 i JavaScript) pozwala szybko wykry¢ btedy jeszcze przed wystaniem danych
na serwer, poprawiajgc komfort uzytkownika i ograniczajgc liczbe niepotrzebnych
zgdan HTTP. Przyktadami takich mechanizmdw sg atrybuty required, type, min, max
oraz wykorzystanie zdarzen formularza w JavaScript.

Z kolei walidacja po stronie serwera jest niezbedna niezaleznie od walidaciji
klienckiej, poniewaz dane wysytane przez uzytkownika moga zosta¢ zmodyfikowane
lub przestane z pominieciem interfejsu uzytkownika. Serwer odpowiada za
ostateczne sprawdzenie poprawnosci danych, ich przetworzenie oraz zapis lub
wykorzystanie w dalszych operacjach.

Nowoczesne aplikacje internetowe czesto wykorzystujg asynchroniczne
przesyfanie danych formularzy (np. przy uzyciu Fetch API), co pozwala na
komunikacje z serwerem bez przetadowywania strony. Dzieki temu mozliwe jest
tworzenie bardziej dynamicznych i responsywnych interfejsow uzytkownika.

W ramach niniejszego laboratorium student zapozna sie z obstugg formularzy w
JavaScript, walidacjg danych po stronie klienta oraz przesytaniem danych
formularza do serwera APl i ich podstawowym przetwarzaniem.
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Cel laboratorium

=,
Celem laboratorium jest nabycie umiejetnosci obstugi formularzy w aplikacji
webowej, walidacji danych po stronie klienta oraz przesytania danych do serwera.
Student nauczy sie reagowac na zdarzenia formularza oraz analizowa¢ odpowiedzi
serwera.

Instrukcja laboratoryjna

Cwiczenie 1

Utworzenie formularza HTML i zaplanowanie pdl danych.
1. Utworz plik index.html (lub otwdrz istniejacy]).
2. Wewnatrz <body> dodaj formularz o identyfikatorze registerForm.
3. Dodaj pola:
e Imie jako type="text" (wymagane],
e E-mail jako type="email" (wymagane)].
4. Dodaj przycisk typu submit.

5. Dodaj element na komunikaty dla uzytkownika (np. <p id="message"></p>)], aby
wyswietlaé wyniki walidacji lub odpowiedzi serwera.

<form id="registerForm">

<label>

Imie:

<input type="text" id="name" required>
</label><br>

<label>

E-mail:

<input type="email" id="email" required>
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</label><br>

<button type="submit">Wyslij</button>
</form>

<p id="message"></p>

Wynik: formularz jest widoczny w przegladarce; atrybuty required i type="email"
uruchamiajg podstawowg walidacje HTMLS.

Cwiczenie 2
Podtgczenie JavaScript i przechwycenie wysytki formularza (submit).

1. Utworz plik main. js.

>

Podfacz go w index.html (najprosciej przed </body>, zeby elementy HTML byty
juz wczytane):

<script src="main.js"></script>
3. Wmain.js pobierz formularz i pole na komunikaty.
4. Dodaj obsftuge zdarzenia submit, uzyj event.preventDefault().

5. Odczytaj wartosci pdl i wyswietl je w #message (na razie bez wysytania na
serwer].

const form = document.getElementById('registerForm');

const message = document.getElementById('message');

form.addEventListener('submit', (event) => {

event.preventDefault();

const name = document.getElementById('name').value;

const email = document.getElementById('email').value;
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message.textContent = “Wprowadzono: ${name}, ${email} ;

});

Wynik: po kliknieciu ,Wyslij” strona nie przetadowuje sig, a dane sg odczytywane i
wyswietlane w interfejsie.

Cwiczenie 3
Walidacja danych po stronie klienta w JavaScript (logika + komunikaty).
1. Rozszerz obstuge submit o walidacje pola imie:
e usun biate znaki (trim()),
e sprawdz minimalng dfugos$é (np. 3 znaki).
2. W przypadku btedu wyswietl komunikat i przerwij dalsze wykonywanie (return).
3. Jesli dane sg poprawne, wyswietl komunikat ,Dane poprawne.”
form.addEventListener('submit’', (event) => {

event.preventDefault();

const name = document.getElementById('name').value.trim();

const email = document.getElementById('email').value.trim();

if (name.length < 3) {
message.textContent = 'Imie musi zawierac¢ co najmniej 3
znaki."';

return;

// Przyktadowa dodatkowa kontrola (opcjonalnie):
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if (!email.includes('@')) {

message.textContent = 'Podaj poprawny adres e-mail.';
return;
}
message.textContent = 'Dane poprawne.';
1)

Wynik: formularz nie przechodzi dalej, gdy dane sg niepoprawne; uzytkownik dostaje
jasny komunikat.

Cwiczenie 4
Wysytanie danych formularza do serwera metodg POST (Fetch API)

1. Zatoz, ze serwer udostepnia endpoint POST
http://localhost:3000/register

2. Po udanej walidacji zbuduj obiekt danych i wyslij go metodg POST.
3. Ustaw nagtéwek Content-Type: application/json.

4, Odbierz odpowiedz jako JSON i wyswietl komunikat uzytkownikowi.
form.addEventListener('submit', async (event) => {

event.preventDefault();

const name = document.getElementById('name').value.trim();

const email = document.getElementById('email').value.trim();

if (name.length < 3) {

message.textContent = 'Imie musi zawierac¢ co najmniej 3
znaki."';
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return;

const data = { name, email };

try {

const response = await fetch(
"http://localhost:3000/register', {
method: 'POST',
headers: { 'Content-Type': 'application/json' },
body: JSON.stringify(data)
1)

const result = await response.json();

if (!response.ok) {
message.textContent = “Btad: ${result.message || 'Nie
udato sie wystac¢ danych'}";

return;

message.textContent = result.message;

} catch (err) {

message.textContent = 'Btad potaczenia z serwerem.';
})s
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Wynik: formularz wysyta dane jako JSON do serwera bez przetadowania strony, a
aplikacja wyswietla odpowiedz serwera.

Cwiczenie 5

Przetwarzanie danych formularza po stronie serwera (Express) i walidacja
serwerowa.

1. Upewnij sig, ze serwer Express ma wtgczony parser JSON:
app.use(express.json());

2. Dodaj endpoint POST /register, ktory:
e odczyta name i email z req.body,
e sprawdzi, czy pola istniejg,
e zwroci btad 400, jesli dane sg niepoprawne,
e zwroci 200, jesli ,rejestracja” zakonczyta sie sukcesem.
app.post('/register', (req, res) => {

const { name, email } = req.body;

if (!name || !email) {
return res.status(400).json({ message: 'Brak wymaganych

danych (name, email).' });

if (String(name).trim().length < 3) {
return res.status(400).json({ message: 'Imie musi mie¢ min.

3 znaki."' });
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// Tu w realnej aplikacji byitby zapis do bazy / logika biznesowa
res.status(200).json({ message: 'Rejestracja zakonczona
sukcesem.' });

1)

Wynik: serwer poprawnie odbiera dane, wykonuje walidacje serwerowg i zwraca
odpowiedz JSON z odpowiednim kodem statusu.

Cwiczenie 6
Interpretacja odpowiedzi serwera i obstuga btedow w interfejsie.
1. W kodzie Fetch (Cwiczenie 4) zwréé uwage na response. ok.
2. Przetestuj dwa scenariusze:
e poprawne dane (np. imig > 3 znaki),
e btedne dane (np. puste pole lub zbyt krétkie imig).
3. Sprawdz, czy komunikat w #message zmienia sie adekwatnie.

Wynik: interfejs uzytkownika poprawnie rozrdznia sukces i btad oraz wyswietla
komunikaty zwrocone przez serwer.

Cwiczenie 7
Wysytanie formularza metodq PUT (aktualizacja danych).

W ¢éwiczeniu przyjmiemy, ze aktualizujemy dane uzytkownika o id = 1 poprzez
endpoint: PUT http://localhost:3000/users/1.

1. Dodaj endpoint PUT po stronie serwera
app.put('/users/:id', (req, res) => {
const id = Number(req.params.id);
const { name, email } = req.body;
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if (!name || !email) {\
return res.status(400).json({ message: 'Brak wymaganych

danych (name, email).' });

// W realnej aplikacji: aktualizacja w bazie dla id
return res.status(200).json({ message: " Zaktualizowano
uzytkownika ${id}.", data: { id, name, email } });
1)
2. Wyslij dane formularza metoda PUT po stronie klienta

2.1. Dodaj drugi przycisk w HTML, ktory bedzie stuzyt do aktualizacji danych
(lub zréb osobny formularz). Najprosciej:

<button type="button" id="updateBtn">Aktualizuj (PUT)</button>
2.2. Wmain.js dodaj obstuge klikniecia i wyslij zgdanie PUT:

const updateBtn = document.getElementById('updateBtn');
updateBtn.addEventListener('click', async () => {
const name = document.getElementById('name').value.trim();

const email = document.getElementById('email').value.trim();

if (name.length < 3) {

message.textContent = 'Imie musi zawierac¢ co najmniej 3
znaki."';
return;
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try {
const response = await fetch(
"http://localhost:3000/users/1"', {
method: 'PUT',
headers: { 'Content-Type': 'application/json' },
body: JSON.stringify({ name, email })
1)

const result = await response.json();

if (!response.ok) {
message.textContent = “Btad: ${result.message ||
"Aktualizacja nieudana'}’;

return;

message.textContent result.message;

} catch {

'Btad polaczenia z serwerem.';

message.textContent

}
})s

Wynik: student potrafi wysta¢ dane formularza metodg PUT w celu aktualizacji
zasobu oraz obstuzy¢ odpowiedz serwera w interfejsie.
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Cwiczenia samodzielne

Cwiczenie 1
Dodaj pole ,hasto” i sprawdz minimalng dfugos$c¢ hasta po stronie klienta.

Cwiczenie 2
Zaimplementuj potwierdzenie hasta (dwa pola muszg zawierac¢ te sama wartos$g).

Cwiczenie 3
Dodaj walidacje adresu e-mail z uzyciem wyrazenia regularnego.

Cwiczenie 4
Wyswietl komunikaty bteddw pod konkretnymi polami formularza.

Cwiczenie 5
Zaimplementuj wysyfanie formularza metodg PUT.

Cwiczenie 6
Dodaj reset formularza po poprawnym wystaniu danych.

Pytania pomochnicze

1. Dlaczego walidacja po stronie klienta nie wystarcza w aplikacjach webowych?
2. Jakie zalety ma asynchroniczne przesytanie danych formularzy?

3. Czym rozni sie walidacja HTML5 od walidacji realizowanej w JavaScript?

4, Jaka role petni event.preventDefault() w obstudze formularzy?

5. Dlaczego serwer zawsze powinien ponownie walidowac¢ dane?
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Podsumowanie

=
W ramach éwiczenia student zapoznat sie z petnym procesem obstugi formularzy
w aplikacji webowej — od zaprojektowania formularza HTML, poprzez walidacje
danych po stronie klienta, az po asynchroniczne przesyfanie danych do serweraiich
przetwarzanie. Zrealizowane zadania pozwolity  zrozumie¢  znaczenie
przechwytywania zdarzenn formularza, zapobiegania domysinemu zachowaniu
przegladarki oraz interpretowania odpowiedzi serwera. Cwiczenie podkreslito
koniecznosé stosowania walidacji zardwno po stronie klienta, jak i serwera, a takze
roznice pomiedzy wykorzystaniem metod POST i PUT w kontekscie tworzenia oraz
aktualizacji danych. Zdobyte umiejetnosci majg bezposrednie zastosowanie w
tworzeniu nowoczesnych, bezpiecznych i interaktywnych aplikacji internetowych
oraz stanowig solidng podstawe do dalszej pracy z formularzami i komunikacjag
frontend-backend.

[1] Duckett, Jon i in. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael S i in. Single Page Web Applications: programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe: MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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=
W wiekszosci aplikacji webowych dane muszg by¢ przechowywane w sposdb trwaty,
spojny i mozliwy do wspodtdzielenia miedzy uzytkownikami. W tym celu wykorzystuje
sie systemy =zarzadzania bazami danych (DBMS]), ktdére odpowiadaja za
przechowywanie rekorddw, zapewnienie integralnosci danych, kontrole dostepu oraz
wydajne wykonywanie zapytan. Jednym z najczesciej spotykanych modeli
przechowywania danych jest model relacyjny, w ktorym informacje sg organizowane
w tabele (z wierszami i kolumnami), a powigzania miedzy danymi opisuje sie za
pomoca kluczy gtéwnych i obcych.

W praktyce pracy z bazg danych bardzo czesto wraca zestaw czterech
podstawowych operacji okreslanych skrotem CRUD (Create, Read, Update, Delete).
Operacje te odpowiadajg kolejno za tworzenie nowych rekordéw, odczyt danych
(pojedynczego rekordu lub listy), aktualizacje istniejgcych informacji oraz usuwanie
danych. Model CRUD stanowi fundament budowy systemow informatycznych: od
prostych list zadan po rozbudowane systemy biznesowe.

W niniejszym laboratorium jako relacyjny silnik bazy danych wykorzystasz MariaDB,
czyli wydajny i popularny system kompatybilny z MySQL. Aplikacja serwerowa
bedzie tgczyta sie z bazg danych za pomoca danych uwierzytelniajgcych (host,
uzytkownik, hasto, nazwa bazy), a nastepnie bedzie wykonywata zapytania SQL
realizujgce CRUD. Istotng czescig pracy jest rozumienie réznicy miedzy warstwg
aplikacji a bazg danych: aplikacja odpowiada za walidacje danych wejsciowych,
logike biznesowa i format odpowiedzi (np. JSON], natomiast baza danych odpowiada
za trwatosg, spadjnoscé i wykonywanie zapytan.
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Celem laboratorium jest skonfigurowanie bazy MariaDB oraz utworzenie
przyktadowej tabeli do przechowywania danych. Nastepnie student tgczy aplikacje
serwerowg z baza i implementuje operacje CRUD jako zestaw endpointéw API. Po
zakonczeniu ¢wiczenia student potrafi przetestowac operacje SQL oraz potwierdzic¢
zmiany w bazie danych.

Instrukcja laboratoryjna

Cwiczenie 1
Przygotowanie bazy MariaDB
1. Upewnij sig, ze MariaDB jest zainstalowana i uruchomiona jako ustuga (lokalnie).

2. Zaloguj sie do klienta MariaDB (np. z poziomu terminala lub narzedzia
graficznego).

3. Utwoérz baze danych, np. library_db.

4, Utworz uzytkownika aplikacyjnego (np. app_user) i nadaj mu uprawnienia do
bazy library_db.

5. Zanotuj parametry potgczenia, ktére wykorzystasz w aplikaciji:
e host (zwykle localhost),
e port (zwykle 3306),
e user, password,
e database.

Wynik: Baza library_db istnieje, a uzytkownik aplikacyjny ma uprawnienia do
wykonywania operacji na tej bazie.
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Cwiczenie 2
Utworzenie schematu: tabela i klucze

Aby wykonywa¢ CRUD, musisz posiadac tabele z poprawnie zdefiniowanym kluczem
gtéwnym.

1. W bazie library_db utwdrz tabele books.
2. Zdefiniuj pola:
o id jako klucz gtéwny (autoinkrementacja),
o 1isbn jako pole unikalne (zapobiega duplikatom),
o titleiauthor jako pola tekstowe,
o opcjonalnie created_at jako znacznik czasu.

3. Sprawdz, czy tabela zostata utworzona i czy posiada poprawne ograniczenia
(PRIMARY KEY, UNIQUE).

Wynik: W bazie istnieje tabela books, a pole id jest kluczem gtéwnym, za$ isbn ma
ograniczenie unikalnosci.

Cwiczenie 3
Przygotowanie aplikacji serwerowej i pofgczenia z bazqg

W tym kroku skonfigurujesz aplikacje serwerowag, ktdra bedzie Ygczyc sie z MariaDB.
Zatozenie: aplikacja dziata lokalnie i udostepnia APl na wybranym porcie.

1. Utwodrz katalog projektu (np. crud-mariadb) oraz plik startowy serwera.
2. Zainicjalizuj projekt (np. menedzerem pakietéw] i zainstaluij:

e biblioteke do tworzenia API (np. framework serwerowy],

e sterownik do potagczenia z MariaDB (kompatybilny z MySQL).
3. Utworz modu4/plik konfiguracji pofaczenia (np. db. js), ktory:

e tworzy potaczenie lub pule potaczen,

e zawiera parametry host/user/password/database.
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4, Dodaj test potgczenia (np. wykonanie prostego zapytania SELECT 1).

Wynik: Po uruchomieniu serwera aplikacja nawigzuje potaczenie z bazag (brak
bteddw), a testowe zapytanie zwraca wynik.

Cwiczenie 4

CREATE - dodawanie rekordu do bazy (INSERT)

1. Zdefiniuj endpoint POST np. POST /api/books.

2. Zaimplementuj walidacje danych wejsciowych (minimum):
e isbn niepuste,
e title min. 3 znaki,
e author min. 3 znaki.

3. Zbuduj zapytanie SQL INSERT INTO books (isbn, title, author) VALUES
(?, ?, ?)zuzyciem parametréow (zapytania parametryzowane).

4. Wykonaj zapytanie w bazie i odczytaj identyfikator nowego rekordu.

5. Zwrd¢ odpowiedz JSON (np. nowy rekord lub id + komunikat) oraz kod statusu
(np. 201).

6. Obstuz btedy:
e duplikat isbn — btad walidacji/konflikt,
e brak danych — 400.

Wynik: Po wysfaniu POST /api/books rekord jest zapisany w tabeli books, a klient
otrzymuje potwierdzenie (np. id nowej ksigzki).

Cwiczenie 5
READ - odczyt listy rekordow (SELECT)
1. Zdefiniuj endpoint GET np. GET /api/books.
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Wykonaj zapytanie SQL SELECT id, isbn, title, author FROM books ORDER
BY id DESC.
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Zwroc wyniki jako tablice JSON.

Dodaj obstuge sytuaciji, gdy tabela jest pusta (zwrdé pustg tablice, nie bfad).

Wynik: Wywotanie GET /api/books zwraca liste rekordéw w formacie JSON (lub
pusty liste, jesli brak danych).

Cwiczenie 6

READ - odczyt pojedynczego rekordu po identyfikatorze

1.

2.
3.

4,

Zdefiniuj endpoint GET np. GET /api/books/:id.
Sprawdz poprawnos$é parametru id (czy jest liczbg dodatnia).

Wykonaj zapytanie SQL SELECT id, isbn, title, author FROM books WHERE
id = 2.

Jesli rekord nie istnieje — zwré¢ 404 z komunikatem.

Wynik: Dla istniejagcego id endpoint zwraca rekord; dla nieistniejgcego — 404 z
informacjg o braku zasobu.

Cwiczenie 7

UPDATE - edycja rekordu (UPDATE)

Aktualizacja powinna zmienia¢ wybrane pola rekordu i informowa¢ klienta o wyniku.

1.

2.
3.

Zdefiniuj endpoint PUT np. PUT /api/books/:id.

Zweryfikuj id oraz dane wejSciowe (np. tytut/autor niepuste).
Sprawdz, czy rekord istnieje (np. przez SELECT) - dzieki temu mozesz zwrdcié
404 przed aktualizacja.
Wykonaj zapytanie SQL UPDATE books SET isbn = ?, title = ?, author =
? WHERE id = ».

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :‘ : .

dla Rozwoju Spotecznego - Polska Unie Europejska "

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



N
o =nOLLLD ([ ] POLITECHNIkA
LUBELSKA

aba
TECHNOLOQIEX,
5. Zwrdé odpowiedz (np. zaktualizowany rekord lub komunikat) i kod 200.

Wynik: Po PUT /api/books/:id rekord w bazie ma zaktualizowane wartosci, co
mozna potwierdzi¢ ponownym odczytem.

Cwiczenie 8
DELETE - usuwanie rekordu (DELETE)
Celem jest usuniecie wskazanej ksigzki z bazy.
1. Zdefiniuj endpoint DELETE np. DELETE /api/books/:id.
Zweryfikuj id.
Wykonaj zapytanie SQL DELETE FROM books WHERE id = 2.

Jesli liczba zmienionych wierszy wynosi 0 — zwrdc¢ 404 (rekord nie istniat).

o & w0

W przypadku sukcesu zwréé 200/204.

Wynik: Po wywotaniu DELETE /api/books/:id rekord znika z tabeli books, a
endpoint zwraca informacje o powodzeniu.

Cwiczenie 9
Testowanie CRUD i weryfikacja w bazie

Aby potwierdzi¢ poprawnosé implementacji, testuj APl w sposdéb powtarzalny i
kontrolowany.

1. Wykonaj sekwencje testow (w narzedziu do API lub wierszu polecen):
e dodaj 2-3 rekordy (POST],
e odczytaj liste (GET),
e odczytaj rekord po id (GET),
e zaktualizuj rekord (PUT),
e usun rekord (DELETE).
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2. Po kazdej operacji wykonaj w MariaDB zapytania kontrolne:
e SELECT * FROM books; (stan tabeli],
e sprawdz, czy isbn nie powtarza sie.
3. Zwrdc¢ uwage na statusy HTTP i tresé odpowiedzi JSON - powinny by¢ spdjne.

Wynik: Wyniki APl sg zgodne z tym, co faktycznie znajduje sie w tabeli books, a
operacje CRUD mozna jednoznacznie potwierdzi¢ zapytaniami SQL.

Cwiczenia samodzielne

Cwiczenie 1

Dodaj endpoint GET /api/books?author=... filtrujacy ksigzki po autorze.

Cwiczenie 2

Dodaj walidacje: ISBN musi mie¢ okreslony format (np. 10/13 znakdéw), a przy btedzie
zwracaj 400 z czytelnym komunikatem.

Cwiczenie 3

Dodaj paginacije listy: GET /api/books?page=1&1limit=10.

Cwiczenie 4

Dodaj pole year i umozliw edycje tylko wybranych pol (np. PATCH].

Cwiczenie 5

Dodaj drugg tabele loans (wypozyczenia) i relacje do books (klucz obcy).
Zaimplementuj endpoint zwracajgcy ksigzki wraz z informacja, czy sg wypozyczone.
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Cwiczenie 6

Zaimplementuj transakcje: dodanie ksigzki oraz wpis do tabelilogow (np. book_1logs)
w jednej operacji — jesli jedna czesc¢ sie nie uda, catosé ma zostac wycofana.

Pytania pomochnicze

1. Naczym polega model CRUD i jak mapuje sie go na operacje SQL?

2. Czym rozni sie klucz gtéwny od pola unikalnego i dlaczego oba sg istotne w
projektowaniu tabel?

3. Dlaczego nalezy stosowac¢ zapytania parametryzowane zamiast sklejania SQL
jako tekstu?

4, Jaka role pefni warstwa serwerowa w walidacji danych i obstudze bteddw, a jakg
baza danych?

5. Jak interpretowaé¢ wynik operacji UPDATE/DELETE, gdy liczba zmienionych
wierszy wynaosi 0?

6. Jakie kody statusu HTTP sg najbardziej typowe dla operacji CRUD i kiedy nalezy
je stosowac?

7. Jak sprawdzi¢, czy dane zwracane przez APl sg zgodne z tym, co znajduje sie w
bazie?

8. Jakie ryzyka (bezpieczenstwo, spojnosc) pojawiajg sie, gdy aplikacja nie waliduje
danych lub nie uzywa transakc;ji?
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Podsumowanie

=
W ramach laboratorium skonfigurowano baze danych MariaDB, utworzono schemat
tabeli oraz pofgczono aplikacje serwerowg z bazg w celu wykonywania zapytan SQL.
Nastepnie zaimplementowano komplet operacji CRUD jako endpointy API, co
pozwolito zrozumieg, jak dane sg tworzone, odczytywane, aktualizowane i usuwane
w relacyjnej bazie danych. Kluczowe okazaty sie walidacja danych wejsciowych,
stosowanie =zapytan parametryzowanych oraz testowanie zmian poprzez
poréwnanie odpowiedzi APl ze stanem tabel w MariaDB. Zdobyte umiejetnosci
przektadajg sie bezposrednio na praktyczne projektowanie aplikacji webowych, w
ktorych warstwa serwerowa komunikuje sie z relacyjng bazg danych i udostepnia
bezpieczne, przewidywalne API,

[ Duckett, Jon i in. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael S i in. Single Page Web Applications: programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe: MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

Uwierzytelnianie uzytkownikow stanowi jeden z kluczowych elementow
wspotczesnych aplikacji internetowych. Jego gtéwnym celem jest potwierdzenie
tozsamosci uzytkownika oraz zapewnienie, ze dostep do okreslonych zasobow
systemu majg wytgcznie osoby uprawnione. W praktyce proces ten realizowany jest
najczesciej poprzez mechanizmy rejestracji, logowania oraz zarzadzania sesja,
ktore razem tworzg spojny system kontroli dostepu.

Rejestracja uzytkownika polega na zebraniu danych identyfikujagcych (np. login,
adres e-mail, hasto) i zapisaniu ich w trwatym repozytorium po stronie serwera.
Szczegolnie istotnym aspektem tego procesu jest bezpieczne przetwarzanie haset
— w poprawnie zaprojektowanym systemie hasta nigdy nie sg przechowywane w
postaci jawnej, lecz w formie skrotdw kryptograficznych. Logowanie uzytkownika to
z kolei proces weryfikacji wprowadzonych danych na podstawie informacji
zapisanych wczesniej w systemie.

Po pomysinym uwierzytelnieniu aplikacja musi ,pamieta¢” zalogowanego
uzytkownika pomiedzy kolejnymi zadaniami HTTP, ktére same w sobie sg
bezstanowe. Do tego celu wykorzystuje sie mechanizm sesji, oparty najczesciej na
identyfikatorze sesji przechowywanym w pliku cookie po stronie przegladarki. Kazde
kolejne zgdanie uzytkownika zawiera ten identyfikator, co pozwala serwerowi
powigzac je z odpowiednim kontekstem sesji.

W niniejszym laboratorium student krok po kroku zaprojektuje i zaimplementuje
prosty system uwierzytelniania uzytkownikow. Wykorzystane zostang formularze
HTML, obsftuga zdarzen i walidacja danych po stronie klienta, komunikacja
asynchroniczna z serwerem oraz mechanizmy sesji. Cwiczenie pozwala zrozumieé
zarowno techniczne aspekty logowania, jak i podstawowe zasady bezpieczenstwa
aplikacji webowych.
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Cel laboratorium

=
Celem laboratorium jest zaprojektowanie i implementacja prostego systemu
uwierzytelniania uzytkownikow w aplikacji webowej. Student nauczy sie obstugi
formularzy rejestracji i logowania, komunikacji z serwerem oraz zarzgdzania sesjg
uzytkownika. Efektem koncowym bedzie dziatajagcy mechanizm logowania i
wylogowania.

Instrukcja laboratoryjna

Cwiczenie 1
Przygotowanie interfejsu uzytkownika — formularz rejestracji
1. Dodaj element <form> z unikalnym id, np. registerForm.
2. Dodaj pola wejsciowe wraz z etykietami <label>:
e login (id="regUsername", name="username"),
e e-mail (id="regEmail", name="email", type="email"),
e hasto (id="regPassword", name="password", type="password"),

e potwierdzenie hasta (id="regPassword2", name="password2",
type="password").

3. Dodaj przycisk wysytki type="submit" (np. ,Zarejestruj”].

4, Pod formularzem dodaj kontener na komunikaty  (np. <div
id="registerMessage"></div>).

5. Ustal konwencje: komunikat sukcesu vs bfad (np. klasy CSS success/error].
6. Upewnij sig, ze 1label for="..." wskazuje na poprawne id.
7. Ustal kolejnos$é tabulacji (zwykle wynika z kolejno$ci w HTML).

Wynik: Na stronie widoczny jest formularz rejestracji z czterema polami oraz
miejscem na komunikaty; po kliknieciu ,Zarejestruj” przeglagdarka nie zgtasza
bteddéw struktury.
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Cwiczenie 2

Walidacja danych formularza rejestracji po stronie klienta

1. W JavaScript poczekaj na zatadowanie DOM (np. DOMContentLoaded).
Pobierz formularz przez getElementById( ' registerForm").

Dodaj nastuchiwanie na zdarzenie submit.

W funkcji obstugi wykonaj event.preventDefault().

Odczytaj wartosci z pol (value).

Dla loginu i e-maila zastosuj trim() (usuwa spacje z poczatku/konca).
Sprawdz, czy pola nie sg puste.

Sprawdz minimalng dtugos¢ loginu (np. 3 znaki).

0 o 3 o o & D

SprawdzZ minimalng dtugos$¢ hasta (np. 8 znakdw).
10. Sprawdz zgodnosc¢ hasta i potwierdzenia.
1. Sprawdz prostg regute ,sity” hasta (np. cyfra + litera).

12. Jesli pojawi sie btad, wyswietl komunikat w registerMessage i przerwij dalsze
kroki (np. return).

13. Dodatkowo mozesz:
e dodac klase btedu do konkretnego pola,
e ustawic fokus na pierwszym bfednym polu.
14. Jesli wszystkie reguty sa spetnione, przejdz do Cwiczenia 3.

Wynik: Formularz nie wysyta danych, gdy wystepujg btedy (puste pola, zbyt krétkie
hasfo, niezgodne hasta). Uzytkownik widzi jasny komunikat, a poprawne dane
przechodzg do etapu wysy#Kki.
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Cwiczenie 3

Wystanie danych rejestracyjnych do serwera

1.

LN

Zbuduj obiekt danych, np. { username, email, password }.
Nie wysyfaj pola password2 — stuzy tylko do walidacji klienta.
Wywotaj zapytanie do API (np. fetch('/api/register', { ... })).
Ustaw nagtdwki:

e Content-Type: application/json.

Ustaw body jako JSON.

Jesli serwer zwraca sukces:

e pokaz komunikat ,Konto utworzone”,

e opcjonalnie: przekieruj do logowania.

Jesli serwer zwraca bfad walidacji (np. uzytkownik istnieje]:

e wyswietl komunikat zwrdcony przez serwer.

Zarejestruj nowego uzytkownika — powinno sie udac.

Sprobuj zarejestrowaé drugi raz ten sam login/e-mail - powinien pojawi¢ sie
btad.

10. Sprobuj wystaé puste pola - klient powinien zatrzymac wysy+ke.

Wynik: Po poprawnej rejestracji serwer potwierdza utworzenie uzytkownika, a Ul
pokazuje sukces. W przypadku konfliktu (np. login zajety] Ul pokazuje btad bez
przetadowania strony.

Cwiczenie 4

Implementacja formularza logowania

1.

2.

Dodaj <form id="loginForm">.

Dodaj pola:
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e login lub e-mail (id="1oginId", name="1ogin"},

e hasfo (id="loginPassword", name="password", type="password").
Dodaj przycisk type="submit" (,Zaloguj").

Dodaj kontener komunikatéw (np. <div id="loginMessage"></div>).
Zarejestruj submit i wykonaj preventDefault().

Pobierz wartosci pal.

Walidacja minimalna:

e brak pustych pdl,

e ewentualnie minimalna dftugosé has#ta.

Wyslij POST /api/login z danymi{ login, password } w JSON.
Obstuz odpowiedz:

e sukces: komunikat + przejscie do obszaru chronionego,

e Dbfad: komunikat ,Niepoprawne dane logowania”.

Wynik: Uzytkownik moze wprowadzi¢ dane logowania, a aplikacja wysyta zgdanie do
serwera i wySwietla wynik (sukces/btad) bez przetadowania strony.

Cwiczenie 5

Weryfikacja danych logowania po stronie serwera

1.

N o o &~ D

Odczytaj login i password z body.

Sprawdz, czy oba pola istniejg — jesli nie, zwrd¢ btad walidac;ji.

Wyszukaj uzytkownika po loginie lub e-mailu (w zaleznos$ci od zatozen).

Jesli nie znaleziono uzytkownika — zwrdc¢ btad (bez ujawniania, czy login istnieje).
Pordwnaj hasto podane przez uzytkownika z hastem zapisanym w systemie.
Jesli hasto jest niepoprawne — zwrd¢ btad.

Wygeneruj identyfikator sesji (losowy, trudny do zgadnigcia).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez [N
dla Rozwoju Spotecznego - Polska Unig Europejska S

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



-
o D OLLLR [ [ ] POLITECHNIKA
TEEHI'IDLCIQIE&. LUBELSKA

8. Zapisz sesje po stronie serwera (np. w pamieci lub w bazie), mapujgc sessionld
— userld.

9. Ustaw cookie z identyfikatorem sesji w odpowiedzi.

10. Zwrdéé JSON (np. { message: 'Zalogowano' } oraz ewentualnie bezpieczne
dane uzytkownika).

1. Ustaw odpowiedni kod statusu.

Wynik: Serwer rozpoznaje poprawne dane logowania, tworzy sesje oraz ustawia
cookie z identyfikatorem sesiji; klient otrzymuje potwierdzenie logowania.

Cwiczenie 6
Zarzgdzanie sesjq uzytkownika

1. Utworz przyktadowy endpoint wymagajacy zalogowania, np. GET /api/me lub GET
/api/profile.

W odpowiedzi endpoint zwraca dane tylko dla zalogowanego uzytkownika.
Przy kazdym zgdaniu do zasobu chronionego odczytaj cookie sessionId.
Jesli cookie nie istnieje — zwrdé 401 (brak uwierzytelnienia).

Sprawdz, czy sessionld istnieje w magazynie sesji.

Jesli sesja nie istnieje lub wygasta — zwraoc 401.

N o BB AR B

Jesli istnieje — pobierz userId i ustaw kontekst uzytkownika (np. w obiekcie
request).

8. Na podstawie userlId pobierz dane uzytkownika (np. login, e-mail, rola).
9. Zwrdc je w JSON.

10. Wywotaj endpoint chroniony bez logowania — powinien zwrocic 401.

1. Zaloguj sie i pondw wywotanie — powinien zwrdéci¢ dane uzytkownika.

12. Usun cookie w przegladarce i pondw wywotanie — powinien wrocic¢ 401.
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Wynik: Serwer blokuje dostep do zasobdw chronionych bez sesji (401) i poprawnie
udostepnia je po zalogowaniu, rozpoznajac uzytkownika na podstawie cookie z
identyfikatorem sesiji.

Cwiczenie 7
Wylogowanie uzytkownika (POST/GET /api/logout)
1. Utwdrz endpoint, np. POST /api/logout.

2. Endpoint powinien dziataé niezaleznie od Ul (mozesz go wywotaé przyciskiem
Wyloguj”).

3. Odczytaj sessionId z cookie.

4, Usun wpis sesji z magazynu sesji.

o

W odpowiedzi ustaw cookie sessionId tak, aby zostato usunigte (wyczyszczenie
wartosci / wygaszenie).

6. Po sukcesie wylogowania ukryj elementy ,dla zalogowanych”.

7. Pokaz ponownie formularz logowania lub przekieruj na strone startowa.
8. Zaloguj sie i wywotaj endpoint chroniony — powinien dziatac.

9. Wyloguj sie.

10. Ponownie wywotaj endpoint chroniony — powinien zwracac 40l.

Wynik: Po wylogowaniu sesja przestaje istnie¢ po stronie serwera, cookie zostaje
usuniete, a dostep do zasobdéw chronionych jest zablokowany.

Cwiczenia samodzielne

Cwiczenie 1

Dodaj walidacje adresu e-mail po stronie klienta.
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Cwiczenie 2

Zaimplementuj blokade konta po kilku nieudanych prébach logowania.

Cwiczenie 3

Dodaj obstuge komunikatéw bteddw zwracanych przez serwer.

Cwiczenie 4

Rozszerz system o role uzytkownikéw (np. uzytkownik / administrator].

Cwiczenie 5

Zaimplementuj automatyczne wylogowanie po okreslonym czasie bezczynnosci.

Pytania pomochnicze

1. Na czym polega proces uwierzytelniania, a czym jest autoryzacja?
2. Dlaczego hasta nie powinny by¢ przechowywane w postaci jawnej?
3. Jakgrole petnig sesje w aplikacjach webowych?

4, Jakie sa roznice miedzy walidacjg po stronie klienta i serwera?

5. Jakie zagrozenia bezpieczenstwa moga wynikac z btednej obstugi ses;ji?
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Podsumowanie

=
W ramach laboratorium zaprojektowano i zaimplementowano podstawowy system
uwierzytelniania uzytkownikow obejmujgcy rejestracje, logowanie oraz zarzgdzanie
sesjami. Cwiczenie pozwolito zrozumieé¢ znaczenie walidacji danych, komunikacji
klient—serwer oraz mechanizméw utrzymywania stanu uzytkownika. Zdobyta wiedza
stanowi fundament do dalszego rozwijania bezpiecznych aplikacji webowych
wykorzystujgcych kontrole dostepu i ochrone danych uzytkownikow.

[1] Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael Sii in. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin; Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express,
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Wprowadzenie, tematyka zajeé

W aplikacjach webowych rozrdznia sie dwa pojecia, ktére czesto sg ze sobg mylone:
uwierzytelnianie (authentication) oraz autoryzacje (authorization). Uwierzytelnianie
odpowiada na pytanie ,kim jestes?” i polega na potwierdzeniu tozsamosci
uzytkownika (np. na podstawie loginu i hasta). Autoryzacja odpowiada natomiast na
pytanie ,co wolno Ci zrobi¢?” i polega na sprawdzeniu, czy uzytkownik ma
uprawnienia do wykonania konkretnej operacji lub uzyskania dostepu do
okreslonego zasobu.

W praktyce brak poprawnie wdrozonej autoryzacji jest jedng z najpowazniejszych
podatnosci. W literaturze bezpieczenstwa webowego czesto wystepuje termin
broken access control — oznacza on sytuacje, w ktérej kontrola dostepu jest btedna,
niekompletna lub pomijana, co umozliwia uzytkownikom wykonywanie akcji, do
ktérych nie powinni mie¢ uprawnien (np. dostep do danych innych uzytkownikow,
wykonywanie operacji administracyjnych). Autoryzacja jest wiec elementem
bezpieczenstwa, ktory musi dziata¢ konsekwentnie na catej Sciezce przetwarzania
zadania: od przyjecia requestu przez serwer, przez sprawdzenie sesji uzytkownika,
az po wykonanie operacji na danych.

W tym laboratorium zastosujesz typowe podejscie do kontroli dostepu poprzez role
oraz uprawnienia. Najczesciej spotykanym modelem jest RBAC (Role-Based Access
Control), w ktérym prawa sg przypisane do rél (np. user, admin), a role przypisuje sie
uzytkownikom. Alternatywnie mozna spotkac podejscie ACL (Access Control Lists],
gdzie dla konkretnych zasobdw definiuje sie listy dozwolonych operaciji. Niezaleznie
od modelu, autoryzacja wymaga jasnych regut biznesowych, spdjnego sposobu ich
egzekwowania oraz testdw, ktore potwierdzajg, ze zasoby chronione sg rzeczywiscie

chronione.
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Cel laboratorium

=,
Celem laboratorium jest rozbudowanie aplikacji o mechanizm autoryzacji oparty o
role uzytkownikow oraz egzekwowanie kontroli dostepu na poziomie endpointow API.
Student nauczy sie odréznia¢ uwierzytelnianie od autoryzacji, a takze
implementowac reguty dostepu do zasobdw oraz operacji. Efektem bedzie zestaw
endpointdw publicznych i chronionych, poprawnie blokowanych dla uzytkownikéw
bez uprawnien.

Instrukcja laboratoryjna

W tej czesci wdrozysz kontrole dostepu do API, tak aby:
e uzytkownik niezalogowany miat dostep tylko do zasobdéw publicznych,
o uzytkownik zalogowany miat dostep do zasobdéw prywatnych (np. ,moje dane”),

e uzytkownik z rolg admin miat dostep do zasobdéw administracyjnych (np.
zarzgdzanie uzytkownikami),

e uzytkownik miat mozliwo$é modyfikacji tylko ,wtasnych” rekordéw (autoryzacja
wtasnosci).

Wskazane kroki mozesz wykona¢ w oparciu o mechanizm sesji z poprzedniego
laboratorium. Jesli pracujesz tokenami - analogicznie, tylko zamiast cookie z
sessionld sprawdzasz token w nagtdwku.

Cwiczenie 1
Zdefiniowanie wymagan autoryzaciji i rol

1. Sprawdz w kodzie serwera liste tras API (np. /api/books, /api/books/:id,
/api/me, /api/login, /api/register).

2. Zapisz je w tabeli w formacie: metoda + sciezka + opis funkcyi.

3. Dla kazdego endpointu odpowiedz na pytanie: ,Czy uzytkownik niezalogowany
powinien mie¢ do niego dostep?”
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Oznacz:

e publiczne (np. POST /api/login, POST /api/register, ewentualnie GET
/api/books jesli ma by¢ publiczny odczyt),

e prywatne (wymagajg zalogowania, np. GET /api/me, POST /api/books],
e admin (wymagajg roli admin, np. GET /api/admin/users).

Ustal minimalny zestaw rol (np. user, admin).

Opisz je jednym zdaniem:

e user: standardowy uzytkownik aplikac;ji,

e admin: uzytkownik z prawem zarzadzania innymi uzytkownikami i/lub
zasobami.

Wybierz zasdb, dla ktérego wprowadzisz wtasnosé¢ (np. books).

Ustal zasade: ,Uzytkownik moze edytowacé/usungc¢ tylko rekordy, ktdre sam
utworzyt”.

Zanotuj, ktore operacje bedg sprawdzaty wtasnos$é (najczesciej PUT i DELETE).

Wynik: Gotowa tabela zasad (endpoint — wymagane logowanie/rola/wtasno$é). Na
jej podstawie bedziesz implementowana ochrona oraz testy.

Cwiczenie 2

Rozszerzenie modelu uzytkownika o role (baza danych)

1.

2.

Otwdrz schemat bazy (np. tabela users).
Dodaj kolumne role (typ tekstowy] z domysing wartoscig user.

Zaktualizuj istniejgcych uzytkownikdw, aby mieli ustawiong role (jesli w bazie sg
juz rekordy).

W endpointcie rejestracji (np. POST /api/register) dopilnuj, aby zapis nowego
uzytkownika ustawiat role="user"'.

Upewnij sig, ze klient nie moze sam wys#tac roli w formularzu rejestracji (rola jest
ustalana po stronie serwera).
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Utwlrz nowego uzytkownika i ustaw mu role admin (wprost w bazie lub
specjalnym skryptem).

Zanotuj dane logowania admina (do p6zniejszych testéw 401/403/200).

Wynik: W bazie kazdy uzytkownik posiada role, nowe konta majg domysinie user, a
w systemie istnieje konto admin do weryfikacji autoryzaciji.

Cwiczenie 3

Ustanowienie , kontekstu uzytkownika” po uwierzytelnieniu

1.

2.

9.

Minimalnie w sesji powinny znalez¢ sie: userId i opcjonalnie role.

Jesli trzymasz w sesji tylko userld, to role doczytujesz z bazy przy kazdym
zgdaniu (lub cache’ujesz w sesji po zalogowaniu).

Na poczatku obstugi requestu odczytaj identyfikator sesji (np. sessionld z
cookie).

Jesli brak identyfikatora — uznaj uzytkownika za niezalogowanego.
Jesli identyfikator jest — sprawdz, czy istnieje w magazynie ses;ji.
Jezeli sesja jest poprawna:

e odczytaj userld (oraz role, jesli jest w sesji),

e jeslirole nie jest w sesji, pobierz jg z bazy,

e ustaw request.user = { id: userId, role }.

Jezeli sesja jest niepoprawna — nie ustawiaj request.user.

Utwdérz tymczasowy endpoint diagnostyczny (np. GET /api/whoami) zwracajgcy
request.user.

Wywotaj go bez logowania (powinien pokazaé brak uzytkownika].

10. Zaloguj sie i wywotaj ponownie (powinien zwrdcié id i role).

Wynik: W kazdym requestcie serwer potrafi jednoznacznie stwierdzié, czy
uzytkownik jest zalogowany, i zna jego id oraz role.
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Cwiczenie 4

Ochrona zasobdw prywatnych: middleware requireAuth (401)

1.

2.

6.
7.

W middleware sprawdz, czy request.user istnieje.
Jesli nie istnigje:
e zwroc odpowiedz z kodem 401 Unauthorized,

e w tresci zwréé JSON =z krétkim komunikatem (np. { error:
'Unauthorized', message: 'Wymagane logowanie' }),

e zakoncz obstuge zadania.
Jesli request.user istnieje — przepusc request do dalszej logiki.

Wybierz 2-4 endpointy, ktére wymagaja logowania (np. GET /api/me, POST
/api/books, PUT /api/books/:id, DELETE /api/books/:id].

. Zastosuj middleware przed wfasciwym handlerem endpointu.

Bez logowania wywo+taj endpoint prywatny — oczekuj 401.

Zaloguj sie jako zwykty uzytkownik — endpoint powinien dziatag.

Wynik: Endpointy prywatne sg niewidoczne dla niezalogowanych (401), a dostepne
dla zalogowanych.

Cwiczenie 5

Ochrona zasobow administracyjnych: middleware requireRole (403) - RBAC

1.

Wewnatrz requireRole najpierw sprawdz logowanie (wywofaj requireAuth lub
wykonaj analogiczny check).

Nastepnie porownaj request.user.role z wymagana rola.
Jesli rola nie pasuje:
e zwrdc¢ 403 Forbidden,

e odpowiedz JSON (np. { error: 'Forbidden', message: 'Brak
uprawnien' }).
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4. Dodaj endpoint np. GET /api/admin/users.

5. W handlerze pobierz liste uzytkownikdéw z bazy (np. id, username, email, role] i
zwroc¢ w JSON.

6. Dodaj requireRole('admin') do tego endpointu.
7. Bez logowania — 401.

8. Zalogowany user (rola user) — 403.

9. Zalogowany admin — 200 i lista uzytkownikow.

Wynik: Admin widzi zasoby administracyjne (200), zwykty user dostaje 403, a
niezalogowany 40l.

Cwiczenie 6

Autoryzacja wtasnosci zasobu (ownership) - ,uzytkownik edytuje tylko swoje
dane”

1. W tabeli zasobu (np. books) dodaj kolumne owner_id.

Ustal typ zgodny z users.id.

(Opcjonalnie) Dodaj klucz obcy do tabeli users.

W endpointcie tworzgcym rekord (np. POST /api/books) dodaj requireAuth.
Przy zapisie rekordu ustaw owner_id = request.user.id.

Zwréé w odpowiedzi rowniez informacje o wtascicielu (opcjonalnie).

N o o & 0 Db

W endpointcie PUT /api/books/:id:
e dodaj requireAuth,

e pobierz rekord z bazy po id.

8. Jesli rekord nie istnieje — 404.

9. Jesliistnigje:

e poréwnaj record.owner_id z request.user.id.
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10. Jesli nie pasuje — 403.
1. Jesli pasuje — wykonaj aktualizacje.
12. Analogicznie w DELETE /api/books/:id:
e pobierz rekord,
o 404 jesli brak,
e 403 jesli nie wtasciciel,
e usun jesli wrasciciel.
13. Zaloguj sie jako User A, utworz rekord.
14, Zaloguj sie jako User B i sprébuj edytowac¢/usungé rekord User A — 4083.
15. Zaloguj sie ponownie jako User A — edycja/usuniecie dziafa.

Wynik: Uzytkownicy nie mogg modyfikowac¢ cudzych rekordéw (403), a rekordy majg
przypisanego wtasciciela ustawianego automatycznie po stronie serwera.

Cwiczenie 7

Zasada , deny by default” i spdjne odpowiedzi btedow

1. Wréé do tabeli z Cwiczenia I.

Sprawdz, czy kazdy endpoint prywatny ma requireAuth.

Sprawdz, czy kazdy endpoint admin ma requireRole( 'admin').

F w0 D

Sprawdz, czy endpointy operujagce na rekordach majg logike ownership (jesli
wymagane).

o

Ustal wspdlny format JSON dla btedow, np. { error, message }.
6. Upewnij sig, ze 401i 403 majg rézne znaczenia:
e 40l ,nie jestes zalogowany”,

e 403:,jestes zalogowany, ale nie masz praw”.
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7. Nie ujawniaj w komunikatach zbyt wielu szczegdtdw (np. nie informuj, czy
uzytkownik istnieje).

8. Loguj szczegdty po stronie serwera (w logach), a uzytkownikowi pokazuj
komunikat ogdlny.

Wynik: Zasoby sg domys$inie zablokowane, a APl zwraca spodjne i bezpieczne
odpowiedzi btedow.

Cwiczenie 8
Testowanie autoryzacji — peftna macierz scenariuszy
1.  Przygotuj zestaw kont testowych
e Konto User A (rola user).
e Konto User B (rola user).
e Konto Admin (rola admin).
2. Scenariusze testowe dla endpointéw prywatnych (401/200)
e Bez logowania: wywotaj endpoint prywatny — 40lI.
e Zalogowany User A: wywotaj endpoint prywatny — 200.
3. Scenariusze dla endpointéw admin (401/403/200)
e Bezlogowania — 401.
e Zalogowany User A — 403.
e Zalogowany Admin — 200.
4. Scenariusze wtasnosci (403/200)
e User A tworzy rekord.
e User B prébuje go edytowaé/usungé¢ — 403.
e User A edytuje/usuwa — 200.

5. Zapisz wyniki do sprawozdania — dla kazdego testu zapisz:
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e wywofywany endpoint,
e status HTTPR,
e krotki opis, dlaczego taki wynik jest poprawny.

Wynik: Masz kompletny zestaw testdw potwierdzajgcy poprawng autoryzacje
(401/403/200/404).

Cwiczenia samodzielne

Cwiczenie 1

Dodaj trzecig role editor, ktéra moze tworzy¢ i edytowac rekordy, ale nie moze
usuwacg.

Cwiczenie 2

Oznacz cze$¢ endpointéw jako publiczne ,tylko do odczytu” (GET publiczne,
POST/PUT/DELETE prywatne).

Cwiczenie 3

Zaimplementuj endpoint GET /api/admin/logs i zapisuj do bazy logi nieudanych prob
dostepu (401/403) wraz z czasem i adresem IP.

Cwiczenie 4

Dodaj regute: uzytkownik moze zmieni¢ swoje hasto tylko po podaniu aktualnego
hasta (wymaga zaréwno uwierzytelnienia, jak i autoryzacji wtasnosci).

Cwiczenie 5

Zaimplementuj ACL dla wybranego zasobu (np. dokumenty), gdzie wtasciciel moze
przyznac innemu uzytkownikowi prawo ,read” lub ,write”.
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Cwiczenie 6

Przygotuj zestaw testéw automatycznych dla autoryzacji (np. sprawdzajgcych
401/403/200) i uruchamiaj je przed oddaniem sprawozdania.

Pytania pomochnicze

1. Czymrozni sie uwierzytelnianie od autoryzaciji i dlaczego oba mechanizmy sg
potrzebne?

2. Co oznacza podatnosc ,broken access control” i jakie skutki moze mie¢ w
aplikacji?

3. Czym rozni sie model RBAC od ACL i kiedy warto zastosowac kazdy z nich?

4, Jakie kody statusu HTTP powinny by¢ zwracane przy braku logowania (401) i
braku uprawnien (403)?

5. Na czym polega autoryzacja wtasnosci zasobu i jak jg poprawnie
zaimplementowac?

6. Dlaczego zasada ,deny by default” zwieksza bezpieczenstwo aplikac;ji?

7. Jakie ryzyka wigza sie z ujawnianiem zbyt szczegdfowych komunikatow
bteddw?

8. Jakie scenariusze testowe sg kluczowe, aby potwierdzi¢ poprawnosc¢
autoryzacji?
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Podsumowanie

=
W ramach laboratorium rozszerzono aplikacje o autoryzacje, czyli kontrole dostepu
do zasobdw i operacji w zaleznosci od tozsamosci oraz roli uzytkownika.
Zaimplementowano ochrong endpointéw prywatnych (wymdg logowania), ochrone
zasobdw administracyjnych w modelu RBAC oraz autoryzacje wtfasnosci, ktora
blokuje modyfikacje danych nalezgcych do innych uzytkownikow. Przeprowadzone
testy potwierdzity poprawne dziatanie kodéw 401 i 403 oraz spojne egzekwowanie
regut bezpieczenstwa po stronie serwera. Zdobyte umiejetnosci sg bezposrednio
wykorzystywane w praktycznych projektach, poniewaz wiekszos$c¢ realnych aplikac;ji
wymaga ograniczania dostepu do danych i operacji w sposdéb przewidywalny i
odporny na proby obejscia.

[ Duckett, Jon i in. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael S i in. Single Page Web Applications: programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe: MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

=
Wspotczesne aplikacje internetowe opierajg sie na intensywnej komunikacji
pomiedzy przegladarkg uzytkownika a serwerem. W klasycznym modelu
synchronizacji kazda interakcja uzytkownika prowadzita do przetadowania catej
strony, co byfo kosztowne i nieefektywne. Rozwigzaniem tego problemu stata sie
asynchroniczna komunikacja klient—serwer, w ktérej przeglagdarka wysyta zadania
HTTP w tle, bez przerywania pracy interfejsu uzytkownika.

Asynchroniczne programowanie w JavaScript polega na tym, ze wywotanie funkcji
oraz uzyskanie jej wyniku nie nastepujg w jednym, blokujgcym kroku. Zamiast tego
aplikacja wysyfa zadanie (np. do serwera), a odpowiedz jest obstugiwana dopiero
wtedy, gdy faktycznie nadejdzie. W praktyce oznacza to, ze kod JavaScript musi
reagowaé¢ na zdarzenia zakonczenia operacji asynchronicznej, a nie zakfadaé
natychmiastowy wynik dziatania funkcji. W jezyku JavaScript stosuje sie w tym celu
ré6zne mechanizmy, takie jak callbacki, obiekty Promise oraz skfadnie async/await,
ktore znaczgco poprawiajg czytelnosc i kontrole przeptywu programu.

W konteks$cie komunikacji z serwerem asynchroniczne zgdania HTTP umozliwiajg
pobieranie i wysytanie danych w formacie JSON, a nastepnie dynamiczng
aktualizacje interfejsu uzytkownika na podstawie odpowiedzi serwera. Kluczowe
znaczenie ma tutaj poprawna obstuga stanéw odpowiedzi (sukces, btad, brak
danych), koddéw statusu HTTP oraz btedéw sieciowych. Rdéwnie istotne jest
zapewnienie spojnosci interfejsu, tak aby uzytkownik otrzymywaft jasng informacje
o tym, co aktualnie dzieje sie w aplikaciji.
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Cel laboratorium

=
Celem laboratorium jest nauczenie sie realizacji asynchronicznej komunikacji
pomiedzy klientem a serwerem z wykorzystaniem JavaScript. Student nauczy sie
wysyfaé¢ zadania HTTP, przetwarza¢ odpowiedzi serwera oraz reagowac¢ na btedy
komunikacji. Efektem koncowym bedzie interfejs, ktdry dynamicznie aktualizuje sie
na podstawie danych otrzymywanych z API.

Instrukcja laboratoryjna

Cwiczenie 1

Przygotowanie struktury strony i elementdow interfejsu

1. Dodaj przycisk, ktéry zainicjuje pobieranie danych z serwera (np. ,,Pobierz dane”).
Dodaj kontener (np. <div> lub <ul>) przeznaczony na wyswietlanie wynikow.
Dodaj obszar na komunikaty statusowe (np. ,tadowanie...”, ,Btad potgczenia”).
Ustal id dla przycisku.

Ustal id dla kontenera danych.

o o or o N

Ustal id dla komunikatoéw.

Wynik: Strona zawiera przycisk inicjujgcy zadanie, pusty obszar na dane oraz
miejsce na komunikaty informacyjne.

Cwiczenie 2
Wystanie asynchronicznego zgdania GET do serwera

1. W JavaScript pobierz przycisk po id.

2. Dodaj nastuchiwanie na zdarzenie click.

3. W funkcji wyswietl komunikat ,£adowanie danych...”.

4, Wyslij asynchroniczne zadanie GET do wybranego endpointu API.
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Sprawdz, czy odpowiedz zakonczy+ta sie sukcesem.

Odczytaj dane w formacie JSON.

Wynik: Po kliknieciu przycisku aplikacja wysyta zadanie GET i otrzymuje dane z
serwera bez odswiezania strony.

Cwiczenie 3

Obstuga odpowiedzi serwera i parsowanie danych

1.

2
3
4,
5

Zidentyfikuj, czy odpowiedz jest pojedynczym obiektem czy tablica.
Ustal, ktére pola bedg prezentowane w interfejsie.
Usun komunikat ,£adowanie...”.

Przygotuj dane do wyswietlenia (np. iteracja po tablicy).

. Jesli serwer zwrdci pustg liste, wyswietl komunikat ,Brak danych do

wyswietlenia”.

Wynik: Dane otrzymane z serwera sg poprawnie rozpoznane i przygotowane do
prezentacji w interfejsie.

Cwiczenie 4

Dynamiczna aktualizacja interfejsu uzytkownika

1.

Usun stare elementy z obszaru wynikow.

2. Dla kazdego elementu danych utwdérz nowy element DOM.
3. Wypefnij go tresciag (np. tekst, nagtéwki).
4, Dotgcz nowo utworzone elementy do kontenera.
Wynik: Interfejs uzytkownika jest aktualizowany dynamicznie na podstawie danych
Z serwera.
Fundusze Europejskie Rzeczpospolita Dofinansowane przez :‘ : .
dla Rozwoju Spotecznego - Polska Unie Europejska "

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



A roLLu

S AW ki

Cwiczenie 5

Wysytanie danych do serwera (Zzgdanie POST)

1. Dodaj pola formularza (np. nazwa, opis).
Dodaj przycisk wysy#ki.

. Zablokuj domysine wysytanie formularza.

2.
3
4, Pobierz wartosci z pél formularza.
5. Przygotuj obiekt danych.

6. Wyslij go do serwera w formacie JSON.
7. Odbierz odpowiedz serwera.

Wynik: Dane formularza sg wysyfane do serwera asynchronicznie, a odpowiedz jest
przetwarzana po stronie klienta.

Cwiczenie 6

Obstuga btedow komunikacji i kodéw odpowiedzi

1. Sprawdz kody statusu odpowiedzi.

2. Rozréznij btedy klienta i serwera.

3. Przechwy¢ wyjatki zwigzane z brakiem potaczenia.
4, Wyswietl komunikat dla uzytkownika.

5. Ukryj stan fadowania.

6. Pokaz informacje o niepowodzeniu operaciji.

Wynik: Aplikacja reaguje poprawnie na btedy serwera i problemy sieciowe,
informujgc uzytkownika o sytuac;ji.
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Cwiczenia samodzielne

Cwiczenie 1

Dodaj wskaznik tadowania (spinner) widoczny podczas oczekiwania na odpowiedz
serwera.

Cwiczenie 2

Rozszerz obstuge GET o parametry zapytania (np. filtrowanie wynikéw].

Cwiczenie 3

Zaimplementuj zgdanie PUT lub DELETE i zaktualizuj interfejs po jego wykonaniu.

Cwiczenie 4

Dodaj obstuge wielu réwnolegtych zgdan i wyswietl ich wyniki po zakonczeniu.

Cwiczenie 5

Zastosuj sktadnie async/await zamiast klasycznej obstugi Promise.

Pytania pomochnicze

1. Na czym polega asynchroniczna komunikacja klient—serwer?
2. Dlaczego asynchroniczne zgdania nie blokujg interfejsu uzytkownika?
3. Jakie sgrdznice miedzy zadaniami GET i POST w kontekscie komunikacji z API?

4, Jaka role petnig kody statusu HTTP w obstudze odpowiedzi serwera?
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5. Dlaczego obsfuga btedow jest kluczowa w komunikacji asynchronicznej?

“Ne
Podsumowanie

W ramach laboratorium zrealizowano komunikacje pomiedzy klientem a serwerem z
wykorzystaniem asynchronicznych zgdan HTTP. Student nauczyt sie wysytac
zgdania GET i POST, obstugiwac¢ odpowiedzi serwera oraz dynamicznie aktualizowac
interfejs uzytkownika bez przetadowania strony. Szczegolng uwage poswiecono
obsfudze bteddéw i standw posrednich, takich jak fadowanie danych. Zdobyte
umiejetnosci stanowig podstawe do budowy nowoczesnych, responsywnych
aplikacji webowych, ktore efektywnie reagujg na dane pochodzgce z serwera.

[1] Duckett, Jon i in. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael S i in. Single Page Web Applications: programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe: MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

Wraz ze wzrostem ztozonosci aplikacji internetowych oraz ilosci przetwarzanych
danych, zagadnienia zwigzane z wydajnoscig stajg sie jednym z kluczowych
elementdw procesu wytwarzania oprogramowania. Nawet poprawnie dziatajgca
funkcjonalnie aplikacja moze by¢ nieuzyteczna, jesli czas odpowiedzi serwera jest
zbyt dtugi lub jesli baza danych nie radzi sobie z obstugg wiekszej liczby zapytan.
Jednym z najczestszych zrddet problemdw wydajnosciowych sg nieoptymalne
zapytania do bazy danych.

Optymalizacja zapytan polega na takim formutowaniu instrukcji SQL oraz struktur
danych, aby baza danych mogfa wykonaé¢ je mozliwie najszybciej i przy jak
najmniejszym zuzyciu zasobow. Obejmuje to m.in. dobdr odpowiednich typow
danych, stosowanie indeksow, ograniczanie liczby przetwarzanych rekorddéw oraz
Swiadome korzystanie z klauzul takich jak WHERE, JOIN, ORDER BY czy LIMIT.
Istotng role odgrywa réwniez analiza planéw wykonania zapytan, ktéra pozwala
zrozumiec, w jaki sposab silnik bazy danych interpretuje i realizuje polecenia SQL.

Z punktu widzenia aplikacji internetowej wydajnos¢ bazy danych bezposrednio
wptywa na szybkos¢é odpowiedzi API, pfynnosc interfejsu uzytkownika oraz ogdlne
wrazenia uzytkownika koncowego. Dlatego praca nad wydajnoscig nie jest
jednorazowym dziataniem, lecz procesem ciggtym, obejmujgcym monitorowanie,
testowanie i stopniowe usprawnianie zarowno warstwy serwerowej, jak i bazy
danych.
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Cel laboratorium

=,
Celem c¢wiczenia jest nauczenie sie identyfikowania probleméw wydajnosciowych
zwigzanych z zapytaniami do bazy danych. Student pozna podstawowe techniki
optymalizacji zapytann SQL oraz sposoby analizy ich wykonania. Efektem bedzie
poprawa czasu odpowiedzi aplikacji poprzez $wiadome modyfikacje zapytan i
struktury bazy danych.

Instrukcja laboratoryjna

Cwiczenie 1

Przygotowanie przyktadowej bazy danych i danych testowych

1. Utworz nowg baze danych przeznaczong do testow wydajnosci.

2. Utworz tabele zawierajacg dane (np. uzytkownicy, produkty lub zamodwienia).
3. Dodaj co najmniej kilkaset lub kilka tysiecy rekorddw.

4, Upewnij sig, ze dane sg zréznicowane (ré6zne wartosci pol).

Wynik: Baza danych zawiera tabele z odpowiednio duzg liczbg rekorddw,
umozliwiajgca obserwacje roznic w wydajnosci zapytan.

Cwiczenie 2

Wykonanie i analiza podstawowego zapytania SELECT

1.  Wykonaj zapytanie pobierajgce wszystkie rekordy z tabeli.

2. Zanotuj czas wykonania zapytania.

3. Dodaj klauzule WHERE, aby filtrowa¢ dane.

4, Poréwnaj czas wykonania zapytania z poprzednim wynikiem.

Wynik: Student obserwuje, ze ograniczenie liczby przetwarzanych rekordow wptywa
na skrocenie czasu wykonania zapytania.
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Cwiczenie 3

Analiza planu wykonania zapytania
1. Skorzystaj z polecenia analizy zapytania (np. EXPLAIN].

2. Odczytajinformacje o sposobie przetwarzania danych.

3. Sprawdz, czy zapytanie wykonuje pefne skanowanie tabeli.

4, Zwrdoc uwage na brak indeksoéw.

Wynik: Student potrafi wskaza¢ elementy zapytania, ktére mogg powodowac
obnizenie wydajnosci.

Cwiczenie 4

Zastosowanie indeksow

1. Wybierz kolumne czesto uzywang w klauzuli WHERE.
2. Utworz indeks dla tej kolumny.

3. Uruchom to samo zapytanie co wczesniej.

4, Poréwnaj plan wykonania i czas odpowiedzi.

Wynik: Zapytanie wykonuje sie szybciej, a plan wykonania wskazuje uzycie indeksu.

Cwiczenie 5

Optymalizacja zapytan z uzyciem JOIN

1. Wykonaj zapytanie z uzyciem JOIN.

2. Zanotuj czas wykonania.

3. Dodaj indeksy na kolumnach wykorzystywanych w relaciji.
4. Ponownie wykonaj zapytanie.

Wynik: Student zauwaza wptyw indeksdw na wydajnos¢ zapytan tgczgcych wiele
tabel.
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Cwiczenie 6

Ocena wptywu zapytan na aplikacje

1. Zaimplementuj endpoint, ktéry wykonuje analizowane zapytanie.

2. Zmierz czas odpowiedzi API.

3. Zestaw czasy odpowiedzi.

4, Wyciggnij wnioski dotyczgce wptywu bazy danych na wydajnosc¢ aplikacji.

Wynik: Student rozumie, jak optymalizacja zapytan SQL przekfada sie na szybkosc¢
dziatania aplikacji internetowe;.

Cwiczenia samodzielne

Cwiczenie 1

Pordéwnaj wydajnos¢ zapytania z i bez klauzuli LIMIT.

Cwiczenie 2

SprawdzZ wptyw sortowania (ORDER BY] na czas wykonania zapytania.

Cwiczenie 3

Zoptymalizuj zapytanie zawierajgce wiele warunkéw w klauzuli WHERE.

Cwiczenie 4

Zaprojektuj dodatkowy indeks i ocen jego wptyw na rézne zapytania.

Cwiczenie 5

Przeanalizuj, kiedy nadmiar indeksow moze pogorszy¢ wydajnosg.
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Pytania pomochnicze

1. Corozumiemy przez wydajnosc¢ aplikacji internetowej?

2. Dlaczego nieoptymalne zapytania SQL sa czestag przyczyng problemow
wydajnosciowych?

3. Jakarole petnig indeksy w bazie danych?
4, W jaki sposob plan wykonania zapytania pomaga w jego optymalizacji?

5. Jak optymalizacja bazy danych wptywa na dziatanie API?

Podsumowanie

Podczas laboratorium przeanalizowano wptyw zapytan SQL na wydajnos¢ aplikaciji
internetowej oraz poznano podstawowe techniki ich optymalizacji. Student nauczy/
sie mierzy¢ czas wykonania zapytan, analizowac plany ich realizacji oraz stosowa¢
indeksy w celu poprawy wydajnosci. Cwiczenie pozwolito zrozumieé zalezno$éé
pomiedzy bazg danych a szybkoscig odpowiedzi aplikacji serwerowej. Zdobyta
wiedza moze by¢ bezposrednio wykorzystana w praktyce przy projektowaniu i
rozwijaniu wydajnych systemow informatycznych.
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Wprowadzenie, tematyka zajeé

Wraz ze wzrostem zfozonosci aplikacji internetowych rosnie ryzyko wprowadzania
bteddéw, ktdre nie zawsze sg widoczne na pierwszy rzut oka. Reczne testowanie
aplikacji, polegajgce na sprawdzaniu jej dziatania w przegladarce lub poprzez
wywotywanie endpointdw API, jest czasochfonne i podatne na pominiecie istotnych
scenariuszy. Z tego wzgledu w profesjonalnym procesie wytwarzania
oprogramowania kluczowg role odgrywajg testy automatyczne, ktore pozwalajg w
sposob powtarzalny i jednoznaczny weryfikowac poprawnos¢ dziatania aplikacji.

Jednym z podstawowych rodzajow testow sg testy jednostkowe, ktorych celem jest
sprawdzanie pojedynczych fragmentow kodu, takich jak funkcje, moduty lub klasy.
W przypadku aplikacji webowych szczegdlne znaczenie majg testy jednostkowe
warstwy serwerowej, poniewaz odpowiada ona za logike biznesowa, walidacje
danych oraz komunikacje z bazg danych. Testy te umozliwiajg szybkie wykrywanie
btedéw w logice aplikacji jeszcze przed jej uruchomieniem w $rodowisku
produkcyjnym.

Oprocz testéw warstwy serwerowej istotne jest rowniez testowanie interfejsu
uzytkownika, ktore pozwala sprawdzic¢, czy elementy strony reagujg poprawnie na
dziatania uzytkownika oraz czy prezentowane dane sg zgodne z oczekiwaniami. W
tym przypadku testy czesto wykonywane sg w srodowisku przeglgdarki i obejmujag
zarowno kod JavaScript, jak i interakcje z elementami DOM.,
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Cel laboratorium

e
Celem laboratorium jest nauczenie sie tworzenia i uruchamiania testow
jednostkowych dla aplikacji internetowej. Student pozna podstawy testowania logiki
serwerowej oraz testowania interfejsu uzytkownika. Efektem c¢wiczenia bedzie
umiejetnos¢ weryfikowania poprawnosci dziatania aplikacji za pomocg testéw

automatycznych.
Instrukcja laboratoryjna
Cwiczenie 1

Przygotowanie projektu do testowania (backend])
1. W katalogu projektu utworz folder tests/ (lub test/).
2. Wewnatrz przygotuj dwa podfoldery:
e tests/server/ - testy backendu,
e tests/ui/ - testy interfejsu.
3. Zainstaluj biblioteke uruchamiajgcg testy (runner) — np. Mocha.
4. Zainstaluj biblioteke asercji — np. Chai.

5. Zainstaluj narzedzie do testowania HTTP - np. Supertest (ufatwia testowanie
endpointéw).

6. W pliku konfiguracyjnym projektu (np. w sekcji scripts) dodaj polecenia:
e test:server - uruchamia testy serwera,
e test:ui - uruchamia testy Ul,
e test - uruchamia wszystko.

7. Dodaj zmienng $rodowiskowg NODE_ENV=test (lub analogiczng), aby serwer
wiedziat, ze dziata w trybie testowym.

8. W trybie testowym:
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e nie uruchamiaj serwera ,na state” (nie nastuchuj portu),

e eksportuj aplikacje (np. obiekt app), aby testy mogty ja importowac.
Przyktad (Express): eksport aplikacji bez 1listen()
// server/app.js

import express from "express";

export const app = express();

app.use(express.json());

app.get("/api/health", (req, res) => {
res.json({ status: "ok" });

});

// server/index.js

import { app } from "./app.js";

const PORT = process.env.PORT || 3000;
app.listen(PORT, () => console.log( Server on ${PORT} ));

Wynik: Projekt ma uporzagdkowang strukture testow, a aplikacja serwerowa moze by¢
importowana w testach bez uruchamiania statego nastuchu na porcie.

Cwiczenie 2
Wybor ,jednostki” do testow i zaplanowanie przypadkow testowych
1. Wybierz fragment kodu, ktéry ma jasne wejscie i wyjscie.

2. Dobry przyktad: walidacja danych wejsciowych dla endpointu POST /api/books.
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Przyktad funkcji walidujgcej

// server/validators/bookValidator.js

export function validateBook(input) {
const errors = [];

if  (!input?.isbn ||  String(input.isbn).trim() === "")
errors.push("isbn_required");

if (!input?.title || String(input.title).trim().length < 3)
errors.push("title min_3");

if (!input?.author || String(input.author).trim().length < 3)
errors.push("author_min_3");

return { ok: errors.length === 0, errors };

}

3. Zapisz przypadki testowe (minimum)
e Przypadek poprawny: komplet danych.
e Przypadek btedny: brak ISBN.
e Przypadek btedny: za kroétki tytudt.
e Przypadek btedny: za krotki autor.

Wynik: Masz wybrang jednostke testowg oraz liste scenariuszy, ktére bedg pokryte
testami.

Cwiczenie 3

Implementacja testow jednostkowych dla warstwy serwerowej (funkcje)
1. Utworz tests/server/bookValidator.test.js.

2. Zaimportuj validateBook.

3. Wywoftaj validateBook poprawnymi danymi.
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4, Sprawdz, ze ok === true ilista bteddw jest pusta.
5. Dla kazdego scenariusza btednego:
e wywofaj validateBook wadliwymi danymi,
e sprawdz, ze ok === false,
e sprawdz, ze errors zawiera konkretny kod btedu.
Przyktadowe testy (Mocha + Chai)
// tests/server/bookValidator.test.js
import { expect } from "chai";
import { validateBook } from
"../../server/validators/bookValidator.js";
describe("validateBook", () => {
it("should accept valid book", () => {

const result = validateBook({ isbn: "123", title: "Clean
Code", author: "Martin" });

expect(result.ok).to.equal(true);

expect(result.errors).to.deep.equal([]);

1)

it("should reject missing isbn", () => {

const result = validateBook({ title: "Clean Code", author:
"Martin" });

expect(result.ok).to.equal(false);

expect(result.errors).to.include("isbn_required");

1)

it("should reject too short title", () => {
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const result = validateBook({ isbn: "123", title: "aa",
author: "Martin" });

expect(result.ok).to.equal(false);
expect(result.errors).to.include("title min_3");
1)
})s

6. Uruchom test:server.
7. Jesli testy nie przechodzg — popraw kod lub testy.

Wynik: Testy jednostkowe przechodzg i jednoznacznie potwierdzajg poprawnosc
walidacji danych wejsciowych.

Cwiczenie 4
Testowanie endpointow APl (warstwa serwerowa)
1. Przygotuj endpoint do testéw (przyktad: POST /api/books]
e W handlerze endpointu:
o wykonaj walidacje validateBook,
o przy btedzie zwrdé 400 z JSON,
o przy sukcesie zwrdoc 201 z utworzonym obiektem.

Przyktadowy endpoint
// server/app.js (fragment)
import { validateBook } from "./validators/bookValidator.js";

app.post("/api/books", (req, res) => {

const { ok, errors } = validateBook(req.body);

if (!ok) return res.status(400).json({ error: "validation",
errors });
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// w prawdziwej aplikacji zapis do bazy; tu: symulacja
const created = { id: 1, ...req.body };
return res.status(201).json(created);
1)
2. Utworz plik tests/server/booksApi.test.js
3. Zaimportuj app.
4, Wyslij zgdanie POST z poprawnymi danymi i sprawdz:
e status 204,
e o0becnosc¢ oczekiwanych pdl w odpowiedzi.
5. Wyslij zadanie POST z btednymi danymi i sprawdz:
e status 400,
e poprawny format btedu
Przyktadowe testy API
// tests/server/booksApi.test.js
import request from "supertest";
import { expect } from "chai";

import { app } from "../../server/app.js";
describe("Books API", () => {
it("POST /api/books should create book", async () => {
const res = await request(app)
.post("/api/books™")
.send({ isbn: "123", title: "Clean Code", author:

"Martin" })
.set("Content-Type", "application/json");
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expect(res.status).to.equal(201);
expect(res.body).to.have.property("id");
expect(res.body.title).to.equal("Clean Code");

1)

it("POST /api/books should reject invalid input", async () => {
const res = await request(app)
.post("/api/books")
.send({ isbn: "", title: "aa", author: "x" })

.set("Content-Type", "application/json");

expect(res.status).to.equal(400);
expect(res.body).to.have.property("error", "validation");

expect(res.body.errors).to.include("isbn_required");

})s
1)
6. Uruchom test:server.
7. Jesli test nie przechodzi:
e sprawdz statusy HTTP,
e sprawdz strukture JSON,
e sprawdz, czy app poprawnie eksportujesz.

Wynik: Testy endpointéw potwierdzajg poprawne zachowanie API (statusy, format
odpowiedzi, walidacja).
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Cwiczenie 5
Przygotowanie $rodowiska do testow interfejsu uzytkownika (Ul)
1. Wybierz jeden modut Ul, np. formularz dodawania ksigzki i liste wynikow.
2. Ustal zachowania, ktore testujesz.

e (Czy formularz blokuje wysyfke, gdy pola sg puste?

e Czy po dodaniu elementu lista aktualizuje sie w DOM?

e (Czy komunikaty bteddw sg wyswietlane?
3. Przygotuj testowy plik HTML dla Ul — utworz plik np. tests/ui/index.html.
4. Dotacz:

e biblioteke testowa Ul (np. QUnit),

e plik z kodem Ul (Twoje skrypty]),

e plik z testami.

Wynik: Istnieje oddzielny plik uruchamiajgcy testy Ul w przegladarce.

Cwiczenie 6
Implementacja testow Ul (DOM + zdarzenia) — przyktad QUnit
1. W testach wstaw do dokumentu minimalng strukture:

e formularz z polami,

e kontener na liste,

e kontener na komunikaty.

2. Wazne: testy nie powinny zaleze¢ od ,petnej strony” - tylko od minimalnych
elementow.

3. Zasymuluj klikniecie wystania formularza z pustymi polami.

4, Sprawdz, czy pojawit sie komunikat bfedu.
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5. Wywotaj funkcje Ul odpowiedzialng za renderowanie listy [(np.
renderBooks (books)),

6. Sprawdz, czy w kontenerze pojawita sie oczekiwana liczba elementow.
Przyktadowe funkcje Ul (minimaine)
// ui/booksView.js
export function renderBooks(listEl, books) {
listEl.innerHTML = "";
for (const b of books) {
const 1i = document.createElement("1i");
li.textContent = “${b.title} - ${b.author} ;
listEl.appendChild(1i);

}

Przyktadowe testy QUnit

// tests/ui/booksView.test.js

QUnit.module("Books UI", (hooks) => {
let listEl;

hooks .beforeEach(() => {

document.getElementById("qunit-fixture").innerHTML = '<ul
id="booksList"></ul>";

listEl = document.getElementById("booksList");
}s

QUnit.test("renderBooks renders list items", (assert) => {

renderBooks(listEl, [
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{ title: "Clean Code", author: "Martin" },

{ title: "Refactoring", author: "Fowler" },

1);

assert.equal(listEl.querySelectorAll("1i").length, 2);
assert.ok(listEl.textContent.includes("Clean Code"));
})s
1)

7. Jesli Ul wysyta zgdania do serwera, w testach zamockuj te funkcje:
e zamiast prawdziwego fetch zwrd¢ przygotowang odpowiedz.
8. Sprawdz, czy po ,udanej odpowiedzi” Ul zaktualizowato DOM.

Wynik: Testy Ul potwierdzaja, ze elementy DOM sg poprawnie
tworzone/aktualizowane i ze Ul reaguje na zdarzenia zgodnie z wymaganiami.

Cwiczenie 7

Analiza wynikow testéw i iteracyjne poprawki (regresja)

1.  Uruchom testy backendu.

Uruchom testy UL.

Celowo zepsuj jedna regute walidacji (np. usun sprawdzanie isbn_required).
Uruchom testy ponownie.

Odczytaj, ktory test nie przeszed.

Sprawdz, jak test wskazuje miejsce problemu (nazwa testu + asercja).

Przywroc¢ poprawng walidacje.

© X o g & 0P

Uruchom testy ponownie.
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Wynik: Student widzi, ze testy wykrywajg regresje, przyspieszajg diagnoze
problemdw i potwierdzajg poprawnos$¢ naprawy.

Cwiczenia samodzielne

Cwiczenie 1

Dodaj testy jednostkowe dla innej funkcji warstwy serwerowe;j.

Cwiczenie 2

Rozszerz istniejgce testy o dodatkowe przypadki bfedne.

Cwiczenie 3

Zaprojektuj test interfejsu uzytkownika dla nowego elementu Ul.

Cwiczenie 4

Przeanalizuj, ktore fragmenty aplikacji sg trudne do przetestowania i dlaczego.

Cwiczenie 5

Sprobuj zaprojektowac test w podejsciu test-driven development.

Pytania pomochnicze

1. Czym rdznig sie testy jednostkowe od testéw manualnych?
2. Dlaczego testy warstwy serwerowej sg szczegolnie istotne?
3. Jakgrole petnig testy sytuacji btednych?
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4, W jaki sposob testy automatyczne wspierajg rozwoj aplikac;ji?

5. Jakie sg ograniczenia testow interfejsu uzytkownika?

Podsumowanie

W trakcie laboratorium student zapoznat sie z podstawami testowania aplikaciji
internetowych oraz z rolg testow jednostkowych w procesie wytwarzania
oprogramowania. Zrealizowane zadania pozwolity na praktyczne sprawdzenie logiki
serwerowej oraz zachowania interfejsu uzytkownika. Cwiczenie uswiadamia
znaczenie testdw automatycznych jako narzedzia wspierajgcego jakosé, stabilnosé
i dalszy rozwdj aplikaciji.

[ Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice:
Helion, 2014.

[2] Mikowski, Michael Siiin. Single Page Web Applications : programowanie
aplikacji internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.

[3] Koziet, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd.
Politechniki Lubelskiej, 2022.

[4] Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express,
AngularJS, Node.js. Gliwice: Helion, 2016.

[5] Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w
przegladarce. Warszawa: APN Promise, 2018.
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Wprowadzenie, tematyka zajeé

Integracja aplikacji internetowych z zewnetrznymi usfugami stanowi jeden z
kluczowych elementow wspodfczesnego tworzenia oprogramowania. Wiekszosé
nowoczesnych systemow nie dziata w izolacji, lecz komunikuje sie z innymi
aplikacjami, serwisami lub platformami, pobierajgc dane, wysyfajgc informacje lub
synchronizujgc stan systemu. Mechanizmem umozliwiajgcym takg wspotprace sg
interfejsy programistyczne aplikacji, czyli API (Application Programming Interface).

Zewnetrzne API najczesciej udostepniane sg w formie ustug sieciowych, do ktérych
dostep odbywa sie za posrednictwem protokotu HTTP. Aplikacja kliencka lub
serwerowa wysyta zgdanie (np. GET lub POST), a nastepnie odbiera odpowiedz
zawierajgcg dane - najczesciej w formacie JSON lub XML. Poprawna integracja
wymaga nie tylko umiejetnos$ci wystania zadania, lecz takze interpretac;ji
odpowiedzi, obstugi bfedow, limitow zapytan oraz ewentualnych mechanizmow
autoryzaciji.

W praktyce integracja z zewnetrznymi systemami moze dotyczy¢ bardzo réznych
obszarow, takich jak pobieranie danych pogodowych, map, kurséw walut, informacji
o uzytkownikach, czy komunikacja w czasie rzeczywistym. Istotnym aspektem jest
rowniez asynchronicznos$¢ - aplikacja nie powinna blokowa¢ interfejsu uzytkownika
ani gtownego watku serwera podczas oczekiwania na odpowiedz z zewnetrznej
ustugi.
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Cel laboratorium

=
Celem laboratorium jest nabycie umiejetnosci integrowania aplikacji internetowej z
zewnetrznym API, poprawnego wysytania zgdan HTTP oraz przetwarzania
odpowiedzi otrzymywanych z innych systemodw. Student pozna podstawowe
problemy zwigzane z komunikacjg z ustugami zewnetrznymi oraz nauczy sie
obstugi sytuacji btednych.

Instrukcja laboratoryjna

Cwiczenie 1
Analiza zewnetrznego APl i dokumentacji

. Wybierz publicznie dostgpne APl (np. pogodowe, informacyjne Ilub
demonstracyjne).

2. Upewnij sig, ze APl udostepnia dane w formacie JSON i pozwala na wykonywanie
zgdan metoda GET.

3. Sprawdz adres bazowy API (np. https://api.example.com).
4, Zidentyfikuj endpoint, ktdry umozliwia pobranie danych.

5. Sprawdz, jakie parametry sg wymagane (np. identyfikator, nazwa miasta, klucz
API).

6. Przeanalizuj strukture odpowiedzi — jakie pola zawiera obiekt JSON.

Wynik: Student zna adres endpointu, wymagane parametry oraz strukture danych
zwracanych przez zewnetrzne API.

Cwiczenie 2
Przygotowanie aplikacji do komunikacji z zewnetrznym API

. Utwdrz plik JavaScript odpowiedzialny za komunikacje z APl (np. api-

client.js).
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2. Upewnij sig, ze plik jest poprawnie dotgczony do aplikaciji.
3. Do realizacji zapytan HTTP uzyj mechanizmu fetch.
4, Zwréé uwage, ze fetch dziata asynchronicznie i zwraca obietnice (Promise).
Przyktad przygotowania funkcji:
function fetchExternalData(url) {
return fetch(url);

}

Wynik: Aplikacja jest przygotowana do wysytania asynchronicznych zgdan HTTP do
zewnetrznych ustug.

Cwiczenie 3

Wysytanie zadania GET do zewnetrznego API

Celem tego zadania jest pobranie danych z zewnetrznego systemu.

1. Zbudowanie petnego adresu URL.
e Potacz adres bazowy APl z odpowiednim endpointem.
e Dodaj wymagane parametry zapytania.

2. Wystanie zadania.
e Wywoftaj funkcje fetch z przygotowanym adresem URL.
e Sprawdz status odpowiedzi HTTP.

Przyktad:

fetch('https://api.example.com/data")

.then(response => response.json());

Wynik: Aplikacja wysyta poprawne zgdanie GET i otrzymuje odpowiedz z
zewnetrznego API.
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Cwiczenie 4
Przetwarzanie odpowiedzi z API
1. Uzyj metody json() na obiekcie odpowiedzi.
2. Odbierz obiekt JavaScript reprezentujgcy dane.
3. Sprawdz, ktore pola odpowiedzi sg istotne.
4, Wyodrebnij potrzebne informacije.
Przyktad:
.then(data => {
console.log(data);

});

Wynik: Dane zewnetrzne sg poprawnie przetworzone i dostepne w postaci obiektow
JavaScript.

Cwiczenie 5
Obstuga btedéw komunikacji z zewnetrznqg ustugq
. Sprawdz, czy odpowiedz serwera ma status 200.
2. W przypadku btedu wyswietl komunikat uzytkownikowi.
3. Dodaj blok catch do obsfugi btedow.
4, Zarejestruj bfgd w konsoli.
Przyktad:
fetch(url)

.then(res => {

if (!'res.ok) throw new Error('Btad potaczenia');

return res.json();
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.catch(err => console.error(err));

Wynik: Aplikacja poprawnie reaguje na btedy potgczenia i nie przerywa dziatania.

Cwiczenie 6

Prezentacja danych pobranych z zewnetrznego API

1. Utwodrz kontener, w ktorym dane bedg wyswietlane.

2. Na podstawie danych z APl wygeneruj elementy HTML.

3. Wstaw je do dokumentu.

Przyktad:

function renderData(data) {
const el = document.getElementById('result');
el.textContent = data.name;

}

Wynik: Dane z zewnetrznej ustugi sg widoczne w interfejsie aplikaciji.

Cwiczenia samodzielne

Cwiczenie 1

Zintegruj aplikacje z innym publicznym API i pobierz inny zestaw danych.

Cwiczenie 2

Dodaj obstuge parametréw zapytania przekazywanych dynamicznie przez
uzytkownika.

Cwiczenie 3
Zaimplementuj mechanizm ponawiania zapytania w przypadku btedu.
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Cwiczenie 4

Rozszerz interfejs o informacje o czasie odpowiedzi zewnetrznej ustugi.

Cwiczenie 5

Zaimplementuj prosty mechanizm buforowania odpowiedzi.

Pytania pomochnicze

1. Czym jest zewnetrzne API i jakie problemy rozwigzuje?

2. Jakie sgroznice pomiedzy komunikacjg synchroniczng i asynchroniczng?
3. Dlaczego obstuga bfeddw jest istotna przy integracji z innymi systemami?
4, W jaki sposodb mozna ograniczyc liczbe zapytan do zewnetrznego API?

5. Jakie zagrozenia mogg wynikac z integracji z usfugami zewnetrznymi?

Podsumowanie

W ramach laboratorium student zapoznat sie z procesem integracji aplikacji z
zewnetrznymi ustugami poprzez APl oraz z zasadami wysyfania i obstugi zgdan
HTTP. Zrealizowane zadania pozwolity na praktyczne zrozumienie asynchronicznej
komunikacji oraz przetwarzania danych pochodzgcych z innych systemdw. Zdobyta
wiedza stanowi podstawe do tworzenia aplikacji wspotpracujgcych z wieloma
niezaleznymi usfugami oraz do rozwigzywania realnych problemdw integracyjnych
w projektach informatycznych.
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Wprowadzenie, tematyka zajeé

Wdrozenie (deploy) aplikacji internetowej jest jednym z kluczowych etapéw cyklu
Zycia oprogramowania, poniewaz to wfasnie na tym etapie aplikacja staje sie
dostepna dla rzeczywistych uzytkownikéw. W przeciwienstwie do S$rodowiska
deweloperskiego, ktére jest zoptymalizowane pod katem wygody pracy programisty,
Srodowisko produkcyjne musi spetniaé znacznie bardziej rygorystyczne
wymagania. Do najwazniejszych z nich naleza stabilnos¢ dziatania, bezpieczenstwo
danych, wydajno$¢, odpornos¢ na btedy oraz mozliwos¢ fatwego utrzymania i
dalszego rozwoju systemu.

Przygotowanie aplikacji do wdrozenia obejmuje szereg dziatan technicznych i
organizacyjnych. Jednym z podstawowych zagadnien jest wtasciwa konfiguracja
srodowiska uruchomieniowego. Oznacza to m.in. oddzielenie konfiguracji od kodu
zrodtowego, tak aby wartosci takie jak porty, adresy baz danych, klucze API czy
sekrety kryptograficzne nie byty zapisane bezposrednio w plikach aplikacji. Zamiast
tego stosuje sie zmienne srodowiskowe, ktére mogg by¢ niezaleznie ustawiane w
réznych srodowiskach (development, test, production).

Istotnym elementem przygotowania do wdrozenia jest rdwniez budowanie wers;ji
produkcyjnej aplikacji frontendowej. W nowoczesnych aplikacjach typu SPA (Single
Page Application) kod JavaScript, arkusze styldw i zasoby statyczne s w procesie
buildowania optymalizowane, minifikowane i 1gczone w taki sposadb, aby zmniejszyc¢
rozmiar plikdw i skréci¢ czas fadowania aplikacji w przeglgdarce uzytkownika.
Wersja produkcyjna frontendu rozni sie wiec znaczaco od wersji uruchamianej
lokalnie w trybie deweloperskim.

Po stronie serwerowej rownie wazne jest uruchamianie aplikacji w odpowiednim
trybie pracy. W srodowisku produkcyjnym backend powinien dziata¢ jako stabilny
proces, zarzgdzany przez dedykowane narzedzia, ktdre umozliwiajg automatyczny
restart aplikacji w przypadku awarii, zbieranie logdw oraz monitorowanie jej stanu.
Dodatkowo aplikacja serwerowa bardzo czesto nie jest wystawiana bezposrednio do
Internetu, lecz dziata za pos$rednictwem serwera posredniczgcego (reverse proxy),
ktory odpowiada za obstuge ruchu sieciowego, przekierowania oraz szyfrowanie

potaczen.
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Catoscé procesu wdrozeniowego wymaga takze testéw po uruchomieniu aplikacji w
nowym Srodowisku. Tak zwane testy ,smoke test” pozwalajg szybko zweryfikowac,
czy podstawowe funkcjonalnos$ci aplikacji dziatajg poprawnie po wdrozeniu i czy
konfiguracja zostata wykonana zgodnie z zatozeniami. Zrozumienie wszystkich tych
aspektéw jest niezbedne, aby aplikacja internetowa mogta dziata¢ poprawnie,
bezpiecznie i stabilnie w warunkach produkcyjnych.

Cel laboratorium

Celem laboratorium jest przygotowanie aplikacji (frontend + backend] do pracy w
srodowisku produkcyjnym poprzez zbudowanie wersji produkcyjnej, rozdzielenie
konfiguracji od kodu, uruchomienie serwera w trybie produkcyjnym oraz
sprawdzenie poprawnosci dziatania po wdrozeniu.

Instrukcja laboratoryjna

Cwiczenie 1
Przygotowanie struktury projektu i rozdzielenie konfiguracji od kodu
1. Upewnij sie, ze projekt ma czytelny podziat:

e server/ (backend)

e client/ (frontend)

e README .md (instrukcje uruchomienia)
2. Sprawdz, czy w repozytorium nie znajduja sie pliki z hastami/kluczami.
3. W katalogu server/ utworz plik .env.
4, Dodaj podstawowe ustawienia (przyk+tad):

PORT=8000

NODE_ENV=development

DB_HOST=localhost
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DB_USER=app
DB_PASSWORD=app
DB_NAME=app_db
JWT_SECRET=change_me

5. Zainstaluj dotenv
cd server
npm i dotenv

6. W pliku startowym (np. server/index. js) dodaj na samej gorze:
import 'dotenv/config';

7. Zamien ,twardo wpisane” wartosci na odczyt z process.env

const PORT = process.env.PORT || 8000;

app.listen(PORT, () => console.log( Server running on port

${PORT}"));
8. Ustal zasade: production nie korzysta z pliku .env w repozytorium.
9. Dodajdo .gitignore
.env
.env.*
10. Utworz plik .env.example (do dokumentac;ji) — bez sekretdw:
PORT=
NODE_ENV=
DB_HOST=
DB_USER=
DB_PASSWORD=

DB_NAME=

JWT_SECRET=
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Wynik: Projekt ma czytelng strukture, a konfiguracja jest oddzielona od kodu i
gotowa do ustawienia na serwerze produkcyjnym bez edycji plikow zrodtowych.

Cwiczenie 2
Konfiguracja trybow uruchamiania backendu (dev vs production)
1. Otwodrz server/package. json.

2. Dodaj/zmodyfikuj sekcje scripts:

{
"scripts": {
"dev": "NODE_ENV=development node index.js",
"start": "NODE_ENV=production node index.js"
}
}

Jesli pracujesz na Windows i nie masz ustawionej obstugi NODE_ENV=. .., uzyj
pakietu cross-env:

npm i -D cross-env

A potem:
"dev": "cross-env NODE_ENV=development node index.js",
"start": "cross-env NODE_ENV=production node index.js"

3. Dodaj prosty logger tylko w dev (przyk+ad):
if (process.env.NODE_ENV !== 'production') {
console.log('Running in development mode');
}
4, Upewnij sig, ze w produkcji nie zwracasz ,,petnych” stack trace’ow do klienta.

5. Na koncu definicji tras dodaj middleware:
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app.use((err, req, res, next) => {
const status = err.status || 500;
const payload = {
message: err.message || 'Internal Server Error'
¥
if (process.env.NODE_ENV !== 'production') {
payload.stack = err.stack;
}
res.status(status).json(payload);
1)

Wynik: Backend uruchamia sie w dwodch trybach (dev i production) oraz ma
podstawowsa, kontrolowang obstuge bteddw rdznigcg sie zakresem informacji
zwracanych do klienta.

Cwiczenie 3

Zbudowanie wersji produkcyjnej frontendu (React SPA)

1. Sprawdz, czy frontend uruchamia sie lokalnie — wejdz do client/ i uruchom:
npm install
npm start

2. Potwierdz w przeglgdarce, ze aplikacja dziata.

3. W React [(typowo] uzywa sie zmiennych zaczynajgcych sie od prefiksu
REACT_APP_.

4. Utworz plik client/.env.development:
REACT_APP_API_URL=http://localhost:8000
5. Utworz plik client/.env.production

REACT_APP_API URL=https://twoja-domena.pl
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6. W kodzie, w miejscu wywotan fetch, uzyij:
const APTI URL = process.env.REACT_APP_API URL;
fetch(" ${API_URL}/api/endpoint’);
7. W katalogu client/ uruchom:
npm run build
8. Po wykonaniu polecenia sprawdz, czy pojawit sie katalog build/.
9. Zainstaluj prosty serwer statyczny:
npm i -g serve
10. Uruchom:
serve -s build -1 3000
1. Wejdz na http://localhost:3000 i sprawdz dziatanie.

Wynik: Frontend ma wersje produkcyjng w postaci katalogu build/ i dziata
poprawnie po uruchomieniu jako statyczne pliki.

Cwiczenie 4
Potaczenie frontendu i backendu w jednym wdrozeniu
1. Po zbudowaniu frontendu skopiuj client/build do server/public.
2. W Express dodaj serwowanie plikow statycznych:
import path from 'path';

import express from 'express';

const app = express();

const __dirname = path.resolve();
app.use(express.static(path.join(__dirname, 'public')));
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// Wszystko co nie jest /api - kieruj do index.html (obstuga
routingu SPA)

app.get('*', (req, res) => {
res.sendFile(path.join(__dirname, 'public', 'index.html'));
1)
3. Upewnij sie, ze trasy APl maja prefiks /api:
app.use('/api', apiRouter);
4. Upewnij sig, ze app.get('*") jest zdefiniowane po trasach /api.
5. Uruchom backend:
cd server
npm run start
6. Otworz w przegladarce:
o strone gtéwng SPA (np. http://localhost:8000/)
o przykfadowy endpoint (np. http://localhost:8000/api/health])

Wynik: Jedno uruchomienie serwera zapewnia dostep do frontendu i backendu: SPA
dziata, a endpointy APl odpowiadajgq pod /api/....

Cwiczenie 5
Uruchomienie produkcyjne z menedzerem proceséow (PM2)
1. Zainstaluj PM2 Na serwerze (lub lokalnie do testu]):
npm i -g pm2
2. W katalogu server/ uruchom:
pm2 start index.js --name app-server

3. Sprawdz status:

pm2 status
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4. Podejrzyj logi:
pm2 logs app-server
5. Ustaw automatyczny start po restarcie serwera — wykonaj:
pm2 startup
6. Wykonaj komendeg, ktérg PM2 wypisze w terminalu.
7. Zapisz konfiguracje:

pm2 save

Wynik: Backend dziata jako proces zarzgdzany przez PM2, posiada logi i moze byc¢
automatycznie uruchamiany po restarcie systemu.

Cwiczenie 6
Wystawienie aplikacji przez reverse proxy (Nginx) i test wdrozenia
1. Przygotuj zatozenia sieciowe. Ustal:

e port aplikacji Node (np. 8000]

e domeng (np. twoja-domena.pl)
2. Upewnij sie, ze Node nie dziata na porcie 80/443.
3. Utworz plik konfiguracyjny (np. /etc/nginx/sites-available/app.conf).
4. Wstaw konfiguracje:

server {

listen 80;

server_name twoja-domena.pl;

location / {
proxy_pass http://127.0.0.1:8000;

proxy_http_version 1.1;
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proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection 'upgrade';
proxy_set_header Host $host;

proxy_cache_bypass $http_upgrade;

}
5. Wiacz konfiguracje i zrestartuj Nginx:

sudo 1ln -s /etc/nginx/sites-available/app.conf /etc/nginx/sites-
enabled/

sudo nginx -t
sudo systemctl restart nginx
Smoke test po wdrozeniu (checklista)
1. Wejdz na strone gtowna: czy faduje sie SPA?
Wykonaj zapytanie do API: czy /api/health zwraca odpowiedz?

Sprawdz btedy w konsoli przegladarki.

= & ™

Sprawdz logi serwera:
e pm2 logs app-server
e logi Nginx (jesli wtgczone)

Wynik: Aplikacja jest dostepna spod domeny przez Nginx, a podstawowe testy po
wdrozeniu potwierdzajg poprawne dziatanie frontendu i API.

Cwiczenia samodzielne

Cwiczenie 1
Dodaj endpoint /api/health, ktéry zwraca { “status": "ok", "env":
"production” } (w produkcji bez dodatkowych danych). Sprawdz dziatanie lokalnie
i za Nginx.
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Cwiczenie 2

Dodaj w React ekran btedu ,Brak potgczenia z serwerem” wyswietlany, gdy fetch
zwroci btad sieciowy lub status 500.

Cwiczenie 3

Zaimplementuj prosty logger do pliku (np. osobny plik logéw dla bteddéw) oraz
upewnij sig, ze w produkcji logi nie zawierajg sekretdw.

Cwiczenie 4

Dodaj konfiguracje CORS tak, aby w development frontend mdgt wotaé backend z
innego portu, a w produkcji CORS byt ograniczony do konkretnej domeny.

Cwiczenie 5

Przygotuj wariant wdrozenia, w ktorym frontend jest serwowany jako statyczne pliki
przez Nginx, a backend dziata tylko pod /api (Nginx rozdziela ruch w location /i
location /api).

Cwiczenie 6

Dodaj mechanizm ,graceful shutdown”: po sygnale zakonczenia procesu serwer
przestaje przyjmowac¢ nowe potaczenia i konczy dziatanie bez zrywania aktywnych
zadan.

Pytania pomochnicze

1. Jakie sa najwazniejsze rdznice miedzy uruchomieniem aplikacji w trybie
development i production?

2. Dlaczego konfiguracja powinna by¢é przechowywana w zmiennych
Srodowiskowych, a nie w kodzie?
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3. Po co buduje sie wersje produkcyjng frontendu i dlaczego nie wdraza sie serwera
deweloperskiego?

4, Jaka role petni reverse proxy (np. Nginx] i jakie problemy rozwigzuje w praktyce?

5. Jakie informacje o bfedzie mozna ujawnia¢ uzytkownikowi w produkcji, a jakich
nie nalezy ujawniac¢?

6. Co powinien obejmowac ,smoke test” po wdrozeniu i dlaczego warto go robic¢ po
kazdej zmianie?

7. Jakie sg skutki awarii procesu Node w produkcji i jak menedzer procesow
minimalizuje ryzyko przestoju?

Podsumowanie

W ramach laboratorium student przygotowat aplikacje do wdrozenia poprzez
rozdzielenie konfiguracji od kodu, zbudowanie wersji produkcyjnej frontendu oraz
uruchomienie backendu w stabilnym trybie produkcyjnym. Nastepnie aplikacja
zostata wystawiona do sieci z uzyciem reverse proxy, a poprawnos$c¢ dziatania
potwierdzono testami po wdrozeniu. Po realizacji éwiczenia student powinien
rozumiec, ktore elementy rdoznig produkcje od srodowiska deweloperskiego, jak
bezpiecznie zarzgdzac konfiguracjg oraz jak diagnozowac¢ problemy na podstawie
logow. Warto zastanowic sig, ktore kroki wdrozeniowe byty najbardziej podatne na
pomy+ki i jak mozna je zautomatyzowac (np. skryptami lub pipeline CI/CD).
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