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Wprowadzenie, tematyka zajeé

Kryptografia czesto kojarzona jest bezposrednio z szyframi, kluczami i
algorytmami, ale zanim przejdziemy do konkretnych metod szyfrowania, musimy
zrozumie¢ nature przedmiotu, ktérym bedziemy sie zajmowac — czyli ochrong
informacji. W ramach laboratoriow przedstawione zostang narzedzia sfuzgce do
ochrony informacji w aspektach integralnosci, poufnosci, dostepnosci i
niezaprzeczalnosci. Na poczatek skupimy sie na sposobie mierzenia informac;ji z
wykorzystaniem entropii.

Podczas dzisiejszych zaje¢ nauczymy sie przede wszystkim mierzy¢ entropie.
Poznamy dwa podejscia: entropie Hartleya, ktdra mowi o pojemnosci informacyjne;j
zrodta przy zatozeniu rownych prawdopodobienstw wszystkich symboli, oraz
entropie Shannona, ktora uwzglednia rzeczywiste, czesto nierdwnomierne rozkfady
prawdopodobienstw. Obliczymy, ile informac;ji niosg konkretne zdarzenia, jaka jest
Srednia ilos$¢ informacji przypadajgca na znak w réznych zrédtach oraz poréwnamy
pod tym katem rdzne jezyki naturalne. Przekonamy sig, dlaczego jezyk polski czy
angielski majg znacznie nizszg entropig, niz wynikatoby to z samej liczby
uzywanych liter — i jakie to ma konsekwencje dla kryptoanalizy.

Cel laboratorium

Student po realizacji zajec¢ potrafi zdefiniowac i odrézni¢ od siebie miary entropii
Hartleya oraz entropii Shannona, wskazujgc zakresy ich zastosowania w teorii
informaciji i kryptografii; student umie obliczy¢ ilos¢ informacji przenoszong przez
konkretne powiadomienie przy zafozeniu danego rozkfadu prawdopodobieristwa
oraz wyznaczy¢ $rednig ilo$¢ informacji przypadajgca na jeden znak (entropie
zréd+ta) dla wskazanego zbioru komunikatéw; student potrafi dokonac¢ poréwnania
entropii jezykdw naturalnych z entropig zrodet o rozktadzie rownomiernym i
sformutowaé wnioski dotyczace konsekwencji redundancji jezyka dla
bezpieczenstwa kryptograficznego (w tym podatnosci na ataki znajgce rozktad
statystyczny); wreszcie student rozumie fundamentalna role entropii w
nowoczesnych systemach kryptograficznych, potrafigc wyjasnic¢, dlaczego wysoka
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entropia jest warunkiem koniecznym bezpieczeristwa generatorow liczb losowych
oraz kluczy kryptograficznych, a takze ocenic¢ jakos¢ zrédta losowosci w
kontekscie projektowania i analizy systemdw ochrony informaciji.

Instrukcja laboratoryjna

Model CIA

Model CIA (Confidentiality, Integrity, Availability] jest fundamentalng triada
realizowang przez narzedzia kryptografii.

Poufnos$é (Confidentiality): To najstarszy i najbardziej oczywisty cel kryptografii —
zapewnienie, ze informacja nie trafi w niepowotane rece. W ramach laboratoridw,
zrealizujecie ten cel, poznajgc narzedzia takie jak szyfry symetryczne (np. AES] i
asymetryczne (np. RSA), ktére przeksztatcajg czytelny tekst w zaszyfrowany,
nieczytelny dla atakujgcego.

Integralnosc (Integrity): To cel polegajacy na zagwarantowaniu, ze dane nie zostaty
zmodyfikowane w nieautoryzowany sposoéb w trakcie przechowywania lub
transmisji. Jest to idealne miejsce do wprowadzenia funkcji skrétu (hash
functions), ktdre dziatajg jak "kryptograficzny odcisk palca" dokumentu — kazda,
nawet najmniejsza zmiana w danych, powoduje catkowitg zmiane skrotu, co od
razu sygnalizuje naruszenie integralnosci.

Dostepnos$é (Availability): Ten aspekt jest czesto pomijany w kontekscie czysto
kryptograficznym, ale zawsze nalezy o nim pamietac, zwtaszcza, ze ataki typu
DDoS dosyc¢ popularnym zagrozeniem. Kryptografia wspiera dostepnosc,
zapewniajac, ze dane sg dostepne dla uprawnionych uzytkownikéw w oczekiwanej
formie. Na przyk+tad, szyfrowanie dysku chroni dane przed utratg w przypadku
kradziezy fizycznego nos$nika, a mechanizmy odzyskiwania kluczy zapobiegajg
sytuacji, w ktorej legalny uzytkownik traci dostep do wtasnych informaciji.

Rozszerzenie o niezaprzeczalnos¢é

Wiele zrodet traktuje niezaprzeczalnosc jako czwarty, gtéwny cel kryptografii, obok
poufnosci, integralnosci i uwierzytelniania.

Niezaprzeczalnos$é (Non-repudiation): To mechanizm, ktéry uniemozliwia nadawcy
wyparcie sie wystania wiadomosci, a odbiorcy wyparcie sie jej otrzymania. W
laboratoriach zostanie to zobrazowane, poprzez podpisy cyfrowe (digital
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signatures). Pokazujgc proces, w ktorym wiadomosé jest podpisywana prywatnym
kluczem nadawcy, a odbiorca weryfikuje podpis kluczem publicznym, udowodnicie,
ze tylko posiadacz klucza prywatnego mog+t by¢ autorem podpisu, co zapewnia
niezbity dowdd jego autorstwa.

Entropia
Entropia a sita stosowanych narzedzi kryptograficznych:
e Przy szyfrowaniu (poufnos$¢) — sita klucza zalezy od jego entropii.

e Przy funkcjach skrétu (integralnos$¢) - odporno$é na kolizje opiera sie na
wysokiej entropii wyjscia.
e Przy podpisach cyfrowych (niezaprzeczalno$é) - bezpieczenstwo klucza
prywatnego zndéw sprowadza sie do jego entropii.
Podstawowe pojecia ochrony danych
»Granice mojego jezyka oznaczajg granice mojego Swiata” powiedziat austriacki
filozof Ludwig Wittgenstein. Chcgc wiec poznaé nowa dziedzine nalezy
odpowiednio poszerzy¢ uzywany jezyk. Wiedza to sztuka wprowadzania rozréznien
dla rzeczy potocznie tozsamych i ich definiowania. Zacznijmy wiec od pojecia danej

i informacji. Cho¢ w codziennej rozmowie czesto uzywamy tych stéw zamiennie, w
Swiecie teorii informaciji i kryptografii réznica miedzy nimi jest fundamentalna.

Dana (Data)

Dane to czyste fakty, symbole lub wartosci, ktére same w sobie nie niosag
konkretnego znaczenia. W informatyce to po prostu ciggi bitow (0 i 1).

Charakterystyka: Sg obiektywne, statyczne i nieprzetworzone.

Przyktad: Cigg znakéw 01000001. Bez kontekstu to tylko 8 bitow. 1945 to tylko
liczba.

W Teorii Informacji: Dane to wartosci, sygnat, ktory przesytamy przez kanat
komunikacyjny.

Informacja (Information)

Informacja pojawia sie wtedy, gdy dane zostang przetworzone, zinterpretowane i
osadzone w kontekscie. Z perspektywy Claude'a Shannona (ojca teorii informacji),
informacja to redukcja niepewnosci.

Charakterystyka: Jest subiektywna (zalezy od odbiorcy] i celowa.
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Przyktad: Jesli wiemy, ze wspomniany wyzej cigg 01000001 to kod ASCII, zamienia
sie on w litere ,A". To juz jest informacja. Subiektywizm informacji polega na
mozliwosci osadzenia danych w réznych kontekstach: rok 1945 albo 1945 z4.

W Teorii Informacji: Mierzymy jg za pomocg entropii. Im mniej prawdopodobne jest
wystgpienie danej wiadomosci, tym wiecej informacji ze sobg niesie.

Przypomnienie

W tym miejscu dobrze jest sobie przypomnie¢ z podstawowych zagadnien
informatyki zagadnienia zwigzane z bitami:

e Pochodzenie nazwy hit

e llos¢ informacji mozliwg do zapisania na jednym, dwodch, czterech, oSmiu, 32
i 64 bitach

e Reprezentacje liczb catkowitych bez znaku i ze znakiem

Entropia Hartleya

Zacznijmy od proby okreslenia ile informacji niesie ze sobg wystgpienie pewnych
zjawisk na przyktadach z zycia codziennego, a w dalszej kolejnos$ci wprowadzimy
konkretne wzory. Okresimy jak liczba stanéw wpfywa na informacje wyrazong jako
niepewnosc.

Zatézmy, ze w miescie mamy jeden typ autobusu i codziennie dojezdzamy nim na
zajecia albo do pracy. Przyjazd konkretnego typu autobusu na przystanek nie jest
zwigzany z zadng niepewnoscia, bo jest tylko jeden mozliwy typ.

Pewnego dnia wtadze miasta zakupity pewna liczbe nowoczesnych autobusdow
niskopodtogowych z klimatyzacjg. Mamy juz wiec dwa typy autobuséw. Droga na
zajecia albo do pracy wigze sie z pewng niepewnoscia, bo nie wiemy jaki typ
autobusu przyjedzie dzis, a kiedy juz pojawi sie na przystanku mamy informacje
jakim autobusem pojedziemy.

Tak wiec dla mozliwego jednego stanu mamy informacje rowng 0, a zwiekszajac
liczbe stanow do dwdoch mamy wzrost informacji, ktory oznaczymy dl.

Kontynuujac historig, miasto kupito kolejng partie nowych autobusdéw. Mamy juz
wiec trzy rozne modele. Oczywiscie niepewnosc¢ zwigzana z modelem, ktory dzis
przyjedzie na przystanek wzros#ta, ale nie jest to juz taki przyrost, jak byt
poprzednio, gdy pojawity sie pierwsze nowoczesne pojazdy.
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Matematycznie liczba standw wzrosta do trzech, a wzrost informacji oznaczmy
jako d2. Zauwazamy, ze dl > d2.

Miasto oczywiscie kupuje dalej kolejne typy autobusow, liczba mozliwych pojazddw,
ktorymi podrézujemy jest coraz wieksza, niepewnos$c rosnie, ale z kazdym nowym
modelem przyrosty sg coraz mniejsze.

Dla kolejnych dodawanych stanéw, mamy kolejne przyrosty d3, d4, d5, ..., dn oraz di
>d2>d3>d4>..>dn.

Zadanie 1

Narysuj wykres funkcji, ktdéra poszczegdlnym liczbom standw przyporzadkowuje
wartos¢ informacji, wiedzgc ze przyrosty informacji sg coraz mniejsze wraz ze
wzrostem liczby mozliwych stanéw. Jakg funkcje przypomina ten wykres?

Ralph Hartley w 1928 roku zaproponowat, aby do obliczania entropii uzy¢ logarytmu
0 podstawie rdwnej liczbie rozrdznialnych standw w reprezentacji informacji, a
poniewaz byfo to przed powstaniem maszyn bazujgcych na systemie dwdjkowym,
oryginalnie uzywat systemu dziesietnego.

Dla N mozliwych standw Entropia Hartleya wyraza sie wzorem:
H =log 14 N.
Obecnie bedziemy uzywac jednak logarytmu o podstawie 2 do obliczania entropii
Hartleya
H =log,N.
Jednostka entropii jest bit.

Mozna powiedzieg, ze ze jest to miara catkowitej pojemnosci nosnika informaciji.
Mierzy ona ilo$¢ informacji potrzebng do wskazania jednego z A mozliwych,
rownoprawdopodobnych symboli.

Przyktad

lle bitéw informaciji potrzeba, aby zakodowac rzut kostkg? log.(6) = 2,58 bita. W
praktyce nalezatoby przeksztatci¢ wynik funkcja ceil, co daje 3 hity.

Przyktad

lle bitdw potrzeba, aby zakodowad litere z 26-literowego alfabetu? log,(26]) = 4,7
bita. W praktyce 5 bitdw. Na ilu bitach koduje znaki komputer?
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Entropia Shannona

Nieco od innej strony do problemu ilosci informacji czy tez niepewnosci zwigzanej z
pojawianiem sie kolejnego zdarzenia podszed+ Shannon.

Wracajgc do przyktadu naszego miasta i etapu, w ktdrym postanowiono kupic¢
pierwszg serie nowych autobusow i zat6zmy ze miasto dysponowato 100 starych
pojazdow. W zaleznosci od tego ile nowych autobusow zostato zakupionych, nasza
niepewnosc co do tego jak autobus przyjedzie jest inna dla 5, a inna dla 50 nowych
autobusow.

Podejscie Hatleya opierato sie tylko na liczbie standw, natomiast w podejsciu
Shannona istotne jest tez prawdopodobienstwo wystapienia kazdego stanu.

Shannon zdefiniowat pojecie informacji wtasnej (self-information) — to ilo$¢
informacji niesiona przez konkretne zdarzenie. Dla zdarzenia o
prawdopodobienstwie wystgpienia p(x) wynosi ona:

I(x) = —log , p(x).
Intuicyjnie informacja wtasna mierzy zaskoczenie:
e zdarzenie bardzo prawdopodobne, to mato informaciji,
e zdarzenie rzadkie, to duzo informaciji,
o zdarzenie pewne (p(x) = 1), ktére wystapito, to zadna informacja I = 0.
Entropia Shannona to $rednia informacja wtasna:
HX) =E[I(x)] = - X, p(x)log, p(x),
co mozna Yatwiej zapamigtac stosujgc nieco bardziej zwiezty zapis:
H = —Y;p;log p;,

gdzie p; jest prawdopodobienstwem zajscia i-tego zdarzenia. Informacja wtasna i
entropia liczone sg w hitach.

Entropia Hartleya jest szczegdlnym przypadkiem entropii Shannona dla wszystkich
zdarzen jednakowo prawdopodobnych.

Zadanie 2

Udowodnij, ze dla jednakowo prawdopodobnych zdarzen entropia Shannona jest
rowna entropii Hatleya.
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llo$¢ informaciji

Entropia Hartleya jest maksymalna mozliwa srednia informacja na znak dla danego
alfabetu.

Entropia Shannona jest rdwniez interpretowana jako srednia ilo$¢ informac;ji
przypadajgca na znak w powiadomieniu.

Roznica miedzy nimi to redundancja komunikatu.
Chcac policzy¢ ilos¢ informacji w catym powiadomieniu mozna stosowac wzor:
I = nH,

gdzie n - liczba znakdw w powiadomieniu, a H — entropia Shanonna dla
wiadomosci.

Cwiczenia samodzielne

Zadanie 1.1

Oblicz entropie Hartleya dla alfabetu polskiego i angielskiego.

Zadanie 1.2

Zrédio emituje dwa symbole A i B. Prawdopodobienstwo wystgpienia A wynosi 0,5,
a B 0,5. Oblicz ilos¢ informacji wtasnej niesiong przez pojawienie sig A. lle
informacji niesie pojawienie sie B?

Zadanie 1.3

ZrédYo emituje dwa symbole A i B, ale prawdopodobieristwa wynosza: p(A)=0,9,
p(B)=0,1. Oblicz ilo$¢ informacji wtasnej niesiong przez A i przez B. Ktére zdarzenie
niesie ze sobg wiecej informac;ji?

Zadanie 1.4

Dla zrodta z zadania 1.3 oblicz entropie Shannona. Jaka jest srednia iloS¢ informacji
przypadajgca na jeden symbol? Jaka jest redundancja tego zrod+a?
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Zadanie 1.5

Dla zréd+ta binarnego (emitujgcego sygnaty 0 albo 1) narysuj wykres zaleznosci
entropii Hartleya i Shannona w zaleznos$ci od p(0).

Zadanie 1.6

Oblicz entropie Hartleya i Shannona dla komunikatu zawierajgcego Twoje imig i
nazwisko.

Zadanie 1.7

Napisz program z graficznym interfejsem uzytkownika pozwalajgcy na
wprowadzenie dowolnego tekstu i policzenie dla niego entropii Hartleya i
Shannona.

Zadanie 1.8

Wybierz kilka akapitdw z ulubionej ksigzki w jezyku polskim i czterech innych
jezykach np. niemiecki, angielski, inne ciekawe jezyki uzywajace liter jak turecki
(mozna uzyé¢ LLM do tfumaczenia). Korzystajgc z wtasnego programu policz
entropie Shannona dla réznych jezykow i roznych dtugosci fraz. Tekst polski i
zestawienie w postaci tabeli:

Entropia polski inny jezyk 1 | inny jezyk 2 | inny jezyk 3 | inny jezyk 4

1 zdanie

5 zdan

10 zdanh

50 zdan

100 zdan

wraz z krotkimi wnioskami z poréwnania przeslij jako podsumowanie laboratorium
do osoby prowadzgcej zajecia.
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Pytania pomocnicze

Czym roznig sie dane od informacji, podaj przyktady?

f—

Jakie sg obszary ochrony informac;ji i co obejmujg?

Czym jest entropia w sensie Hatleya?

N

Czym jest entropia Shannona?

Podsumowanie

Pojecie entropii jest podstawg do tworzenia skutecznych metod kryptografii
znajdujgcych zastosowania w zapewnieniu ochrony informacji. Laboratoria
przedstawity czym sg dane i informacje i w jaki sposdb entropia — abstrakcyjna,
wywodzaca sie z teorii informacji miara nieprzewidywalnosci, przektada sie na
konkretne mechanizmy zabezpieczajgce dane w systemach teleinformatycznych.
Swiadome postugiwanie sie entropia pozwala nie tylko projektowaé bezpieczne
systemy, ale takze rzetelnie oceniac ich rzeczywistg site — odréznia¢ pozorne
zabezpieczenia od tych, ktdre faktycznie chronig informacje.

Literatura
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Wprowadzenie, tematyka zajeé

Fundamentem wszelkich dziatan w kryptografii jest triada CIA (Confidentiality,
Integrity, Availability). O ile poufnos$¢ skupia sie na ukrywaniu danych przed
niepowotanym wzrokiem, o tyle integralnos$é (Integrity) odpowiada za pewnos$é, ze
informacja nie zostata zmodyfikowana — czy to w wyniku celowego ataku, czy
zwyktego btedu transmisji. Zapewnienie integralnosci to proces wielowarstwowy:
musimy nie tylko potrafi¢ wykry¢, ze doszto do zmiany chocéby jednego bitu, ale w
wielu przypadkach réwniez wskazac¢ miejsce btedu lub go naprawic. Bez
mechanizmow kontrolnych nie jesteSmy w stanie ufa¢ zadnej informaciji
przetwarzanej przez systemy cyfrowe.

Zanim przejdziemy do zaawansowanych mechanizmdw kryptograficznych,
przeanalizujemy klasyczne metody kontroli bteddw, ktore stanowig technologiczne
podwaliny dzisiejszych systemdw. Rozpoczniemy od najprostszego bitu
parzystosci, ktory pozwala na wykrycie pojedynczych przektaman, oraz algorytmu
CRC (Cyclic Redundancy Check), powszechnie stosowanego w sieciach Ethernet i
systemach plikow do weryfikacji spojnosci blokdw danych. Poznamy réwniez kod
Hamminga, ktdry wykracza poza samo wykrywanie, oferujgc mozliwosc¢
automatycznej korekcji btedéw (ECC) dzieki sprytnemu wykorzystaniu
nadmiarowosci.

Dopiero po zrozumieniu tych niskopoziomowych metod detekcji, przejdziemy do
obszaru bezpieczenstwa aktywnego. Zobaczymy, jak kryptograficzne funkcje
skrotu zamieniajg dowolnie duze zbiory danych w unikalne ,,odciski palcow”, co
stanowi pomost do mechanizmdw podpisu cyfrowego. Wprowadzenie kryptografii
asymetrycznej pozwoli nam rozszerzy¢ klasyczna triade CIA o kluczowy fundament
nowoczesnych systemdw: niezaprzeczalno$é (Non-repudiation). Dzieki niej nie
tylko mamy pewnosé co do integralnosci danych, ale zyskujemy dowdd, ze
konkretna operacja zostata wykonana przez posiadacza danego klucza
prywatnego. Sprawia to, ze nadawca nie moze wyprzec sie wystania wiadomosci,
co przenosi naszg dyskusje z czystej matematyki bfedu w strone cyfrowej
tozsamosci i wiarygodnosci dziatan w sieci.

Sugerowana kolejnos¢ wykonywania laboratorium to wykonanie zadan dotyczacych
integralnosci i zasad konstruowania funkcji skrotu, natomiast zagadnienia
dotyczgce podpiséw najlepiej zrealizowac po zagadnieniach kryptografii
asymetrycznej, kiedy pojecie kluczy i ich uzycie zostanie lepiej przecwiczone.
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Cel laboratorium

Student po realizacji zaje¢ potrafi scharakteryzowac i odroznic¢ od siebie
podstawowe metody zabezpieczania integralnosci danych — od najprostszego bitu
parzystosci, przez wielomianowe kody CRC, az po kody Hamminga z mozliwoscig
korekcji btedéw — wskazujgc ich ograniczenia w kontekscie ochrony przed atakami
intencjonalnymi; student umie zdefiniowaé funkcje skrotu (funkcje hashujgcg) jako
odwzorowanie dowolnego ciggu bitdw w cigg o ustalonej dfugosci, wyjasniajgc
kluczowe wtasnosci takich funkcji (jednokierunkowos$é, odpornos$cé na kolizje, efekt
lawinowy) oraz wskazac praktyczne zastosowania w kryptografii; wreszcie student
rozumie i potrafi objasni¢ schemat podpisu cyfrowego, w ktdrym podpisywana jest
nie sama wiadomosg, a jej skrot kryptograficzny — wyjasniajac, dlaczego takie
podejscie umozliwia zapewnienie autentycznosci, integralnosci i
niezaprzeczalnosci wiadomosci przy jednoczesnym zachowaniu wydajnosci
obliczeniowej, a takze potrafi zidentyfikowac zagrozenia wynikajgce z
zastosowania funkcji skrotu o niedostatecznej odpornosci kolizyjne;.

Instrukcja laboratoryjna

Bit parzystosci

Bit parzystosci to najprostsza, a zarazem najstarsza metoda wykrywania btedéw
(Error Detection Code) w transmisji danych. Jest to fundament, na ktérym opieraja
sie bardziej ztozone systemy. Idea polega na dodaniu do ciggu danych (np. bajta)
jednego dodatkowego bitu, ktdrego wartosc¢ zalezy od liczby "jedynek" w tym
ciggu. Dzieki temu nadawca i odbiorca umawiajg sie na okreslong strukture
danych, ktéra fatwo zweryfikowac.

Wyrézniamy dwa gtéwne warianty:

1. Parzystosc¢ (Even Parity): Bit parzystosci przyjmuje takg warto$¢ (0 lub 1),
aby fgczna liczba jedynek w catym bloku (dane + bit parzystosci) byta
parzysta.

2. Nieparzystosé (0dd Parity): Bit parzystosci jest ustawiany tak, aby tgczna
liczba jedynek byta nieparzysta.
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Do oryginalnej wiadomosci dodawane sg dodatkowe hity, dlatego ten typ metod bywa
nazywany kodowaniem nadmiarowym, redundantnym.

Przyktad (Even Parity)

Zatdzmy, ze chcemy wystac 7-bitowg wiadomoscé: 1011001.
1. Zliczamy jedynki: W naszym ciggu sg cztery jedynki (4).
2. Ustalany bit: Poniewaz 4 jest juz liczba parzysta, bit parzystosci wyniesie 0.
3. Wystany cigg: 1011001 + 0 =10110010.

Gdyby nasza wiadomos$é brzmiata 1011011 (pieé jedynek], bit parzysto$ci musiatby
wynosic 1, aby dopetnié sume do szesciu (liczba parzysta).

Ograniczenia

Mimo swojej prostoty, bit parzystosci ma istotne wady z punktu widzenia
cyberbezpieczenstwa i niezawodnosci:

« Wykrywa tylko bYedy nieparzyste: Jesli podczas transmisji zmieni sie jeden
bit, odbiorca to zauwazy (suma jedynek przestanie by¢ parzysta). Jesli
jednak zmienig sie dwa bity naraz, suma pozostanie parzysta, a btad
przejdzie niezauwazony.

« Brak mozliwosci naprawy: Odbiorca wie, ze dane sg uszkodzone, ale nie wie,
w ktérym miejscu. Musi poprosi¢ o ponowne przestanie danych.

« Brak ochrony przed manipulacjq: Atakujacy, ktory zna te metode, moze
celowo zmieni¢ dwa bity w taki sposdb, aby bit parzystosci nadal sie
zgadzat. Dlatego w cyberbezpieczenstwie bit parzystosci traktujemy jako
ochrone przed "szumem", a nie przed "hakerem".

Kod CRC

Algorytm CRC (Cyclic Redundancy Check), to lepsze narzedzie niz bit parzystosci.
Podczas gdy ten ostatni wykrywa tylko proste btedy, CRC potrafi zidentyfikowaé
cate serie przektaman (tzw. burst errors), co czyni go standardem w komunikacji
sieciowej (np. Ethernet, Wi-Fi) i archiwizacji danych (ZIP, RAR].

Podstawy matematyczne

CRC opiera sie na dzieleniu wielomianéw, co w praktyce sprowadza sie do operac;ji
bitowych XOR. Zamiast traktowac dane jako liczbe, traktujemy je jako
wspotczynniki wielomianu. Na przykfad cigg bitow 1011 reprezentuje wielomian:
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1-234+0-x2+1-x1+1-x°

Aby obliczy¢ sume kontrolng CRC, nadawca i odbiorca muszg najpierw uzgodnic
wspdlny dzielnik, nazywany wielomianem generujacym (np. CRC-32).

Wyznaczanie sumy kontrolnej:

1. Rozszerzenie danych: Do oryginalnej wiadomosci dopisujemy pewna liczbe
zer (o jeden mniej niz dfugos$é dzielnika). Jest to miejsce na wspdétczynniki
wielomianu bedacego resztg z dzielenia danego wielomianu przez wielomian
generujacy.

2. Dzielenie modulo 2: Dzielimy tak przygotowany cigg przez wielomian
generujacy, uzywajac operacji XOR zamiast odejmowania.

3. Reszta z dzielenia: Wynik tego dzielenia (reszta) to wtasnie nasze CRC.

4, Dotaczenie CRC: Nadawca zastepuje dopisane wczesniej zera obliczong
reszta i wysyta catosc.

Odbiorca otrzymuje wiadomosé wraz z doklejonym kodem CRC i wykonuje
doktadnie to samo dzielenie przez ten sam wielomian generujacy w celu jej
weryfikaciji.

o Jeslireszta wynosi 0, uznaje sig, ze dane sg nienaruszone.

o Jesliresztajestrozna od 0, oznacza to, ze w trakcie transmisji nastgpito
przekfamanie.

Zaletg algorytmu poza szybkoscig (XOR jest podstawowym rozkazem procesora)
jest fakt, ze jedna funkcja realizuje wyznaczanie sumy i jej weryfikacje.

Przyktad

dzielnik w postaci wielomianu 1011

stopien dzielnika: 3

najwyzszy mozliwy stopien wielomianu bedacego resztg z dzielenia: 2
liczba wspdtczynnikdw reszty: 3 i jest to dfugosc¢ sumy kontrolnej CRC
dane: 1101001101110

Wyznaczanie sumy CRC:

11010011101110 000 <--- 14 bitéw danych + 3 wyzerowane bity wsp.
reszty
1011 <--- 4-bitowy dzielnik CRC
01100011101110 000 <--- wynik operacji XOR
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1011
00111011101110 000
1011
00010111101110 000
1011
00000001101110 000
1011
00000000110110 000
1011
00000000011010 000
1011
00000000001100 000
1011
00000000000111 000
101 1
00000000000010 100
10 11

0000000000 010 <--- CRC

Weryfikacja sumy kontrolne;j

11010011101110 010 <--- przestany bez przektaman cigg 14 bitdéw danych + CRC
1011 <--- ustalony uprzednio, 4-bitowy dzielnik
01100011101110 010 <--- wynik operacji XOR
1011
00111011101110 010
1011
00010111101110 010
1011
00000001101110 010
1011
00000000110110 010
1011
00000000011010 010
1011
00000000001100 010
1011
00000000000111 010
101 1
00000000000010 110
10 11

000000000V POV <--- wynik operacji roéwny © oznacza poprawng transmisje
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Kod Hamminga

Istnieje kilka wariantow tego kodu. W laboratoriach zaprezentowany zostanie Kod
Hamminga 7,4 w ujeciu macierzowym. Kod ten dla 4 bitéw danych d,,d,, ds,d,
oblicza i dodaje 3 bity kontrolne p,, p,, p3, ktére niosa informacje pozwalajace na
detekcje i korekcje pojedynczego btedu w bitach danych. Mamy wiec do czynienia z
kodem korekcyjnym (Error Correction Code).

Pierwszym krokiem jest zbudowanie macierzy generujacej. W praktyce
obliczeniowej skupimy sie na macierzy nieuzupetfnionej macierzg jednostkowa. Dla
4 bitéw danych i 3 bitdow redundantnych ma ona wymiar 3x4. Budujemy ja
kolumnami pamietajgc o 2 zasadach:

1. kolumny nie moga sie powtarzac,

2. w kazdej kolumnie musza byé przynajmniej 2 jedynki (waga Hamminga dla
kazdej kolumny musi by¢ wieksza réwna 2).

Kolejnosé kolumn nie ma znaczenia, wazne jest tylko aby uzywac tej samej
macierzy dla wyznaczania sumy kontrolnej i jej weryfikac;ji.

Nastepnie do macierzy tej dofgcza sie macierz jednostkowa. Kor\cowa postac
przyktadowej macierzy:

1 1011 00
Hy,=/1 011010
01 110 01
Nastepnie macierz takg mnozymy przez wektor wiadomosci uzupefniony o bity

parzystosci do wyliczenia. Mnozenie i dodawanie wykonujemy modulo 2 aby wyniki
pozostaty liczbami binarnymi 0 i 1.

Weryfikacja sumy kontrolnej odbywa sie wedtug prostej reguty: uzywajac tej samej
macierzy wyznaczana jest nowa suma kontrolna, a nastepnie otrzymany wektor
sumowany jest z wektorem nowo wyliczonym (sumowanie modulo 2). Jezeli wektor
sumy jest réowny 0, to wiadomos¢ zostata przestana bez przekfaman, a jezeli nie,
to odszukiwana jest kolumna, rGwna sumie i w niej jest btad do poprawy. Kolumny z
macierzy jednostkowej odpowiadajg bitom sumy kontrolnej i te btedy nie sg dla nas
tak istotne.
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Funkcje skrotu

Kryptograficzne funkcje skrétu (hashujace] to "jednokierunkowe" funkcje
matematyczne, ktdre stanowig fundament podpiséw cyfrowych. Podobnie jak sumy
kontrolne CRC albo Hamminga mogg stuzy¢ do sprawdzenia integralnosci danych.
Sg réwniez uzywane podczas autentyfikacji uzytkownika w systemach
komputerowych. Hasto uzytkownika powinno by¢ przeksztatcone funkcjag skrétu
zanim zostanie zapisane w bazie danych.

Funkcja skrotu H przyjmuje na wejsciu wiadomosé M o dowolnej dfugosci i zwraca
staty, krotki cigg bitdow h, nazywany skrotem (digest) lub "odciskiem palca" danych.

H(M) = h

W przeciwienstwie do kodu Hamminga, funkcje skrotu nie stuzg do naprawiania
bteddw, lecz do ich bezwzglednego wykrywania, nawet jesli zostaty wprowadzone
przez inteligentnego atakujgcego. Dobra funkcja skrotu musi wykazywac efekt
lawinowy: zmiana zaledwie jednego bitu w wiadomosci wejsciowej musi powodowac
drastyczng, nieprzewidywalng zmiane co najmniej potowy bitdw w skrécie
wynikowym. To sprawia, ze atakujgcy nie moze "zgadywac" brakujgcych czesci
danych na podstawie podobienstwa skrotdw.

Kluczowe aksjomaty (Wtasciwosci)
Szybkos¢ i Yatwosé obliczen (Efficiency)

Obliczenie skrotu h dla dowolnej wiadomosci M musi by¢ wydajne i szybkie. W
systemach bezpieczenstwa czesto haszujemy gigabajty danych, wiec algorytm nie
moze by¢ waskim gardtem.

Odporno$¢é na wyznaczanie przeciwobrazu (Pre-image Resistance)
To tzw. jednokierunkowos$é. Majac dany skrét h, wyznaczenie oryginalnej

wiadomosci M musi byé praktycznie niewykonalne (wymagacé zbyt duzej mocy
obliczeniowe;j).

Odpornos$é na wyznaczanie drugiego przeciwobrazu (Second Pre-image
Resistance)

Majac dang konkretng wiadomos$¢ M;, atakujacy nie moze znalez¢ innej
wiadomosci M, (M, # M,), ktéra databy doktadnie taki sam skrét h. Ta wtasciwos$é
chroni przed podmiang pliku na inny o tym samym "odcisku palca".

Odpornosé na kolizje (Collision Resistance)

Znalezienie jakiejkolwiek pary dwdch réznych wiadomosci M; i M,, ktdre daja ten
sam skrot, musi by¢ ekstremalnie trudne.
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Podpis wiadomosci

Ten temat dobrze jest omawiac po kryptografii asymetrycznej znajac juz zasade
dziatania kryptosystemu RSA. Schemat podpisu cyfrowego w algorytmie RSA to
moment, w ktorym 41gczymy wszystkie omowione wczesniej elementy. integralnosc
[funkcje skrotuj, poufnosc [szyfrowanie asymetryczne] oraz niezaprzeczalnosc.

Ten schemat opiera sie na podejsciu, w ktorym nie podpisujemy samej tresci
wiadomosci, lecz jej skrot. Jest to szybsze i bezpieczniejsze.

Przygotowanie: Klucze i Funkcja Skrotu
Nadawca (Alicja) posiada pare kluczy RSA:

e Klucz prywatny (d,n): Trzymany w Scistej tajemnicy, stuzy do sktadania
podpisu,

e Klucz publiczny (e, n): Dostepny dla kazdego, stuzy do weryfikacji podpisu.

Obie strony uzgadniajg réwniez wspdlng kryptograficzng funkcje skrotu H (np.
SHA-256).

Proces tworzenia podpisu (po stronie Nadawcy)
Alicja chce wystaé wiadomosé M i podpisac jg cyfrowo:
1. Haszowanie: Alicja oblicza skrot wiadomosci: h = H(M).

2. Podpisywanie (Szyfrowanie kluczem prywatnym): Alicja "szyfruje" skrot h
swoim kluczem prywatnym d. Wynikiem jest podpis S:

S = h%(modn)
3. Wysylka: Alicja wysy+fa do odbiorcy (Bolka) pare: (M, S).

Proces weryfikacji (Po stronie Odbiorcy)

Bolek otrzymuje wiadomos$¢ M’ oraz podpis S’ (uzywamy priméw, bo dane mogty
zostaé zmienione w trakcie transmisji):

1. Obliczenie wtasnego skrotu: Bolek haszuje otrzymang wiadomos$é M’ ta
sama funkcja: hyq, = H(M").

2. Odszyfrowanie podpisu (Kluczem publicznym): Bolek uzywa klucza
publicznego Alicji (e, n), aby odczytac skrot zawarty w podpisie:
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hpoap = (8")¢(modn)

3. Poréwnanie: Bolek sprawdza, czy obliczony przez niego skrét zgadza sie z
tym z podpisu:

hoap 7 =7 hpodp

Jezeli tak, to uznaje Alicje za autorke wiadomosci.

Cwiczenia samodzielne

Zadanie 2.1

Policz sume kontrolng CRC dla wiadomosci bedgcej twoim rokiem urodzenia
uzywajac jako dzielnika d wielomianu stopnia 4. Sprawdz te sume kiedy nie byfo
bteddw w bitach oraz w sytuacji, kiedy bity zostaty zmienione (zmien losowo jeden
albo dwa bity). Czy udato sie znalez¢ btad polegajgcy na pozytywnej weryfikacji
btednych danych?

Napisz program wylicza sume kontrolng CRC, w programie uzytkownik moze
okresli¢ drugosé dzielnika, wylosowac dzielnik o podanej dfugosci lub podac go
samemu. Uzytkownik powinien mie¢ mozliwos¢ wpisania ciggu bitdw do policzenia
sumy. Miejsce na sume kontrolng CRC powinno ustawiac sie samo w zaleznosci od
dtugosci dzielnika i uzupetniac¢ zerami, przy czym uzytkownik powinien mie¢
mozliwos$¢ podania wtasnej wartosci, dzieki czemu program bedzie stuzyf tez
weryfikacji sumy CRC. Gotowy program nalezy przesta¢ prowadzacemu.

Zadanie 2.2

Przedstaw dziatanie kodu Hamminga (generowanie macierzy, wyznaczanie bitéw
kontrolnych, sprawdzenie w sytuaciji, kiedy nie byto bteddw, w sytuac;ji z jednym

btedem na bitach danych, w sytuacji z jednym btedem na bicie parzystosci oraz

dla dwdch bteddw) dla wiadomosci:

a] mi=1100

b) m2 =101
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Zadanie 2.3

Niech bedzie dana funkcja H, ktdra dla dowolnego ciggu znakdéw zwraca Srednig
arytmetyczng z koddéw ASCII 3 poczgtkowych znakow zaokrgglang do liczb
catkowitych (krotsze wiadomosci uzupefnij spacjami). Ktéore aksjomaty funkcji
skrdtu spetnia funkcja H, a ktorych nie?

Zadanie 2.4

Wygeneruj klucze RSA tak, aby n pozwalato na szyfrowanie i deszyfrowanie liter
zapisanych za pomocg tabelki ASCII.

Zadanie 2.5

Uzyj kluczy z zadania 1.4 i funkcji z zadania 1.3 (jako dydaktyczng wersje funkcji
skrotu) do podpisania wiadomosci ,Witaj Swiecie”. Zweryfikuj tozsamosc¢ nadawcy.

Pytania pomocnicze

Czym jest kodowanie redundantne?
Jak dziata algorytm CRC?

f—

Jak dziata kod korekcyjny Hamminga 7,47

Jakie sg aksjomaty funkcji hashujgcej?

o & 0

Jak wyglagda schemat podpisu wiadomosci z wykorzystaniem skrdtu
wiadomosci?

Podsumowanie

Podsumowujac dzisiejsze zajecia, przeszliSmy petng sciezke ewolucji
mechanizmow kontrolnych — od czysto technicznej detekcji bYeddw transmisji po
zaawansowane gwarancje bezpieczenstwa informacji. Zrozumienie réznicy miedzy
bitem parzystosci czy kodem Hamminga, ktore chronig dane przed
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przypadkowym "szumem" natury, a kryptograficznymi funkcjami skrotu, ktore

stawiajg opor celowej manipulacji, jest kluczowe dla kazdego inzyniera

cyberbezpieczenstwa. Widzimy teraz wyraznie, ze integralnos¢ w triadzie CIA to nie

tylko brak przektaman w hitach, ale przede wszystkim matematyczna pewnosg, ze

informacja dotarta do nas w formie nienaruszonej i autentyczne;.

Najwazniejszym wnioskiem z drugiej czesci laboratorium jest synergia miedzy
algorytmem RSA a funkcjami skrdtu, ktora daje poczatek podpisowi cyfrowemu.
Dzieki odwrdéceniu logiki kluczy asymetrycznych zyskaliSmy narzedzie realizujgce
czwarty, niezwykle istotny filar bezpieczenstwa: niezaprzeczalnosé. Potraficie juz
nie tylko zweryfikowac, czy plik nie zostat zmodyfikowany, ale takze dowies¢ ponad
wszelkg watpliwosé, kto jest jego autorem. Ta wiedza stanowi fundament, na
ktorym budowane sg wspotczesne systemy bankowosci elektronicznej, e-
obywatela oraz bezpiecznej komunikacji w Internecie.

1. D.R. Stinson, M. B. Paterson, Kryptografia. W teorii i w praktyce, PWN 2021
2. A.J.Menezes, P. C. Oorschot, S. A. Vanstone, Kryptografia stosowana, WNT

2005
Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspétfinansowany ze srodkdw Unii Europejskiej w ramach: FUNDUSZE
EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS) "POLLUB z nami
nowoczesne technologie" FERS.01.05-IP.08-0319/23-00



- b
A ke

Lo
TECHNOLOQIEX]

Materiaty do przedmiotu:
Podstawy kryptografii
Laboratorium nr 3

Szyfrowanie Cezara: Implementacja prostego
algorytmu szyfrowania Cezara, stworzenie
programu, ktory przesuwa litery w alfabecie

o okresing liczbe miejsc

Autor:
dr Michat Dolecki
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Wprowadzenie, tematyka zajeé

Jednym z podstawowych szyfrow, ktéry warto poznac jest szyfr Cezara. Jest on
podstawowym szyfrem podstawieniowym. Byt znany juz w starozytnosci, ale jego
wykorzystanie przez Juliusza Cezara sprawito, ze przyjat wtasnie te nazwe. Zasada
dziatania polega na przesunieciu kazdej litery o statg liczbe pozycji w prawo lub w
lewo w alfabecie. Najpopularniejsza w literaturze jest wersja z przesunieciem do
przodu o trzy pozycje, chociaz historycznie Juliusz Cezar czesto korzystat tez z
przesuniecia o -1 (czyli o jedng pozycje w lewo, co odpowiada przesunieciu w prawo
0 25).

Na przyktadzie tego klasycznego szyfru tatwo jest pokazac¢ w praktyce czym jest
funkcja szyfrujgca, deszyfrujgca oraz jakie znaczenie ma klucz kryptograficzny.
Poza zagadnieniami zwigzanymi z szyfrem podstawieniowym, zaprezentowana
zostanie rowniez druga rodzina szyfrow — szyfry przestawieniowe.

Cel laboratorium

Student po realizacji zaje¢ potrafi samodzielnie zaimplementowac oraz
przeanalizowac dziatanie klasycznego szyfru Cezara jako najprostszego przykfadu
kryptografii symetrycznej, wskazujgc jego stabosci wynikajgce z matej przestrzeni
klucza i podatnosci na atak brutalnej sity oraz analize frekwencyjng; student umie
precyzyjnie zdefiniowac i stosowac podstawowe pojecia kryptograficzne — tekst
jawny (pl/aintext], szyfrogram (ciphertext, funkcje szyfrujgca, funkcje deszyfrujaca
oraz klucz kryptograficzny — rozrdzniajac role klucza w przeksztatcaniu tekstu
jawnego w szyfrogram i odwrotnie; wreszcie student potrafi scharakteryzowac oraz
odrdznic¢ od siebie dwie fundamentalne klasy szyfrow klasycznych — szyfry
podstawieniowe (substitution ciphers), w ktérych znaki tekstu jawnego
zastepowane sg innymi znakami wedfug ustalonego klucza, oraz szyfry
przestawieniowe (transposition ciphers), w ktérych zmienia sie jedynie kolejnos$¢
znakow - i wskazaé, w jaki sposdb fgczenie obu technik (wieloetapowe
szyfrowanie) prowadzi do zwiekszenia bezpieczenstwa systemu kryptograficznego.
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Instrukcja laboratoryjna

Szyfr Cezara

Szyfr podstawieniowy to metoda szyfrowania, w ktorej kazdy znak tekstu jawnego
(niezaszyfrowanego]) jest zastgpowany innym znakiem wedtug ustalonej reguty. W
tego typu szyfrach zachowana jest kolejnos¢ znakdw, zmienia sie jedynie ich
postac.

Szyfr Cezara jest najprostszym przykfadem szyfru podstawieniowego. Dziata
poprzez przesuniecie kazdej litery alfabetu o statg liczbe pozycji — najczesciej w
prawo. Na przyktad przy przesunieciu o 3 pozycje litera A zostaje zaszyfrowana
jako D, B jako E, a Z jako C (po osiggnieciu konica alfabetu wracamy do jego
poczatkul).

Funkcja szyfrujgca dla szyfru Cezara moze byc¢ zdefiniowana nastepujaco:
Er(x) = (x + k)mod n,

gdzie x oznacza pozycje litery w alfabecie (np. A=0, B=l, ..., Z=25]), k to klucz
okreslajgcy przesuniecie, a n to liczba liter w alfabecie.

Funkcja deszyfrujaca jest dziataniem odwrotnym:
Dy (y) = (y — k)mod n,

gdzie y to pozycja litery w tekscie zaszyfrowanym, k to klucz okreslajgcy
przesuniecie, a n to liczba liter w alfabecie.

Klucz kryptograficzny w szyfrze Cezara to liczba catkowita okreslajgca wartosc
przesuniecia. W klasycznej wersji uzywanej przez Juliusza Cezara klucz wynosit 3,
cho¢ historycznie stosowano rowniez inne wartosci (np. przesunigcie o 1 w lewo,
czyli klucz réwny -1 lub 25). Ze wzgledu na niewielkg liczbe mozliwych kluczy (dla
alfabetu tacinskiego tylko 25) szyfr ten jest bardzo tatwy do ztamania poprzez
wyprobowanie wszystkich kombinacji. W bardziej wyrafinowany sposéb mozna
atakowac ten szyfr analizujgc czestotliwos¢ wystepowania liter w alfabecie uzytym
do stworzenia wiadomosci. Na podstawie tych analiz mozna odgadngé wartosé
przesuniecia — klucz kryptograficzny.
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Przyktad
Zaszyfrujmy kfowo KRYPTOGRAFIA szyfrem Cezara.
Przyjmujemy alfabet tacinski bez polskich znakéw i numerujemy litery:
A=0,B=1, ..,Z=25
Szyfrowanie definiujemy jako przeksztatcenie:
Ex(x) = (x + k)mod 26

Stowo: KRYPTOLOGIA
Klucz: k =3

Zamiana liter na liczby

Litera K R Y P T (o) L (o) G | A
Numer 10 17 24 15 19 14 11 14 6 8 0
Obliczenia:
10+ 3 =13
17+ 3 =20
24 +3 =27 = 1(mod26)
15+3 =18
19 + 3 =22
14 + 3 =17
11+3 =14
14 4+ 3 =17
6+3 =9
8+3 =11
0+3 =3
Powrot do liter wedfug obliczonych wartosci
Numer 13 20 1 18 22 17 14 17 9 11 3
Litera N U B S \W% R (@) R J L D

Ostateczna postac szyfrogramu:
KRYPTOLOGIA - NUBSWRORJLD

Deszyfrowanie przebiega w analogiczny sposob stosujgc przesuniecie o 3 pozycje
w lewo.
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Szyfr przestawieniowy

Szyfr przestawieniowy (zwany réowniez szyfrem transpozycyjnym) to metoda
szyfrowania, w ktorej zmienia sie kolejnos¢ znakow w tekscie jawnym, ale same
znaki pozostajg niezmienione. Innymi stowy, litery nie sg zastepowane innymi (jak
w szyfrach podstawieniowych), lecz jedynie przestawiane wedtug ustalonego
schematu. Przyktadem moze byé zapisanie tekstu w tabeli wierszami, a nastepnie
odczytanie go kolumnami.

Permutacja to w matematyce dowolne ustawienie elementéw pewnego zbioru w
okreslonej kolejnosci. W kontekscie kryptografii permutacje rozumiemy jako
funkcje odwzorowujgcg zbidr pozycji na same siebie w sposdb wzajemnie
jednoznaczny. Formalnie permutacje zbioru {1, 2,...,n} mozemy zapisac jako:

_ < 1 2 3 n )
7o) 02 o3 - o
CO 0znacza, ze element znajdujgcy sie pierwotnie na pozycji i zostaje przeniesiony
na pozycje o(1).

Permutacja odwrotna ¢! to taka permutacja, ktéra odwraca dziatanie permutacji
S\sigma$. Oznacza to, ze jesli o przenosi element z pozycji i na pozycjg j, to o~}
przenosi element z pozycji j z powrotem na pozycje i. Formalnie:

o (o(i)) = i dla wszystkich i

Szyfrowanie z uzyciem permutacji polega na zastosowaniu z gory ustalonej
permutacji o do zmiany kolejnosci znakéw w tekscie jawnym. Jesli tekst jawny
zapiszemy jako ciag znakow x_1, x_2, ..., x_n, to tekst zaszyfrowany vy_l,y_2, .., y_n
powstaje wedtug reguty:

Yoy = X; lub rownowaznie y; = x,-1(;

Innymi stowy, znak znajdujacy sie pierwotnie na pozycji i trafia w miejscu o(i) w
szyfrogramie.

Deszyfrowanie wymaga zastosowania permutacji odwrotnej o ~1. Aby odzyskac
tekst jawny z szyfrogramu y_1,y_2, ..., y_n, wykonujemy:

X; = Yoy lUb rownowaznie x,-1;) = y;

Przyktad
Zatozmy, ze mamy tekst jawny: "KRYPTOLOGIA" i permutacje dla 5-elementowych
blokow:
o= (1 2 3 4 5)
3 51 4 2
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Dzielimy tekst na bloki po 5 znakow:
e BloklKRYPT
e Blok220LOGI
e Blok 3: A (uzupetfniamy np. spacja)
Stosujgc permutacje o do pierwszego bloku:

e Znak z pozyciji 1 (K] trafia na pozycje 3

Znak z pozycji 2 (R] trafia na pozycje 5

Znak z pozycji 3 (Y] trafia na pozycje |

Znak z pozycji 4 (P) pozostaje na pozycji 4

Znak z pozycji 5 (T) trafia na pozycje 2
Otrzymujemy: YTKPR

Analogicznie szyfrujemy pozostate bloki. Do deszyfrowania uzylibySmy permutac;ji
odwrotnej o1, ktdra dla podanego przykfadu ma postac:

1. (1 2 3 4 5t 1 2 3 4 5
“_(35142) _(35142)
Jak widac¢ ta permutacja odwrotna jest identyczna z poczgtkowa permutacjg, co
oznacza, ze jest inwolucja.

Szyfry przestawieniowe czesto Ygczy sie z szyframi podstawieniowymi, tworzgc
bardziej ztozone i nieco bezpieczniejsze systemy kryptograficzne, chociaz przy
obecnych mozliwosciach komputerdw tego typu szyfry nie stanowig zadnego
problemu przy kryptoanalizie. Niemniej dla ogdlnej wiedzy kryptograficznej nalezy
je poznac.
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Cwiczenia samodzielne
Zadanie 3.1

Zaszyfruj swoje imie Szyfrem Cezara z kluczem k = —1. Odszyfruj szyfrogram.

Zadanie 3.2

Zaszyfruj swoje nazwisko szyfrem przestwieniowym stosujgc permutacje inng niz w
przyktadzie.

Zadanie 3.3

Napisz program umozliwiajgcy szyfrowanie i deszyfrowanie Szyfrem Cezara z
mozliwoscig podania réznych wartosci klucza.

Zadanie 3.4

Napisz program, w ktorym uzytkownik moze okresli¢ dtugosé bloku, a wyliczona
zostanie losowa permutacja i permutacja odwrotna do wylosowane,.

Gotowy program z zadania 1.4 prosze przestac prowadzacemu jako podsumowanie
pracy z laboratorium 3.

Zadanie 3.5

Napisz program ktéry pozwala na zaszyfrowanie i odszyfrowanie wiadomosci
stosujgc szyfr przestawieniowy. Permutacja moze by¢ wylosowana w programie albo
podana przez uzytkownika.
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Pytania pomocnicze

1. Naczym polega szyfrowanie Szyfrem Cezara?

2. Jak rozumiesz pojecia tekst jawny, szyfrogram, funkcja szyfrujgca, funkcja
deszyfrujgca oraz klucz kryptograficzny?

3. Czym jest szyfr przestawieniowy?

Podsumowanie

W trakcie dzisiejszych zaje¢ poznaliSmy dwa fundamentalne algorytmy
kryptograficzne — szyfr Cezara (nalezacy do grupy szyfrow podstawieniowych)
oraz szyfr przestawieniowy (transpozycyjny). Cho¢ obie metody z dzisiejszej
perspektywy sg wyjgtkowo Yatwe do ztamania — szyfr Cezara oferuje zaledwie 25
mozliwych kluczy dla alfabetu facinskiego, a szyfr przestawieniowy réwniez nie
stanowi wyzwania dla wspdtfczesnych metod kryptoanalizy — to ich poznanie ma
istotng wartos¢ edukacyjna.

Na tych prostych przyktadach mogliSmy zaobserwowac uniwersalne mechanizmy,
ktore legty u podstaw wszystkich pdzniejszych, bardziej zaawansowanych
systemow kryptograficznych. Wprowadzone pojecia - klucz

kryptograficzny, funkcja szyfrujaca, funkcja deszyfrujaca, a w przypadku szyfrow
przestawieniowych takze permutacja i permutacja odwrotna — stanowiag
fundament, na ktédrym opiera sie wspdtczesna kryptografia.

Co wiecej, analizujac te historyczne metody, mozemy lepiej zrozumieg, dlaczego
wspotczesne systemy muszg byc tak ztozone. Szyfr Cezara jest podatny na atak
brute-force (wyprébowanie wszystkich mozliwych kluczy), a szyfr przestawieniowy
- na analize czestosci wystepowania liter i wzorcow. Te stabos$ci doskonale
ilustruja, jakimi cechami musi charakteryzowac sie bezpieczny algorytm: ogromng
przestrzenig kluczy, odpornoscig na analize statystyczng oraz zfozonoscig
obliczeniowg uniemozliwiajgcg praktyczne ztamanie.

Warto znac te podstawowe szyfry nie tylko ze wzgledow historycznych, ale przede
wszystkim dlatego, ze w przystepny sposob wprowadzajg w arkana myslenia
kryptograficznego. Stanowig one pierwszy krok do zrozumienia, jak dziatajg
wspotczesne systemy zabezpieczen — od prostego szyfrowania wiadomosci po
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zaawansowane protokoty kryptograficzne chronigce dzisiejszg komunikacje
cyfrowa. Swiadomos$é ich ograniczen uczy tez zdrowego sceptycyzmu i
krytycznego podejscia do wszelkich rozwigzan, ktdre deklarujg "niemozliwosé
zftamania".

1. D.R. Stinson, M. B. Paterson, Kryptografia. W teorii i w praktyce, PWN 2021
2. A.J.Menezes, P. C. Oorschot, S. A. Vanstone, Kryptografia stosowana, WNT
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Podstawy kryptografii
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Zarzgdzanie kluczami w praktyce
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Wprowadzenie, tematyka zajeé

Wspodtczesna kryptografia symetryczna i asymetryczna opiera sie na
fundamentalnym zatozeniu, ze bezpieczenstwo systemu zalezy od zachowania
tajnosci kluczy, a nie od utrzymywania w sekrecie samych algorytmow szyfrowania.
W praktyce inzynierskiej oznacza to, ze klucze kryptograficzne musza by¢ nie tylko
generowane w sposob losowy i nieprzewidywalny, ale réwniez odpowiednio
przechowywane, dystrybuowane, rotowane i ostatecznie uniewazniane. Nawet
najsilniejszy algorytm szyfrowania, taki jak AES czy RSA, staje sie bezuzyteczny,
jesli klucz zostanie skompromitowany, zapisany w niebezpiecznym miejscu lub
przypadkowo usuniety. Dlatego zarzadzanie kluczami (ang. key management)
stanowi jeden z najwazniejszych aspektow praktycznej kryptografii, czesto bardziej
krytyczny niz sam dobdr algorytmow. W rzeczywistych systemach
informatycznych klucze sg przechowywane w dedykowanych sprzetowych
modutach bezpieczeristwa (HSM), w zabezpieczonych plikach konfiguracyjnych, w
certyfikatach X.509, a w najprostszych zastosowaniach — w plikach chronionych
odpowiednimi uprawnieniami dostepu.

Platforma .NET oferuje bogaty zestaw klas w przestrzeni

nazw System.Security.Cryptography, ktére w znaczacy sposob upraszczaja
implementacje mechanizmow zarzadzania kluczami. Dla kryptografii symetrycznej
(np. AES) klucz jest zazwyczaj liczba binarng o okreslonej dfugosci, ktérg mozna
wygenerowacé za pomoca generatora liczb losowych (RandomNumberGenerator),
zapisac do pliku w postaci bajtow, a nastepnie odczytac i wykorzystac do
szyfrowania oraz deszyfrowania danych. Dla kryptografii asymetrycznej (np. RSA)
sytuacja jest bardziej ztozona — operujemy na parach kluczy: kluczu publicznym
przeznaczonym do dystrybuciji i kluczu prywatnym, ktory musi pozostac¢ poufny. W
.NET klasy takie jak RSA udostepniajg

metody ExportRSAPrivateKey() i ExportRSAPublicKey() do eksportu kluczy w
formacie binarnym PKCS#1 lub PKCS#8, a

takze ImportRSAPrivateKey(] i ImportRSAPublicKey() do ich importowania.
Dodatkowo platforma wspiera format PEM (np. ExportRSAPrivateKeyPem()), ktéry
jest powszechnie stosowany w systemach Unixowych i utatwia wymianeg kluczy
miedzy réznymi platformami.

Podczas dzisiejszych zajeé laboratoryjnych przejdziemy przez peten cykl zycia
kluczy kryptograficznych w praktyce. Nauczymy sie generowac klucze
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symetryczne AES i asymetryczne RSA z wykorzystaniem standardowych bibliotek
C#, zapisywac je do plikdw w formacie binarnym oraz PEM, a nastepnie odczytywac
je w niezaleznych procesach w celu szyfrowania i deszyfrowania danych.
Szczegolng uwage poswiecimy praktycznym aspektom wymiany kluczy. Celem
¢wiczen jest nie tylko nabycie umiejetnosci technicznych, ale przede wszystkim
zrozumienie, ze samo szyfrowanie to dopiero poczatek — prawdziwe
bezpieczenstwo wymaga starannego zarzadzania catym ekosystemem kluczy
kryptograficznych.

Cel laboratorium

Celem zajec jest wyksztatcenie u studentéw praktycznych umiejetnosci
samodzielnego zarzadzania kluczami kryptograficznymi w Srodowisku
programistycznym C# z wykorzystaniem standardowych bibliotek platformy .NET.
Po ukonczeniu laboratorium student potrafi wygenerowac klucze symetryczne AES
oraz pary kluczy asymetrycznych RSA, zapisac je w formacie binarnym i PEM do
plikdw, a nastepnie odczytac je w niezaleznych procesach w celu przeprowadzenia
operacji szyfrowania i deszyfrowania danych. Student zdobywa réwniez
Swiadomosé praktycznych wyzwan zwigzanych z bezpiecznym przechowywaniem i
dystrybucja kluczy, w tym zagrozen wynikajgcych z przesytania kluczy poczta
elektroniczng czy przechowywania ich na nosnikach zewnetrznych, co
przygotowuje go do Swiadomego projektowania mechanizmow bezpieczeristwa w
rzeczywistych systemach informatycznych.

Instrukcja laboratoryjna

Zarzqdzanie kluczami AES w C#

Advanced Encryption Standard (AES] jest symetrycznym algorytmem blokowym,
ktory stat sie standardem szyfrowania w zastosowaniach rzgdowych i
komercyjnych na catym swiecie. W kryptografii symetrycznej ten sam klucz
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uzywany jest zaréwno do szyfrowania, jak i do deszyfrowania danych, co czyni
klucz najcenniejszym elementem catego systemu - jego kompromitacja oznacza
kompromitacje wszystkich zaszyfrowanych nim danych. W platformie .NET
implementacje AES zapewnia klasa Aes w przestrzeni

nazw System.Security.Cryptography, ktdra oferuje wygodne metody generowania
losowych kluczy i wektoréw inicjujgcych (IV). Klucz AES moze mieé¢ dtugos$é 128, 192
lub 256 bitéw (odpowiednio 16, 24 lub 32 bajty), przy czym dtuzszy klucz zapewnia
wyzszy poziom bezpieczenstwa kosztem nieznacznie wiekszego obcigzenia
obliczeniowego. Wektor inicjujgcy (IV) jest dodatkowa warto$cig losowa, ktéra
zapewnia, ze szyfrowanie tych samych danych tym samym kluczem da za kazdym
razem inny rezultat, uniemozliwiajgc ataki oparte na analizie wzorcow.

using Systenm;

using System.Security.Cryptography;
using System.Text;

using System.ling;

class Program

{

static void Main(string[] args)

{
Console.WriteLine("=== GENEROWANIE KLUCZA AES ===\n");

// Tworzymy nowg instancje klasy AES z domysSlnymi parametrami
// Domys$lnie: klucz 256 bitéw (32 bajty), tryb CBC, padding PKCS7
using (Aes aes = Aes.Create())
{
// Generowanie klucza i IV nastepuje automatycznie przy
tworzeniu obiektu
// Mozemy jednak wymusi¢ konkretny rozmiar klucza
aes.KeySize = 256; // 128, 192 lub 256 bitdw

Console.WriteLine($"Algorytm:
{aes.ToString().Split('.").Last()}");

Console.WriteLine($"Rozmiar klucza: {aes.KeySize} bitow
({aes.Key.Length} bajtow)");

Console.WriteLine($"Rozmiar bloku: {aes.BlockSize} bitoéw");

Console.WriteLine($"Tryb: {aes.Mode}");

Console.WriteLine($"Padding: {aes.Padding}\n");

// Pobieramy wygenerowany klucz i IV
byte[] key = aes.Key;
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byte[] iv = aes.IV;
// Wyswietlenie klucza w rdéznych formatach

// Format 1: Bajty szesnastkowo (hex) - najczesciej uzywany w
programowaniu

Console.WriteLine("Klucz (hex):");

Console.WriteLine(BitConverter.ToString(key).Replace("-", "

"));

Console.WritelLine();

// Format 2: Base64 - wygodny do przechowywania w plikach
tekstowych i przesytania

Console.WriteLine("Klucz (Base64):");

Console.WriteLine(Convert.ToBase64String(key));

Console.WritelLine();

// Format 3: Tablica bajtéw w sktadni C# - przydatne do
wklejenia do kodu
Console.WritelLine("Klucz (tablica bajtéow C#):");
Console.WriteLine("byte[] key = new byte[] { " + string.Join(",
> key) + " }M);
Console.WritelLine();

// Analogicznie dla IV

Console.WriteLine("Wektor inicjujacy (IV) - hex:");
Console.WriteLine(BitConverter.ToString(iv).Replace("-", " "));
Console.WritelLine();

Console.WriteLine("IV (Base64):");
Console.WriteLine(Convert.ToBase64String(iv));
Console.WriteLine();

// Prosta wizualizacja losowosci - wysSwietlenie pierwszych 16
bajtow jako tekst

Console.WriteLine("Klucz jako tekst (tylko dla ilustracji -
zwykle nieczytelny):");

string keyAsText = Encoding.ASCII.GetString(key).Replace("\0",
"\\e");

Console.WriteLine(keyAsText);

}

Console.WriteLine("\nNacisnij Enter, aby zakonczyé...");
Console.ReadlLine();
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Klasa Aes.Create(] zwraca nowg instancje implementacji AES.

Wrasciwosci Key i IV sg automatycznie wypetniane losowymi wartosciami przy
tworzeniu obiektu. Format hex (szesnastkowy]) jest powszechnie uzywany w
dokumentacji i narzedziach debugujgcych, natomiast Baseb4 jest bardziej
kompaktowy i czesto stosowany w plikach konfiguracyjnych oraz przy przesyfaniu
kluczy przez siec.

Zapis klucza AES do pliku w réznych formatach

using System;

using System.IO;

using System.Security.Cryptography;
using System.Text;

class Program
{

static void Main(string[] args)

{
Console.WritelLine("=== ZAPIS KLUCZA AES DO PLIKU ===\n");

using (Aes aes = Aes.Create())
{
aes.KeySize = 256;
byte[] key = aes.Key;
byte[] iv = aes.IV;

Console.WriteLine("Wygenerowano nowy klucz AES-256");

Console.WriteLine($"Klucz (hex):
{BitConverter.ToString(key).Replace("-", "")}");

Console.WriteLine($"IV (hex):
{BitConverter.ToString(iv).Replace("-", "")}\n");

// Format 1: Zapis binarny (surowy)
string fileBinaryKey = "aes_key.bin";
string fileBinaryIV = "aes_iv.bin";

File.WriteAllBytes(fileBinaryKey, key);
File.WriteAllBytes(fileBinaryIV, iv);
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Console.WriteLine($"Zapisano klucz binarnie: {fileBinaryKey}
({new FileInfo(fileBinaryKey).Length} bajtéw)");

Console.WritelLine($"Zapisano IV binarnie: {fileBinaryIV} ({new
FileInfo(fileBinaryIV).Length} bajtéw)");

// Format 2: Zapis jako tekst hex

string fileHexKey = "aes_key hex.txt";

string fileHexIV = "aes_iv_hex.txt";

string keyHex = BitConverter.ToString(key).Replace("-", "");
string ivHex = BitConverter.ToString(iv).Replace("-", "");

File.WriteAllText(fileHexKey, keyHex);
File.WriteAllText(fileHexIV, ivHex);

Console.WritelLine($"Zapisano klucz hex: {fileHexKey}");
Console.WritelLine($"Zapisano IV hex: {fileHexIV}");

// Format 3: Zapis jako Base64
string fileBase64Key = "aes_key base64.txt";
string fileBase64IV = "aes iv_base64.txt";

string keyBase64 = Convert.ToBase64String(key);
string ivBase64 = Convert.ToBase64String(iv);

File.WriteAllText(fileBase64Key, keyBase64);
File.WriteAllText(fileBase64IV, ivBase64);

Console.WriteLine($"Zapisano klucz Base64: {fileBase64Key}");
Console.WriteLine($"Zapisano IV Base64: {fileBase64IV}");

// Format 4: Zapis jako plik PEM (dla AES nie jest standardenm,
ale pokazujemy koncepcje)

string filePemKey = "aes_key.pem";

string filePemIV = "aes_iv.pem";

// PEM dla klucza symetrycznego to nieoficjalnie Base64 z

nagtowkiem
string pemKey = $"----- BEGIN AES KEY----- \n{keyBase64}\n-----
END AES KEY----- "5
string pemIV = $"----- BEGIN AES IV----- \n{ivBase64}\n----- END
AES IV----- "5
File.WriteAllText(filePemKey, pemKey);
File.WriteAllText(filePemIV, pemIV);
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Console.WritelLine($"Zapisano klucz w formacie PEM-like:
{filePemKey}");

Console.WritelLine($"Zapisano IV w formacie PEM-like:
{filePemIV}");

// Wyswietlenie zawartosci pierwszego pliku dla weryfikacji

Console.WriteLine("\nZawartos¢ pliku Base64 (pierwsze 50
znakow):");

string content = File.ReadAllText(fileBase64Key);

Console.WritelLine(content.Substring(®, Math.Min(50,

content.Length)) + "...");
}
Console.WriteLine("\nNacisnij Enter, aby kontynuowaé...");

Console.ReadlLine();

// Wyswietlenie listy utworzonych plikoéw
Console.WriteLine("\nUtworzone pliki w katalogu aplikacji:");
foreach (string file in Directory.GetFiles(".", "aes_*"))

{
FileInfo fi = new FileInfo(file);
Console.WriteLine($"{fi.Name,-20} {fi.Length,8} bajtow");
}
Console.WriteLine("\nNacisnij Enter, aby zakonczyé...");

Console.ReadlLine();

Zapis binarny (File.WriteAlIBytes] jest najbardziej kompaktowy i wydajny, ale plik
jest nieczytelny dla czfowieka. Format hex jest czytelny i fatwy do recznego
skopiowania, ale zajmuje dwa razy wigcej miejsca (jeden bajt zapisany jako dwa
znaki hex). Baseb4 jest kompromisem — zajmuje okoto 33% wiecej miejsca niz
format binarny, ale jest tekstowy i Ytatwy do przesytania. Format PEM (Privacy-
Enhanced Mail] jest standardem dla kluczy asymetrycznych, ale dla AES nie ma
oficjalnej specyfikacji — w przykfadzie pokazujemy jedynie konwencje z dodaniem
nagtéwkow.
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Odczytywanie klucza AES z plikdw w réznych formatach

using System;

using System.IO;

using System.Security.Cryptography;
using System.Text;

using System.Text.RegularExpressions;

class Program

{

static void Main(string[] args)

{
Console.WritelLine("=== ODCZYT KLUCZA AES Z PLIKOW ===\n");

// Najpierw generujemy i zapisujemy klucze testowe
byte[] originalKey;
byte[] originallV;

using (Aes aes = Aes.Create())

{

aes.KeySize = 256;
originalKey = aes.Key;
originallV = aes.IV;

// Zapis w rdéznych formatach

File.WriteAllBytes("test _key.bin", originalKey);

File.WriteAllText("test_key_hex.txt",
BitConverter.ToString(originalKey).Replace("-", ""));

File.WriteAllText("test_key base64.txt",
Convert.ToBase64String(originalKey));

File.WriteAllText("test_key_pem.txt", $"----- BEGIN AES KEY-----
\n{Convert.ToBase64String(originalKey)}\n----- END AES KEY----- ");

Console.WriteLine("Utworzono pliki testowe z kluczem.\n");

}

// Odczyt z pliku binarnego
Console.WriteLine("--- Odczyt z pliku binarnego ---");
byte[] keyFromBin = File.ReadAllBytes("test key.bin");

Console.WriteLine($"0dczytano {keyFromBin.Length} bajtow");
Console.WriteLine($"Klucz (hex):
{BitConverter.ToString(keyFromBin).Replace("-", " ")}");
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Console.WriteLine($"Czy zgadza sie z oryginatem?
{CompareByteArrays(originalKey, keyFromBin)}\n");

// 0dczyt z pliku hex

Console.WriteLine("--- Odczyt z pliku hex ---");

string hexContent = File.ReadAllText("test key hex.txt").Trim();
byte[] keyFromHex = HexStringToByteArray(hexContent);

Console.WriteLine($"0dczytano tekst hex: {hexContent.Substring(o,
32)}...");

Console.WriteLine($"Konwertowano na {keyFromHex.Length} bajtéw");

Console.WriteLine($"Czy zgadza sie z oryginatem?
{CompareByteArrays(originalKey, keyFromHex)}\n");

// Odczyt z pliku Base64
Console.WritelLine("--- Odczyt z pliku Base64 ---");
string base64Content =
File.ReadAllText("test_key base64.txt").Trim();
byte[] keyFromBase64 = Convert.FromBase64String(base64Content);

Console.WriteLine($"0dczytano tekst Base64:
{base64Content.Substring(0, 20)}...");

Console.WriteLine($"Konwertowano na {keyFromBase64.Length}
bajtow");

Console.WriteLine($"Czy zgadza sie z oryginatem?
{CompareByteArrays(originalKey, keyFromBase64)}\n");

// 0Odczyt z pliku PEM (wyciggniecie Base64 spomiedzy nagiéwkodw)
Console.WriteLine("--- Odczyt z pliku PEM ---");

string pemContent = File.ReadAllText("test_key pem.txt");
string extractedBase64 = ExtractBase64FromPem(pemContent);
byte[] keyFromPem = Convert.FromBase64String(extractedBase64);

Console.WriteLine($"0dczytano plik PEM");

Console.WriteLine($"Wyciggnieto Base64:
{extractedBase64.Substring(0, 20)}...");

Console.WriteLine($"Konwertowano na {keyFromPem.Length} bajtow");

Console.WriteLine($"Czy zgadza sie z oryginatem?
{CompareByteArrays(originalKey, keyFromPem)}\n");

// Tworzenie obiektu AES z odczytanego klucza

Console.WritelLine("--- Tworzenie instancji AES z odczytanego klucza
--=");
using (Aes aes = Aes.Create())
{
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// Ustawiamy klucz i IV (IV tez musimy skads wzigé¢ - tu dla
uproszczenia generujemy nowy)
aes.Key = keyFromBase64; // Uzywamy klucza odczytanego z Base64
aes.GenerateIV(); // Generujemy nowy IV (w praktyce IV tez
bysmy odczytali z pliku)

TECHMNOLOQIE

Console.WriteLine("Utworzono obiekt AES z odczytanym
kluczem:");

Console.WriteLine($"Rozmiar klucza: {aes.KeySize} bitow");

Console.WriteLine($"Klucz (hex):
{BitConverter.ToString(aes.Key).Replace("-", " ")}");

Console.WriteLine($"Nowy IV (hex):

{BitConverter.ToString(aes.IV).Replace("-", " ")}");

// Sprawdzenie czy klucz zostat poprawnie zatadowany
Console.WriteLine($"Klucz w obiekcie AES zgadza sie z
oryginatem? {CompareByteArrays(originalKey, aes.Key)}");

}

Console.WriteLine("\nNacisnij Enter, aby usung¢ pliki testowe...");
Console.ReadlLine();

// Sprzatanie - usuniecie plikow testowych
foreach (string file in Directory.GetFiles(".", "test_key*"))

{
File.Delete(file);
Console.WriteLine($"Usunieto: {file}");
}
Console.WriteLine("\n=== ZAKONCZONO ===");

Console.ReadLine();

}

// Metoda pomocnicza: porodwnanie dwdch tablic bajtow
static bool CompareByteArrays(byte[] a, byte[] b)

{
if (a.Length != b.Length) return false;
for (int i = @; i < a.Length; i++)
{
if (a[i] !'= b[i]) return false;
}
return true;
}

// Metoda pomocnicza: konwersja stringa hex na tablice bajtow
static byte[] HexStringToByteArray(string hex)
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// Usuwamy ewentualne myslniki i biate znaki

hex = Regex.Replace(hex, @"[-\s]", "");

int length = hex.Length;

byte[] bytes = new byte[length / 2];

for (int i = @0; i < length; i += 2)

{

bytes[i / 2] = Convert.ToByte(hex.Substring(i, 2), 16);

}

return bytes;
}

// Metoda pomocnicza: wyciggniecie Base64 z formatu PEM
static string ExtractBase64FromPem(string pem)

{
// Szukamy tekstu miedzy znacznikami BEGIN i END
var match = Regex.Match(pem, @"----- BEGIN.*?----- \s*(.*¥?)\s*-----
END.*?----- ", RegexOptions.Singleline);
if (match.Success)
{
return match.Groups[1].Value.Trim();
}
// Jesli nie znaleziono formatu PEM, zwracamy caty tekst
return pem.Trim();
}

Szyfrowanie i deszyfrowanie AES w C# na przyktadzie "Hello World!!!"

using Systenm;

using System.IO;

using System.Security.Cryptography;
using System.Text;

class Program

{
static void Main(string[] args)
{
Console.WriteLine("=== SZYFROWANIE I DESZYFROWANIE AES ===\n");
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// Wiadomos¢ do zaszyfrowania
string originalMessage = "Hello World!!!";
Console.WriteLine($"Oryginalna wiadomos$¢: {originalMessage}\n");

// Krok 1: Generujemy klucz i IV

using (Aes aes = Aes.Create())

{
aes.KeySize = 256;
aes.GenerateKey();
aes.GenerateIV();

byte[] key = aes.Key;
byte[] iv = aes.IV;

Console.WriteLine($"Klucz (hex):
{BitConverter.ToString(key).Replace("-", " ")}");

Console.WriteLine($"IV (hex):
{BitConverter.ToString(iv).Replace("-", " ")}\n");

// Krok 2: Szyfrowanie

byte[] encryptedData = EncryptStringToBytes(originalMessage,
key, iv);

Console.WritelLine($"Zaszyfrowane dane (hex):
{BitConverter.ToString(encryptedData).Replace("-", " ")}");

Console.WriteLine($"Zaszyfrowane dane (Base64):
{Convert.ToBase64String(encryptedData)}\n");

// Krok 3: Deszyfrowanie

string decryptedMessage = DecryptStringFromBytes(encryptedData,
key, iv);

Console.WritelLine($"0dszyfrowana wiadomos¢:
{decryptedMessagel}");

// Weryfikacja
Console.WriteLine($"\nCzy oryginat i odszyfrowane sg
identyczne? {originalMessage == decryptedMessagel}");

Console.WriteLine("\nNacisnij Enter, aby zakonczy¢...");
Console.ReadlLine();

}
static byte[] EncryptStringToBytes(string plainText, byte[] key, byte[]
iv)
{
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// Sprawdzenie parametrow
if (plainText == null || plainText.Length <= 0)
throw new ArgumentNullException(nameof(plainText));
if (key == null || key.Length <= 0)
throw new ArgumentNullException(nameof(key));
if (iv == null || iv.Length <= 0)
throw new ArgumentNullException(nameof(iv));

byte[] encrypted;

// Tworzymy obiekt AES z podanym kluczem i IV
using (Aes aes = Aes.Create())
{

aes.Key = key;

aes.IV = iv;

// Tworzymy szyfrator
ICryptoTransform encryptor = aes.CreateEncryptor(aes.Key,
aes.1V);

// Tworzymy strumien pamieci do przechowania zaszyfrowanych
danych
using (MemoryStream msEncrypt = new MemoryStream())

{
using (CryptoStream csEncrypt = new CryptoStream(msEncrypt,
encryptor, CryptoStreamMode.Write))

{
using (StreamWriter swEncrypt = new
StreamWriter(csEncrypt))

{

// Zapisz dane do strumienia kryptograficznego
swEncrypt.Write(plainText);

}
encrypted = msEncrypt.ToArray();

}

return encrypted;

}

static string DecryptStringFromBytes(byte[] cipherText, byte[] key,
byte[] iv)

{
// Sprawdzenie parametroéw
if (cipherText == null || cipherText.Length <= 0)
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throw new ArgumentNullException(nameof(cipherText));
if (key == null || key.Length <= 0)
throw new ArgumentNullException(nameof(key));
if (iv == null || iv.Length <= 0)
throw new ArgumentNullException(nameof(iv));

TECHMNOLOQIE

string plaintext = null;

// Tworzymy obiekt AES z podanym kluczem i IV
using (Aes aes = Aes.Create())

{
aes.Key = key;
aes.IV = iv;

// Tworzymy deszyfrator
ICryptoTransform decryptor = aes.CreateDecryptor(aes.Key,
aes.1V);

// Tworzymy strumien pamieci z zaszyfrowanymi danymi
using (MemoryStream msDecrypt = new MemoryStream(cipherText))

{
using (CryptoStream csDecrypt = new CryptoStream(msDecrypt,

decryptor, CryptoStreamMode.Read))
{

using (StreamReader srDecrypt = new
StreamReader(csDecrypt))

{
// Odczytaj odszyfrowane dane

plaintext = srDecrypt.ReadToEnd();

}

return plaintext;

Wektor inicjujgcy (IV) - zawsze uzywaj losowego |V dla kazdej operacji szyfrowania.
W powyzszym przyktadzie |V jest staty (zapisany w pliku), co w praktyce jest
btedem - IV powinien by¢ unikalny dla kazdej szyfrowanej wiadomosci i najczesciej
jest dotgczany na poczatku zaszyfrowanych danych.
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Zarzgdzanie kluczami - w praktyce klucze AES rzadko sg przechowywane w plikach
binarnych. Czesciej uzywa sie:

e Zabezpieczonych plikéw konfiguracyjnych z ograniczonymi uprawnieniami
e Magazyndw kluczy (Windows Certificate Store)

e Sprzetowych modutéw bezpieczenstwa (HSM)

e Ustug zarzadzania kluczami (Azure Key Vault, AWS KMS)

Cwiczenia samodzielne

Zadanie 4.1

Zapoznaj sie z klasg RSA i znajdujagcymi sie w niej metodami do eksportu i importu
kluczy. Powtdrz operacje generowania, zapisu i weczytywania kluczy z przykfadu
AES z kluczami RSA, pamietajgc, ze w kryptosystemie asymetrycznym mamy pare
kluczy. Dodatkowo dla RSA mamy wbudowane wsparcie dla formatu PEM:

using (RSA rsa = RSA.Create(2048))

{
// Eksport klucza prywatnego w formacie PEM (PKCS#1)
string privateKeyPem = rsa.ExportRSAPrivateKeyPem();
// Zapisuje:

/] ----- BEGIN RSA PRIVATE KEY-----
// MIIEpAIBAAKCAQEA... (base64)
/] ----- END RSA PRIVATE KEY-----

// Eksport klucza publicznego w formacie PEM (X.509
SubjectPublicKeyInfo)

string publicKeyPem = rsa.ExportSubjectPublicKeyInfoPem();

// Zapisuje:

/] ----- BEGIN PUBLIC KEY-----
// MIIBCgKCAQEA... (base64)
/] ----- END PUBLIC KEY-----

}

Zadanie 4.2

Napisz program, ktdry pozwala na otwarcie klucza publicznego i prywatnego ze
wskazanego pliku, a nastepnie zaszyfrowanie i odszyfrowanie wiadomosci
tekstowe;j.
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Zadanie 4.3

Wygeneruj klucze RSA w formacie PEM i zapisz w plikach na swoim komputerze.
Udostepnij w Teamsach swodj klucz publiczny innym osobom z grupy. Pobierz
klucze 2 oséb z grupy i wyslij do nich zaszyfrowane wiadomosci. Po odebraniu
wiadomosci od innych osdb odszyfruj je uzywajac swojego klucza prywatnego.
Jezeli uda sie odczytac tekst odpisz tekstem jawnym ,Odebrano”.

Pytania pomocnicze

1. W jakich formatach mozna zapisywac klucze kryptograficzne?

2. Jaka biblioteka C# zawiera algorytmy AES i RSA?

Podsumowanie

Dzisiejsze zajecia przeprowadzity nas przez peten cykl zycia kluczy
kryptograficznych — od ich generacji, poprzez praktyczne zastosowanie, az po
programistyczng implementacje. Gfownym zadaniem byto przeniesienie wiedzy o
kluczach na grunt programistyczny — w sSrodowisku C# z wykorzystaniem
wbudowanych bibliotek System.Security.Cryptography samodzielnie
zaimplementowalismy generacje kluczy AES i RSA. Kluczowym wnioskiem jest
zasada, ze nawet najsilniejsze algorytmy nie zapewnig bezpieczenstwa, jesli
zawiedzie ich implementacja lub zarzadzanie kluczami — to one sg fundamentem,
na ktérym buduje sie zaufanie w cyfrowym Swiecie.

Literatura

1. Dokumentacja klasy AES w C#

https://learn.microsoft.com/en-
us/dotnet/api/system.security.cryptography.aes

2. Dokumentacja klasy RSAw C#

https://learn.microsoft.com/en-
us/dotnet/api/system.security.cryptography.rsa
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Wprowadzenie, tematyka zajeé

Wprowadzenie do niniejszych laboratoriow stanowi kontynuacje zagadnien
zwigzanych z analizg bezpieczenstwa systemow kryptograficznych, ze
szczegolnym uwzglednieniem metod oceny jakosci szyfrogramdw oraz technik
Yamania prostych algorytmdw symetrycznych. W trakcie zaje¢ studenci skupig sie
na praktycznym zastosowaniu miar teoretyczno-informacyjnych, w szczegdélnosci
entropii Shannona, ktora pozwala na iloSciowg ocene losowosci danych
wyjsciowych i stanowi pierwsze, czesto decydujgce narzedzie diagnostyczne w
procesie kryptoanalizy. Poprzez implementacje w jezyku C# studenci nauczg sie
wyznaczac entropie dla szyfrogramdéw na poziomie bajtow, co umozliwi im
odrdznienie danych o wysokim stopniu przypadkowosci od tych, ktdre zachowujg
strukturalne regularnos$ci mogace stanowi¢ stabosé systemu kryptograficznego.
Wiedza ta stanowi niezbedne przygotowanie do dalszych etapdw analizy, gdzie
statystyka jezyka naturalnego staje sie kluczowym narzedziem ataku.

W drugiej czesci laboratoriow studenci przeprowadzg praktyczne ataki na dwa
klasyczne szyfry — Cezara oraz przestawieniowy z ustalong permutacjg. W
przypadku szyfru Cezara porownane zostang dwie strategie kryptoanalityczne:
atak brute-force wykorzystujgcy matg przestrzen kluczy oraz atak oparty na
analizie czestosci wystepowania liter, ktory pozwala na automatyczng identyfikacje
poprawnego przesuniecia bez koniecznosci przeglgdania wszystkich mozliwosci.
Nastepnie, w ramach ataku na szyfr przestawieniowy, studenci zmierzg sie z
problemem odtworzenia nieznanej permutacji bez zmiany wartosci
poszczegolnych znakdw. Zastosowana zostanie metoda analizy czestosci
bigraméw i trigramdw w pofgczeniu z algorytmem wspinaczkowym (hill climbing],
ktory poprzez sekwencyjne, losowe modyfikacje kolejnosci kolumn i ocene
uzyskiwanych tekstéw jawnych pozwoli na efektywne odtworzenie struktury
permutacji nawet przy dfuzszych blokach, gdzie przeszukiwanie wyczerpujgce
staje sie niewykonalne. Celem tych éwiczen jest nie tylko praktyczne ztamanie
omawianych szyfrow, ale przede wszystkim zrozumienie, w jaki sposob wiedza o
statystyce jezyka oraz odpowiednio zaprojektowane algorytmy przeszukiwania
moga zastagpic¢ nieefektywne metody brute-force, stanowigc fundament
wspotczesnej kryptoanalizy.
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Cel laboratorium

Celem laboratoriow jest wyksztatcenie u studentow umiejetnosci praktycznej
analizy stabosci systemow kryptograficznych poprzez zastosowanie metod
statystycznych oraz algorytmoéw przeszukiwania, z jednoczesnym ugruntowaniem
przekonania, ze o bezpieczenstwie szyfru decyduje nie tyle ztozono$¢ samego
algorytmu, ile odpornos$c¢ na ustrukturyzowane ataki wykorzystujgce wtasciwosci
jezyka naturalnego oraz ograniczenia przestrzeni kluczy. Poprzez sekwencyjne
przechodzenie od prostych metod brute-force, przez analize czestosci liter, az po
heurystyczne algorytmy wspinaczkowe oparte na bigramach, studenci nie tylko
przyswajajg konkretne techniki kryptoanalityczne, ale przede wszystkim rozwijajg
myslenie algorytmiczne i uczg sie krytycznej oceny jakosci implementac;ji
kryptograficznych — kompetencje kluczowe zaréwno dla przysztych projektantéw
systemoOw bezpieczenstwa, jak i specjalistow zajmujgcych sie testowaniem
podatnosci rozwigzan informatycznych.

Instrukcja laboratoryjna

Ocena jakosci szyfru za pomocg pomiaru entropii stanowi jeden z podstawowych, a
zarazem najszybciej dostepnych wskaznikdw w procesie analizy kryptosystemu. W
praktyce laboratoryjnej, operujgc na danych w postaci binarnej lub bajtowej,
kluczowe jest zrozumienie, ze entropie najczesciej wyznacza sie dla bajtow (8-
bitowych blokéw], a nie dla pojedynczych bitéw. Wybdr ten wynika z natury
wspotczesnych algorytmow kryptograficznych, ktére operujg na bajtach jako
podstawowej jednostce przetwarzania — zaréwno w szyfrach blokowych (jak AES],
jak i podczas analizy szyfrogramoéw przechowywanych w plikach. Liczenie entropii
na poziomie bitdw mogfoby by¢ mylgce, poniewaz idealny szyfrogram powinien
wykazywac réwnomierny rozktad bitow, jednak to wtasnie analiza na poziomie
bajtéw lepiej odzwierciedla potencjalne wzorce strukturalne, takie jak powtarzajgce
sie bloki w trybie ECB czy niejednorodnosci wynikajgce z nieprawidtowego
paddingu. Wartos$c¢ entropii wyznaczona dla bajtéw pozwala wychwycic¢ subtelne
anomalie, ktdére przy agregacji bitowej ulegtyby usrednieniu.
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W teorii informac;ji najczesciej stosuje sie miare entropii Shannona, ktdra dla
danego zbioru danych wyraza srednig niepewnos¢ zwigzang z przewidzeniem
kolejnego symbolu. Entropia Hartleya (logarytm z liczby mozliwych standéw) ma
znaczenie gtdwnie teoretyczne przy zatozeniu rownomiernego rozkfadu - w
rzeczywistych szyfrogramach to wtasnie entropia Shannona dostarcza informacji o
faktycznej losowosci i stopniu uporzadkowania danych. Wartos¢ ta przyjmuje
maksimum (8 bitéw na bajt) w przypadku idealnego rozktadu réwnomiernego
wszystkich 256 wartosci bajtowych, co jest pozagdang cecha wysokiej jakosci
szyfrogramu. Im nizsza entropia, tym wiekszy stopien regularnosci, a co za tym
idzie — wieksze prawdopodobienstwo istnienia korelacji statystycznych, ktére
mogg zostacé wykorzystane przez atakujgcego. W kontekscie analizy
kryptosystemu pomiar entropii Shannona stanowi wiec pierwszg linie obrony przed
implementacjg wadliwych algorytmow lub bteddw konfiguracyjnych, takich jak
uzycie trybu ECB, brak losowego wektora inicjujgcego czy stosowanie tzw. textbook
RSA bez odpowiedniego paddingu.

Znaczenie pomiaru entropii na poczatku analizy kryptosystemu jest kluczowe z
dwodch powodow. Po pierwsze, pozwala na szybkie odroznienie szyfrogramu o
wysokiej jakosci kryptograficznej od danych, ktdre jedynie pozornie sg
zaszyfrowane — na przykfad wynikajgcych z kompresiji, kodowania czy prostych
przeksztatcen bitowych. W praktyce laboratoryjnej, gdzie studenci implementuja
wtasne warianty szyfrow, entropia stanowi obiektywny wskaznik, ktéry moze
ujawnic¢ niezamierzong deterministycznosc¢ lub niewystarczajgce mieszanie bitow
w algorytmie. Po drugie, pomiar ten dostarcza kontekstu dla dalszych, bardziej
zaawansowanych atakow - jesli szyfrogram charakteryzuje sie entropig zblizong
do teoretycznego maksimum, analityk musi siegna¢ po bardziej wyrafinowane
metody (np. analize czasowa, ataki z wyborem tekstu jawnego lub szyfrogramu).
Natomiast jesli entropia jest istotnie nizsza, sugeruje to fundamentalne stabosci,
ktore czesto mozna wykorzystac bezposrednio — jak w przypadku klasycznych
szyfrow podstawieniowych, gdzie entropia tekstu zaszyfrowanego pozostaje na
poziomie jezyka naturalnego. W ten sposob entropia Shannona dla bajtéw petni
role nie tylko narzedzia diagnostycznego, ale rowniez drogowskazu kierujgcego
dalszym tokiem analizy bezpieczeristwa analizowanego systemu
kryptograficznego.
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Ataki na Szyfr Cezara
Atak brutalny

Atak brutalny (brute-force) na szyfr Cezara jest najprostszym z mozliwych atakow
kryptanalitycznych, ktéry wykorzystuje fundamentalng stabos¢ tego algorytmu -
jego skrajnie ma+tg przestrzen kluczy. Szyfr Cezara polega na przesunieciu kazdej
litery alfabetu o statg liczbe pozycji, co w przypadku wspdtczesnego alfabetu
Yacinskiego (bez rozrézniania wielkosci liter i bez uwzgledniania znakow
diakrytyzowanych) daje zaledwie 25 mozliwych, niezerowych kluczy. Taka liczba
kombinacji czyni atak wyczerpujgcy nie tylko teoretycznie wykonalnym, ale réwniez
praktycznie trywialnym — nawet reczne wykonanie go dla kréotkich tekstéw zajmuje
zaledwie kilkanascie minut, a w implementac;ji programistycznej w jezyku C# jest
kwestig milisekund.

W praktyce laboratoryjnej atak brute-force na szyfr Cezara realizuje sie poprzez
iteracyjne stosowanie odwrotnego przesuniecia dla kazdego z 25 mozliwych kluczy.
Dla kazdej proby generowany jest kandydat na tekst jawny, ktdry nastepnie
podlega ocenie pod kgtem poprawnosci jezykowej. Kluczowym elementem
implementacji jest tutaj umiejetnos¢ automatycznej weryfikacji, ktore z
odszyfrowanych tekstdw stanowig spojny komunikat w jezyku naturalnym, a ktore
sg jedynie przypadkowym zbiorem znakdw. W najprostszej wersji wystarczy
poréwnanie odszyfrowanego tekstu ze sfownikiem najczesciej wystepujgcych
wyrazow lub analiza czestosci wystepowania liter i porownanie z modelem jezyka
polskiego lub angielskiego. W konteks$cie przedmiotu "Podstawy kryptografii" atak
ten petni funkcje dydaktyczna.

Atak statystyczny

Atak z wykorzystaniem statystyki liter stanowi bardziej wyrafinowang metode
kryptoanalizy szyfru Cezara niz atak brute-force, opierajacg sie na fundamentalne;j
wtasciwosci jezykdw naturalnych — niejednorodnym rozktadzie wystepowania
poszczegolnych liter w tekscie. W jezyku polskim, podobnie jak w innych jezykach
europejskich, litery pojawiaja sie z r6zng czestotliwoscia: przyktadowo litera "a"

wystepuje najczesciej, nastepnie "e", "i", "0", "n", podczas gdy litery takie jak "q",
"v", "x" nalezg do rzadkosci. Szyfr Cezara, bedacy przesunigeciem liter, zachowuje
ten rozkfad - zmienia jedynie etykiety poszczegodlnych liter, ale nie zmienia

samego faktu, ze pewne litery w tekscie zaszyfrowanym bedag wystepowac czesciej
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niz inne. Innymi stowy, histogram czestosci liter w szyfrogramie jest identyczny w
ksztatcie jak histogram jezyka jawnego, tyle ze przesuniety o wartos¢ klucza.

W praktyce laboratoryjnej atak ten przeprowadza sie poprzez wyznaczenie
rozktadu czestosci wystepowania wszystkich liter w przechwyconym szyfrogramie.
Nastepnie analizator pordwnuje uzyskany histogram z wzorcowym rozktadem
czestosci liter dla danego jezyka naturalnego (np. polskiego lub angielskiego], ktéry
moze by¢ wczesniej przygotowany na podstawie korpusu tekstéw referencyjnych.
Kluczowym etapem jest znalezienie takiego przesunigcia, ktdre najlepiej
dopasowuje histogram szyfrogramu do histogramu wzorcowego — najczesciej
poprzez identyfikacje litery o najwiekszej czestosci w szyfrogramie i zatozenie, ze
odpowiada ona literze "a" (lub innej najbardziej typowej dla danego jezyka) w
tekscie jawnym. Rdznica pozycji miedzy tymi literami w alfabecie wskazuje
bezposrednio na wartosé klucza. Metoda ta jest szczegdlnie skuteczna przy
dtuzszych tekstach, gdzie fluktuacje statystyczne sg mniej znaczace, a rozktad
czestosci stabilizuje sie w okolicach wartosci charakterystycznych dla danego
jezyka.

Wartosé dydaktyczna tego ataku w ramach przedmiotu "Podstawy kryptografii" jest
wielowymiarowa. Po pierwsze, studenci ucza sie, ze bezpieczenistwo szyfru nie
moze opierac sie wyfgcznie na przestonieciu struktury jezyka, jesli transformacja
nie zaciera jednoczesnie jego wtasnosci statystycznych. Po drugie, atak ten
wprowadza koncepcje analizy czestosci jako narzedzia kryptanalizy, ktére znajduje
zastosowanie nie tylko w przypadku szyfru Cezara, ale réwniez szerszej klasy
szyfrow podstawieniowych.

Ataki na Szyfr Przestawieniowy
Atak z uzyciem analizy czestosci bigramow i trigraméw

Taki atak na szyfr przestawieniowy (permutacyjny) stanowi zaawansowang metode
kryptoanalizy, ktdra wykracza poza proste badanie rozktadu pojedynczych liter.
Szyfr przestawieniowy, w przeciwienstwie do szyfru Cezara, nie zmienia wartosci
poszczegolnych znakdw — jedynie zmienia ich kolejnos¢ zgodnie z ustalong
permutacjg. Oznacza to, ze rozktad czestosci pojedynczych liter w szyfrogramie
jest identyczny jak w tekscie jawnym, co czyni analize unigramdw catkowicie
bezuzyteczng do ztamania tego szyfru. Atakujgcy musi zatem siegnac po wyzsze
rzedy statystyk — bigramy (dwie kolejne litery] i trigramy (trzy kolejne litery) — ktére
niosg informacje o strukturze sekwencji w jezyku naturalnym. Poniewaz
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permutacja rozbija naturalne pary i trojki liter charakterystyczne dla danego jezyka,
analiza czestosci bigramow i trigramdw pozwala na odtworzenie oryginalnego
porzadku znakow poprzez identyfikacje, ktére fragmenty szyfrogramu po
odpowiednim przeksztatceniu tworzg znane, czesto wystepujgce wzorce jezykowe.

W praktyce laboratoryjnej atak ten realizuje sie poprzez kilkuetapowg procedure.
Pierwszym krokiem jest zebranie statystyk referencyjnych — najczesciej
wystepujgcych bigramow i trigraméw w jezyku polskim lub angielskim, takich jak
"st", "cz", "ni", "nie", "ego", "ych" itp. Nastepnie, dysponujgc szyfrogramem o znanej
dtugosci i zaktadajac, ze permutacja dziata na blokach o ustalonej dtugosci (co
jest typowe dla tego typu szyfréw], atakujgcy generuje wszystkie mozliwe
permutacje kolumn (dla matych blokdw) lub stosuje algorytmy heurystyczne dla
wiekszych blokdw. Kluczowym elementem jest ocena jakos$ci kazdej testowane;j
permutacji poprzez zfozenie odszyfrowanego tekstu i obliczenie, jak czesto
wystepujg w nim bigramy i trigramy zgodne z modelem jezyka naturalnego. Im
wiecej wysokoczestosciowych bigramdéw i trigramow pojawia sie w potencjalnym
tekscie jawnym, tym wieksze prawdopodobieristwo, ze testowana permutacja jest
poprawna. W bardziej zaawansowanych implementacjach wykorzystuje sie réwniez
analize wzajemnych odlegtosci miedzy wystgpieniami tych samych trigramadw, co
pozwala na wnioskowanie o strukturze permutacji nawet bez bezposredniego
iterowania po wszystkich mozliwych kluczach.

W metodzie sekwencyjnego konstruowania permutacji, znanej rowniez jako metoda
zachtannalub algorytm z nawrotami(ang. hill climbing), atakujgcy postepuje w
nastepujacy sposob:

1. Przygotowanie kolumn - po ustaleniu (lub zatozeniu) dtugosci bloku n,
dzieli szyfrogram na n kolumn. Kazda kolumna to cigg znakow, ktore w
oryginalnym tekscie jawnym wystepowaty na tej samej pozycji w kolejnych
blokach, ale w szyfrogramie zostaty rozrzucone zgodnie z nieznang
permutacja.

2. Wybdr punktu startowego — algorytm rozpoczyna od dowolnego utozenia
kolumn, na przykfad w kolejnosci naturalnej (1,2,3,...n) lub losowej. Nastepnie
oblicza dla tego utozenia Ygczng ocene statystyczng — najczesciej sume
czestosci (lub logarytmdéw prawdopodobierstw) wszystkich bigraméw
wystepujgcych w tekscie zfozonym z kolumn utozonych w tej kolejnosci.
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3. Modyfikacje i ocena — algorytm iteracyjnie probuje ulepszyc¢ biezace
utozenie, dokonujgc lokalnych zmian. Najczesciej stosowang operacja
jest zamiana miejscami dwdch kolumn lub przesuniecie kolumny w inne
miejsce w sekwencji. Po kazdej takiej modyfikacji algorytm ponownie skfada
tekst z kolumn w nowej kolejnosci i oblicza jego ocene bigramowa.

4, Akceptacja zmian — jesli nowe utozenie daje wyzszg ocene (wigcej
zgodnych z jezykiem bigraméw), algorytm je przyjmuje i kontynuuje
poszukiwania od tego punktu. Jesli nie, odrzuca zmiang i prébuje inne;j
modyfikaciji.

Wartosé dydaktyczna tego ataku w kontekscie przedmiotu "Podstawy kryptografii”
jest szczegolnie istotna z kilku powodow. Po pierwsze, studenci poznajg
fundamentalne rozréznienie miedzy szyframi podstawieniowymi a
przestawieniowymi — pierwsze zmieniajg tozsamos¢é znakow, drugie jedynie ich
kolejnosé, co ma kluczowe znaczenie dla metodologii ataku. Po drugie, atak na
bigramy i trigramy wprowadza koncepcje analizy wyzszego rzedu, ktora jest
niezbedna przy badaniu bardziej ztozonych systemdw kryptograficznych. Po
trzecie, studenci mogg zaobserwowac zaleznos¢ miedzy dfugoscia bloku
permutacji a trudnoscig ataku — dla matych blokdéw (np. 5-10 znakédw) mozliwe jest
przeszukanie wyczerpujgce, podczas gdy dla wiekszych blokéw konieczne staje sie
stosowanie metod probabilistycznych i heurystycznych. Wreszcie, w kontekscie
wczesniejszych rozwazan o entropii, atak ten doskonale ilustruje ograniczenie
entropii Shannona jako miary jakosci szyfru — poniewaz szyfr przestawieniowy nie
zmienia entropii tekstu (pozostaje ona na poziomie jezyka naturalnego), atakujacy
musi siegngc¢ po bardziej zaawansowane narzedzia statystyczne, ktdre ujawniajg
zaburzong strukture sekwencji, mimo ze pojedyncze znaki zachowujg swoje
naturalne rozktady.

Cwiczenia samodzielne

Zadanie 5.1

Przygotuj zestawy po 10 tekstéw jawnych i odpowiadajgcych im szyfrogramow dla
Szyfru Cezara, Szyfru przestawieniowego dla bloku dfugosci 10 znakdéw, AES i RSA.
Uzyj réznej drugosci tekstow od najkrotszych jednozdaniowych do
kilkuzdaniowych. Do wykonania tego zadania uzyj swoich programow z
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poprzednich laboratoriow. Nastepnie policz entropie Shannona dla tekstéw
jawnych i szyfrogramoéw. Zapisz klucze uzywane w szyfrach oraz permutacje.

Zadanie 5.2

Napisz program, ktdry przeprowadza atak brute-force na Szyfr Cezara. Sprawdz
jego dziatanie na wybranych szyfrogramach z zadnia 5.1.

Zadanie 5.3

Napisz program, ktdry przeprowadzi atak statystyczny na Szyfr Cezara. Wyswietl
statystyke liter w szyfrogramie, wyznacz 3 najbardziej prawdopodobne wartosci
klucza i sprawdz czy uda sie ztamac szyfrogram. Sprawdz dla wyznaczonych w
zadaniu 5.1 szyfrogramow o réznej dfugosci.

Zadanie 5.4

Napisz program, ktdry dla danego pliku tekstowego wyznaczy czestotliwosc¢
bigraméw (dwuliterowych ciggéw) w formie tablicy, gdzie wiersze odpowiadajg
pierwszej literze z bigramu, a kolumny drugiej. Zapisz wynikowa tablice do pliku.
Podaj 10 czestszych bigramdw w jezyku polskim i angielskim. Mozesz uzyc¢ tekstu
ksigzki z Laboratorium 1 do wyznaczenia tej wartosci.

Zadanie 5.5

Napisz program realizujgcy metode sekwencyjnego konstruowania permutacji do
Yamania szyfru przestawieniowego. Zatdzmy, ze atakujgcy zna dfugos¢ permutaciji
wynoszacg n=10. Jako funkcje oceny wykorzystaj sume logarytmoéw czestotliwosci
digramow. Jako warunek korica przyjmij brak poprawy wyniku przez 1000 iterac;ji.
Podaj ustalong permutacje, liczbe iteracji do jej wyznaczenia (bez 1000 iteracji bez
poprawy] oraz odszyfrowany tekst. Na szyfrogramach z zadnia 5.1 sprawdz
skutecznos¢ metody.

Pytania pomocnicze

1. Jakie znasz sposoby ataku na Szyfr Cezara?
2. Jakie znasz sposoby ataku na Szyfr Przestawieniowy?

3. Jak dziata algorytm sekwencyjnego budowania permutac;ji?
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Podczas dwugodzinnych laboratoriéw z analizy atakow na systemy kryptograficzne
studenci zdobyli praktyczng wiedze z zakresu oceny jakosci szyfrogramow oraz
metod Ytamania wybranych algorytmadw. Poprzez pomiar entropii Shannona dla
bajtow nauczyli sie odrézniac losowe szyfrogramy wysokiej jakosci od tych, ktére
zachowujg strukturalne regularnosci — co stanowi niezbedny pierwszy krok w
kazdej analizie kryptosystemu. Nastepnie, w ramach atakéw na szyfr Cezara,
studenci poréwnali metode brute-force z analizg czestosci liter, dostrzegajgc
zarowno ograniczenia wynikajgce z matej przestrzeni kluczy, jak i znaczenie
statystyki jezyka w automatyzacji kryptoanalizy. W kolejnym ¢éwiczeniu,
dotyczgacym szyfru przestawieniowego z nieznang permutacjg, studenci
zaimplementowali algorytm hill climbing wykorzystujgcy ocene bigramowg do
sekwencyjnego konstruowania poprawnego utozenia kolumn, co unaocznito, jak w
przypadku wiekszych dfugosci bloku (np. n=10) konieczne jest stosowanie
heurystyk zamiast przeszukiwania wyczerpujgcego. Catos¢ zajec¢ podkreslita
fundamentalne znaczenie analizy statystycznej w procesie kryptoanalizy oraz
pokazata, ze nawet proste techniki — entropia, bigramy czy algorytmy
wspinaczkowe — moga by¢ skutecznymi narzedziami w ocenie i Yfamaniu systemow

kryptograficznych, stanowigc przy tym solidng podstawe do zrozumienia bardziej
zaawansowanych metod atakow na wspotczesne algorytmy, takie jak AES czy RSA.

1. D.R. Stinson, M. B. Paterson, Kryptografia. W teorii i w praktyce, PWN 2021
2. A.J.Menezes, P. C. Oorschot, S. A. Vanstone, Kryptografia stosowana, WNT
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Wprowadzenie, tematyka zajeé

Rejestracja nowego uzytkownika w serwisie internetowym to proces, ktdry na pozor
wydaje sie prosty — uzytkownik podaje nazwe i hasto, a system tworzy konto.
Jednak za tg pozorng prostota kryje sie jeden z najbardziej krytycznych obszaréw
bezpieczenstwa aplikacji: sposéb przechowywania haset w bazie danych.
Przechowywanie haset w postaci jawnego tekstu stanowi katastrofalny btad
bezpieczenstwa — w przypadku wycieku bazy danych atakujgcy uzyskuje
bezposredni dostep do wszystkich kont uzytkownikow, co czesto prowadzi do
kompromitacji nie tylko danego serwisu, ale takze innych platform, na ktérych
uzytkownicy stosujg te same hasta. Z tego powodu wspdfczesne systemy nigdy
nie przechowujg samych haset, a jedynie ich jednokierunkowe reprezentacje -
hasze. Haszowanie jest operacjg matematyczng, ktéra przeksztatca hasto o
dowolnej dtugosci w cigg o statej dtugosci, przy czym proces ten jest praktycznie
nieodwracalny. Dzieki temu nawet w przypadku wycieku bazy danych atakujgcy
widzi jedynie ciggi znakdw, z ktérych nie jest w stanie odtworzy¢ oryginalnych
haset w rozsgdnym czasie.

Kluczowym uzupetnieniem samego haszowania jest stosowanie soli (ang. sa/f] -
losowego, unikalnego ciggu znakow generowanego dla kazdego uzytkownika
osobno i dotgczanego do hasta przed procesem haszowania. Sol petni dwie
zasadnicze funkcje. Po pierwsze, sprawia, ze dwa identyczne hasta od réznych
uzytkownikow dajg zupetnie rézne hasze, co uniemozliwia atakujgcemu
wykorzystanie teczowych tablic (ang. rainbow tables) — prekompilowanych
stownikow zawierajgcych hasze dla miliondw czesto uzywanych haset. Po drugie,
s0l znaczaco utrudnia ataki réwnolegte, poniewaz atakujgcy musi atakowac kazde
hasto osobno, zamiast stosowac¢ uniwersalng tablice dla catej bazy danych. W
praktyce sél jest przechowywana w bazie danych obok hasha, a proces weryfikacji
hasta podczas logowania polega na odczytaniu saoli, dofgczeniu jej do podanego
hasta, ponownym obliczeniu hasha i poréwnaniu z wartoscig przechowywang w
bazie.

W architekturze klient-serwer, gdzie aplikacja kliencka napisana w C# komunikuje
sie z serwerem PHP i bazg danych MariaDB, istotnym elementem staje sie rdwniez
zarzadzanie stanem uwierzytelnienia po zalogowaniu. Poniewaz protokdt HTTP jest
z natury bezstanowy, po udanym logowaniu serwer musi przekazac klientowi
dowod autoryzacji, ktory bedzie dotgczany do kolejnych zadan. Jednym z
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najpopularniejszych rozwigzan sg tokeny JWT (JSON Web Tokens) — samodzielne,

podpisane cyfrowo struktury danych zawierajgce informacje o uzytkowniku oraz
metadane, takie jak czas waznosci tokena. JWT jest podpisywany przez serwer
przy uzyciu klucza tajnego, co uniemozliwia klientowi jego modyfikacje, a jego
struktura pozwala na weryfikacje autentycznosci i integralnosci bez koniecznosci
przechowywania stanu sesji po stronie serwera. W niniejszym laboratorium
studenci zrealizujag petny przeptyw uwierzytelniania — od bezpiecznej rejestrac;ji z
haszowaniem i solg, przez logowanie i generowanie tokena JWT, az po dostep do
chronionych zasobdw API — integrujgc w praktyce wiedze z zakresu kryptografii,
bezpieczenstwa aplikacji oraz programowania w srodowisku C# i PHP z
wykorzystaniem bazy danych MariaDB.

Cel laboratorium

Celem laboratorium jest nabycie przez studentdéw umiejetnosci projektowania i
implementacji bezpiecznego systemu uwierzytelniania w architekturze klient-
serwer, ze szczegolnym uwzglednieniem kryptograficznych metod ochrony danych
wrazliwych. Poprzez praktyczng realizacje rejestracji i logowania uzytkownikéw z
wykorzystaniem bazy danych MariaDB, warstwy posredniczacej w jezyku PHP oraz
aplikacji klienckiej w C#, studenci poznajg kluczowe mechanizmy bezpieczenstwa
- jednokierunkowe haszowanie haseft z zastosowaniem soli zapobiegajgce
ujawnieniu poswiadczen w przypadku wycieku bazy danych, oraz zarzadzanie sesja
opartg na tokenach JWT umozliwiajgcg bezpieczng autoryzacje kolejnych zadan. W
efekcie studenci nie tylko zdobeda praktyczne umiejetnosci implementacyjne, ale
takze zrozumiejg, dlaczego przechowywanie haset w postaci jawnej stanowi
krytyczng podatnosé oraz jakie mechanizmy kryptograficzne i architektoniczne sa
niezbedne do zbudowania odpornego na typowe ataki systemu uwierzytelniania.
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Instrukcja laboratoryjna

Baza danych

Centralnym elementem kazdego systemu uwierzytelniania jest baza danych
przechowujgca poswiadczenia uzytkownikdw. W najprostszym, a zarazem
najczesciej spotykanym wariancie projektowym, tworzy sie pojedynczg

tabele users, ktdra zawiera kolumny przechowujace unikalny identyfikator
uzytkownika, jego login (lub adres e-mail), a takze dane niezbedne do weryfikacji
hasta — przede wszystkim soél oraz hash. W tym modelu sél, bedgca losowym
ciggiem generowanym indywidualnie dla kazdego uzytkownika w momencie
rejestracji, przechowywana jest bezposrednio obok hasha w tym samym wierszu
tabeli. Takie rozwigzanie jest poprawne pod wzgledem bezpieczenstwa, poniewaz
sOl nie wymaga szczegodlnej ochrony - jej rola polega wyfgcznie na zapewnieniu
unikalnosci wejscia do funkcji haszujacej, a nie na byciu tajemnica. Podczas
logowania aplikacja odczytuje z bazy zardwno sdl, jak i hash, a nastepnie oblicza
hash z potagczenia solii podanego hasta, porownujgc wynik z wartosciag
przechowywana. Prostota tego podejscia sprawia, ze jest ono wygodne w
implementacji i wystarczajace dla wiekszosci zastosowan, pod warunkiem ze
funkcja haszujaca jest odpowiednio dobrana (np. bcrypt lub Argon2) i
charakteryzuje sie kosztem obliczeniowym utrudniajgcym ataki brute-force.

Alternatywnym, bardziej zaawansowanym modelem jest rozdzielenie danych
uwierzytelniajgcych na dwie tabele powigzane relacjg jeden do jednego. W tym
podejsciu tabela users zawiera wytgcznie dane publiczne lub identyfikacyjne, takie
jak login, adres e-mail oraz identyfikator, natomiast wydzielona

tabela credentials (lub auth_data) przechowuje sél i hash, tgczac sie z

tabelg users za pomocg klucza obcego. Taka separacja niesie ze sobg kilka
korzysci z perspektywy bezpieczenistwa i zarzgdzania danymi. Po pierwsze,
umozliwia precyzyjniejszg kontrole dostepu na poziomie bazy danych — mozna
nadacé rézne uprawnienia dla aplikacji uwierzytelniajgcej (ktéra ma prawo odczytu i
zapisu w tabeli z danymi uwierzytelniajgcymi) oraz dla innych modutéw systemu,
ktore nie powinny mie¢ dostepu do wrazliwych danych kryptograficznych. Po
drugie, w przypadku koniecznosci zmiany algorytmu haszowania lub dodania
dodatkowych parametréw (np. kosztu obliczeniowego, wersji algorytmu), struktura
staje sie bardziej elastyczna, a modyfikacje nie wymuszajg zmian w gfdwnej tabeli
uzytkownikow. Po trzecie, separacja ta utatwia zachowanie zgodnosci z zasadg
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minimalnego przywileju (least privilege) oraz ogranicza ryzyko przypadkowego
ujawnienia danych uwierzytelniajgcych poprzez mniej zabezpieczone zapytania lub
widoki bazy danych. Choc¢ dla prostych aplikacji réznica w poziomie
bezpieczenstwa moze wydawac sie marginalna, stosowanie tej praktyki
odzwierciedla dobre nawyki projektowe, ktore w bardziej rozbudowanych
systemach majg istotne znaczenie dla ochrony krytycznych danych.

W projektowanej bazie danych dla systemu uwierzytelniania proponuje sie
zastosowanie modelu z dwiema tabelami powigzanymi relacjg jeden do jednego, co
zapewnia lepszg separacje odpowiedzialnosci oraz bardziej precyzyjna kontrole
dostepu do danych wrazliwych. Gféwna tabela users przeznaczona jest do
przechowywania informacji o charakterze publicznym lub administracyjnym.
Znajdg sie w niej nastepujace pola: id — catkowitoliczbowy identyfikator o
charakterze klucza gftdwnego, automatycznie inkrementowany, stanowigcy
jednoznaczny identyfikator kazdego uzytkownika w systemie; username — fanicuch
znakéw o maksymalnej dtugosci 50 bajtéw, zdefiniowany jako unikalny (UNIQUE],
stuzacy jako nazwa uzytkownika wykorzystywana podczas logowania; email —
opcjonalne pole taricuchowe o dtugosci do 100 bajtdw, réwniez unikalne,
umozliwiajgce kontakt z uzytkownikiem oraz ewentualne mechanizmy
odzyskiwania dostepu; created_at — znacznik czasu (timestamp]) rejestrujacy
moment utworzenia konta, wypefniany automatycznie wartoscig biezacg;

oraz is_active - logiczna flaga (boolean) wskazujgca, czy konto jest aktywne, co
umozliwia czasowg blokade uzytkownika bez usuwania jego danych z systemu.

Druga tabela, nazwana credentials, przechowuje wyfgcznie dane zwigzane z
uwierzytelnianiem kryptograficznym i pozostaje w Scistej relacji jeden do jednego z
tabelg users. W tabeli tej kluczem gtdwnym jest pole user_id, ktére jednoczesnie
petni role klucza obcego wskazujgcego na users.id — takie rozwigzanie zapewnia,
ze kazdy uzytkownik moze mieé¢ co najwyzej jeden zestaw danych
uwierzytelniajgcych, a jednoczesnie eliminuje koniecznos¢ stosowania osobnego,
sztucznego identyfikatora. Kluczowym polem w tej tabeli jest password_hash -
ranicuch znakow o dfugosci do 255 bajtdw, przechowujgcy wynik funkcji haszujacej
zastosowanej do potgczenia soli i hasta uzytkownika. W przypadku wykorzystania
algorytmow takich jak berypt, ktore same w sobie zawierajg sol w strukturze hasha,
pole to moze przechowywac kompletny cigg wyjsciowy funkcji. Alternatywnie, przy
stosowaniu prostszych funkcji (np. SHA-256) konieczne jest wydzielenie pola salt -
ranicucha o dtugosci 32-64 bajtow, zawierajgcego unikalny, losowo wygenerowany
cigg znakow w postaci heksadecymalnej lub zakodowanej w Baseé4. Dodatkowo, w
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tabeli credentials mozna przewidzie¢ pola hash_algorithm - przechowujace
identyfikator zastosowanej funkcji haszujacej (np. "berypt”, "sha256") wraz z jej
parametrami (koszt, rozmiar pamieci, réwnolegtos¢), co umozliwia w przysztosci
migracje na silniejsze algorytmy bez koniecznosci jednoczesnej zmiany dla
wszystkich uzytkownikdw; oraz last_changed - znacznik czasu rejestrujacy
ostatnig modyfikacje danych uwierzytelniajgcych, przydatny z punktu widzenia
polityki rotacji haset i audytu bezpieczenstwa. Taka struktura zapewnia pefna
elastycznosc¢ w zakresie zarzgdzania danymi kryptograficznymi, jednoczesnie
respektujgc zasade minimalnego dostepu — aplikacja odpowiedzialna za
uwierzytelnianie moze mie¢ petny dostep do tabeli credentials, podczas gdy inne
moduty systemu operujg wytgcznie na tabeli users, nigdy nie majac
bezposredniego kontaktu z danymi wrazliwymi.

Serwer

Skoro na poprzednich przedmiotach wykorzystywany byt XAMPP do pracy z baza
danych pozostaniemy w tej grupie technologii i przygotujemy serwer w jezyku PHP.
Prosze jednak nie skupiac sie na tym jezyku samym w sobie, a na zastosowanych
mechanizmach zwigzanych z kryptografia.

Warstwa serwerowa realizowana w jezyku PHP stanowi kluczowy element
architektury, pefnigc role posrednika miedzy aplikacjg klienckg w C# a bazg danych
MariaDB. Serwer udostepnia zestaw endpointéw REST API, ktdre przyjmujg zgdania
w formacie JSON i zwracajg odpowiedzi w analogicznej strukturze. Pierwszym z
nich jest endpoint rejestracji dostepny pod Sciezkg POST /api/register.php, ktory
przyjmuje dane uzytkownika — nazwe uzytkownika, adres e-mail oraz hasto. Po
otrzymaniu zadania serwer przeprowadza walidacje poprawnosci adresu e-mail
(sprawdzajgc jego format oraz unikalno$é w bazie danych) oraz spefnianie przez
hasto minimalnych wymagan bezpieczeristwa (dtugosc, ztozonos$é). W przypadku
pozytywnej weryfikacji serwer generuje kryptograficznie bezpieczng sdl o
odpowiedniej dfugosci, a nastepnie oblicza hash hasta przy uzyciu algorytmu
berypt (poprzez wbudowang funkcje password_hash(), ktéra automatycznie
osadza s6l w wyniku]) lub alternatywnie SHA-256 z recznym dofgczeniem soli. Po
zapisaniu rekordu w tabelach users i credentials (z zachowaniem transakcyjnos$ci i
relacji jeden do jednego) serwer zwraca kod 201 Created wraz z komunikatem
potwierdzajgcym rejestracje, bez ujawniania jakichkolwiek danych
uwierzytelniajgcych.
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Endpoint logowania POST /api/login.php realizuje proces weryfikacji poswiadczen i
generowania tokena JWT. Po przyjeciu nazwy uzytkownika (lub adresu e-mail) oraz
hasta serwer odczytuje z bazy danych odpowiadajgcy mu wpis, pobierajgc sdl i
hash. Nastepnie oblicza hash dla podanego hasta z uzyciem przechowywanej soli i
poréwnuje go z wartoscig w bazie — przy zastosowaniu bcrypt

funkcja password_verify() dokonuje tego poréwnania automatycznie, obstugujgc
takze weryfikacje soli. Po potwierdzeniu poprawnosci poswiadczen serwer generuje
token JWT zawierajgcy w swoim payloadzie identyfikator uzytkownika, nazwe
uzytkownika oraz znacznik czasu waznosci (ustalony na przyktad na 24 godziny).
Token jest podpisywany przy uzyciu tajnego klucza przechowywanego poza
gtéwnym kodem zrédtowym (np. w zmiennej Srodowiskowej) algorytmem HS256.
Odpowiedz zwracana do klienta zawiera wytacznie wygenerowany token — zadne
dane uwierzytelniajgce ani informacje o uzytkowniku nie sg przekazywane w ciele
odpowiedzi poza tym tokenem. Trzeci endpoint GET /api/user.php stanowi przyktad
zasobu chronionego — wymaga dotgczenia tokena JWT w nagtéwku Authorization:
Bearer <token>. Po odebraniu zgdania serwer weryfikuje poprawnos¢ podpisu
tokena, sprawdza jego wazno$¢ czasowg, a nastepnie odczytuje z bazy danych
adres e-mail powigzany z identyfikatorem uzytkownika zawartym w tokenie.
Odpowiedz zawiera adres e-mail w formacie JSON, demonstrujgc w ten sposéb, ze
klient po pomysinym uwierzytelnieniu ma dostep do chronionych zasobdw.
Wszystkie endpointy implementujg mechanizmy zabezpieczajgce przed atakami
typu SQL Injection poprzez wykorzystanie przygotowanych zapytan (prepared
statements) z uzyciem rozszerzenia MySQLi lub PDO, a takze stosujg odpowiednie
nagtéwki CORS umozliwiajgce komunikacje z aplikacjg klienckg w C#.

Konfiguracja — config.php

Definiujgc potagczenie do bazy danych nalezy podac¢ odpowiednie parametry, to
samo dla secret w JWT.

<?php
// config.php - Konfiguracja potgczenia z baza danych i klucza IWT

// Ustawienia bazy danych
define('DB_HOST', 'localhost');
define('DB_NAME', 'auth_system');
define('DB_USER', 'root');
define('DB_PASS', '');
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// Klucz tajny do podpisywania tokendw IWT (w produkcji nalezy przechowywac
poza kodem, np. w zmiennej S$rodowiskowej)
define('JWT_SECRET', 'your-secret-key-minimum-32-characters-long');

TECHMNOLOQIE

// Funkcja zwracajgca polaczenie z bazg danych (PDO)
function getDBConnection() {
try {
$dsn = 'mysql:host="' . DB_HOST . ';dbname=' . DB_NAME .
';charset=utf8mb4';
$pdo = new PDO($dsn, DB_USER, DB_PASS);
$pdo->setAttribute(PDO: :ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
$pdo->setAttribute(PDO: :ATTR_DEFAULT_FETCH_MODE, PDO::FETCH_ASSOC);
return $pdo;
} catch (PDOException $e) {
// W przypadku btedu potaczenia zwracamy kod 500
http_response_code(500);
echo json_encode(['error' => 'Database connection failed']);
exit;

}

// Funkcja pomocnicza do generowania odpowiedzi JSON
function jsonResponse($data, $statusCode = 200) {
http_response_code($statusCode);
header('Content-Type: application/json');
echo json_encode($data);
exit;

}

// Ustawienie nagtéwkdéw CORS (dla komunikacji z aplikacja C#)
header('Access-Control-Allow-Origin: *');
header('Access-Control-Allow-Methods: GET, POST, OPTIONS');
header('Access-Control-Allow-Headers: Content-Type, Authorization');
header('Content-Type: application/json');

// Obstuga preflight request (OPTIONS)

if ($_SERVER['REQUEST_METHOD'] === 'OPTIONS') {
http_response_code(200);
exit;
}
?>
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Rejestracja uzytkownika - register.php

<?php

// register.php - Endpoint rejestracji nowego uzytkownika
// Metoda: POST

// Parametry (JSON): username, email, password

require_once 'config.php’;

// Akceptujemy tylko metode POST
if ($_SERVER['REQUEST METHOD'] !== 'POST') {
jsonResponse([ 'error' => 'Method not allowed'], 405);

}

// Odczytujemy dane wejsciowe
$input = json_decode(file_get_contents('php://input'), true);

// Walidacja obecnosci wymaganych pol
if (!isset($input['username']) || !isset($input['email’']) ||
lisset($input[ 'password’'])) {

jsonResponse([ 'error' => 'Missing required fields: username, email,
password'], 400);

}

$username = trim($input['username’']);
$email = trim($input['email’']);
$password = $input['password’'];

// Walidacja formatu adresu e-mail
if (!filter_var($email, FILTER VALIDATE EMAIL)) {
jsonResponse(['error' => 'Invalid email format'], 400);

}

// Walidacja dtugosci i ztozonosci hasta (przyktadowe minimalne wymagania)
if (strlen($password) < 8) {

jsonResponse([ 'error' => 'Password must be at least 8 characters
long'], 400);
}

$pdo = getDBConnection();

// Sprawdzamy, czy uzytkownik o podanym username lub email juz istnieje
$stmt = $pdo->prepare('SELECT id FROM users WHERE username = :username OR
email = :email');

$stmt->execute([':username' => $username, ':email’ => $emaill]);
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if ($stmt->fetch()) {

jsonResponse([ 'error' => 'Username or email already exists'], 409);
}

// Generujemy hash hasta przy uzyciu bcrypt (funkcja automatycznie dodaje
sél)

// Koszt 12 jest dobrym kompromisem miedzy bezpieczenstwem a wydajnosciag
$passwordHash = password_hash($password, PASSWORD BCRYPT, ['cost' => 12]);

// Rozpoczynamy transakcje - zapisujemy dane w dwdéch tabelach

try {
$pdo->beginTransaction();

// 1. Wstawiamy dane uzytkownika do tabeli users
$stmt = $pdo->prepare(’
INSERT INTO users (username, email, created_at, is_active)
VALUES (:username, :email, NOW(), 1)
s
$stmt->execute([
':username' => $username,
"remail’ => $email

1);

$userId = $pdo->lastInsertId();

// 2. Wstawiamy dane uwierzytelniajgce do tabeli credentials
// Uwaga: bcrypt przechowuje s6l w samym hashu, wiec osobne pole salt
nie jest potrzebne
$stmt = $pdo->prepare(’
INSERT INTO credentials (user_id, password_hash, hash_algorithm,
last_changed)
VALUES (:user_id, :password hash, "bcrypt", NOW())
s
$stmt->execute([
":user_id' => $userld,
':password_hash' => $passwordHash

1);

$pdo->commit();

// Rejestracja zakonczona sukcesem - nie zwracamy zadnych danych
uwierzytelniajacych
jsonResponse([ 'message’ => 'User registered successfully'], 201);

} catch (Exception $e) {
$pdo->rollBack();
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jsonResponse([ 'error' => 'Registration failed: ' . $e->getMessage()],
500);
}
?>

Logowanie i generowanie JWT - login.php

<?php

// login.php - Endpoint logowania i generowania tokena IJWT
// Metoda: POST

// Parametry (JSON): username (lub email), password

require_once 'config.php’;

// Akceptujemy tylko metode POST

if ($_SERVER['REQUEST METHOD'] !== 'POST') {
jsonResponse([ 'error' => 'Method not allowed'], 405);

}

$input = json_decode(file _get contents('php://input'), true);

if (!isset($input['username']) || !isset($input['password'])) {
jsonResponse([ 'error' => 'Missing username or password'], 400);

}

$login = trim($input['username']); // moze by¢ username lub email
$password = $input['password'];

$pdo = getDBConnection();

// Pobieramy dane uzytkownika wraz z danymi uwierzytelniajacymi
// taczymy tabele users i credentials po user_id
$stmt = $pdo->prepare(’
SELECT u.id, u.username, u.email, u.is_active, c.password_hash
FROM users u
INNER JOIN credentials ¢ ON u.id = c.user_id
WHERE u.username = :login OR u.email = :login
s
$stmt->execute([':login' => $login]);
$user = $stmt->fetch();

// Sprawdzamy, czy uzytkownik istnieje
if (!$user) {
jsonResponse([ 'error' => 'Invalid credentials'], 401);
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}

// Sprawdzamy, czy konto jest aktywne
if ('$user['is_active']) {

jsonResponse([ 'error' => "Account is disabled'], 403);
}

// Weryfikujemy hasto przy uzyciu password_verify (obstuguje bcrypt

automatycznie)

if (!password_verify($password, $user['password hash'])) {
jsonResponse([ 'error' => 'Invalid credentials'], 401);

}

// Generujemy token JWT

// Payload tokena zawiera dane identyfikujgce uzytkownika

$issuedAt = time();

$expirationTime = $issuedAt + (24 * 60 * 60); // Token wazny 24 godziny

$payload = [
'user_id' => $user['id'],
‘username' => $user['username'],
'iat' => $issuedAt, // issued at - czas wystawienia
'exp' => $expirationTime // expiration time - czas wygasniecia

15

// Nagitéwek IWT (algorytm HS256, typ IWT)
$header = json_encode(['alg' => 'HS256', 'typ' => "IWT']);

// Zakodowanie nagtdowka i payloadu w Base64URL

$base64UrlHeader = str_replace(['+', /', '="1, ['-', "', '"'1,
base64_encode($header));

$base64UrlPayload = str_replace(['+', '/', '="'], ['-', "', "'1,
base64_encode(json_encode($payload)));

// Wygenerowanie podpisu

$signature = hash_hmac('sha256', $base64UrlHeader . .’
$base64UrlPayload, JIWT_SECRET, true);

$base64UrlSignature = str_replace(['+', '/', '="1, ['-', '_', "'1,
base64 _encode($signature));

// Ztozenie tokena
$jwt = $base64UrlHeader . '.' . $base64UrlPayload . '.'
$base64UrlSignature;

// Zwracamy token w odpowiedzi
jsonResponse([
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"token' => $jwt,
'expires_in' => 24 * 60 * 60 // informacja dla klienta o czasie
waznosci w sekundach

1);

?>

Chroniony endpoint — pobieranie e-maila — user.php

<?php

// user.php - Chroniony endpoint zwracajacy adres e-mail zalogowanego
uzytkownika

// Metoda: GET

// Wymaga nagitdwka: Authorization: Bearer <token>

require_once 'config.php’;

// Akceptujemy tylko metode GET
if ($_SERVER['REQUEST METHOD'] !== 'GET') {
jsonResponse([ 'error' => 'Method not allowed'], 405);

}

// Pobieramy nagtéwek Authorization
$authHeader = $_SERVER['HTTP_AUTHORIZATION'] ??
$ SERVER[ 'REDIRECT_HTTP_AUTHORIZATION'] ?? '';

if (empty($authHeader)) {
jsonResponse([ 'error' => 'Authorization header missing'], 401);

}

// Sprawdzamy format: "Bearer <token>"

if (!preg_match('/"Bearer\s+(.*)$/i', $authHeader, $matches)) {
jsonResponse([ 'error' => 'Invalid authorization header format.

Expected: Bearer <token>'], 401);

}

$token = $matches[1];

// Walidacja tokena JIWT
$tokenParts = explode('."', $token);
if (count($tokenParts) !== 3) {
jsonResponse([ 'error' => 'Invalid token format'], 401);

}
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list($base64UrlHeader, $base64UrlPayload, $base64UrlSignature) =
$tokenParts;

// Weryfikacja podpisu

$signature = base64_decode(str_replace(['-', '_'1, ['+', '/'],
$base64UrlSignature));

$expectedSignature = hash_hmac('sha256', $base64UrlHeader .
$base64UrlPayload, JIWT_SECRET, true);

1 1

if (!hash_equals($signature, $expectedSignature)) {
jsonResponse([ 'error' => 'Invalid token signature'], 401);

}

// Dekodowanie payloadu

$payloadIson = base64_decode(str_replace(['-', '_'], ['+', '/'],
$base64UrlPayload));

$payload = json_decode($payloadIson, true);

// Sprawdzenie waznosci czasowej tokena

$currentTime = time();

if (isset($payload['exp']) && $payload['exp'] < $currentTime) {
jsonResponse([ 'error' => 'Token expired'], 401);

}

// Sprawdzenie, czy token zawiera wymagane dane
if (!isset($payload['user_id'])) {

jsonResponse([ 'error' => 'Invalid token payload'], 401);
}

$userId = $payload['user_id'];

// Pobieramy adres e-mail z bazy danych

$pdo = getDBConnection();

$stmt = $pdo->prepare('SELECT email FROM users WHERE id = :id AND is_active
=1");

$stmt->execute([':id' => $userId]);

$user = $stmt->fetch();

if ('$user) {
jsonResponse([ 'error' => 'User not found or inactive'], 404);

}

// Zwracamy adres e-mail (zaséb chroniony)
jsonResponse([

'email’ => $user['email'],

'message' => 'Access granted to protected resource'
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?>

Struktura bazy danych - przed uruchomieniem skryptéw nalezy utworzy¢ baze
danych i tabele zgodnie z wcze$niejszym opisem (tabela users i credentials z
relacja 1:1).

Klucz JWT - w pliku config.php zdefiniowano statg JWT_SECRET. W srodowisku
produkcyjnym klucz powinien by¢ przechowywany poza kodem zrédfowym, na
przyktad w pliku .env lub zmiennej Srodowiskowe;j.

Bezpieczenstwo — wszystkie zapytania do bazy danych wykorzystujg
przygotowane instrukcje (prepared statements), co eliminuje ryzyko atakéw SQL
Injection.

CORS - nagtéwki CORS zostaty skonfigurowane w pliku config.php tak, aby
umozliwi¢ komunikacje z aplikacjg klienckg w C#. W sSrodowisku produkcyjnym
warto zawezi¢ Access-Control-Allow-0rigin do konkretnego adresu.

Btedy - skrypty zwracajg kody HTTP zgodne z konwencjami REST (200 OK, 201
Created, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 404 Not Found, 405
Method Not Allowed, 409 Conflict, 500 Internal Server Error).
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Aplikacja klienta

Struktura projektu

AuthClient/

— Program.cs — Glowna petla programu i interfejs uzytkownika
—— Models/

L— AuthModels.cs — Klasy do serializacji/deserializacji JSON
— Services/

L— AuthService.cs — Logika komunikacji z API
—— Utils/

L— TokenStorage.cs — Zarzadzanie przechowywaniem tokena (w pamigci)

Modele danych - Models/AuthModels.cs

using System.Text.Json.Serialization;

namespace AuthClient.Models

{

// Model Zzadania rejestracji
public class RegisterRequest

{
[IsonPropertyName("username") ]
public string Username { get; set; } = string.Empty;
[IsonPropertyName("email")]
public string Email { get; set; } = string.Empty;
[IsonPropertyName("password")]
public string Password { get; set; } = string.Empty;
}

// Model zadania logowania
public class LoginRequest

{
[IsonPropertyName("username") ]
public string Username { get; set; } = string.Empty;
[IsonPropertyName("password")]
public string Password { get; set; } = string.Empty;
}

// Model odpowiedzi logowania
public class LoginResponse

{
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[IsonPropertyName("token")]

public string Token { get; set; } = string.Empty;

TECHMNOLOQIE

[IsonPropertyName("expires_in")]
public int ExpiresIn { get; set; }
}

// Model odpowiedzi dla chronionego endpointu user.php
public class UserResponse

{
[IsonPropertyName("email")]
public string Email { get; set; } = string.Empty;
[IsonPropertyName("message") ]
public string Message { get; set; } = string.Empty;
}

// Uniwersalna odpowiedZ btedu (uzywana przez wszystkie endpointy)
public class ErrorResponse

{

[IsonPropertyName("error")]
public string Error { get; set; } = string.Empty;
}

// OdpowiedZz rejestracji
public class RegisterResponse

{

[IsonPropertyName("message")]
public string Message { get; set; } = string.Empty;

Przechowywanie tokena — Utils/TokenStorage.cs

namespace AuthClient.Utils

{
// Klasa statyczna do przechowywania tokena JWT w pamieci aplikacji
// W aplikacji konsolowej token jest przechowywany w zmiennej
statycznej
public static class TokenStorage
{

private static string? _token;

public static string? Token
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{
get => _token;
set => token = value;

}

public static bool IsAuthenticated =>
Istring.IsNullOrEmpty(_token);

public static void Clear()
{

}

_token = null;

Serwis komunikacji z APl - Services/AuthService.cs

using System;

using System.Net.Http;

using System.Net.Http.Headers;
using System.Text;

using System.Text.Json;

using System.Threading.Tasks;
using AuthClient.Models;

using AuthClient.Utils;

namespace AuthClient.Services

{
public class AuthService
{
private readonly HttpClient _httpClient;
private readonly string _baseUrl;
public AuthService(string baseUrl)
{
_baseUrl = baseUrl.EndsWith('/') ? baseUrl : baseUrl + "/";
_httpClient = new HttpClient();
_httpClient.BaseAddress = new Uri(_baseUrl);
_httpClient.DefaultRequestHeaders.Accept.Add(
new MediaTypeWithQualityHeaderValue("application/json"));
}
/// <summary>
/// Rejestracja nowego uzytkownika
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/// </summary>

/// <returns>True jesli rejestracja powiodia sie, false w przypadku
btedu</returns>

public async Task<(bool success, string message)>
RegisterAsync(string username, string email, string password)

{
try
{
var request = new RegisterRequest
{
Username = username,
Email = email,
Password = password
}s

var json = JsonSerializer.Serialize(request);
var content = new StringContent(json, Encoding.UTF8,
"application/json");

var response = await _httpClient.PostAsync("register.php”,
content);

var responseContent = await
response.Content.ReadAsStringAsync();

if (response.IsSuccessStatusCode)
{
var registerResponse =
JsonSerializer.Deserialize<RegisterResponse>(responseContent,
new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });
return (true, registerResponse?.Message ??
"Registration successful");

}

else
{
var error =
JsonSerializer.Deserialize<ErrorResponse>(responseContent,
new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });
return (false, error?.Error ?? $"HTTP Error:
{response.StatusCode}");

}
}
catch (Exception ex)
{
return (false, $"Connection error: {ex.Message}");
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}
}

/// <summary>

/// Logowanie uzytkownika - pobiera token JWT i zapisuje go w
pamieci

/// </summary>

/// <returns>True jesli logowanie powiodto sie, false w przypadku
btedu</returns>

public async Task<(bool success, string message)> LoginAsync(string
username, string password)

{
try
{
var request = new LoginRequest
{
Username = username,
Password = password
}s

var json = JsonSerializer.Serialize(request);
var content = new StringContent(json, Encoding.UTF8,
"application/json");

var response = await _httpClient.PostAsync("login.php",
content);

var responseContent = await
response.Content.ReadAsStringAsync();

if (response.IsSuccessStatusCode)
{
var loginResponse =
JsonSerializer.Deserialize<LoginResponse>(responseContent,
new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });

if (loginResponse != null &&
Istring.IsNullOrEmpty(loginResponse.Token))
{
// Zapisujemy token w pamieci
TokenStorage.Token = loginResponse.Token;
return (true, $"Login successful. Token expires in
{loginResponse.ExpiresIn} seconds.");

}

return (false, "Invalid response from server");

}
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else
{
var error =
JsonSerializer.Deserialize<ErrorResponse>(responseContent,
new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });
return (false, error?.Error ?? $"HTTP Error:
{response.StatusCode}");

}
}
catch (Exception ex)
{
return (false, $"Connection error: {ex.Message}");
}

}

/// <summary>
/// Pobiera adres e-mail zalogowanego uzytkownika (endpoint
chroniony)
/// </summary>
/// <returns>Adres e-mail lub komunikat btedu</returns>
public async Task<(bool success, string email, string message)>
GetUserEmailAsync()
{
// Sprawdzamy, czy token istnieje
if (string.IsNullOrEmpty(TokenStorage.Token))
{
return (false, string.Empty, "Not authenticated. Please
login first.");
}

try
{
// Dodajemy token do nagidéwka Authorization
_httpClient.DefaultRequestHeaders.Authorization =
new AuthenticationHeaderValue("Bearer",
TokenStorage.Token);

var response = await _httpClient.GetAsync("user.php");
var responseContent = await
response.Content.ReadAsStringAsync();

if (response.IsSuccessStatusCode)

{

var userResponse =
JsonSerializer.Deserialize<UserResponse>(responseContent,
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new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });

return (true, userResponse?.Email ?? string.Empty,
userResponse?.Message ?? "Success");

}

else
{
var error =
JsonSerializer.Deserialize<ErrorResponse>(responseContent,
new JsonSerializerOptions {
PropertyNameCaseInsensitive = true });

// Jesli token jest nieprawidiowy lub wygast, czyscimy
go
if (response.StatusCode ==
System.Net.HttpStatusCode.Unauthorized)
{
TokenStorage.Clear();
return (false, string.Empty, "Session expired.
Please login again.");

}

return (false, string.Empty, error?.Error ?? $"HTTP
Error: {response.StatusCode}");

}
}
catch (Exception ex)
{

return (false, string.Empty, $"Connection error:
{ex.Message}");

}
finally

{
// Usuwamy nagitdéwek Authorization po zakorniczeniu zgdania
(dobra praktyka)
_httpClient.DefaultRequestHeaders.Authorization = null;
}
}

/// <summary>

/// Wylogowanie - czysci token z pamieci
/// </summary>

public void Logout()

{
TokenStorage.Clear();
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}

/// <summary>

/// Sprawdza, czy uzytkownik jest aktualnie zalogowany

/// </summary>

public bool IsAuthenticated() => TokenStorage.IsAuthenticated;

Gtowny program - Program.cs

using System;
using System.Threading.Tasks;
using AuthClient.Services;

namespace AuthClient

{
class Program
{
// Adres serwera - nalezy dostosowa¢ do lokalnej konfiguracji XAMPP
private const string ServerUrl = "http://localhost/auth_api/";
static async Task Main(string[] args)
{
Console.WritelLine("=== Auth Client - System Uwierzytelniania
===\n " ) ;
var authService = new AuthService(ServerUrl);
bool exit = false;
while ('exit)
{
// Wyswietlenie menu w zaleznosci od stanu uwierzytelnienia
if (authService.IsAuthenticated())
{
Console.WriteLine("\n--- ZALOGOWANY ---");
Console.WriteLine("1. Pobierz méj adres e-mail");
Console.WriteLine("2. Wyloguj");
Console.WriteLine("3. Wyjdz");
}
else
{
Console.WriteLine("\n--- NIEZALOGOWANY ---");
Console.WritelLine("1. Rejestracja");
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Console.WritelLine("2. Logowanie");
Console.WritelLine("3. Wyjdz");

}

Console.Write("\nWybierz opcje: ");
string? choice = Console.ReadLine();

switch (choice)
{
case "1":
if (authService.IsAuthenticated())
await GetUserEmailAsync(authService);
else
await RegisterAsync(authService);
break;
case "2":
if (authService.IsAuthenticated())
Logout(authService);
else
await LoginAsync(authService);
break;
case "3":
exit = true;
Console.WritelLine("Do widzenia!");
break;
default:
Console.WriteLine("Nieprawidiowa opcja. Sprdbuj
ponownie.");
break;

}

static async Task RegisterAsync(AuthService authService)

{
Console.WriteLine("\n--- REJESTRACJA NOWEGO UZYTKOWNIKA ---");

Console.Write("Podaj nazwe uzytkownika: ");
string? username = Console.ReadlLine();

Console.Write("Podaj adres e-mail: ");
string? email = Console.ReadlLine();

Console.Write("Podaj hasto (minimum 8 znakdéw): ");
string? password = ReadPassword(); // Maskowanie hasta
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if (string.IsNullOrWhiteSpace(username) ||
string.IsNullOorWhiteSpace(email) || string.IsNullOrWhiteSpace(password))

{
Console.WriteLine("Btad: Wszystkie pola s wymagane.");
return;

}

Console.WriteLine("\nRejestracja w toku...");

var (success, message) = await
authService.RegisterAsync(username, email, password);

if (success)

{
Console.ForegroundColor = ConsoleColor.Green;
Console.WriteLine($"Sukces: {message}");

}

else

{
Console.ForegroundColor = ConsoleColor.Red;
Console.WritelLine($"Btad: {message}");

}

Console.ResetColor();

Console.WriteLine("\nNacisnij dowolny klawisz, aby
kontynuowac...");
Console.ReadKey();
}

static async Task LoginAsync(AuthService authService)

{
Console.WriteLine("\n--- LOGOWANIE ---");

Console.Write("Podaj nazwe uzytkownika lub adres e-mail: ");
string? username = Console.ReadLine();

Console.Write("Podaj hasto: ");
string? password = ReadPassword();

if (string.IsNullOrWhiteSpace(username) ||
string.IsNullOrWhiteSpace(password))

{
Console.WriteLine("Btad: Nazwa uzytkownika i hasto sa
wymagane.");
return;
}
Fundusze Europejskie Rzeczpospolita Dofinansowane przez U
dla Rozwoju Spotecznego - Polska Unig Europejska S

Projekt wspétfinansowany ze srodkdw Unii Europejskiej w ramach: FUNDUSZE
EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami
nowoczesne technologie" FERS.01.05-IP.08-0319/23-00



¢ NOWOC=2ESNE

:/éDDLLZLHLQ [:][1 POLITECHNIKA

TECHI‘IULDQIE'/.;_./. LUBELSKA
Console.WritelLine("\nLogowanie w toku...");

var (success, message) = await authService.LoginAsync(username,
password);

if (success)

{
Console.ForegroundColor = ConsoleColor.Green;
Console.WritelLine($"Sukces: {message}");
Console.WriteLine("Token zostat zapisany w pamieci.");

}

else

{
Console.ForegroundColor = ConsoleColor.Red;
Console.WriteLine($"Btad: {message}");

}

Console.ResetColor();

Console.WriteLine("\nNacisnij dowolny klawisz, aby
kontynuowac¢...");

Console.ReadKey();

}

static async Task GetUserEmailAsync(AuthService authService)

{
Console.WriteLine("\n--- POBIERANIE DANYCH UZYTKOWNIKA ---");
Console.WriteLine("Wysytanie Zgdania z tokenem JWT...");

var (success, email, message) = await
authService.GetUserEmailAsync();

if (success)

{
Console.ForegroundColor = ConsoleColor.Green;
Console.WriteLine($"Sukces: {message}");
Console.WriteLine($"Adres e-mail zalogowanego uzytkownika:

{email}");

}

else

{
Console.ForegroundColor = ConsoleColor.Red;
Console.WriteLine($"Btad: {message}");

}

Console.ResetColor();
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Console.WritelLine("\nNacisnij dowolny klawisz, aby
kontynuowac¢...");
Console.ReadKey();
}

static void Logout(AuthService authService)

{

TECHMNOLOQIE

authService.Logout();

Console.ForegroundColor = ConsoleColor.Yellow;

Console.WriteLine("Wylogowano pomyslnie. Token zostat usuniety
z pamieci.");

Console.ResetColor();

Console.WriteLine("\nNacisnij dowolny klawisz, aby
kontynuowac¢...");
Console.ReadKey();
}

/// <summary>

/// Wczytuje hasto z konsoli bez wyswietlania znakéw (maskowanie)
/// </summary>

static string ReadPassword()

{
string password = string.Empty;
ConsoleKeyInfo key;
do
{
key = Console.ReadKey(true);
// Backspace - usuwa ostatni znak
if (key.Key == ConsoleKey.Backspace && password.Length > 0)
{
password = password[0.."1];
Console.Write("\b \b");
}
// Normalny znak - dodaje do hasta
else if (!char.IsControl(key.KeyChar))
{
password += key.KeyChar;
Console.Write("*");
}
}
while (key.Key != ConsoleKey.Enter);
Console.WriteLine();
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return password;

}

Maskowanie hasta — funkcja ReadPassword() demonstruje, jak bezpiecznie
wczytywaé hasta w aplikacjach konsolowych.

Obstuga btedow - aplikacja przechwytuje wyjatki sieciowe i btedy HTTP, zwracajgc
czytelne komunikaty.

Zarzqdzanie tokenem - token jest przechowywany w pamieci (nie na dysku), co
jest bezpieczniejsze niz zapis w pliku tekstowym.

Nagtowki HTTP - dodawanie tokena w nagtdwku Authorization pokazuje
standardowy sposoéb przekazywania poswiadczen w REST API.

Cwiczenia samodzielne

Zadanie 6.1

Stwdrz w MariaDB baze danych auth_system wedtug wskazowek z instrukciji.

Zadanie 6.2
Skonfiguruj serwer PHP:

1.  Umiesc pliki config.php, register.php, login.php, user.php w katalogu
dostepnym przez serwer XAMPP (np. htdocs/auth_api/).

2. W pliku config.php dostosuj dane potaczenia z bazg (nazwa uzytkownika,

hasto).
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Zadanie 6.3

Konfiguracja klienta C#:
1.  Utwdrz nowy projekt konsolowy w Visual Studio.
2. Dodaj klasy zgodnie z powyzszg struktura.

3. W Program.cs dostosowac statg ServerUrl do adresu, pod ktérym dostepny
jest serwer PHP (np. http://localhost/auth_api/).

Zadanie 6.4
Przetestuj dziatanie aplikaciji:
1. Uruchom aplikacje konsolowa.

2. Zarejestruj nowego uzytkownika. Sprawdz za pomocg phpMyAdmin jak
wykonata sie ta operacja.

3. Zaloguj sie — token zostanie zapisany w pamigci aplikaciji.

4, Zmodyfikuj kod, tak aby otrzymany token z odpowiednim komunikatem
zostat wyswietlony na konsole.

5. Sprobuj zalogowac sie ze ztym hastem.
6. Pobierz adres e-mail z chronionego endpointu.

7. Wyloguj sie i sprébuj ponownie pobraé¢ e-mail (powinien zwréci¢ btad

autoryzacji).
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Pytania pomocnicze

1.  OmOow proces autoryzacji uzytkownika w serwisie: rejestracja i logowanie.
2. Wyjasnij znaczenie hashowania haset w bazie danych.
3. Opisz mechanizm soli, warianty jej tworzenia i zapisywania w bazie danych.

4, Czym jest JWT?

Podsumowanie

Przeprowadzone laboratorium pozwolito studentom na praktyczne zaprojektowanie
i zaimplementowanie kompletnego systemu uwierzytelniania w architekturze
klient-serwer, integrujgcego wiedze z zakresu kryptografii, bezpieczenstwa
aplikacji oraz programowania w srodowiskach PHP i C#. Uczestnicy zajec¢ zdobyli
umiejetnosé bezpiecznego przechowywania danych uwierzytelniajgcych w bazie
danych MariaDB z zastosowaniem jednokierunkowego haszowania haset z
uzyciem soli (bcrypt), co skutecznie zabezpiecza przed ujawnieniem poswiadczen
w przypadku wycieku bazy danych. Ponadto studenci zrealizowali mechanizm
uwierzytelniania oparty na tokenach JWT, ktdre po poprawnym logowaniu sg
generowane po stronie serwera, przekazywane do aplikacji klienckiej w C#, a
nastepnie wykorzystywane do autoryzacji zgdan do chronionych zasobdw REST
API. Dzieki temu éwiczeniu studenci nie tylko opanowali praktyczne aspekty
implementac;ji bezpiecznego logowania, ale takze zrozumieli fundamentalne
zasady ochrony danych wrazliwych — od izolacji tabel z danymi kryptograficznymi,
przez stosowanie przygotowanych zapytan SQL zapobiegajacych iniekcjom, az po
prawidtowe zarzgdzanie sesjg i tokenami w aplikac;ji klienckiej. Uzyskane
kompetencje stanowig solidng podstawe do projektowania bezpiecznych systemow
informatycznych w rzeczywistych srodowiskach produkcyjnych, gdzie ochrona
tozsamosci uzytkownikow jest jednym z kluczowych wymagan stawianych
wspoatczesnym aplikacjom sieciowym.

1. Jacek Ross, Bezpieczne programowanie. Aplikacje hakeroodporne, Helion
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Materiaty do przedmiotu:
Podstawy kryptografii
Laboratorium nr 7

Szyfrowanie plikow za pomocq narzedzi online

Autor:
dr Michat Dolecki
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Wprowadzenie, tematyka zajeé

Wspotczesna kryptografia asymetryczna i symetryczna stanowig fundament
bezpieczenstwa danych w systemach teleinformatycznych, jednak z perspektywy
inzynierskiej rownie istotna jest umiejetnosc¢ praktycznego zastosowania tych
mechanizmow w codziennej pracy z danymi. W ramach dzisiejszych zajec
skoncentrujemy sie na zagadnieniu szyfrowania plikdw w stanie spoczynku
(encryption at resf) — jednym z kluczowych elementéw ochrony poufnosci
informacji. Nalezy podkresli¢ fundamentalng zasade, ze bezpieczenstwo
kryptograficzne nigdy nie powinno opiera¢ sie wyfgcznie na zaufaniu do
pojedynczego narzedzia czy usfugi, lecz na zrozumieniu stosowanych algorytmow,
zarzadzaniu kluczami oraz Swiadomym modelowaniu zagrozen. W praktyce
inzynierskiej oznacza to koniecznosc¢ odrdzniania sytuacji, w ktdrych
wystarczajgce jest szyfrowanie pojedynczych archiwéw (np. przy przesytaniu
plikéw), od przypadkéw wymagajgcych petnego szyfrowania wolumendw czy
catych systemow.

W warstwie aplikacyjnej zaprezentowane zostaty zardwno narzedzia lokalne, jak i
ustugionline, z petng Swiadomoscig roznic w modelu bezpieczenstwa. W
ekosystemie Windows naturalnym punktem startowym jest wykorzystanie
powszechnie dostepnego programu 7-Zip, ktory implementuje szyfrowanie AES-
256 dla archiwéw ZIP i 7z - jest to przyktad kryptografii symetrycznej, gdzie klucz
pochodny od hasta podlega wielokrotnej funkcji skrotu. Kolejnym, istotnie bardziej
zaawansowanym narzedziem jest VeraCrypt, umozliwiajgcy tworzenie
zaszyfrowanych kontenerdw oraz szyfrowanie catych partycji w trybie fu//-disk
encryption. W przeciwienstwie do archiwéw, VeraCrypt stosuje

mechanizmy deniability (mozliwos$¢ zaprzeczenia) oraz wieloetapowe
uwierzytelnianie, co ukazuje studentom, jak poziom bezpieczernstwa wzrasta wraz
ze zfozonoscig rozwigzania kosztem wygody uzytkowania.

Ustugi online wprowadzajg dodatkowy wymiar analizy bezpieczennstwa — kwestie
zaufania do strony trzeciej, bezpieczenstwa transmisji danych oraz polityki
zarzadzania kluczami. W trakcie laboratoriow przeanalizujemy wybrane,
sprawdzone narzedzia webowe, ktdre implementujg model c/ient-side

encryption (szyfrowanie po stronie klienta przed przestaniem danych na serwer),
co minimalizuje ryzyko nieautoryzowanego dostepu ze strony operatora usfugi.
Zwrocimy szczegolng uwage na identyfikacje algorytmow kryptograficznych,
metode generowania kluczy oraz fakt, czy narzedzie udostepnia swoj kod zrodtowy
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do audytu. Ta czes¢ zajeé¢ ma na celu wyksztatcenie u studentéw krytycznego
podejscia do rozwigzan online — kluczowej kompetencji w pracy wspotczesnego
specjalisty ds. bezpieczenstwa, ktory musi rownowazy¢ wymagania funkcjonalne z
ryzykiem wynikajgcym z utraty kontroli nad kluczami kryptograficznymi.

Cel laboratorium

Po zakonczeniu dwugodzinnych zajec¢ student potrafi samodzielnie dobrac¢
odpowiednig metode szyfrowania plikow w zaleznos$ci od kontekstu operacyjnego —
wykorzystujgc narzedzia lokalne (7-Zip, VeraCrypt) oraz wybrane ustugi online z
szyfrowaniem po stronie klienta — ze szczegdélnym uwzglednieniem identyfikac;ji
stosowanych algorytmow kryptograficznych, mechanizmoéw pochodnych klucza
oraz modelu zaufania wobec dostawcy rozwigzania; student Swiadomie rozroznia
bezpieczenstwo archiwum szyfrowanego od szyfrowania wolumenowego, potrafi
oszacowac ryzyko wynikajgce z transferu danych do ustug online oraz wykazuje
umiejetnosc¢ weryfikacji, czy wybrane narzedzie realizuje szyfrowanie lokalnie
przed transmisja, co stanowi podstawe do Swiadomego podejmowania decyzji
inzynierskich w zakresie ochrony danych w stanie spoczynku.

Instrukcja laboratoryjna

Tworzenie zaszyfrowanych archiwéw ZIP w programie 7-Zip
Cel zadania

Celem jest nabycie przez studenta umiejetnosci praktycznego zastosowania
kryptografii symetrycznej w ochronie danych w stanie spoczynku z
wykorzystaniem powszechnie dostepnego narzedzia 7-Zip. Student po wykonaniu
¢wiczenia potrafi samodzielnie utworzy¢ zaszyfrowane archiwum ZIP z
zastosowaniem algorytmu AES-256, Swiadomie skonfigurowac¢ parametry
szyfrowania w zaleznos$ci od wymaganego poziomu bezpieczenstwa oraz
zrozumiec znaczenie bezpiecznego zarzgdzania hastem w kontekscie przesytania
zaszyfrowanych danych za posrednictwem poczty elektronicznej i innych kanatow
komunikaciji.
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Wymagania wstepne

e Zainstalowany program 7-Zip (dostepny do pobrania z oficjalnej
strony https://www.7-zip.org)

e« System operacyjny Windows
e Dowolny plik tekstowy lub folder z dokumentami do zaszyfrowania

Wprowadzenie teoretyczne

7-Zip wykorzystuje algorytm AES-256 (Advanced Encryption Standard z kluczem
256-bitowym) do szyfrowania archiwdw, ktéry jest uznawany za bezpieczny nawet
w zastosowaniach profesjonalnych i nie zostat oficjalnie skompromitowany. W
przypadku formatu ZIP, 7-Zip implementuje szyfrowanie AES-256, co stanowi
istotne udoskonalenie w stosunku do starszego, podatnego na ataki algorytmu
ZipCrypto stosowanego domysinie w wielu innych narzedziach. Nalezy podkreslic¢
fundamentalng zasade: skutecznosé szyfrowania nie zalezy wytacznie od
algorytmu, lecz przede wszystkim od sity hasta — musi ono charakteryzowac sie
odpowiednig entropig (dtugo$é minimum 12-15 znakéw, zawiera¢ mate i wielkie
litery, cyfry oraz znaki specjalne).

W kontekscie bezpieczenstwa transmisji danych istotne jest, aby hasto do
zaszyfrowanego archiwum przekazywac odbiorcy innym kanatem komunikacji niz
sam plik — nigdy w tej samej wiadomosci e-mail ani w ramach tego samego
komunikatora . Dodatkowo, w przypadku najwyzszych wymagan poufnosci, zaleca
sie stosowanie formatu 7z zamiast ZIP, ktéry umozliwia rowniez szyfrowanie nazw
plikdw, co uniemozliwia potencjalnemu atakujgcemu zapoznanie sie nawet ze
strukturg zaszyfrowanych danych.

Tworzenie zaszyfrowanego archiwum ZIP

Krok 1. W Eksploratorze plikow Windows zlokalizuj plik lub folder przeznaczony do
zaszyfrowania.

Krok 2. Kliknij prawym przyciskiem myszy na wybrany obiekt, a nastepnie z menu
kontekstowego wybierz opcje 7-Zip — Dodaj do archiwum... .
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Krok 3. W oknie dialogowym Dodaj do archiwum dokonaj nastepujgcej konfiguraciji :

Pole/opcja VS ETERITE Uzasadnienie
Format Zapewnia kompatybilnos¢ — archiwum mozna
. ZIP , . y .
archiwum rozpakowac bez instalacji 7-Zip
Poziom Normalny Bez wptywu na bezpieczernstwo szyfrowania
kompresiji (lub dowolny) Pty P 4
Metoda o
AES-256 Najsilniejszy dostepny algorytm

szyfrowania

Krok 4. W sekcji Szyfrowanie u dotu okna:
e W polu Wprowadz hasto wpisz silne hasto
o W polu WprowadZz hasfo ponownie powtorz hasto

Uwaga krytyczna: W przypadku formatu ZIP opcja Szyfruj nazwy plikow jest
niedostepna — jest to ograniczenie specyfikacji formatu ZIP. Jesli wymagane jest
rowniez ukrycie nazw plikow, nalezy wybrac¢ format 7z .

Krok 5. Kliknij przycisk OK. Po zakoriczeniu procesu w lokalizacji zrédfowej pojawi
sie plik o rozszerzeniu .zip zabezpieczony hastem .

Otwieranie zaszyfrowanego archiwum

Dwukrotne klikniecie na plik ZIP spowoduje wysSwietlenie okna z prosbg o podanie
hasta. Po jego wprowadzeniu mozna przeglagdac zawartosc¢ archiwum, kopiowac
pliki lub je wypakowac . Wypakowanie mozna réwniez wykonac¢ przez menu
kontekstowe: kliknij prawym przyciskiem na archiwum — 7-Zip — Wypakuj

tutaj (lub Wypakujdo...) .
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Szyfrowanie plikéw i katalogow za pomocqg VeraCrypt Portable
Cel zadania

Celem jest nabycie przez studenta umiejetnosci praktycznego zastosowania
kryptografii symetrycznej w ochronie danych z wykorzystaniem narzedzia
VeraCrypt w wersji przenosnej. Student po wykonaniu ¢wiczenia potrafi
samodzielnie utworzyc¢ zaszyfrowany kontener plikowy (file container] w
Srodowisku Windows bez koniecznosci instalacji oprogramowania, zamontowac go
jako wirtualny dysk, przetransferowa¢ do niego wrazliwe dane oraz bezpiecznie
odmontowac kontener. Student rozumie rowniez réznice miedzy szyfrowaniem
pojedynczego archiwum (7-Zip) a szyfrowaniem wolumenowym oferowanym przez
VeraCrypt, w tym korzys$ci wynikajgce z szyfrowania w locie (on-the-fly encryption)
oraz znaczenie bezpiecznego zarzadzania hastem.

Wymagania wstepne
e System operacyjny Windows 10 lub 11

e Program VeraCrypt ze strony https://veracrypt.io/en/Downloads.html

o Brak koniecznosci posiadania praw administratora (wersja portable nie
wymaga instalacji, a do dziatania wymaga jedynie uprawnien uzytkownika —
w przypadku braku uprawniert admina niektdre zaawansowane funkcje moga
byé ograniczone)

o Pamieé USB (opcjonalnie, do przenoszenia narzedzia i kontenerdw)
Wprowadzenie teoretyczne — VeraCrypt i tryb portable

VeraCrypt to wieloplatformowe, otwartozrédtowe narzedzie do szyfrowania dyskdw,
bedace nastepca popularnego programu TrueCrypt. W odrdznieniu od szyfrowania
archiwdw w 7-Zip, VeraCrypt tworzy tzw. kontenery plikowe — pojedyncze pliki, ktore
po zamontowaniu (mount) stajg sie w systemie operacyjnym wirtualnymi dyskami.
Wszystkie dane zapisywane na takim dysku sg automatycznie szyfrowane w locie
(on-the-fly encryption), a odczytywane — deszyfrowane wyfgcznie w pamieci RAM .
Oznacza to, ze uzytkownik nie musi recznie szyfrowac poszczegolnych plikéw -
wystarczy skopiowac je do zamontowanego kontenera.

Wersja VeraCrypt Portable to specjalna edycja programu, ktéra nie wymaga
instalacji — moze by¢ uruchamiana bezposrednio z pamieci USB lub folderu na
dysku. W srodowisku pracowni komputerowej jest to rozwigzanie idealne, poniewaz:
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e nie wymaga uprawnien administratora (w podstawowym zakresie —
tworzenie i montowanie konteneréw plikowych)

e nie pozostawia $ladow w rejestrze systemowym (z pewnymi ograniczeniami
opisanymi w dokumentac;ji)

¢ umozliwia studentom zabranie narzedzia na wtasnym pendrive i korzystanie
Z niego na dowolnym komputerze

VeraCrypt wykorzystuje zaawansowane algorytmy kryptograficzne, w tym AES-
256, Serpent, Twofish oraz ich kaskady, a takze funkcje skrotu SHA-512, Whirlpool i
BLAKEZ2s. Domysinie zalecanym wyborem dla kontenerdw plikowych jest algorytm
AES z funkcjg skrétu SHA-512 .

Czes$¢ praktyczna — przygotowanie VeraCrypt Portable
Pobranie i przygotowanie narzedzia

Krok 1. Pobierz wersje portable VeraCrypt.

Krok 2. Wypakuj archiwum:

e Kliknij prawym przyciskiem myszy na pobrany plik .zip i wybierz
opcje Wypakuj wszystko...

o Jako lokalizacje docelowg wskaz folder na dysku lub bezposrednio na
pamieci USB

Krok 3. Uruchom program:
e Otworz folder, do ktérego wypakowano pliki

e Dwukrotnie kliknij plik VeraCrypt-x64.exe — program uruchomi sie bez
procesu instalacji

Tworzenie zaszyfrowanego kontenera plikowego

Krok 1. W gtdwnym oknie VeraCrypt kliknij przycisk menu Wolumeny i Create
Volume (Utwdrz wolumin].
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Krok 2. W oknie Kreatora tworzenia woluminu wybierz opcje Create an encrypted
file container (Utworz zaszyfrowany plik]) — jest to opcja domys$inie zaznaczona.
Kliknij Next (Dalej) .

TECHMNOLOQIE

Krok 3. Wybierz typ woluminu: Standard VeraCrypt volume (Standardowy wolumin
VeraCrypt). Kliknij Next .

Krok 4. Wybierz lokalizacje i nazwe pliku kontenera:
o Kiliknij przycisk Select File (Wybierz plik]

e W oknie dialogowym wskaz folder, w ktérym ma zostac¢ utworzony kontener
(np. C:\Users\Student\Documents lub na pamieci USB])

o W polu File name [Nazwa pliku) wpisz nazwe kontenera,
np. MojeDane.hc (rozszerzenie .hc jest konwencjg, mozna uzyé dowolnego
rozszerzenia zwtaszcza nic niemoéwigcego .log albo .dat)

o Kiliknij Save (Zapisz)
e W oknie kreatora kliknij Next

Uwaga krytyczna: Jesli wybierzesz istniejgcy plik, zostanie on nadpisany i
utracony — VeraCrypt nie szyfruje istniejgcych plikow, lecz tworzy nowy plik
kontenera.

Krok 5. Wybor algorytmoéw szyfrowania:

e Pozostaw ustawienia domysine: AES (algorytm szyfrowania) oraz SHA-
512 (algorytm haszujgcy), dla wfasnego uzytku mozna korzystacé z kilku
algorytmoéw dziatajgcych kaskadowo.

o Kliknij Next
Krok 6. Okreslenie rozmiaru kontenera:

e Wprowadz zadany rozmiar w polu liczbowym (np. 100 dla 100 MB lub 500 dla
500 MB])

« Upewnij sig, ze jednostkg sg MB (megabajty) lub GB (gigabaijty)

o Kliknij Next
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Krok 7. Ustawienie hasta:

e W polu Password (Hasto) wprowadz silne hasto (minimum 12-15 znakdw,
zawierajgce mafte i wielkie litery, cyfry oraz znaki specjalne)

e W polu Confirm (Potwierdz) wprowadz hasto ponownie
o Kliknij Next

Wskazdowka: VeraCrypt zaleca hasta dfuzsze niz 20 znakdw i ostrzega przy
krotszych hastach .

Krok 8. Formatowanie kontenera:

o Wybierz system plikow: zalecany exFAT (umozliwia przechowywanie plikow
wiekszych niz 4 GB i dziata w systemach Windows, macOS i Linux)
lub NTFS (tylko Windows)

e Przesuwaj myszg losowo po oknie kreatora, az pasek Randomness
(Losowo$¢) zmieni kolor z czerwonego na zielony — zwieksza to entropie
kluczy szyfrowania

e Kliknij przycisk Format

Krok 9. Po zakoriczeniu formatowania pojawi sie okno potwierdzenia. Kliknij OK, a
nastepnie Exit (Zakoncz) .

Czesc¢ praktyczna — montowanie i uzywanie kontenera

Krok 1. W gtdwnym oknie VeraCrypt wybierz wolng litere dysku z listy (np. C: nie jest
dostepne — wybierz np. M: lub X:] .

Krok 2. Kliknij przycisk Select File (Wybierz plik) i wskaz utworzony wczes$niej plik
kontenera (np. MojeDane.hc] .

Krok 3. Kliknij przycisk Mount (Zamontuj] .

Krok 4. W oknie dialogowym wprowadz hasto ustawione podczas tworzenia
kontenera. W polu PRF pozostaw opcje autodetection (automatyczne wykrywanie).
Kliknij OK .
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Krok 5. Po poprawnym zamontowaniu w gtéwnym oknie VeraCrypt pojawi sie

informacja o zamontowanym woluminie, a w systemie (Eksplorator plikéw — 7en
komputer) pojawi sie nowy dysk o wybranej literze .

Krok 6. Uzywaj zamontowanego dysku jak zwyktego dysku:
o Kopiuj pliki i foldery do dysku — sg one automatycznie szyfrowane

e Otwieraj pliki bezposrednio z dysku — sg one automatycznie deszyfrowane w
pamieci RAM

Krok 7. Po zakonczeniu pracy odmontuj kontener:
e W gtdwnym oknie VeraCrypt zaznacz zamontowany wolumin na liscie

e Kiliknij przycisk Unmount (Odmontuj) lub Dismount All (Odmontuj
wszystkie)

Wazne: Po zamknieciu komputera lub restarcie kontener jest automatycznie
odmontowywany. Aby ponownie uzyskac¢ dostep do danych, nalezy powtdrzyé
czynno$ci montowania .

Zalecenia bezpieczenstwa

1. Bezpieczenstwo hasta — hasto do kontenera powinno byc¢ unikalne,
nieuzywane w innych usfugach. VeraCrypt nie oferuje mechanizmu
odzyskiwania hasta — utrata hasta oznacza trwatg utrate danych .

2. Przechowywanie kontenera - plik kontenera mozna dowolnie przenaosic,
kopiowac i przesytac. Nalezy jednak pamigtac, ze sam plik nie jest
zabezpieczony przed skopiowaniem — bezpieczenstwo zapewnia wytacznie
has+to.

3. Kopia zapasowa - regularnie wykonuj kopie zapasowg pliku kontenera na
innym nos$niku. Uszkodzenie pliku kontenera (np. awaria dysku)
uniemozliwia odzyskanie danych.

4, Prawa administratora — wersja portable moze wymagac uprawnien
administratora w niektérych scenariuszach (np. przy montowaniu
wolumindw z okreslonymi opcjami). W przypadku braku uprawnien kreator
tworzenia kontenera i montowanie powinny dziata¢ poprawnie .
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Szyfrowanie plikdw za pomocq narzedzi online
Cel zadania

Celem jest nabycie przez studenta umiejetnosci krytycznej oceny i praktycznego
zastosowania internetowych narzedzi do szyfrowania plikow. Student po
wykonaniu ¢wiczenia potrafi odrozni¢ usfugi realizujgce szyfrowanie po stronie
klienta (client-side encryption) od tych, ktére przechowujg klucze na serwerze,
rozumie znaczenie fragmentu URL (czesci po znaku #) w kontek$cie
bezpieczenstwa transmisji klucza oraz potrafi Swiadomie korzysta¢ z wybranych,
sprawdzonych rozwigzan online do bezpiecznego przesytania plikow. Student
rozwija rowniez umiejetnos¢ analizy modelu zaufania wobec ustugodawcy oraz
identyfikacji kluczowych mechanizmow kryptograficznych stosowanych w
narzedziach webowych.

Wymagania wstepne

o Komputer z dostepem do Internetu i przegladarka internetowg (zalecane:
Firefox, Chrome, Edge)

« Konto e-mail (do testowania mechanizmdéw wysy+ki)
e Podstawowa znajomoscé obstugi przeglgdarki i menedzera plikow

« Dwa dowolne pliki testowe (np. dokument tekstowy, obraz) o Ygcznym
rozmiarze ponizej 5 MB

Wprowadzenie teoretyczne — szyfrowanie w chmurze i model zaufania

Narzedzia do szyfrowania plikdw online mozna podzieli¢ na dwie zasadnicze
kategorie ze wzgledu na miejsce wykonywania operacji kryptograficznych. W
przypadku rozwigzan z szyfrowaniem po stronie klienta (client-side encryption),
dane sg szyfrowane bezposrednio w przegladarce uzytkownika przed wystaniem
ich na serwer — serwer otrzymuje wyfacznie zaszyfrowany b/ob danych, nie majgc
fizycznej mozliwosci odczytania ich tresci. Klucz deszyfrujgcy w takich
rozwigzaniach czesto znajduje sie we fragmencie URL (cze$¢ po znaku #), ktory
nigdy nie jest przesytany do serwera, co stanowi realizacje zasady zero-
knowledge. Z kolei ustugi, ktdre nie stosujg tego mechanizmu, przechowujg klucze
na swoich serwerach, co oznacza, ze operator ustugi — lub osoba, ktéra przejetaby
kontrole nad serwerem — moze potencjalnie odczyta¢ dane uzytkownika.
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Drugim kluczowym aspektem jest otwartos¢ kodu zrédtowego. Narzedzia, ktore
udostepniajg swoj kod do audytu (open source), umozliwiajg niezaleznym
specjalistom ds. bezpieczenstwa weryfikacjg, czy deklarowane mechanizmy
szyfrowania sg faktycznie implementowane zgodnie z najlepszymi praktykami. W
przypadku narzedzi komercyjnych o zamknietym kodzie zrodtowym uzytkownik
zmuszony jest do polegania wytgcznie na deklaracjach dostawcy. W trakcie
niniejszego éwiczenia studenci zapoznajg sie z reprezentatywnymi przykfadami
obu typdw rozwigzan, kfadgc szczegodlny nacisk na identyfikacje mechanizmoéw
kryptograficznych i Swiadome zarzadzanie kluczami.

Dziatanie prostej strony do szyfrowania plikdw mozna przesledzi¢ na przyktadzie

https://www.devglan.com/online-tools/file-encryption-decryption

W ramach zajec¢ przejdziemy przez szyfrowanie i deszyfrowanie pliku tekstowego.
Krok 1. Utworz plik tekstowy z krotkim tekstem np. aala ma kotaa.
Krok 2. Otworz strone do szyfrowania

Krok 3. Wyslij swdj plik przez formularz. Podaj wtasny cigg do wygenerowania
klucza. Po chwili wygenerowany zostanie zaszyfrowany plik, ktéry mozna pobrac.
Plik ma rozszerzenie .enc. Dodatkowo mozna skopiowac klucz w postaci Baseb4.

Dla pliku o tresci:
aala ma kotaa

Wygenerowano szyfrogram:

#3G- mrT2r-9R4 x-?T'HIAcB™
é« hyz[as”"RU",6S6»6+6ZsTK)acE, fTQ...cz!

Klucz w Baseb4

|/seiGORct4yci0520IDeB4/VJJ/fBBB59+ZBOmrsmh5vithupQF2Nwnh0ZT9rv09/a0
c41LKePnF8wskWbeUYVjeiE=

Krok 4. Na stronie mozna rowniez odszyfrowac plik. Nalezy podaé zaszyfrowany
plik .enc w formularzu i ponownie podac¢ wtasny cigg do wygenerowania klucza
(musi by¢ identyczny jak w Kroku 3.)
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Cwiczenia samodzielne
Zadanie 7.1

Stwdrz 20MB kontener plikowy na dysku lub na pendrive, zamontuj go, wgraj
niepusty plik txt oraz jakas grafike z internetu, odmontuj kontener, zamontuj go
ponownie jako dysk z inng literg i odtworz zawartosc.

Zadanie 7.2
1. Utwdrz dwa oddzielne kontenery plikowe w dowolnej lokalizac;ji:

o Kontener A: rozmiar 20 MB, hasfo: KontenerA202X! (lub inne zgodne z
zasadami silnego hasta)

o Kontener B: rozmiar 30 MB, hasto: KontenerB202X! (inne niz dla
kontenera A)

2. Zamontuj oba kontenery na dwdch réznych wolnych literach dyskow
(np. ViiW:).

Skopiuj do kazdego kontenera inne pliki (np. obrazy, dokumenty tekstowe).
Odmontuj tylko jeden z kontenerodw.
Sprawdz, czy drugi kontener pozostaje dostepny.

Odmontuj wszystkie kontenery za pomocg przycisku Dismount All.

N o g & W

Zamontuj je ponownie i sprawdz zawartosg.

Zadanie 7.3

Zaszyfruj plik przez narzedzie online, zapisz klucz uzyty do szyfrowania. Uzyj
wtasnego programu do deszyfrowania wiadomosci.
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Pytania pomocnicze

1. Jaki algorytm szyfrowania stosuje 7-Zip do zabezpieczania archiwow ZIP i
jakie ma to znaczenie dla bezpieczeristwa danych?

2. Jakie sg ograniczenia formatu ZIP w poréwnaniu do formatu 7z w kontekscie
szyfrowania?

3. Czym rdézni sie model szyfrowania oferowany przez VeraCrypt od szyfrowania
archiwum w 7-Zip?

4. Jakie sa zalety korzystania z wersji portable VeraCrypt w sSrodowisku pracowni
komputerowej?

5. Przedstaw ryzyka zwigzane z szyfrowaniem plikdw za pomocg narzedzi on-
line.

Podsumowanie

W ramach zajec¢ studenci przeszli kompleksowe wprowadzenie do praktycznych
metod szyfrowania plikdw, rozpoczynajac od lokalnych narzedzi dostepnych w
systemie Windows (7-Zip z szyfrowaniem AES-256 dla archiwdw ZIP), poprzez
Zaawansowane rozwigzania oparte na kontenerach, az po Swiadome korzystanie z
narzedzi online implementujgcych model zero-knowledge z szyfrowaniem po
stronie klienta i kluczem we fragmencie URL. Dzieki temu uzyskali praktyczng
umiejetnos¢ doboru odpowiedniej metody szyfrowania w zaleznosci od kontekstu
operacyjnego — od szybkiej ochrony pojedynczych plikdw przeznaczonych do
przestania pocztg elektroniczng, przez tworzenie zaszyfrowanych wolumendw do
dtugoterminowego przechowywania danych, az po bezpieczne przesytanie
poufnych informacji z wykorzystaniem mechanizmow samodestrukcji.

Literatura

1. Program 7-zip do obstugi pakowania i szyfrowania plikow

https://www.7-zip.org/fag.html

2. Program veracrypt do szyfrowania katalogow i partyc;ji

https://veracrypt.io/en/Documentation.html
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Materiaty do przedmiotu:
Podstawy kryptografii
Laboratorium nr 8

Szyfrowanie i deszyfrowanie wiadomosci
z uzyciem algorytmu ROTI3
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Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Szyfrowanie i deszyfrowanie wiadomosci z uzyciem
algorytmu ROTI3

Jednym z fundamentow historycznej kryptografii sg szyfry podstawieniowe. Ich
zasada opiera sie na zamianie (podstawieniu) znakéw tekstu jawnego na inne znaki

wedfug Scisle okreslonego klucza. Najbardziej znanym przedstawicielem tej grupy
jest Szyf Cezara, ktdry polega na przesunigciu liter alfabetu o stata liczbe pozyciji.

ROTI3 (Rotate by 13 places) to specyficzny wariant szyfru Cezara, w ktérym
przesuniecie wynosi dokfadnie 13 pozycji. W standardowym alfabecie tacinskim (26
liter) powoduje to unikalng wtasciwos$é: ten sam algorytm stuzy zaréwno do
szyfrowania, jak i deszyfrowania wiadomosci.

Cechy charakterystyczne ROTIS:
- Inwolucja: Funkcja szyfrujgca jest swojg wtasng odwrotnoscia: 7/7/xJ)] = x.
- Symetryczno$é: Nie wymaga osobnego klucza do odczytu wiadomosci.

- Obfuskacja: Wspotczesnie nie jest traktowany jako bezpieczny szyfr, a jedynie
jako metoda ukrywania tresci (np. spoileréw na forach internetowych).
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Cel laboratorium

Gtownym celem zajec¢ jest praktyczne zapoznanie sie z mechanizmami kryptografii
klasycznej poprzez:

1. Zrozumienie operacji matematycznych na kodach ASCII.

2. Implementacje algorytmu obstugujgcego duze i mate litery.

3. Analize zachowania algorytmu dla znakow spoza alfabetu tacinskiego.
4

. Zrozumienie pojecia ,bezpieczenstwa przez niejasno$é¢” (security through
obscurity].

Analiza matematyczno-algorytmiczna

Podstawg dziatania ROTI3 jest arytmetyka modularna. Dla litery o pozycji x
w alfabecie (gdzie A=0, B=l,..., Z=25], wz6r na szyfrowanie wyglgda nastepujaco:

Elx] = [x + 13] (mod 26)

Poniewaz 13 + 13 = 26 =0 mod 26, ponowne natozenie szyfru przywraca pierwotng
wartosg:

D[E[x]] = [x + 13 + 13] (mod 26) = x(mod 26)

Mapowanie ASCII

W implementacji programistycznej musimy uwzgledni¢ kody ASCII:
1. Wielkie litery:'A' (65) do 'Z' (90)
2. Mate litery: 'a' (97) do 'z' (122)
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Instrukcja laboratoryjna

Zadanie 1: Szkielet programu

Nalezy przygotowac funkcje roti3(text), ktéra bedzie iterowac po kazdym znaku
ciggu wejsciowego.

Logika transformacji dla pojedynczego znaku (pseudokod):
1. Sprawdz, czy znak jest litera.
2. Jeslitak:
- Okresl baze (65 dla wielkich, 97 dla matych liter).
- Oblicz nowa pozycje: (kod_ascii - baza +13) % 26 + baza.
3. Jesli nie (cyfra, spacja, interpunkcja):

- Pozostaw znak bez zmian.

Zadanie 2: Implementacja w Pythonie

Przykfadowy fragment kodu realizujgcy transformacje:

def rotl3(text):

result = ""
for char in text:
if 'a' <= char <= 'z':
# Przesuniecie dla matych liter
result += chr((ord(char) - 97 + 13) % 26 + 97)

elif '"A' <= char <= 'Z':
# Przesuniecie dla wielkich liter
result += chr((ord(char) - 65 + 13) % 26 + 65)
else:
# Znaki specjalne zostaja bez zmian
result += char
return result

# Testowanie

wiadomosc = "Hello World!"

zaszyfrowana = rotl3(wiadomosc)

print (f"Zaszyfrowana: {zaszyfrowana}")

print (f"Odszyfrowana: {rotl3(zaszyfrowana)}")

*
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Cwiczenia samodzielne

1. Obstfuga plikéw: Rozszerz program tak, aby wczytywaft tekst z pliku .txt,
szyfrowat go i zapisywat wynik do nowego pliku.

2. Wrasny przesuw: Zmodyfikuj funkcje tak, aby przyjmowata drugi parametr n
(przesuniecie). Sprawdz, czy dla n=13 program nadal dziata dwukierunkowo.

3. Analiza statystyczna: Sprobuj odpowiedzie¢ na pytanie: dlaczego ROTI13 jest
podatny na analize czestotliwosciowg wystepowania liter?

Pytania pomocnicze

1. Dlaczego ROTI3 nie wymaga osobnej funkcji deszyfrujgcej?

2. Co sie stanie, jesli sprébujemy zaszyfrowac polskie znaki diakrytyczne (np.
'a", 'e2')? Jak zmodyfikowa¢é algorytm, by je obstugiwat?

3. Czy zamiana 13 na 10 w algorytmie zachowa wtasciwosc inwolucji?
Uzasadnij.

Podsumowanie

ROTI13 to doskonaty przykfad dydaktyczny, pokazujacy jak proste operacje
matematyczne mogg stuzyc¢ do transformacji danych. Cho¢ nie zapewnia on
realnego bezpieczenstwa przed hakerami, jest powszechnie stosowany do
ukrywania tresci przed przypadkowym odczytaniem. Zrozumienie jego dziatania
jest wstepem do nauki o nowoczesnych szyfrach blokowych i strumieniowych.

Literatura

1. Singh S., Ksiega szyfrow, Albatros, Warszawa 2001.
2. Schneier B., Kryptografia dla praktykdw, Helion, Gliwice 2002.
3. Dokumentacja Python: ord(), chr(), operacje na stringach.
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Laboratorium nr 9@

Szyfrowanie i deszyfrowanie wiadomosci przy
uzyciu alfabetu Morse’a
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Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Szyfrowanie i deszyfrowanie wiadomosci przy
uzyciu alfabetu Morse’a

Kod Morse’a to jedna z najstarszych i najbardziej rozpoznawalnych metod
kodowania informacji, stworzona w celu przesytania wiadomosci tekstowych za
pomocg serii impulséw elektrycznych (krétkich i dfugich). Cho¢ wspdétczesénie
wyparty przez systemy cyfrowe, kod Morse’a pozostaje doskonatym modelem do
nauki o protokofach transmisji, strukturach danych oraz integralnos$ci sygna+u.

W przeciwienstwie do szyfrow podstawieniowych takich jak ROTI13, kod Morse'a jest
systemem kodowania o zmiennej dfugosci. Kazda litera alfabetu odpowiada
unikalnej sekwencji kropek (sygnat krotki) i kresek (sygnat dtugi). Kluczowym
elementem poprawnej interpretacji kodu Morse'a nie sg jednak same symbole, ale
czas i separacja (odstepy miedzy znakami oraz stowami).

Cechy charakterystyczne kodu Morse'a:

Binarno$¢ sygnatu: Oparty na dwdéch stanach (on/off), ale zréznicowanych
Czasowo.

Standard ITU: Miedzynarodowy standard (ITU-R M.1677-1) definiuje
precyzyjnie stosunki dtugosci trwania sygnatéw (kropka =1 jednostka,
kreska = 3 jednostki).

Hierarchiczna struktura: Mozliwos¢ reprezentacji w formie drzewa
binarnego, co optymalizuje proces dekodowania.
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Cel laboratorium

Podczas zaje¢ laboratoryjnych studenci osiggng nastepujgce cele dydaktyczne:

1. Budowa dwukierunkowego konwertera: Zaprojektowanie i implementacja
systemu konwersji (Tekst <+ Kod Morse'a).

2. Zrozumienie struktur danych: Zastosowanie stownikéw (dictionary) w jezyku
Python jako efektywnej metody mapowania znakoéw.

3. Parsowanie ciggéw znakéw: Nauka dzielenia i Ygczenia danych przy uzyciu
separatorow (metody .split() i .join(]).

4, Obsfuga wyjatkéw: Implementacja mechanizmoéw radzenia sobie z
nieznanymi znakami i rozng wielkoscig liter.
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Instrukcja laboratoryjna

Ponizej znajduje sie przykftadowa implementacja konwertera w jezyku Python,
wykorzystujgca strukture sfownika do przechowywania mapowania znakow.

# Stownik mapujacy znaki na kod Morse'a
MORSE_CODE_DICT ={
‘AL B L e -0 D L E Y,
FLSG==S H L =
'K - L= M == N - 0 -
PL--0 QN - RS S L T
Ut VL W X L Y -

A A TR FE
T o T o R A T

'8 ===, 9 e 0 e L e,
T T

] R DR e

def encrypt(message]:
""Konwertuje tekst jawny na kod Morse'a™"
cipher =]
for char in message.upper():
if char in MORSE_CODE_DICT:
cipher.append(MORSE_CODE_DICT[char])
else:
cipher.append('?')
return ' ".join(cipher)

def decrypt(message]:
"""Konwertuje kod Morse'a na tekst jawny
REVERSE_DICT = {value: key for key, value in MORSE_CODE_DICT.items(]}
words = message.split(' ')
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decipher =
for symbol in words:
if symbol in REVERSE_DICT:
decipher += REVERSE_DICT[symbol]
else:
decipher +="?'
return decipher

Cwiczenia samodzielne

1. Optymalizacja dekodowania: Zaimplementuj funkcje decrypt tak, aby
odwrdécony stownik byt generowany tylko raz (poza funkcja).

2. Obstfuga polskich znakéw: Rozszerz stownik MORSE_CODE_DICT o polskie
znaki diakrytyczne (np. A, C, E).

3. Walidator wejscia: Napisz funkcje sprawdzajgca poprawnosé kodu Morse'a
(tylko dozwolone znaki).

Pytania pomocnicze

1. Dlaczego w kodzie Morse'a separatory sg kluczowe dla integralnosci

danych?

2. Jaka jest roznica w wydajnosci miedzy stownikiem a listg przy duzej ilosci
danych?

3. Jak struktura drzewa binarnego utatwia dekodowanie sygnatéw o zmiennej
dtugosci?

Podsumowanie

Kod Morse’a uczy poprawnego zarzgdzania danymi i mapowania informacji. Cho¢
algorytm ten nie zapewnia poufnosci, stanowi solidny fundament pod zrozumienie
protokotow cyfrowych.
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Szyfrowanie wiadomosci przy uzyciu szyfru
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Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Szyfrowanie wiadomos$ci przy uzyciu szyfru

Polibiusza

Szyfr Polibiusza, znany réwniez jako kwadrat Polibiusza, to antyczny szyfr
podstawieniowy wynaleziony w Grecji przez historyka Polibiusza. W odrdznieniu od
szyfru Cezara, ktdry operuje na przesunigciu pojedynczych liter, szyfr Polibiusza
zamienia kazdg litere na pare wspofrzednych (liczb), co stanowi wczesny przyktad
kodowania frakcyjnego.

Podstawa algorytmu jest kwadrat o wymiarach 5x5, w ktérym umieszcza sie litery
alfabetu. Poniewaz alfabet tacinski posiada 26 liter, a kwadrat oferuje tylko 25 pdl,
standardowo litery 'l' oraz 'J' traktuje sie jako jeden znak (zajmujg to samo pole]).

Cechy charakterystyczne szyfru Polibiusza:

o Frakcjonowanie: Rozbicie jednego znaku na dwa mniejsze elementy (wiersz
i kolumna).

« Numerycznoscé: Tekst jawny zostaje przeksztatcony w cigg cyfr, co
utatwiato historyczna transmisje sygnatowg (np. za pomocg pochodni].

o Determinizm: Kazdej literze przypisany jest unikalny (w ramach danego
klucza) zestaw wspodtrzednych.
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Cel laboratorium

Podczas zaje¢ laboratoryjnych studenci zrealizujg nastepujgce cele dydaktyczne:

1. Zaprojektowanie struktury kwadratu: Implementacja macierzy 5x5 w jezyku
Python.

2. Opracowanie funkcji enkodujgcej: Stworzenie algorytmu zamiany znakéw na
pary wspotrzednych.

3. Opracowanie funkcji dekodujacej: Implementacja mechanizmu odczytu
znakow z macierzy na podstawie podanych indeksow.

4, Analiza wydajnosciowa: Poréwnanie czasu wyszukiwania w macierzy
Zz wykorzystaniem stownikoéw pomocniczych.
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Instrukcja laboratoryjna

Ponizej znajduje sie implementacja szyfru w jezyku Python.
# Implementacja kwadratu Polibiusza (standard 5x5)
# Uwaga: Litery | oraz J dzielg to samo pole (2,4)
POLY_SQUARE =

['A','B','C",'D", 'E'],

[F,'G", 'H, "I, 'K1],

['L','M','N’, 'O, 'P1],

[Q.'R.'S, T, U],

[V, "W, XYY, 2
]

def encrypt_polybius(text]:

""Szyfruje tekst jawny na wspodtrzedne Polibiusza™"
text = text.upper(].replace('J’, 'l')
result=""
for char in text:

for rin range(5):

if char in POLY_SQUARE[r]:
¢ = POLY_SQUARE][r].index(char]

result += f"{r+1}{c+1} "

return result.strip()
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def decrypt_polybius(cipher):

"""Deszyfruje wspotrzedne na tekst jawny
result=""
coords = cipher.split()
for coord in coords:
row = int(coord[0]) - 1
col = int(coord[1]) - 1
result += POLY_SQUARE[row][col]
return result
# Przykfad uzycia
msg = "POLIBIUSZ"
encrypted = encrypt_polybius(msg]
print(f"Szyfr: {encrypted}")

print(f"Tekst: {decrypt_polybius(encrypted)}")

Cwiczenia samodzielne

1. Rozszerzenie o polskie znaki: Zaimplementuj kwadrat o wymiarach 6x6,
ktdry pomiesci polskie znaki diakrytyczne oraz cyfry 0-9.

2. Kluczowanie macierzy: Napisz funkcje, ktdra generuje kwadrat Polibiusza na
podstawie zadanego sfowa-klucza (unikalne litery klucza wpisywane s3a jako
pierwsze).

3. Analiza czestotliwosci: Sprawdz, czy czestotliwos¢ wystepowania par cyfr
w szyfrogramie odpowiada czestotliwosci liter w jezyku polskim.
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Pytania pomocnicze

1. Dlaczego w klasycznym kwadracie Polibiusza litery 'l' oraz 'J' sg Ygczone?
Jakie to niesie konsekwencje dla procesu deszyfrowania?

2. W jaki sposob szyfr Polibiusza utatwiat komunikacje przy uzyciu sygnatéw
wizualnych (np. pochodni)?

3. Czy szyfr Polibiusza sam w sobie zapewnia wysoki poziom bezpieczenstwa?
Uzasadnij odpowiedz.

Podsumowanie

Szyfr Polibiusza uczy studentow operowania na strukturach dwuwymiarowych
i pokazuje, jak informacja tekstowa moze zostac¢ zredukowana do postaci
numerycznej bez utraty jej znaczenia. Jest to kluczowy krok w zrozumieniu
systemaw frakcjonujgcych.

Literatura

1. International Telecommunication Union (ITU). (2009). Recommendation ITU-R
M.1677-1: International Morse Code. Geneva: ITU.

2. Cormen, T. H., Leiserson, C. E., Rivest, R. L., & Stein, C. (2022). Introduction to
Algorithms (4th ed.). MIT Press.

3. Kahn, D. (1996). The Codebreakers: The Comprehensive History of Secret
Communication from Antiquity to the Internet.
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Szyfrowanie wiadomosci przy uzyciu szyfru
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Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Szyfrowanie wiadomos$ci przy uzyciu szyfru
Atbash

Szyfr Atbash to jeden z najstarszych znanych szyfrow podstawieniowych,
wywodzacy sie z biblijnej tradycji hebrajskiej. Jego nazwa pochodzi od pierwszych i
ostatnich liter alfabetu hebrajskiego: Aleph, Taw, Beth i Shin.

Zasada dziatania jest niezwykle prosta, ale elegancka: polega na odwrdceniu
alfabetu. Pierwsza litera alfabetu (A) jest zastepowana przez ostatnig (Z), druga (B)
przez przedostatnia (Y), i tak dale;j.

Kluczowe cechy szyfru Atbash:

- Inwolucja: Podobnie jak ROTI13, Atbash posiada wfasciwos$é f(f(x])=x.
Oznacza to, ze ponowne zaszyfrowanie kryptogramu tym samym
algorytmem przywraca tekst jawny.

- Szyfr monoalfabetyczny: Kazdej literze tekstu jawnego odpowiada zawsze ta
sama litera szyfru.

- Brak klucza zewnetrznego: Bezpieczeristwo szyfru opiera sie wytacznie na
poufnosci algorytmu (co w dzisiejszych czasach czyni go metoda czysto
edukacyjng, a nie zabezpieczajgca).

Cel laboratorium

Podczas zaje¢ student zrealizuje nastepujace cele:

- Zrozumienie mechaniki inwolucji: Analiza matematyczna i logiczna
algorytmow samo-odwracalnych.

- Implementacja algorytmu: Stworzenie funkcjonalnego programu w Pythonie
obsfugujgcego transformacje ASCII.

- Analiza kryptoanalityczna: Zrozumienie podatnosci szyfrow
monoalfabetycznych na analize czestotliwosciowa.
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- Analiza wydajnosciowa: Poréwnanie czasu wyszukiwania w macierzy
z wykorzystaniem stownikéw pomocniczych.

Instrukcja laboratoryjna

Algorytm matematyczny

Dla alfabetu facifnskiego o dtugosci L=26, jesli przypiszemy literze A warto$¢ 0, a
literze Z wartos¢ 25, transformacje Atbash dla danej litery x mozna zapisac¢
wzorem:

E(x)=(L-1)-x
Implementacja w jezyku Python

Ponizszy kod demonstruje, jak zaimplementowac¢ Atbash z zachowaniem wielkosci
liter i pominieciem znakdw specjalnych:

Python
def atbash(text]:
result =""
for char in text:
if char.isalpha():
# Okreslenie punktu startowego ASCII (A=65 lub a=97)
start = ord('A") if char.isupper() else ord('a')
# Obliczenie nowej pozycji: (25 - obecna_pozycja)
new_char = chr(start + (25 - (ord(char] - start]))

result += new_char

else:
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# Znaki niebedace literami pozostajg bez zmian
result += char
return result

# Testowanie algorytmu

wiadomosc = "Kryptografia 2026"

zaszyfrowana = atbash(wiadomosc]

print(f"Tekst jawny: {wiadomosc}")

print(f"Kryptogram: {zaszyfrowana}")

print(f"Odszyfrowanie: {atbash(zaszyfrowana)}")

Cwiczenia samodzielne

1. Atbash a liczby: Zmodyfikuj funkcje tak, aby szyfrowata réwniez cyfry (O
zamien na 9, 1 na 8 itd.).

A

Obsfuga plikow: Napisz skrypt, ktéry wczyta tajng wiadomosé z pliku
sekret.txt i wygeneruje jego "lustrzane odbicie" w pliku wynik.txt.

3. Kryptoanaliza: Znajdz w sieci tekst zaszyfrowany Atbash i sprobuj go
odszyfrowac recznie, uzywajgc przygotowanej przez siebie tabeli
podstawien.

Pytania pomocnicze
1. Czy Szyfr Atbash posiada klucz? Jesli tak, to jaki?

2. Wyjasnij, dlaczego Atbash jest uznawany za szczegdlny przypadek Szyfru
Afinicznego (ax+b(modm)]). Podaj wartosci a i b.

3. Dlaczego analiza czestotliwosciowa wystepowania liter w jezyku polskim
pozwala ztamac¢ Atbash w kilka sekund?
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Podsumowanie

Szyfr Atbash, cho¢ trywialny z punktu widzenia nowoczesnej kryptografii, stanowi
doskonaty punkt wyjscia do nauki o symetrii algorytmicznej. Pokazuje, ze
bezpieczenstwo nie moze polegaé na samym ukryciu metody (Security through
obscurity), lecz musi opierac sie na tajnym kluczu o duzej entropii.

1. Kahn D., The Codebreakers: The Story of Secret Writing, Scribner 1996.
2. Singh S., Ksiega Szyfrdow, Albatros 200l.
3. Dokumentacja Python.
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Materiaty do przedmiotu:
Podstawy kryptografii

Laboratorium nr 12

Kryptografia w chmurze. Analiza metod
zabezpieczania danych w chmurze
Zz wykorzystaniem szyfrowania

Autor:

Dr inz. Marek B.Horynski
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Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Kryptografia w chmurze. Analiza metod
zabezpieczania danych w chmurze z wykorzystaniem szyfrowania

W dobie powszechnej migracji danych do chmury (Cloud Computing), kryptografia
staje sie jedyng skuteczng barierg chronigca poufnosc¢ informacji w Srodowiskach
wspotdzielonych. Podstawowym wyzwaniem nie jest juz sam wybdr algorytmu
(standardem pozostaje AES-256), lecz architektura zarzadzania kluczami (Key
Management].

Wyrézniamy trzy stany danych wymagajgce zabezpieczenia:

1. Data at Rest (Dane w spoczynku): Dane zapisane na dyskach w centrach
danych dostawcy chmurowego.

2. Data in Transit (Dane w ruchu): Dane przesytane miedzy uzytkownikiem
a chmurg (zabezpieczane protokotem TLS).

3. Datain Use (Dane w uzyciu): Najtrudniejszy do zabezpieczenia stan,
wymagajgcy zaawansowanych technik takich jak Szyfrowanie
Homomorficzne lub izolowane enklawy (Confidential Computing].

Cel laboratorium

Podczas zajec¢ student zrealizuje nastepujgce cele dydaktyczne:

- Zrozumienie modeli odpowiedzialnosci: Podziat rél miedzy dostawcg chmury
(CSP) a klientem w zakresie kryptografii.

- Symulacja zarzadzania kluczami (KMS): Implementacja mechanizmu rotacji
kluczy i separacji uprawnien.

- Implementacja Envelope Encryption: Zastosowanie techniki szyfrowania
kopertowego, ktora jest standardem w AWS, Azure i GCP.
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Instrukcja laboratoryjna

Zadanie: Implementacja Szyfrowania Kopertowego (Envelope Encryption)

Szyfrowanie kopertowe polega na szyfrowaniu danych kluczem danych (DEK)], ktéry
z kolei jest szyfrowany kluczem nadrzednym (MK/KMS]).

Python
import cryptography

from cryptography.fernet import Fernet

# 1. Symulacja KMS (Klucz Gtéwny - Master Key)
# W rzeczywistosci ten klucz nigdy nie opuszcza modutu HSM/KMS
master_key = Fernet.generate_key(]

kms = Fernet(master_key)

def encrypt_cloud_data(data]):
# 2. Generowanie unikalnego klucza danych (Data Encryption Key)
dek = Fernet.generate_key()

f_dek = Fernet(dek])

# 3. Szyfrowanie danych kluczem DEK

encrypted_data = f_dek.encrypt(data.encode(])

# 4. Szyfrowanie klucza DEK kluczem nadrzednym (Envelope)
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encrypted_dek = kms.encrypt(dek]

return encrypted_data, encrypted_dek
# Przykfadowe uzycie
secret_info = "Poufne dane w chmurze 2026"
data_blob, wrapped_key = encrypt_cloud_data(secret_info)
print(f"Zaszyfrowane dane (Blob): {data_blob[:20]}...")

print(f"Zaszyfrowany klucz (Wrapped DEK]): {wrapped_key[:20]}...")

Cwiczenia samodzielne

1. Mechanizm Rotacji: Zmodyfikuj powyzszy kod tak, aby system obstugiwat
dwa klucze nadrzedne (stary i nowy] i pozwalat na re-encapsulation bez
deszyfrowania danych zrédtowych.

2. Analiza Metadanych: Przygotuj strukture pliku (np. JSON), ktdra bedzie
przechowywac zaszyfrowane dane wraz z ID klucza nadrzednego i datg
waznosci.

3. Symulacja wycieku: Co sie stanie, jesli atakujgcy przejmie data_blob, ale nie
ma dostepu do kms? Uzasadnij odpowiedz.

Pytania pomocnicze

1. Czym rozni sie Client-Side Encryption od Server-Side Encryption
w kontekscie bezpieczeristwa prawnego (np. RODQ)?

2. Dlaczego w chmurze rzadko szyfruje sie duze zbiory danych bezposrednio
kluczem nadrzednym (Master Key)?

3. Czym jest Cloud Hardware Security Module (HSM] i jaka role petni
w certyfikacji FIPS 140-2?

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspoétfinansowany ze srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

5



-~
o e

Lo
TECHNOLOQIEX]

Podsumowanie

Kryptografia w chmurze to proces ciggtego balansowania miedzy
bezpieczenstwem a wydajnoscia. Implementacja szyfrowania kopertowego
pozwala na bezpieczne sktadowanie ogromnych wolumendéw danych przy
zachowaniu centralnej kontroli nad dostepem poprzez ustugi zarzgdzania
kluczami..

1. Cloud Security Alliance (CSA), Security Guidance for Critical Areas of Focus
in Cloud Computing.

2. NIST Special Publication 800-144, Guidelines on Security and Privacy in
Public Cloud Computing.

3. Hu V. C., Guide to General Server Security, NIST.
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Materiaty do przedmiotu:
Podstawy kryptografii

Laboratorium nr 13

Kryptografia w mediach spotecznos$ciowych.
Zastosowania w zabezpieczaniu danych
uzytkownikoéw

Autor:

Dr inz. Marek B.Horynski

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspoétfinansowany ze srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



-
DhEs [

L
TECHNOLOQIE=
n ’ n
Spis tresci
Wprowadzenie, tematyka zaj@C -----------=-===--=--m-- oo 3
Cel laboratorium ============== === e 4
Instrukcja laboratoryjna ----=-============== === 5
Cwiczenia SamMOdzZieINg —-=====-==== === oo oo e e 7
Pytania pomocniCze-----=-=-=====--====== oo 8
Podsumowani@=============== == oo e 8
Literatura —==-======= === e 8
Fundusze Europejskie Rzeczpospolita Dofinansowane przez T
dla Rozwoju Spotecznego - Polska Unie Europejska "

Projekt wspoétfinansowany ze srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

2



-
oty [ eesaa

Lo
TECHNOLOQIEX]

Wprowadzenie, tematyka zajeé

Instrukcja laboratoryjna: Kryptografia w mediach spotecznosciowych.
Zastosowania w zabezpieczaniu danych uzytkownikow

Media spotecznos$ciowe i komunikatory (Messenger, WhatsApp, Signal)
przetwarzajg ogromne ilosci wrazliwych danych. Kluczowym wyzwaniem jest
ochrona wiadomosci nie tylko przed osobami trzecimi, ale rowniez przed samym
dostawcg ustugi.

W tradycyjnym modelu szyfrowania (at-transit), serwer po$redniczgcy posiada
dostep do kluczy deszyfrujacych, co umozliwia mu odczytanie tresci.
Rozwigzaniem tego problemu jest Szyfrowanie End-to-End (E2EE). W tym modelu
klucze kryptograficzne sg generowane i przechowywane wytgcznie na
urzgdzeniach koncowych uzytkownikdw.

Kluczowe technologie w social mediach:
Perfect Forward Secrecy (PFS): Mechanizm gwarantujgcy, ze kompromitacja
jednego klucza sesji nie pozwoli na odszyfrowanie wiadomosci z przesztosci.

Protokdt Signal: Standard de facto dla bezpiecznej komunikacji, wykorzystujacy
algorytm Double Ratchet.

Haszowanie haset: Wykorzystanie funkcji typu Argon2 lub bcrypt do
bezpiecznego przechowywania danych uwierzytelniajgcych.
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Cel laboratorium

Podczas zaje¢ student zrealizuje nastepujgce cele:

1. Zrozumienie réznicy miedzy szyfrowaniem symetrycznym a asymetrycznym
w kontekscie wymiany kluczy.

2. Implementacja uproszczonego protokotu wymiany wiadomosci
z wykorzystaniem kluczy publicznych i prywatnych.

3. Analiza mechanizmu "bezpiecznych koddéw" (numerdéw bezpieczenstwa)
uzywanych do weryfikacji tozsamosci rozmodwcy.

Analiza modelu End-to-End Encryption (E2EE)
W modelu E2EE proces wyglgda nastepujaco:

1. Uzytkownik A generuje pare kluczy: publiczny (dostepny dla wszystkich) i
prywatny (tylko na telefonie).

2. Uzytkownik B pobiera klucz publiczny Uzytkownika A z serwera.
3. Uzytkownik B szyfruje wiadomos¢ kluczem publicznym A.

4. Tylko klucz prywatny A (ktérego serwer nie posiada) moze odszyfrowac te

wiadomosg.
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Instrukcja laboratoryjna

Zadanie 1: Symulacja bezpiecznej wymiany wiadomosci (Python)
1. Koncepcja teoretyczna

W mediach spofecznosciowych proces ten nazywamy Szyfrowaniem Kopertowym
(Envelope Encryption]):

1. Nadawca generuje jednorazowy, losowy klucz symetryczny (Session Key).

2. Nadawca szyfruje tre$¢ wiadomosci kluczem sesji (algorytm AES - bardzo
szybki).

3. Nadawca szyfruje klucz sesji kluczem publicznym odbiorcy (algorytm RSA -
zapewnia poufnoscg).

4, Odbiorca deszyfruje "koperte" (klucz sesji) swoim kluczem prywatnym RSA.
5. Odbiorca uzywa odzyskanego klucza sesji do odczytania tresci wiadomosci.

2. Implementacja w Pythonie

Do wykonania zadania wymagana jest biblioteka cryptography.

Python

import os

from cryptography.hazmat.primitives.asymmetric import rsa, padding

from cryptography.hazmat.primitives import hashes, serialization

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes

# --- ETAP 1: PRZYGOTOWANIE INFRASTRUKTURY (Uzytkownik A - Odbiorca) ---
# Odbiorca generuje klucze raz i udostepnia klucz publiczny

private_key_A = rsa.generate_private_key(public_exponent=65537,
key_size=2048)

public_key_A = private_key_A.public_key()

# --- ETAP 2: SZYFROWANIE (Uzytkownik B - Nadawca) ---
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message_to_send = "Tajna wiadomos¢ z laboratorium: Protokdt hybrydowy

dziata!".encode()

# A. Generowanie losowego klucza symetrycznego AES (256-bit) i wektora
inicjalizacyjnego (1V)

session_key = os.urandom(32)

iv = os.urandom(16)

# B. Szyfrowanie wiadomosci algorytmem symetrycznym (AES-CBC)
cipher = Cipher(algorithms.AES(session_key), modes.CBC(iv))
encryptor = cipher.encryptor()

# Padding (dopetnienie) wiadomosci do wielokrotnosci 16 bajtow
pad_len =16 - (len(message_to_send) % 16)

padded_message = message_to_send + bytes([pad_len] * pad_len)

ciphertext = encryptor.update(padded_message) + encryptor.finalize()

# C. Szyfrowanie klucza sesji kluczem publicznym odbiorcy (RSA)
encrypted_session_key = public_key_A.encrypt(
session_key,
padding.OAEP(
mgf=padding.MGFI(algorithm=hashes.SHA256(}),
algorithm=hashes.SHA256(),

label=None

)
print(f"--- WYSY£KA PRZEZ SERWER ---")

print(f"Zaszyfrowany klucz (RSA): {encrypted_session_key.hex()[:40]}...")
print(f"Zaszyfrowana tres¢ (AES): {ciphertext.hex(])[:40]}...")
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# --- ETAP 3: DESZYFROWANIE (Uzytkownik A - Odbiorca) ---
# A. Odbiorca deszyfruje klucz sesji swoim kluczem prywatnym
decrypted_session_key = private_key_A.decrypt(
encrypted_session_key,
padding.OAEP(
mgf=padding.MGFIl(algorithm=hashes.SHA256(}),
algorithm=hashes.SHA256(),

label=None

# B. Odbiorca uzywa klucza sesji do odszyfrowania tresci wiadomosci
cipher_dec = Cipher(algorithms.AES(decrypted_session_key), modes.CBC(iv))
decryptor = cipher_dec.decryptor()

decrypted_padded_msg = decryptor.update(ciphertext) + decryptor.finalize()

# Usuniecie paddingu
unpad_len = decrypted_padded_msg|[-I1]

final_message = decrypted_padded_msg[:-unpad_len]

print(f"\n--- ODBIOR ---")

print(f"Odszyfrowana wiadomos$é: {final_message.decode(]}")

Cwiczenia samodzielne

1. Atak Man-in-the-Middle (MitM): Opisz, co by sie stato, gdyby serwer
podstawit wtasny klucz publiczny zamiast klucza Uzytkownika A. Jak

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspoétfinansowany ze srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

7



-~
o e

Lo
TECHNOLOQIEX]

aplikacje spotecznosciowe (np. WhatsApp) pozwalajg uzytkownikom wykryé
taka sytuacje?

2. Efemerycznosé: Zaimplementuj mechanizm, ktéry po kazdej wiadomosci
generuje nowy klucz sesji (uproszczona idea Ratchetingu).

3. Zabezpieczanie mediow: Czy szyfrowanie asymetryczne (RSA) nadaje sie do
przesytania duzych zdje¢ w social mediach? Zaproponuj rozwigzanie
hybrydowe (szyfrowanie zdjecia kluczem AES i szyfrowanie klucza AES
kluczem RSA).

Pytania pomocnicze

1. Dlaczego Facebook Messenger oferuje szyfrowanie E2EE tylko w "tajnych
konwersacjach", a nie domys$inie (w starszych wersjach)?

2. Jakie zagrozenie dla kryptografii w social mediach stanowi tzw. "metadane"
(kto, z kim i kiedy rozmawia), nawet jesli tres¢ jest zaszyfrowana?

3. Czym jest odzyskiwanie konta w kontekscie E2EE? Dlaczego reset hasta
czesto wigze sie z utratg dostepu do starych, zaszyfrowanych wiadomosci?

Podsumowanie

Kryptografia w mediach spotecznosciowych to nie tylko algorytmy, ale przede
wszystkim walka o zaufanie uzytkownika. Standard E2EE sprawia, ze dostawcy
ustug stajg sie jedynie "Slepymi kurierami", co znaczaco podnosi poziom
prywatnosci, ale jednoczes$nie stawia wyzwania przed organami $cigania.

Literatura

1. Signal Protocol Documentation: The Double Ratchet Algorithm.

2. Anderson R., Security Engineering: A Guide to Building Dependable
Distributed Systems.

3. Zalecenia ENISA dotyczgce bezpieczennstwa komunikatoréw internetowych.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspoétfinansowany ze srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

8



