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Temat: Wprowadzenie
do kryptografii

dr Michat Dolecki
Katedra Inteligencyi Obliczeniowey
Zaktad Uczenia Maszynowego
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Plan wyk{adu
* Kryptografia jako nauka
 Podstawowe pojecia
e Historia kryptografii
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Kryptografia
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Kryptologia i jej dziedziny

Kryptologia
gr. kryptos'ukryty', /logos 'stowo’

nauka o szyfrowaniu, tzn. o bezpiecznych sposobach przekazywania
informac;ji

Kryptografia
gr. kryptos'ukryty', grapho 'pisze’

0got metod utajniania informacji za pomoca szyfrowania; dziedzina
kryptologii
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Kryptologia i jej dziedziny

Kryptoanaliza
gr. kryptos 'ukryty', analyein'analizowac’

nauka i sztuka rozszyfrowywania kryptosystemow w celu pozyskania
informaciji

Steganografia
gr. steganos 'ukryty, chroniony' i graphein'pisac'

nauka o komunikacji w taki sposdb, by obecnos$¢ komunikatu nie
mog+ta zostac wykryta

Zrédta: Encyklopedia PWN, Stownik Jezyka Polskiego, Wikipedia
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Podstawowe pojecia
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Dane i informacje

Dana -- Informacja
Ochrona danych -- ochrona informacji

Zrozumienie roznicy miedzy dang a informacja oraz
sposobdw ich ochrony jest kluczowe dla kazdego, kto
zajmuje sie bezpieczenstwem, poniewaz to, co
chronimy, determinuje jak to chronimy.
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Pojecie danej

Czym jest Dana? (Data)

To surowy, nieprzetworzony fakt, liczba, symbol
lub obserwacja. Sama w sobie dana nie posiada
znaczenia ani celu — jest po prostu cyfrowym
ub fizycznym zapisem

Przyktad: Liczba ,39”, stowo ,,Kowalski”, ciag
nitow 10110

Sa obiektywne, statyczne i nieprzetworzone g
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Pojecie informacj

Czym jest Informacja? (Information)

nformacja powstaje, gdy danym nadamy
kontekst, ustrukturyzujemy je i zinterpretujemy.
nformacja odpowiada na pytania takie jak: kto?
co? gdzie? kiedy?

Przykdad: ,Temperatura pacjenta wynosi 39°C”
liczba zyskata kontekst medyczny), ,Jan
Kowalski jest administratorem systemu”

Jest subiektywna (zalezy od odbiorcy) i celowa

9
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Ochrona danych

Skupia sie na technicznym i prawnym aspekcie
zabezpieczenia samych rekordow

Giowny cel: Zapewnienie, ze dane nie zostang utracone,

uszkodzone i sg przetwarzane zgodnie z prawem (np.
RODO]

Zakres: Kopie zapasowe (backup), szyfrowanie dyskdw,
retencja danych (jak dfugo je przechowujemy), ochrona
danych osobowych

Pytanie: Czy nasze bazy danych sg bezpieczne i czy
mamy prawo je posiadac?

10
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Ochrona informacji

Skupia sie na wartosci i znaczeniu tresci. Jest pojeciem
szerszym, obejmujgcym nie tylko bazy danych, ale i
wiedze w gtowach pracownikdéw czy tajemnice handlowe

Gtéwny cel: Ochrona Triady CIA (Poufnoscé, Integralnosé,
Dostepnosc) w odniesieniu do aktywow informacyjnych
firmy

Zakres: Klasyfikacja informaciji (tajne, poufne), polityki
czystego biurka, umowy NDA, zapobieganie wyciekom
intelektualnym

Pytanie: Kto ma dostep do naszej strategii biznesowej i czy jest ona:
autentyczna?

dla Rozwoju Spotecznego - 1P Iska Unie Europejska
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Cele bezpieczenstwa (Triada ClIA+]

Fundamentalne obszary zabezpieczania danych
| informacii:

 Poufnos¢ (Confidentiality]

* Integralnosc (Integrity]

 Dostepnoscé (Availability]
 Niezaprzeczalnos¢ (Non-repudiation]

12
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Integralnosc

Sposoby zapewniania integralnosci danych:
e Kodowanie redundantne

« Kody detekcyjne (EDC]
o CRC

 Kody korekcyjne (ECC)

. Kod Hamminga s
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Kod a szyfr

kody operujg na znaczeniach/sfowach
szyfry na poziomie bitow/znakow

kody nie ukrywajg informacji, bo sg znane jak
kod binarny — kazdy wie jak zapisac liczbe w
systemie dwojkowym

szyfry przeksztatcajg informacje w sposob
czvytelny tylko dla osdb upowaznionych

14
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Niezaprzeczalnosc i poufnosc

Niezaprzeczalnosé

Podpisy wiadomosci (bedg omawiane w
dalszych wyktadach)]

Poufnos¢ informacji

Przeksztatcenie tekstu jawnego do
szyfrogramu, ktory jest niezrozumiaty dla
nieuprawnionych stron komunikacji 15
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Klasyczny podziat kryptosystemow

 Kryptosystemy zamkniete
(ang. closed cryptographic systems)

« Kryptosystemy otwarte
(ang. open cryptographic systems)

historyczny podziat kryptosystemow
obowigzywa#t przez wieki

doskonale ilustruje ewolucje myslenia o bezpieczenstwie
iInformaciji. .
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Kryptosystemy zamknigte

zarowno algorytm szyfrowania, jak i klucz (o ile w
ogdle wystepowa+t] stanowity tajemnice

bezpieczenstwo catego systemu opierato sie na
zatozeniu, ze przeciwnik nie zna szczegoétow
dziatania zastosowanego szyfru

17

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) C : i
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1P Iska Unie Europejska




- B
e Bk

TECHNOLOQIE

e

/asada bezpieczenstwa

PodejScie takie opiera sie na zasadzie:

’ I"

"Bezpieczenstwo przez niejasnosc
ang. security through obscurity
innymi sfowy

Skoro atakujacy nie wie, jak dziata szyfr,
nie bedzie w stanie go ztamac

18
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Przykfady historyczne

Szyfry uzywane w starozytnosci i Sredniowieczu — czesto
byty to autorskie, nieudokumentowane metody, znane
tylko waskiemu gronu wtajemniczonych

Historia pokazata, ze ta koncepcja jest gteboko wadliwa
Predzej czy pdézniej algorytm trafiat w rece wroga

Problem techniczny: jak szyfrowa¢ komunikacje
np. z bankiem dla tysiecy klientow? 19

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie S !
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -1P Iska Unie Europejska




- -
Eeoesnl Il [seiska

./ z nami
¢ nowocaesne ,

e

TECHNOLOQIE

/Zasada Kerckhoffsa

jedna z podstawowych zasad wspotczesnej kryptografii

Auguste Kerckhoffs (1835 - 1903) — holenderski jezykoznawca
| kryptograf, profesor jezykéw

Artykuty La Cryptographie Militaire (,Kryptografia wojskowa”)
1883

analizujgc owczesne systemy kryptograficzne, sformutowat
szesS¢ zasad, z ktorych najstynniejsza (druga) brzmi:

System nie powinien wymagac¢ tajnosci, a wpadniecie w rece
wroga nie powinno sprawiac¢ kfopotu .

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) z S !
dla Rozwoju Spotecznego -2P Iska Unie Europejska
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Pefna lista zasad
1. System powinien by¢, jesli nie teoretycznie, to w praktyce nie do
ZfYamania.

Projekt systemu nie powinien wymagac jego tajnosci, a ewentualne
jego ujawnienie nie powinno przysparzac kftopotow korespondentom

Klucz powinien byc¢: mozliwy do zapamigtania bez notowania i
dodatkowo - tatwy do zmienienia.

Kryptogramy powinny by¢ mozliwe do przestania droga telegraficzna.

Aparatura i dokumenty powinny by¢ mozliwe do przeniesienia i
obstuzenia przez jedng osobe.

System powinien by¢ prosty — nie wymagajacy znajomosci wielu regut
ani nie obcigzajgcy zbytnio umys+tu. 21
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Kryptosystemy otwarte

algorytm szyfrowania jest jawny i powszechnie znany,
natomiast tajemnica jest wytacznie klucz (parametr, ktory
steruje dziataniem algorytmul]

zaktada sie, ze wrog zna uzywany algorytm szyfrowania
bezpieczenstwo opiera sie na tajnosci klucza

nawet jesli atakujacy zna doktadnie wszystkie szczegoty
konstrukecji szyfru, nie jest w stanie odczytac wiadomosSci
bez znajomosci konkretnego klucza

22
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Przyktady - AES

Przyktady juz nie historyczne:
Algorytm AES (Advanced Encryption Standard])

specyfikacja jest publicznie dostepna, a mimo to
pozostaje bezpieczny, poniewaz klucz o
odpowiedniej dfugosci (np. 128, 192, 256 bitow]) jest
praktycznie niemozliwy do odgadnigcia.

23
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Przyktady — RSA, TLS

Algorytm RSA

opiera sie na publicznie znanych zasadach
matematycznych, ale bezpieczenstwo zapewnia trudnosé
faktoryzacji duzych liczb, a klucz prywatny pozostaje tajny.

Protokd4 TLS (Transport Layer Security)

jego dziatanie jest doktadnie opisane w dokumentach
RFC, a bezpieczenstwo zapewniaja klucze sesii.

24
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Zalety kryptosystemow otwartych

Weryfikowalnosé: Jawny algorytm moze byc¢ analizowany
przez tysigce niezaleznych ekspertow na catym swiecie.

Standaryzacja: Otwarte algorytmy moga stac sie
standardami (jak AES]), co umozliwia ich implementacje w
roznych systemach i interoperacyjnosc.

Bezpieczenstwo w dtuzszej perspektywie: Nawet jesl
algorytm zostanie skompromitowany (np. odkryto w nim
podatnosc¢), mozna go wymienic, nie ujawniajac
przesztych wiadomosci, o ile klucze pozostaty tajne.

25
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szia)r kryptologii

Kryptologia

Kryptografia “— Kryptoanaliza

Symetryczne Asymetryczne

Zrédfto: https://gdata.pl/przewodnik/kryptografia
26
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Historia kryptografii
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Starozytny Egipt

umiejetnosc¢ czytania hieroglifow jako sposéb
ukrywania informacji przed powszechnie
niepismiennym ludem

skrybowie uzywali tez nietypowych hieroglifow.
Nie miaty one ukrycé tresci przed kazdym, ale
nadac inskrypcjom aure tajemniczosci i zmusic
czytelnika do wysitku intelektualnego

28
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Mezopotamia

Pomijanie czesci znakow z tabliczek toczac po
nich rolki o okreslonym promieniu

Podobne nieco do steganografii

Dla osoby nie znajacej promienia rolki tekst mog/
Oy C po prostu losowymi znakami

29
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Starozytna Grecja i Sparta

Spartanie uzywali urzadzenia zwanego Skytale

drewniany watek, na ktory nawijano pasek
pergaminu

wiadomos¢ miata sens tylko po nawinieciu na
watek o odpowiedniej grubosci

Odwrécone podejscie z Mezopotamii
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Szyfr Cezara

Juliusz Cezar uzywat systemu polegajgcego na
przesunieciu liter alfabetu o statg liczbe miejsc

3 albo -1
szyfr podstawieniowy

dzis wydaje sie banalny, ale w czasach, gdy
wiekszosc¢ populacji byta niepiSmienna, zapewniat
wystarczajgce bezpieczenstwo komunikaciji

wojska rosyjskie uzywaty szyfru Cezara (lub jego bardzo .,
bliskich wariantow) jeszcze w 1915 roku

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
dla Rozwoju Spotecznego -3Pflska Unie Europejska
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Szyfr Vigenere'a

Blaise de Vigenere spopularyzowat szyfr
polialfabetyczny, ktory uzywat stowa-klucza do
zmiany alfabetu podstawieniowego dla kazdej
kolejnej litery

Przez blisko 300 lat uwazano go za niemozliwy do
zYamania /e chiffre indechiffrable
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Era Cyfrowa Standard DES

pierwszy powszechny algorytm symetryczny, ktory by4
publicznie znany, co stanowito praktyczng realizacje zasady
Kerckhoffsa

1972 start programu zabezpieczania informacji Narodowe Biuro
Standardéw USA

1973 ogtoszenie zapotrzebowania

1974 ponowne ogtoszenie zapotrzebowania

1975 DES zaprojektowany przez IBM

1976 roku rzad USA przyjat DES (Data Encryption Standard]

2001 opracowanie AES 33
2005 wycofanie DES jako standardu federalnego
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Rewolucja klucza publicznego

1976 Whitfield Diffie i Martin Hellman wymiana
Kluczy

1977 Algorytm Rivest-Shamir-Adleman (RSA]
Kryptosystem asymetryczny

Ciekawostka:

19773 Clifford Cocks z wywiadu brytyjskiego opisa4
podobny system, ale nie zostat on wdrozony.
Informacje o tym odtajniono dopiero w 1997 3

Rzeczpospolita Dofina ne pr

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . A
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie nsowa zez A
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -3P Iska Unie Europejska Wt




- B
e Bk

TECHNOLOQIE

e

Czasy wspofczesne i przysztfose

Obecnie standardem jest AES (nastepca DES), a
bezpieczenstwo opiera sie na kryptografii
krzywych eliptycznych (ECC].

Najwiekszym wyzwaniem staje sie teraz
kryptografia postkwantowa, ktora ma chronic
nasze dane przed potencjalnym ztamaniem przez
komputery kwantowe w przysztosci

35

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach : d iski li fi ** %
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez A
"POLLUB z nami nowoczesne technolog ie" FERS.01.05-P.08-0319/23-00 dla Rozwoju Spotecznego _3P Iska Unie Europejska Wt




@ .’nowocaesﬁ&ir,ni - L UBELSKA

TECHHDLDQIEN »

“*-—npoLLub )] PoLITECHNIKA
»

» 5 .

Dzieku]e za uwgge

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego -3P Iska Unie Europejska




- -
o gretoreisit Il [seiska

¢ nowocaesne ,
TECHNOLOQIE

e

Podstawy
kryptografii

Wyktad nr 2

Temat: Szyfrowanie
symetryczne

dr Michat Dolecki
Katedra Inteligencyi Obliczeniowej
Zaktad Uczenia Maszynowego
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Plan wyk{adu
 Paradoks kryptografii symetrycznej
e Grupa cykliczna

* Algorytm iteracyjnego podnoszenia do
kwadratu

* Protokdt Diffiego — Hellmana
* Algorytm AES
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e Kryptografia symetryczna to najstarsza i najbardziej
intuicyjna gatgz kryptografii

* jej istota sprowadza sie do tego, ze ta sama tajemnica
(klucz) stuzy zaréwno do zaszyfrowania wiadomosci, jak i
do jej odszyfrowania

 klucz szyfrujacy i deszyfrujgcy sg identyczne (lub mozna
tatwo z nich wzajemnie wyliczy¢ np. szyfr Cezara +3 i -3)

e przypomina to skrzynie i jeden klucz, ktéry jg zamyka i
otwiera 3
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* realizuje zasade sformutowana przez Auguste'a
Kerckhoffsa w XIX wieku: system kryptograficzny
powinien pozostac bezpieczny, nawet jesli przeciwnik
zna wszystkie szczegoty jego dziatania z wyjatkiem
samego klucza

* bezpieczenstwo nie moze polegac na tajnosci algorytmu,
ale wytacznie na tajnosci klucza

e pozwala projektowac, analizowac i publicznie
dyskutowac o algorytmach takich jak AES, bez obawy, ze
ich publiczne ujawnienie ja je ostabi
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Paradoks kryptografii symetrycznej

* Aby moc bezpiecznie komunikowac sie kanatem publicznym
(np. internet), musimy zaszyfrowac dane

* Aby zaszyfrowac dane, nadawca i odbiorca muszg posiadac
ten sam, tajny klucz symetryczny

e Aby ustali¢ ten wspolny tajny klucz, musimy go sobie
przekazac

* Przekazanie klucza kanatem publicznym jest niebezpieczne

Whiosek
* Musimy miec bezpieczny kanat do przekazania klucza 6
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Paradoks kryptografii symetrycznej

* Chcemy zbudowac bezpieczny kanat komunikacji

* Do jego zbudowania potrzebujemy bezpiecznego kanatu
do dystrybucji klucza

* Potrzebujemy bezpiecznego kanatu, zeby moc zaczac
uzywac bezpiecznego kanatu

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . .
Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie S !
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego _ Polska 7 Unie Europejska




- -
Seoazshl Il [seiska

./ z nami
¢ nowocaesne ,

e

TECHNOLOQIE

Rozwiazanie

* Historycznie do lat 70. XX wieku jedynym praktycznym
rozwigzaniem byto fizyczne przekazanie klucza (kurier,
spotkanie). Metoda kosztowna, powolna i nie
skalowalna

* Protokot Diffiego-Hellmana (Diffie-Hellmana) umozliwia
uzgodnienie wspolnego sekretu (klucza), komunikujgc
sie wytgcznie przez jawny, publiczny kanat, bez
wczesniejszego uzgodnienia tajemnicy
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Grupa cykliczna

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -9Polska Unig Europejska




- -
Seoazshl Il [seiska

./ z nami
¢ nowocaesne ,

e

TECHNOLOQIE

Grupa cykliczna z generatorem

* Spojrzmy na kolumne dla generatorag =2
* Wartosci w tej kolumnie to: [2, 4, 8, 5, 10,9, 7, 3, 6, 1]

* Jest to cigg wynikow potegowania liczby 2 modulo 11 dla
kolejnych wyktadnikow

* Dziatanie w przod jest proste i szybkie: jesli chce wiedziec, ile
wynosi 2° mod 11, wykonuje obliczenia (6 krokow) i
otrzymuje wynik 9

e Zatozmy, ze ktos podaje miliczbe y = 9 i pyta: ,,Jaki musi by¢
wyktadnik x, aby przy podstawie 2 otrzymac 9?”

* Jest to tatwe, bo tabelka jest mata i mamy jg przed oczami

10
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Problem matematyczny

* A teraz bez tabelki :)

e ,Jaki musi by¢ wyktadnik x, aby przy podstawie 2
otrzymac 3 potegujac mod 117?”

* Matematycznie log, 3 mod11

e Sedno problemu logarytmu dyskretnego polega na tym,
ze dla odpowiednio duzych liczb (rzedu setek czy tysiecy

bitow) to odwrotne dziatanie jest praktycznie
niewykonalne w rozsgdnym czasie 11
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Problem logarytmu dyskretnego

(Discrete Logarithm Problem, DLP)

Problem trudny obliczeniowo, na ktorym opiera sie
bezpieczenstwo protokotu Diffiego-Hellmana i wielu
innych systemow kryptografii asymetrycznej

* Obliczenie potegi (g* mod p) jest fatwe i szybkie.

* Odtworzenie wyktadnika (x) na podstawie znanych g, p i
wyniku (y) jest obliczeniowo trudne. 12

12
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Funkcja logarytmiczna
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Figure 3.2: Graphs of the continuous log and of the discrete log
modulo 53 .‘Which looks easier to compute? 13

Zrédto: https://wstein.org/edu/2007/spring/ent/ent- html/node35 html
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2048-bit MODP Group
This group is assigned id 14.
This prime is: 2742048 - 2741984 - 1 + 2764 * { [221918 pi] + 124476}

Its hexadecimal value is:

FFFFFFFF FFFFFFFF COOFDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302B0OA6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A637ED6B OBFF5CB6 F406B7ED
EE386BFB 5A899FA5 AESF2411 7C4B1FE6 49286651 ECE45B3D
C2007CB8 A163BFO5 98DA4836 1C55D39A 69163FA8 FD24CF5F
83655D23 DCA3AD96 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ABC9804 F1746C08 CA18217C 32905E46 2E36CE3B
E39E772C 180E8603 9B2783A2 ECO7A28F B5C55DF0 6F4C52C9

DE2BCBF6 95581718 3995497C EAS56AES 15D22618 98FA0510
15728E5A 8AACAA68 FFFFFFFF FFFFFFFF

The generator is: 2.
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Realne wartosci liczb w kryptografii

W systemie dziesietnym

23298926305843009778233306692994966699195325052988481358327
91230491823775949576059881180252877395728793576721596700683
70165985836001097240310461876800008320491295988898166687250
68691866380907147758712613567807204937213450958106673551571
55026938258296238645511394528157745781206103632115160167389
17820121669482705141203011369796030833118999335605051910609
35399120569766627056269584347710323386684781432427027581781
29045763955639352125585093121543781504930604163931165389656
15717772633008984931139785002016422894353874311054767104928
15144958117768233219460292881747805177265939206775990263673
322194367015467319985934575
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Algorytm szybkiego potegowania

Algorytm iteracyjnego podnoszenia do kwadratu

(ang. iterative squaring), znany rowniez jako algorytm
szybkiego potegowania modularnego (ang. modular
exponentiation), stuzy do efektywnego obliczania wyrazenia:

al mod n

gdzie a jest podstawg, b wyktadnikiem (czesto bardzo duza
liczb3a), a n modutem.

Dzieki wykorzystaniu praw potegowania oraz operacji modulo,
a takze systemu binarnego, algorytm ten ma ztozonos¢
obliczeniowg O(log,b) i jest jednym z piekniejszych
algorytmow w informatyce.

17
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Podstawy matematyczne - poteqi

* Prawo potegowania dla iloczynu
a*tV =a* - a’.
* Prawo potegowania dla potegi potegi
(a®)Y = a*?.
Szczegolnie istotne jest
2
(azk) _ a2k+1’

co pozwala nam uzyskiwac kolejne potegi przez ciggte
podnoszenie do kwadratu.

18
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Podstawy matematyczne — modulo

e Witasnosci modulo dla mnozenia
(a-b) mod n =[(a mod n) - (b mod n)] mod n
oraz
a* mod n = (a mod n)* mod n

Dzieki tym wtasnosciom mozemy wykonywac wszystkie
obliczenia w ciele reszt modulo n, unikajgc ogromnych
liczb posrednich. 19
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|dea algorytmu

Kluczowym pomystem jest przedstawienie wyktadnika b w

systemie binarnym:
b =b;_1by_5 ...b1by (gdzie b; € {00 1})

Wtedy

20
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Wyjasnienie oznaczen

k-1

Jak rozumiec to cudo 1_[ abi?' - przyktad
i=0

Niech:

a=>5

b=11

k = liczba bitow b

Uwagalll

To jeszcze nie jest petny algorytm — brakuje modulo!!! 21
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Krok 1: Zamiana b na system binarny
1110 —_ 10112

To oznacza:

b; =1dla23 =8
b, =0dla2? =4
by =1dla2!t =2
bp=1dla2°=1

Zatem:
b=1-224+40-224+1-2141:29=840+2+1=171>
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Krok 2: Zastosowanie wzoru

/godnie ze wzorem:
51l — 5(1-23+0-22+1-21+1-20) _ 51-23 , 50-22 , 51-21 , 51-2O

k—1 ;
Prawa strona to 1_[ abi?
i=0
Czyli:
511:58.50.52.51
Poniewaz 5 = 1 bo b, = 0 ,(mozemy poming¢ ten

czynnik (mnozenie przez 1 nic nie zmienia):
511258.52.51 23
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Krok 3: Obliczenie kazdego czynnika (doliczenie wyniku)
51 =5
52 =25

54 = (52)* = 252 = 625
_/-' 58 = (5%)% = 6252 = 390625

Krok 4: Mnozenie

511 =58.52.51 =390625- 255

511 = 48828125

24
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Petna wersja algorytmu

Wracajgc do opisu algorytmu
Poniewaz b; jest rowne 0 lub 1, to abi?' jest rowne:
*1,jeslib; =0
. a2 jedlib; = 1
Dotyczy to rodwniez poczatkowego a dla b
Zatem:

2l

aPmod n = a’? \mod n

25
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Potegowanie iteracyjne

7 . 2l . . 7 . « e
Wartosci a“ mozemy obliczac iteracyjnie:
0
ca’ =al=a
1 0.2
e 2! = (az
2 1.2
e 2% = (az

P i+1 .2
e ogblnie a® = (az

Kazdy krok to podniesienie do kwadratu poprzedniego wyniku,
a w kazdym kroku mozemy uzyc¢ operacji modulo aby wynik .
pozostat w ustalonym przedziale
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Przyktad obliczeniowy

Dodajac do przyktadu np. mod31 mamy

(a*k) mod n = 25

a 5|
1
n 31

=

5
25 1
1
5

=S
[y
= || ==

25 2

Zrddto: opracowanie wiasne .
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/fozonosc i zalety algorytmu

* Liczba iteracji: rowna liczbie bitow b, czyli O(log,b).
* Operacje: w kazdej iteracji co najwyzej dwa mnozenia
modularne (jedno dla wyniku, jedno dla podstawy).

e Korzysc¢: unikamy przechowywania ogromnych liczb
dzieki modulo po kazdej operacji.

Algorytm ten jest powszechnie stosowany w kryptografii
(np. RSA, Diffie-Hellman) do szybkiego obliczania poteg w
ciatach skonczonych
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Protokot Diffiego — Hellmana
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Wiadomosci podstawowe

e Bailey Whitfield "Whit" Diffie
* Martin Hellman

* 1976 protokoét uzgadniania kluczy szyfrujgcych w
otwartym kanale komunikacyjnym

e Opiera sie na problemie logarytmu dyskretnego

30
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* Alicja i Bob uzgadniajg ze sobg dwie liczby: liczbe p, ktdra jest mozliwie
duzg liczbg pierwsza oraz liczbe g, ktora jest generatorem grupy Z,,:

Alicja wybiera duzg liczbe ca’rkowﬂa a taka, ze a<p-1iwysyta do Boba
g“(mod p);

R?b wybiera losowo duzg I|czbe; catkowitg b taka, ze b<p-1i wysyta do
icji

e

y = g°(mod p);
Alicja po otrzymaniu od Boba y oblicza swoj klucz:
K = y%(mod p);

Bob w ten sam sposoéb oblicza swoj klucz, ktory jest identyczny z
kluczem Alicji:

31

K = x?(mod p);
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Uzasadnienie

Uzasadnienie dziatania protokotu Diffiego — Hellmana
opiera sie na podstawowych zasadach matematycznych

+ K = y%(mod p) = (g)" (mod p) = g**(mod p)
(g*)? (mod p) = g** (mod p)

* K = x?(mod p)

32
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llustracja dziatania algorytmu

Alice Bob

Common paint @

Secret colours @

Public transport
(assume that
mixture separation S
: —

is expensive) -

+

Secret colours @

Common secret -

) 33
Zrodto: https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_Diffiego-Hellmana
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Przyktad obliczeniowy

* Alicja i Bob uzgadniajg ze sobg dwie liczby: liczbe p =23, ktora jest mozliwie
duzg liczba pierwszg oraz liczbe g=5, ktora jest generatorem grupy Zy,:

* Alicja wybiera duzg liczbe catkowitg a=6 i wysyta do Boba
x = 5%(mod 23) =8

* Bob wybiera losowo duzg liczbe catkowitg b=19 i wysyta do Alicji
y = 5¥%(mod 23) =7

* Alicja po otrzymaniu od Boba y oblicza swéj klucz:
K = 7%(mod 23) = 4

* Bob w ten sam sposdb oblicza swaj klucz, ktory jest identyczny z kluczem Alicji
K = 8%(mod 23) = 4

Alicja i Bob Ustalili swoéj wtasny klucz szyfrujacy. 34
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Algorytm AES
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Wiadomosci podstawowe

* AES(Advanced Encryption Standard, oryginalnie Rijndael) jest to
symetryczny szyfr blokowy zaprojektowany przez belgijskich
kryptologdéw Vincenta Rijmena i Joana Daemena

Szyfr blokowy — szyfruje dane w blokach o statej dtugosci
Blok danych: 128 bitow (16 bajtéw)
Dtugosc klucza: 128, 192 lub 256 bitow

Liczba rund zalezy od dtugosci klucza: 10 (dla 128), 12 (dla 192),
14 (dla 256)

Nastepca DES

AES uzywamy do ochrony transakcji internetowych, transmisji
bezprzewodowych i danych przechowywanych lokalnie 36
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Historia powstania

e 1997 NIST (ang. National Institute of Standards and
Technology) ogtosit konkurs na nowy standard federalny
USA, poniewaz dotychczasowy standard federalny jesli
chodzi o szyfry — DES przestat by¢ wystarczajgco bezpieczny
do szyfrowania informacji o najwyzszym poziomie poufnosci

e DES, a dokfadniej Lucifer po ponad dwudziestu latach
uzytkowania, ze wzgledu na nieustannie rosngcg moc
obliczeniowg komputeréw oraz coraz skuteczniejsze metody
kryptoanalizy nie oferowat juz wystarczajgcego
bezpieczenstwa

37
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Historia powstania

* Do konkursu zgtoszono pietnascie algorytmow szyfrujgcych.

* Do finalnej potyczki stanety:
* Rijndael,

RC6,

Mars,

Serpent

Twofish.

* Po pieciu latach doktadnego oceniania zgtoszonych
projektow ogtoszono zwyciestwo algorytmu Rijndael

* W 2002 roku stat sie oficjalnie standardem federalnym i
jednoczesnie zyskat nowg nazwe AES.
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Reprezentacja danych

Zorganizowanie danych w odpowiedniej strukturze. Blok 128 bitow
(16 bajtow) uktada sie w macierz 4x4 bajtow, zwang stanem (state):

Wejéciowe bajty: [b0 bl b2 b3 b4 b5 b6 b7 b8 b9 b10 b11l
b12 b13 b14 b15]

Macierz stanu (wypetniana kolumnami):

| |
b6 b4 b8 bl2| « kolumna @, potem 1, itd.

bl b5 b9 bl3
b2 b6 blo bl4
b3 b7 bll bl5

39
| |
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Struktura szyfrowania

Szyfrowanie AES to sekwencja powtarzalnych rund. Kazda runda
(oprdcz ostatniej) sktada sie z czterech operaciji:

1. SubBytes — podstawianie bajtow (zamiana kazdego bajtu na
inny wedtug tabeli)

2. ShiftRows — przesuwanie wierszy

3. MixColumns — mieszanie kolumn (pominiete w ostatniej
rundzie)

4. AddRoundKey — dodanie klucza rundy

40

Przed Fierwszq rundg wykonujemy dodatkowe AddRoundKey
(inicjalizacja).
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Krok 0: Rozszerzanie klucza (Key Expansion)

Zanim zaczniemy wtasciwe szyfrowanie, z gtdbwnego
klucza (np. 128-bitowego) generujemy osobne klucze dla
kazdej rundy. Dla 10 rund potrzebujemy 11 kluczy (jeden
inicjalny + 10 rundowych). Kazdy klucz rundy ma
doktadnie 128 bitow (16 bajtow).

41
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Krok 1: SubBytes — podstawianie bajtow

Kazdy z 16 bajtow w macierzy stanu jest zastepowany
innym bajtem wedtug ustalonej, niezmiennej tabeli
zwanej S-Box (Substitution Box).

Dla przyktadu: jesli bajt ma wartos¢ 0x53, to patrzymy do
tabeli i znajdujemy nowg wartosc, np. OxED.

42
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|stota SBox

Wprowadza to nieliniowos¢ do szyfru. Gdybysmy uzywali
tylko operacji liniowych (jak przesuniecia i dodawania),
caty szyfr datoby sie opisac prostym rownaniem i fatwo
ztamac.

S-Box sprawia, ze nawet zmiana jednego bitu na wejsciu
powoduje catkowicie nieprzewidywalng zmiane na
wyjsciu.

Wazne: Operacja jest odwracalna — przy deszyfrowaniu
uzywamy odwrotnej tabeli (Inverse S-Box).

43
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Krok 2: ShiftRows — przesuwanie wierszy

Wiersze macierzy stanu sg przesuwane cyklicznie w lewo:
* Wiersz O (pierwszy) — bez przesuniecia

* Wiersz 1 — przesuniecie o 1 pozycje

* Wiersz 2 — przesuniecie o 2 pozycje

* Wiersz 3 — przesuniecie o 3 pozycje

Przed ShiftRows: Po ShiftRows:
ra b c dj ra b c¢ dq (bez zmian)
Le £ g hH Lf g h e (przesuniecie o 1)
ri j k 17 > rk 1 i j 7 (przesuniecie o 2)
Lm n o p- Lp m n od (przesuniecie o 3)
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/naczenie przesuniecia

To operacja, ktora rozrzuca bajty miedzy kolumnami

Dzieki temu zmiana w jednym bajcie na wejsciu wptywa
na wiele kolumn w kolejnych rundach

Jest to tzw. dyfuzja
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Krok 3

Dla kazdej kolumny [a0, al, a2, a3] obliczamy nowe
wartosci [bO, b1, b2, b3] wedtug wzoru:

*p0=2-a0 +3-al+1-a2+1-a3
*pl=1a0+2-al+3-a2+1-a3
*p2=1-a0+1-al +2-a2 + 3-a3
*p3=3-a0+1-al+1-a2+2-a3
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To kluczowa operacja dyfuzji — kazdy bajt w kolumnie wptywa
na wszystkie bajty tej kolumny po przeksztatceniu.

Dzieki temu po kilku rundach kazdy bit wyjscia zalezy od
wszystkich bitow wejscia.

Uwaga: MixColumns nie wystepuje w ostatniej rundzie.
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Krok 4: AddRoundKey — dodanie klucza rundy

Bierzemy 16 bajtow aktualnego stanu i wykonujemy
operacje XOR z 16 bajtami klucza danej rundy
(wygenerowanego wczesniej z klucza gtownego).

XOR jest to operacja odwracalna (jesli zrobimy XOR dwa
razy z tym samym kluczem, wracamy do poczatku), szybka
w implementacji sprzetowej i programowe;j.
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e Stan: [bO bl ... bl5]
e Klucz: [kOKk1 ... k15]
 Wynik: [bOEKkO, b1EPKk1, ..., b15Pk15] .8
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Deszyfrowanie

Deszyfrowanie wykonuje si¢ w odwrotnej kolejnosci przy uzyciu
odwrotnych operacji:

* Inverse SubBytes (inna tabela)

* Inverse ShiftRows (przesuniecia w prawo zamiast w lewo)
* Inverse MixColumns (inna macierz mnozenia)
 AddRoundKey (to samo, bo XOR jest odwracalny)

Kolejnosc rund jest odwrdcona, a klucze uzywane w odwrotne;
kolejnosci (najpierw Key10, potem Key9... az do KeyO0).
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Bezpieczenstwo AES

* Wszystkie operacje sg odwracalne — mozna odzyskac dane,
znajac klucz

* Silna dyfuzja — po kilku rundach kazdy bit wyjscia zalezy od
wszystkich bitow wejscia

* Nieliniowosc¢ (S-Box) — uniemozliwia opisanie szyfru prostymi
rownaniami

* Klucz dodawany w kazdej rundzie — nawet znajomosc stanu
w potowie nie pozwala odtworzyc klucza

* Prostota implementacji — operacje na bajtach sg szybkie w_
procesorach
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Podstawy
kryptografii

Wyktad nr 3

Temat: Szyfrowanie
asymetryczne

dr Michat Dolecki
Katedra Inteligencyi Obliczeniowej
Zaktad Uczenia Maszynowego
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Plan wyk{adu
* Problemy kryptografii symetrycznej
* Kryptografia asymetryczna
 Rozszerzony algorytm Euklidesa
 Kryptosystem RSA
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Kryptografia symetryczna

* stosowana wspotczesnie
* wazna historycznie

* obarczona jest ograniczeniami
* problematyka zarzadzania kluczami
* skutki kompromitacji systemu

e poszukiwano alternatywnych rozwigzan
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Problem przechowywania i dystrybucji kluczy

 zatozenie, ze strony komunikujgce sie dysponuja
wspolnym, tajnym kluczem

* trudnosci natury praktycznej

 dla n uzytkownikow, gdzie kazda para uzytkownikow
pragnie prowadzi¢ poufng komunikacje

e kazda para musi dysponowac unikalnym, wspadlnie
wspotdzielonym kluczem

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska 5 Unie Europejska




= D
Seeee L)L (UBeisia

zZ nami
& ¢nowoczesne ,

e

TECHNOLOQIE

Liczba kluczy

Liczba niezbednych kluczy K wyraza sie wzorem:

e (g) _ n(nz— 1)

w sieci liczgcej zaledwie 100 uzytkownikow, niezbedne staje
sie wy%enerowanle bezpieczne przechowanie i zarzgdzanie
4950 kluczami

Wraz ze wzrostem n liczba kluczy rosnie kwadratowo
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Dystrybucja kluczy

e Klucz symetryczny musi zosta¢ przekazany stronom w
sposob poufny i z autoryzacja

* wymaga to istnienia bezpiecznego kanatu komunikacji,
ktérego istnienie jest wtasnie celem, a nie zatozeniem
wstepnym
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Atak na wezet sieci

e kazdy wezet musi przechowywac wszystkie klucze do
szyfrowania (swoj i n-1 kluczy do komunikacji z
pozostatymi weztami)

* udany atak pozwala atakujgcemu przejg¢ wszystkie
klucze
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Podsumowanie

* kryptosystemy symetryczne cechuje skalowalnos¢
kwadratowa O(n?) w zakresie liczby kluczy

* W systemie asymetrycznym kompromitacja klucza
prywatnego dotyczy wszystkich, ktorzy kiedykolwiek
komunikowali sie z danym uzytkownikiem.
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Kryptografia asymetryczna
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Kryptografia asymetryczna
Kryptografia klucza publicznego

* Paradygmat odmienny od klasycznych systemow
symetrycznych

e Paradygmat to przyjety w danej dziedzinie wzorzec, model
lub sposob widzenia rzeczywistosci, dziatania i
rozwigzywania problemow

e Zbior podstawowych pojec, teorii, metod i wartosci, ktore
uznaje wiekszos¢ ekspertow i na podstawie ktorych
formutuje sie nowe teorie.
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/asada dziatania

Kryptografia asymetryczna opiera sie na wykorzystaniu
pary kluczy powigzanych ze sobg w taki sposob, ze
operacja odwrotna do szyfrowania jest praktycznie
niewykonalna bez znajomosci drugiego klucza pary.

Znajac jeden klucz z pary praktycznie nie mozliwe jest
wyznaczenie drugiego klucza.
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Formalna struktura kryptosystemu

* system kryptografii asymetrycznej definiuje sie jako

pigtke
(PC' K E'D)

e P oznacza przestrzen tekstow jawnych (wiadomosci),
* C oznacza przestrzen szyfrogramow,

* K oznacza przestrzen kluczy,

 £'i D oznaczajg funkcje szyfrujaca i deszyfrujaca
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Pordwnanie z kryptografia symetryczna

* Kluczowa roznicag w stosunku do kryptografii
symetrycznej jest struktura przestrzeni kluczy

* Kazdy uzytkownik U dysponuje parg kluczy
(pk, Sk) € Kpub X Kpriv:
e gdzie:
* pk —klucz publiczny
e sk —klucz prywatny
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Warunki dziatania kryptosystemu

* Dla kazdej pary (pk’ sk) istniejg odwzorowania:
Epk:P — C'Dsk: C > P

* spetniajgce warunek poprawnosci:
Vm € P: Dy (Epp(m)) =m

* oraz warunek bezpieczenstwa: znajgc pk oraz
¢ = E,,(m), obliczenie m bez znajomosci sk jest
obliczeniowo niewykonalne.
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Algorytm Euklidesa
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Wprowadzenie

* jest jedng z najstarszych i najbardziej fundamentalnych
procedur obliczeniowych w teorii liczb.

* Stuzy do wyznaczania najwiekszego wspolnego dzielnika
dwoch liczb catkowitych.

* Przedstawimy jego podstawowg wersje oraz
rozszerzenie niezbedne w kontekscie kryptografii
asymetrycznej.
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Kryptosystem RSA
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Kryptosystem RSA

 Jeden z najstarszych kryptosystemow asymetrycznych

» Szeroko stosowany do bezpiecznej transmisji danych
e wymiany informacji poprzez kanaty o niskiej poufnosci,
* w systemach elektronicznego uwierzytelniania,
e obstugi podpisow cyfrowych,
* do szyfrowania poczty,
* itd.

e Akronim "RSA" pochodzi od nazwisk
* Rona Rivesta,
* Adiego Shamira,
* Leonarda Adlemana,

ktorzy publicznie opisali ten algorytm w 1977
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Tworcy RSA
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https://www.abc.net.au/news/science/2018-01-20/how-prime-numbers-rsa-encryption-works/9338876
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Problem faktoryzacji

* Bezpieczenstwo RSA jest zwigzane z trudnoscia
faktoryzacji duzej liczby ztozone,;.
e 21=3%*7
e 088027 =7
* liczba 0 2048 bitach = ???

* Modut powstaje z iloczynu dwoch duzych liczb
pierwszych.

e Ztamanie szyfrowania RSA znane jest jako problem RSA.
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Historia RSA

W 1976 roku Whitfield Diffie i Martin Hellman
opublikowali artykut przedstawiajacy mozliwosc
stworzenia algorytmu szyfrujgcego uzywajgcego
jednego klucza do zaszyfrowywania informacji, a
drugiego do odszyfrowywania.

* Na ten sam pomyst wpadt Robert Merkle, ale jego praca
na ten temat ukazata sie, gdy idea kryptografii bazujgcej
na kluczu publicznym byta juz znana.
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Wczesniejsze prace

* |dea kryptografii asymetrycznej prawdopodobnie byta
Znana wczesniej tajnym stuzbom

* Rbwnowazny system zostat opracowany w tajemnicy w
1973 roku w brytyjskiej agencji wywiadu, przez
angielskiego matematyka Clifforda Cocksa. System ten
zostat odtajniony w 1997 roku
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Szyfrowanie

* Nadawca pobiera klucz publiczny odbiorcy (n, e).

* Wiadomos¢ zostaje zamieniona na liczbe naturalng m, o
wtasnosci: 0 < m < n.

e Odbiorca musi znac uzyty sposob przeksztatcenia tekstu w
liczbe, aby mogt pozniej odtworzyc¢ otrzymang wiadomosc.

* Wykonujgc operacje szyfrowania oblicza sie:
¢ = m® modn

* Liczba c jest zaszyfrowang wiadomoscia i jest ona
przekazywana odbiorcy.
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Deszyfrowanie

* Odbiorca od nadawcy otrzymuje zaszyfrowang
wiadomosc¢ w postaci liczby naturalnej, ktéra spetnia
warunek O < c < n.

* Liczba c jest przeksztatcana na pierwotng wartos¢ m
stosujgc wzor:

m = c% mod n.

e 7 otrzymanej liczby c odbiorca odtwarza tekst i
odczytuje przestang wiadomosc.
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Podsumowanie

e Szyfrowanie

* Deszyfrowanie

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

L

¢c = mf® modn

m C

Fundusze Europejskie
dla Rozwoju Spotecznego

mod n

Rzeczpospolita Dofinansowane przez

- Polska

POLITECHNIKA

LUBELSKA

Unie Europejska

26

26




- -
Eeoesnl Il [seiska

./ z nami
¢ nowocaesne ,

e

TECHNOLOQIE

Przyktad

* Klucze odbiorcy (n,e)=(33,13) oraz (n,d)=(33,17).
 Wiadomosc¢ u nadawcy m=15.
¢ = m® mod n= 15%mod 33 =9

e Zatem c=9 jest zaszyfrowang wiadomoscia.

e Odbiorca otrzymat zaszyfrowang wiadomosc¢ c=9.
m = ¢*modn =9""mod 33 = 15

* Odbiorca otrzymat wiadomos¢ m=15.
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Uzasadnienie dziatania RSA

D(E(m)) =m
Nie jest to petny dowdd, a jedynie ogolny zarys obliczen
pokazujacych dlaczego szyfrowanie i deszyfrowanie
dziataja
E(m) = m®modn =c
D(c) = c*modn = (m®)*modn = m¢®modn
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Podstawy kryptografii
Wyktad nr 4
Temat: Podpisy Cyfrowe

Dr inz. Marek B.Horynski
Katedra Informatyki Stosowanej
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Plan prezentacji
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Plan wyktadu

* Wprowadzenie: Problem Zaufania
Podstawy Kryptograficzne
Anatomia Podpisu Cyfrowego
Infrastruktura Klucza Publicznego (PKIl)
Zastosowania i Kontekst Prawny
Wyzwania i Przysztosc
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Temat

Problem Zaufania w Swiecie Cyfrowym
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Podstawy: Funkcje Skrotu (Hashing)

Koncepcja: "Cyfrowy Odcisk Palca”

Funkcja skrotu (np. SHA-256) przeksztatca dowolng ilos¢
danych w unikalny cigg znakdéw o statej dtugosci (skrot).
* Jednokierunkowa: Niemozliwe jest odtworzenie danych
wejsciowych na podstawie skrotu.
* Deterministyczna: Te same dane wejsciowe zawsze
dajg ten sam skrét.

* Odporna na kolizje: Niezwykle trudne jest znalezienie

dwach réznych wejs¢ dajgcych ten sam skrot.
Odcisk palca Stockowa ilustracja wektorowa

* Kluczowa dla zapewnienia INTEGRALNOSCI. (iStock by Getty Images)
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Podstawy: Dwa Modele Kryptografii

Kryptografia Symetryczna Kryptografia Asymetryczna

» -

Jeden, tajny klucz jest uzywany do szyfrowania Para matematycznie powigzanych kluczy:

i deszyfrowania. Prywatny (tajny) i Publiczny (jawny).

Szybka, idealna do duzych danych, ale... jak Rozwigzuje problem dystrybuciji kluczy.

bezpiecznie przekazac klucz? Fundament podpisow cyfrowych.
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Proces Podpisywania (Perspektywa Nadawcy)

Anatomia Podpisu Cyfrowego

=5 T > =

—_ . —

Krok 1: Dokument Krok 2: Skrot Krok 3: Szyfrowanie Wynik: Podpis

podpisania. funkcje skrétu (np. SHA-256). pomoca klucza prywatnego wiasnie Podpis Cyfrowy.
nadawcy.
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Proces WeryflkaCJl (Perspektywa Odbiorcy)

Odbiorca otrzymuje: [Oryginalny Dokument] + [Podpis Cyfrowy] + [Klucz Publiczny Nadawcy]

Sciezka A: Weryfikacja
Podpisu
1. Odbiorca deszyfruje [Podpis Cyfrowy]

uzywajac klucza publicznego nadawcy.

2. Wynik: Oryginalny Skrét (A).

Werdykt: Czy Skrot (A) == Skrot (B)?
TAK: Podpis autentyczny, dokument nienaruszony.

NIE: Podpis niewazny lub dokument zostat zmieniony.

Projekt wspoéffinansowany ze srodkéw Unii Europejskiej w ramach: Fund E iski
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) undusze Europejskie
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Sciezka B: Obliczenie
Wiasne

1. Odbiorca niezaleznie przepuszcza [Oryginalny

Dokument] przez te sama funkcje skrétu.

2. Wynik: Nowy Skrot (B).
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Kluczowa Roznica: Podpis vs. Szyfrowanie

Podpis Cyfrowy (Klucz Prywatny)
Zapewnia autentyczno$¢, integralnoSc i niezaprzeczalnos¢. Nie PODPIS SZYFROWANIE

J—‘

ukrywa tresci dokumentu. Odpowiada na pytanie: "Kto to

podpisat i czy nic sie nie zmienito?".

Szyfrowanie (Klucz Publiczny)

HAStO

[OOO.

Zapewnia poufnos¢. Ukrywa tres¢ dokumentu. Odpowiada }h’

na pytanie: "Czy ta wiadomosc jest tylko dla mnie?".
HAStO

Oba procesy sa od siebie niezalezne, ale czesto

stosowane razem (np. w S/MIME).
Opracowanie wtasne na podstawie dokumentéw eiDAS
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Gwarancje Podpisu Cyfrowego

.
-

Autentycznosc¢

Tylko wiasciciel klucza
prywatnego mégt wygenerowac
ten podpis. Mamy pewnos¢ co do

tozsamosci nadawcy.

b

"

POLITECHNIKA
LUBELSKA

Ll

L.

)

Integralnosc

Weryfikacja skrotu gwarantuije, ze
dokument nie zostat zmieniony
ani o jeden bit od momentu

podpisania.

\

Y
Niezaprzeczalnosc

Nadawca nie moze sie wyprzec
faktu podpisania dokumentu,
poniewaz tylko on ma kontrole

nad swoim kluczem prywatnym.

Opracowanie wtasne na podstawie dokumentow eiDAS
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Problem Zaufania i Urzedy Certyfikacji (CA)

Problem: Skad mam wiedziec?
PROBLEM ZAUFANIA |
Otrzymatem klucz publiczny od "Banku". Ale skad mam URZEDY CERTYFIKACJI (CA)

pewnos¢, ze ten klucz *naprawde* nalezy do Banku, a nie do
atakujgcego (Man-in-the-Middle)?
Rozwigzanie: Zaufana Strona Trzecia

S
Yy

Urzad Certyfikacji (CA) dziata jak "cyfrowy notariusz":

Pl @

* Weryfikuje tozsamos¢ podmiotu (np. Banku).

g | | x9a#kLiz.

* Wydaje Certyfikat Cyfrowy, ktéry zawiera klucz

publiczny Banku i jest *podpisany cyfrowo przez CA*. PODPIS SZYFROWANIE
e My ufamy CA, wiec mozemy ufa¢ kluczowi publicznemu w 10
certyfikacie. Opracowanie wtasne na podstawie dokumentow eiDAS
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Standard: Certyfikat Cyfrowy X.509

Certyfikat cyfrowy to standardowa struktura danych (X.509),
ktora publicznie wigze tozsamosS¢ z kluczem publicznym. PROBLEM ZAUFANIA

| URZEDY CERTYFIKACJI

J—‘

Zawiera m.in.:
» Wlasciciel (Subject): Do kogo nalezy certyfikat (np.
*google.com®). CERTYFIKAT
e Klucz Publiczny Wiasciciela: Klucz, ktéry jest
certyfikowany.
o Wystawca (Issuer): Ktory Urzad Certyfikacji (CA) to 0
wydat. X.509 ‘
e Podpis Cyfrowy Wystawcy: Podpis CA gwarantujgcy
autentycznosc¢ certyfikatu. 11
» Okres Waznosci: Kiedy certyfikat jest wazny. Opracowanie wtasne na podstawie dokumentéw eiDAS
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Zastosowania w Praktyce

PODPISYWANIE KODU BEZPIECZNA POCZTA DOKUMENTY

ELEKTRONICZNE

CERTYFIKAT

= CERTYFIKAT
= -
X.509 ;
X9a#kLlz...

S/MIME PGP

X.509

PODPIS

Podpisywanie Kodu (Code
Signing)

Gwarantuje, ze oprogramowanie pochodzi od

Bezpieczna Poczta (S/MIME, PGP) Dokumenty Elektroniczne (PDF,

PAdES)

Uwierzytelnienie nadawcy wiadomosci e-mail oraz Prawnie wigzgce umowy, e-faktury, dokumenty

autoryzowanego wydawcy i nie zostato zapewnienie integralnosci jej tresci.

urzedowe (np. w systemie ePUAP).
zmodyfikowane.

Opracowanie wtasne na podstawie dokumentéw eiDAS 12

Fundusze Europejskie Rzeczpospolita
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Kontekst Prawny w UE: Rozporzadzenie eIDAS

eIDAS standaryzuje podpisy w UE:

o Zwykty podpis (SES): Np. skan podpisu, klikniecie "Zgadzam sie". Niska moc

dowodowa.
e Zaawansowany podpis (AdES): Unikalnie powigzany z podpisujgcym,

pozwala na identyfikacje, oparty na certyfikacie.

Qualified Electronic

Signature * Kwalifikowany podpis (QES): Najwyzszy poziom. Tworzony za pomoc3
kwalifikowanego urzadzenia (np. token, karta), oparty na kwalifikowanym
Na podstawie dokumentéw eiDAS certyfikacie. Ma moc prawna réwnowazna podpisowi odrecznemu!?
w calej UE.
oleK POt sowany e Srodkon U ELroperKiel W mach Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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Wyzwanie: Zagrozenie Kwantowe
Problem: Algorytm Shora

J—‘

Obecna kryptografia asymetryczna (RSA, ECC) opiera swojg
site na trudnosci matematycznej faktoryzacji duzych liczb
pierwszych.

Problem ten jest trywialny do rozwigzania dla wystarczajgco
poteznych komputeréw kwantowych (uzywajacych algorytmu
Shora).

Oznacza to, ze w przyszitosci komputery kwantowe

beda w stanie ztamac kazdy obecny klucz prywatny na

odstawie ubliczhego, czynigc obecnhe odpis ) ) )
P P 90, czynia POCPISY Wizualizacja komputera kwantowego **
bezuzytecznymi.
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Rozwigzanie: Kryptografia Postkwantowa (PQC)

Nowe Fundamenty
Matematyczne

2.

Kryptografia Postkwantowa (PQC) to algorytmy

J—‘

Wyzwanie: Migracja

G,

Trwa globalny wyscig (kierowany np. przez NIST)

w celu standaryzacji i wdrozenia algorytmow PQC.

odporne na ataki zaréwno komputeréw klasycznych,

jak i kwantowych. Najwiekszym wyzwaniem bedzie masowa migracja

Bazujg na innych problemach (np. kryptografia oparta globalnej infrastruktury IT zanim komputery

na sieciach krystalicznych, hashowaniu, kodowaniu). kwantowe stang sie realnym zagrozeniem.

15
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pOzniejsze wydania).

Komentarz: Kluczowa pozycia akademicka, wyczerpujgco opisujgca algorytmy klucza publicznego, funkcje skrotu oraz protokoty podpisu cyfrowego,
stanowigca fundament wieazy o kryptografii.

2. Koscielny, C., Kurkowski, M., Srebrny;, M. (2009). Kryptografia. Teoretyczne podstawy
i praktyczne zastosowania. Warszawa: Wydawnictwo PJATK.
Komentarz: Przystepny podrecznik opisujacy podstawy kryptografii symetrycznej

i asymetrycznej oraz ich zastosowania w sieciach komputerowych, w tym PKL.
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1999/93/WE (eIDAS).

Komentarz: Podstawowy akt prawny regulujgcy definicie, rodzaje (zaawansowany, kwalifikowany) i skutki prawne podpisow elektronicznych w UE.

4. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j.

Komentarz: Polski akt wdrazZajacy i uzupetniajgcy przepisy Rozporzgdzenia eIDAS w krajowym porzadku prawnym.

ITI. Standardy i Wyzwania Przysztosci (Kryptografia Postkwantowa)

5. National Institute of Standards and Technology (NIST). Post-Quantum Cryptography Standardization.

Komentarz: Oficjalna strona intemetowa projektu standaryzacji algorytmow PQC. NaleZy cytowac konkretne standardy (np. FIPS 204: ML-DSA), gdy
zostang opublikowane.

6. FIPS 204 (Federal Information Processing Standards Publication 204). Module-Lattice-Based Digital Signature Algorithm (ML-DSA) (Oczekiwane lub
opublikowane wydanie).

Komentarz: Standard NIST okreslajagcy algorytm postkwantowego podpisu cyfrowego (wczesniej znany jako CRYSTALS-Dilithium), kluczowy w 16
kontekscie przysztej migracji.
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Podstawy kryptografii
Wyktad nr 5

Temat: Steganografia

Sztuka Ukrywania Komunikacji
w Swiecie Cyfrowym

Dr inz. Marek B.Horynski
Katedra Informatyki Stosowanej
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Plan prezentacji

* Wprowadzenie: Pojecie steganografii

* Steganografia vs. Kryptografia

e Gtéwne Nosniki Informacji Cyfrowej

* Rewolucja Cyfrowa i Nadmiarowos$¢é Danych

e Gtéwne Nosniki Informaciji Cyfrowej

* LSB: Ukrywanie w Najmniej Znaczgcym Bicie
* Gitowne Metody Steganografii Obrazu

* Steganografia Audio i Wideo

* Steganografia Tekstowa: Ukryte Wzorce

» Steganografia Sieciowa (Protokot)

* Klucze i Zasada Kerckhoffsa

* Legalne Zastosowanie: Cyfrowe Znaki Wodne
* Uwierzytelnianie i Autentycznos$¢ Dokumentéw

e Ciemna Strona: Ukrywanie Ztosliwego Kodu

e Steganaliza: Rozpoznanie
i Wykrywanie 2

* Kluczowe Metody Steganalizy

* Przyszto$¢: Kierunki Rozwoju
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Co to jest Steganografia?

Greckie korzenie ("ukryte pismo"). Nauka i praktyka ukrywania
wiadomosci, obrazu lub pliku w innym  nosniku
w taki sposob, ze sama obecnosS¢ ukrytej informacji jest
niewidoczna
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Steganografia vs. Kryptografia
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Steganografia vs. Kryptografia

Ukrywa **treS¢** wiadomosci poprzez je;] Ukrywa **fakt istnienia** wiadomoéci
zaszyfrowanie. Fakt komunikacji jest wewnatrz niewinnego noénika (np. obrazu,
**znany** i widoczny (zaszyfrowany audio). Wiadomos¢ jest **niewidoczna** dla

plik/tekst). Uzywa algorytmow i kluczy. 0s6b trzecich. Kluczowy cel to unikniecie

podejrzen.
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Historia: Od Herodota do Mikrokropki

Przyktady historyczne:

**Tatuaze na gtowach:** W starozytnej Grecji wiadomosci tatuowano na
ogolonych gtowach niewolnikdw, a nastepnie ukrywano pod odrastajgcymi
wtosami.

**Ukryte pismo na tabliczkach woskowych:** Wiadomos$é ryto w drewnie,

ktore nastepnie pokrywano woskiem i wykorzystywano do "zwyktych" TR L% ‘-.--_».,;__:_-.-‘-4:3_

vy s(«,-_..a- e

notatek.

“*Tajnopis (niewidzialny atrament):** Uzycie cieczy, ktora stawata sie 754t \www.bl.uk

widoczna dopiero po podgrzaniu lub naswietleniu.
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Technika Il Wojny Swiatowe;

Mikrokropka byta zdjeciem o wysokiej rozdzielczosci,
pomniejszonym do rozmiaru kropki w tekscie maszynopisu lub
na kartce pocztowe;j.

Uzywana gidwnie przez szpiegdw, poniewaz pozwalata na
przesytanie obszernej, tajnej informacji bez wzbudzania
najmniejszych podejrzen o istnieniu jakiejkolwiek komunikaciji.

Zrédto: www.reddit.com 7
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Rewolucja Cyfrowa i Nadmiarowos¢ Danych

W cyfrowej steganografii nosnikiem (kontenerem) jest plik
komputerowy. Pliki multimedialne sg idealne ze wzgledu na
ich naturalng nadmiarowos¢ — mate zmiany sg niezauwazalne

dla ludzkiej percepc;ji.
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Gtowne Nosniki Informacji Cyfrowej

S <) B =

Najczesciej uzywany Fale dzwiekowe i ich Ukrywanie w Modyfikacja biatych
nosnik (JPEG, PNG). binarna sekwencja strumieniu znakow, kodowania
Posiada ogromng ilos¢ (MP3, WAV). ruchomych obrazow i lub nagtéwkow
pikseli do ukrycia Trudniejsze ze dzwiekow (MP4, AVI). pakietow sieciowych
danych. wzgledu na czutosc Pozwala na ukrycie (TCP/IP).
stuchu. duzej ilosci danych.
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LSB: Ukrywanie w Najmniej Znaczgcym Bicie
Mechanizm LSB

Najpopularniejsza technika w steganografii cyfrowej. Polega na modyfikacji
najmniej znaczgcego bitu (LSB) kazdego piksela

w obrazie lub kazdej prébki w pliku audio.

Zastgpienie LSB ukrytg informacjg zmienia wartos$c¢ koloru (lub dzwieku) tylko
minimalnie, co jest **wizualnie i akustycznie niezauwazalne** dla cztowieka.

Zmiana jest rownoznaczna z +/- 1 w skali od 0 do 255.

Zrédto: https://www.mdpi.com/applsci/applsci-14-07119/article_deploy/html/images/applsci-
14-07119-g001-550.jpg

FUNDUSZE EUROPEISKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) di% o4
a Rozwoju Spotecznego
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Gtowne Metody Steganografii Obrazu

u Domena Przestrzenna (Spatial Domain)

Najprostsze metody, takie jak LSB (Least Significant Bit), gdzie dane sg osadzane
bezposrednio w wartosciach pikseli.

.l'|_r Domena Czestotliwosci (Frequency Domain)
Wykorzystanie transformacji, np. Transformata Kosinusowa (DCT - JPEG) lub Transformata

Fouriera, do ukrycia danych w wspodtczynnikach czestotliwosci obrazu, co jest bardziej

odporne na kompresije.

Adaptacyjne Ukrywanie

JL
Tir

Osadzanie informacji w regionach obrazu, ktére majg naturalnie wyzszg ztozonos$¢ (szum), 11

co dodatkowo utrudnia wykrycie statystyczne.
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Audio (Dzwiek)

Polega na osadzeniu tajnych wiadomosci w sygnale audio poprzez modyfikacje

sekwencji binarnej pliku. Wykorzystuje sie:
* LSBw prdobkach audio.

* Maskowanie spektralne (wykorzystanie stabiej styszalnych

czestotliwosci).

Wideo (Obraz Ruchomy)

Osadzanie danych w cyfrowych formatach wideo. Pozwala na ukrycie duzych

ilosci danych.
* Ukrywanie w nieskompresowanym wideo. Zrédto: implex.dev
* Osadzanie W skompresowanym strumieniu danych 12

(np. w klatkach I, P lub B).
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Steganografia Tekstowa: Ukryte Wzorce

Modyfikacje Niewidoczne

Polega na ukrywaniu informacji wewnatrz plikdw tekstowych lub kodu
zrodtowego.

e **Ukrywanie w biatych znakach:** Zmiana uktadu spacji lub tabulatoréw.

e **Zmiany w kodowaniu:** Wykorzystanie podobnie wygladajacych znakéw
Unicode (homoglify).
Zrédto: forum.cursor.com e **Leksykalne:** Zmiana stéw na synonimy, aby zakodowa¢ wiadomo$¢ w

kolejnosci zmian. 3
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Steganografia Sieciowa (Protokaét)

— **Warstwa Transportowa™*

Osadzanie informacji w protokotfach kontroli sieci, takich jak TCP (np. w polu ID), UDP, czy ICMP.

% **Nagtowki Pakietow**
Wykorzystanie pol w nagtowkach, ktdre sg ignorowane przez wiekszos¢ oprogramowania lub mogg

zawiera¢ losowe/nieuzywane dane (np. pola rezerwowe).

‘3) **Timing Channels (Kanaty Czasowe)**

Manipulowanie opdznieniami miedzy pakietami w celu kodowania wiadomosci w czasie transmisji. 14
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Klucze i Zasada Kerckhoffsa

Opiera sie na nieznajomosci metody przez atakujgcego
(Security by Obscurity). **Nie jest polecana**, poniewaz
nie spetnia Zasady Kerckhoffsa. Ztamanie metody to

ztamanie systemu.
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L1 (Bersia

Metoda jest jawna. Do osadzenia lub wyodrebnienia
wiadomosci uzywany jest **klucz** (prywatny lub
publiczny), ktéry muszg znac tylko strony komunikujace

sie. Jest to bezpieczniejsze podejscie.
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Legalne Zastosowanie: Cyfrowe Znaki Wodne

Ochrona Praw Autorskich

* Cyfrowe znakowanie wodne (watermarking) to technika
steganograficzna wykorzystywana do ukrywania informaciji
o autorstwie lub wtascicielu pliku w samym pliku multimedialnym

(obraz, audio, wideo).

* Znak wodny jest niewidzialny lub niemal niewidoczny, ale jest

wystarczajgco trwaty, aby przetrwac kompresje

i modyfikacje, umozliwiajagc identyfikacje zrodta wycieku lub
o ] 16
pirackiej kopii. Zrédto: electronics.howstuffworks.com
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Uwierzytelnianie i Autentycznos¢ Dokumentow

Zwalczanie Fatszerstw

Steganografia bywa wykorzystywana przez organy rzadowe do zwiekszenia

O bezpieczenstwa dokumentow tozsamosci.
O Przyktadowo, dane biometryczne (np. odcisk palca) mogg by¢ ukryte
w zdjeciu na paszporcie w taki sposéb, ze ludzkie oko nie jest w stanie tego

Integralnosc Da nVCh dostrzec, ale maszyna weryfikujgca moze potwierdzi¢ autentycznos¢ dokumentu

w terenie. 17
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Steganaliza: Rozpoznanie
i Wykrywanie

Nauka zajmujgca sie atakami na ukrywang informacje. Celem jest wykrycie,
czy dany nosnik zawiera ukrytg wiadomosc¢, a nastepnie jej odzyskanie lub

Zniszczenie.
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@ Steganaliza Pasywna

Ogranicza sie jedynie do wykrycia, ze w danym nos$niku **istnieje** ukryta informacja.

x Steganaliza Aktywna
Préba **zniszczenia™* lub zmodyfikowania ukrytej wiadomosci, aby uczynié jg bezuzyteczna dla

odbiorcy.

.ll Analiza Statystyczna
Wykrywanie subtelnych, nienaturalnych zmian statystycznych w rozktadzie bitow lub pikseli pliku,

charakterystycznych dla osadzania danych (np. analiza histogramu).

L’ Poréwnanie z Oryginatem

Najprostsza, ale nie zawsze mozliwa metoda. Polega na poréwnaniu zmodyfikowanego pliku (stego-plik) 2

z jego czystym, oryginalnym nosnikiem.
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Przysztos¢: Kierunki Rozwoju

Wzrost Steganalizy

Rozwoj zaawansowanych sieci

neuronowych zdolnych do wykrywania

nawet najmniejszych anomalii w plikach

cyfrowych.

[_'[ POLITECHNIKA
LUBELSKA

Steganografia Kwantowa

Potencjalne wykorzystanie zasad
mechaniki kwantowej do tworzenia
absolutnie bezpiecznych i niewykrywalnych

kanatow komunikacji.

Al'i Uczenie Maszynowe

Wykorzystanie sztucznej inteligencji do generowania
bardziej ztozonych i trudniejszych do wykrycia stego-
nosnikow.
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Fundusze Europejskie
dla Rozwoju Spotecznego
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Podstawy kryptografii
Wvyktad nr 6

Temat: Analiza
bezpieczenstwa
algorytmow

Dr inz. Marek B.Horynski
Katedra Informatyki Stosowanej

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach: el ; g
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Furopejskle Rzeczpospolita Doflnan§owane przez o
" i -IP.0S- . dla Rozwoju Spotecznego - Polska Unie Europejska




./ z nami
¢ nowocaesne ,

TECHNOLOQIE

’L‘DDLLUD [—[ POLITECHNIKA
LUBELSKA

r
e

Plan prezentacii

Plan wyk{adu
« Wprowadzenie: Problem Zaufania
 Podstawy Kryptograficzne
 Anatomia Podpisu Cyfrowego
 Infrastruktura Klucza Publicznego (PKI]
« /Zastosowania i Kontekst Prawny
 Wyzwania i Przysztosc
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Sekcja 1I: Kryptografia a Kryptoanaliza

Kryptografia

Dziedzina skoncentrowana na utajnianiu
informacji przed tymi, ktérzy nie maja
odpowiednich uprawnien.

Od tysiagcleci tworzono i udoskonalano
rozwigzania w tym celu. W starozytne;
Grecji stosowano np. szyfr wykorzystujgcy

drewniany Kij i pas skdrzany.
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Kryptoanaliza

Koncentruje sie na zastosowaniu

metod matematycznych

i znajomosci jezykow do odszyfrowywania
zaszyfrowanych tresci. Sg dwiema przeciwstawnymi
dziedzinami. Pierwsze prace, np. badanie czestosci
wystepowania liter, pojawity sie w IX wieku (al-
Kindi).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Modele Ataku — Mozliwosci Przeciwnika

Q Ciphertext-only (Tylko szyfrogramy): Atakujgcy dysponuje wytgcznie zaszyfrowanym
tekstem (najstabszy model).
B Known-plaintext (Szyfrogram + tekst jawny): Atakujgcy zna fragmenty tekstu jawnego

| odpowiadajgce im szyfrogramy.

B Chosen-plaintext (Szyfrogram + witasny tekst): Atakujgcy moze wybra¢ dowolny tekst jawny
i poznac jego szyfrogram (bardzo silny).

{#r Chosen-ciphertext (Wybrany szyfrogram): Moze wybra¢ szyfrogram do odszyfrowania i uzyskacé

tekst jawny.

Q

Adaptive attacks (Adaptacyjne): Atakujgcy dostosowuje swoje dziatania na podstawie uzyskanych
wynikow.
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Kluczowe Metody Kryptoanalizy Klasycznej i Symetrycznej

=

Analiza
Czestosci

o0

Atak
Brute-
Force

Obserwacja

powtarzalnosci Przeszukiwanie

znakow (np. catej

Kasiski

przestrzeni

Projekt wsnoétfinansowany ze srodkéw Unii Europejskiej w ramach:
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?

Kryptoanaliza
Roznicowa

Analiza wptywu zmian
wejscia na wyniki
(kluczowa dla szyfrow

blokowych).

1o Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska

miedzy wejsciem a

Kryptoanaliza

Liniowa

Proba znalezienia

liniowych zaleznosci

wyjsciem.

Dofinansowane przez
Unie Europejska
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Kryteria Oceny Bezpieczenstwa Algorytmow

.\/;

Wiasnosci
Matematyczne

Deterministycznosc i brak
przewidywalnych wzorcow.
Odporno$¢ na ataki kryptograficzne

(np. kryptoanaliza statystyczna).
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Kryteria
Praktyczne

Rozmiar klucza i efektywnosc.
tatwosc¢ implementacji (ryzyko
btedow). Odpornos¢ na ataki

sprzetowe (side-channel).

Fundusze Europejskie
dla Rozwoju Spotecznego

*

Kryteria Formalne
(np. NIST)

Formalne dowody odpornosci dla
okreslonych modeli atakdw. Testy

odpornosci w realnych

scenariuszach.

Rzeczpospolita
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Dofinansowane przez
Unie Europejska
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AES: Szafa Pancerna Danych
Sekcja 2: AES jako Standard Przemystowy oo
AES (Advanced Encryption Standard): Symetryczny szyfr ‘
blokowy, nastepca DES. Jest to obecnie najpowszechniej , ¥
stosowany algorytm symetryczny. e a1
Konstrukcja: Nie bazuje na sieci Feistla. Skiada sie et
z transformacji: AddRoundKey, MixColumns, ShiftRows, - EEEE"T“LE*SMDM_{MW_M
SubBytes. e
Liczba Rund: Zalezy od dtugosci klucza (np. 10 rund dla B “m}
klucza 128-bitowego, 14 dla 256-bitowego). v
Zaleta: PrzejrzystoS¢ zasad opartych na matematyce \ SZYFROGRAM (Zaszyfrowany Blok)

7
(w ciele Galois GF(278)), co pozwala na formalng analiz§. gpracowanie wtasne na podstawie norm i przepiséw
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Podstawy kryptografii
Wvyktad nr 7

Temat: Praktyczne
zastosowania
kryptografil. )
Przysztosc kryptografii

Dr inz. Marek B.Horynski
Katedra Informatyki Stosowanej

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach: iski
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie
" i nowoczesne ie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego



«_
:/EDDLLHQ [—[ POLITECHNIKA
(nouacassnej LUBELSKA

TECHNOLOQIE =

e

PLAN PREZENTACJI

Szyfrowanie danych
SSL/TLS, VPN, dyski szyfrowane

Podpisy cyfrowe i PKI
Certyfikaty, e-podpis, e-commerce

Obliczenia kwantowe
Zagrozenia dla RSA i ECC

Kryptowaluty i blockchain
Bitcoin, Ethereum, smart-kontrakt

Kryptografia post-kwantowa
NIST PQC, algorytmy odporne

Homomorficzne i MPC
Obliczenia na zaszyfrowanych danych
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01 / SZYFROWANIE DANYCH W PRAKTYCE

HTTPS / TLS 1.3

Szyfruje caty ruch web — bankowos$¢, e-mail, media spotecznosciowe.
stron HTTPS
w Chrome (2024)

VPN

Tuneluje dane w sieci publicznej; AES-256 + ECDH w protokotach WireGuard i
OpenVPN.

Szyfrowanie dyskow standard rzadowy

BitLocker (Windows), FileVault (macQS), VeraCrypt; AES-XTS chroni dane w USA (NIST FIPS 197)
spoczynku.

Szyfrowanie baz danych

narzut TLS 1.3
na potaczenie

Transparent Data Encryption (TDE) w SQL Server, Oracle i PostgreSQL.

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) . S i
dla Rozwoju Spotecznego - Polska Unie Europejska
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02 / PODPISY CYFROWE I PKI

Klucz Podpis
prywatny cyfrowy

Kwalifikowany e-podpis Certyfikaty SSL/TLS
(ReoIvS'rA\g\;vazny prawnie podpisowi odrecznemu w UE CA podpisuje certyfikat serwera; przeglagdarka weryfikuje fancuch.
Podpisywanie kodu Bankowos$c¢ i e-commerce

Microsoft, Apple i Google wymagajg podpisanych

) 3D Secure, BLIK, PSD2 - silne uwierzytelnianie klientow.
paczek (codesign).
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03 / KRYPTOWALUTY I BLOCKCHAIN

Kryptografia asymetryczna (secp256k1)
Para kluczy ECDSA: klucz prywatny = wiasnosc¢
Srodkow;

~21M
limit BTC
(entropia klucza pryw.)

Funkcje skrotu (SHA-256) 2160

Kazdy blok zawiera hash poprzedniego — niezmienialnosc przestrzen adresow
tancucha. Mining = znajdowanie nonce z Proof-of-Work.

Smart-kontrakty (Ethereum) ZKP

Bytecode na EVM; logika biznesowa bez posrednikow. Zcash, Aztec,
Zero-knowledge proofs w rollupach L2. StarkNet
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04 / OBLICZENIA KWANTOWE - ZAGROZENIA

Rozmiar klucza Bezpieczenstwo
Algorytm .. P Atak kwantowy
dzis kwantowe

RSA-2048 2048 bit Zagrozony Algorytm Shora
ECC-256 256 bit Zagrozony Algorytm Shora
AES-128 128 bit Ostabiony Algorytm Grovera (- 64-bit)
AES-256 256 bit Akceptowalny Algorytm Grovera (- 128-bit)
SHA-256 256 bit Akceptowalny Grover — minimalny wptyw
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05 / KRYPTOGRAFIA POST-KWANTOWA (PQC])

CRYSTALS-Kyber CRYSTALS-Dilithium

Zastosowanie: Wymiana kluczy (KEM] Zastosowanie: Podpisy cyfrowe

FALCON SPHINCS+

FN-DSA SLH-DSA

Zastosowanie: Podpisy (mate kl.) Zastosowanie: Podpisy (bez kratki) 7
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06 /| HOMOMORFICZNE SZYFROWANIE I MPC

Multi-Party Computation (MPC)

Strony wspdlnie obliczajg funkcje bez
ujawniania wejsc.

Obliczenia na zaszyfrowanych danych bez
odszyfrowania.

Pionierzy: Craig Gentry (2009) — pierw. petny
schemat.

Schematy: BFV, CKKS, TFHE — biblioteki: SEAL,

Protokoty: Garbled Circuits, Secret Sharing
(Shamir), SPDZ.

Zastosowania: przetargi, portfele kryptowalut
bez HSM, aukcje.

OpenFHE, HElib.

Zastosowania: ML na prywatnych danych
(Google, Microsoft Azure), medycyna, finanse.
Wyzwanie: ~1000x wolniejsze niz operacje na
jawnych danych (aktywne badania nad
akceleracjg FPGA/ASIC).

Threshold Signatures (TSS): zastepuje multisig;
uzywany przez Fireblocks, ZenGo.

MPC + ZKP = podstawa prywatnych rolupéw
(Aztec, Aleo).
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MAPA DROGOWA PRZYSZtOSClI KRYPTOGRAFII

NIST PQC Migracja TLS FHE akceleracja CRQC -
standard do PQC hybryd hardwarowa migr. krytyczna

Dystrybucja kluczy kanatem kwantowym Klucz prywatny = tozsamosc (biometria, Dowody zerowej wiedzy bez zaufanej
— nieodwracalnos¢ fizyczna. DID). konfiguracji. 9
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J—l

Kryptografia:

fundament cyfrowego swiata

e Szyfrowanie chroni miliardow uzytkownikow kazdego dnia.
e Podpisy cyfrowe zapewniajg autentycznosc i niewyparcie.
e Blockchain i ZKP tworzg nowg warstwe zaufania.

e Era kwantowa wymaga natychmiastowej migracji do PQC.

e FHE i MPC otwierajg ere obliczen na prywatnych danych.

"Cryptography is the ultimate form of non-violent direct action. " — Julian Assange 10
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