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Wprowadzenie, tematyka zaje€

Pierwsze laboratorium stanowi wprowadzenie do praktyki pracy w sSrodowisku
wirtualnym, ktére jest fundamentem catego kursu. Wirtualizacja pozwala uruchamiac
wiele systemow operacyjnych na jednym komputerze, co czyni jg niezwykle
uzytecznym narzedziem do nauki, testowania i administracji. Dzieki niej mozliwe jest
izolowanie eksperymentdéw, szybkie przywracanie poprzednich stanéw oraz
bezpieczne wykonywanie zadan, ktére na fizycznej maszynie bytyby ryzykowne.
Studenci poznajg tu idee dziatania maszyn wirtualnych oraz powigzane z nimi
pojecia, dowiadujg sie, czym jest hypervisor i jakg role petni w zarzadzaniu
zasobami, a takze uczg sie, czym rozni sie wirtualizacja od konteneryzacji. Cwiczenia
polegaja na samodzielnym utworzeniu i skonfigurowaniu maszyny wirtualnej z
wybranym systemem Linux, przydzieleniu jej odpowiednich zasobow oraz
przygotowaniu srodowiska pracy, ktore stanie sie bazg dla kolejnych zajec.

Cel éwiczenia/laboratorium

e Zrozumienie roli systemu operacyjnego oraz wymienienie elementow ktére go

tworza.

e Zrozumienie pojecia wirtualizacji oraz roli hiperwizora w zarzadzaniu zasobami
sprzetowymi.

e Rozrdznienie hiperwizoréw typu 1 i typu 2 oraz wskazanie ich typowych
zastosowan.

e Umiejetnos¢ utworzenia i skonfigurowania podstawowej maszyny wirtualnej w
Srodowisku VirtualBox.

e Konfiguracja parametrow Maszyny Wirtualnej (przydziat CPU, RAM,
przestrzeni dyskowej, interfejsow sieciowych).

e \Wykorzystanie mechanizmu snapshotéw do tworzenia punktow przywracania
systemu.

e Praktyczne skonfigurowanie sieci wirtualnej w trybie NAT oraz Bridge i
przetestowanie komunikaciji.

e Instalacja i podstawowa administracja systemem Linux uruchomionym w
maszynie wirtualne;.

e Zrozumienie ograniczen wirtualizacji oraz porownanie jej do konteneryzaciji.

e Utworzenie prostego kontenera Linux (np. w Dockerze) i uruchomienie w nim
aplikaciji testowe;.
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e Pordéwnanie czasu uruchamiania maszyny wirtualnej i kontenera.

e Zrozumienie roli wirtualizacji i konteneryzacji w nowoczesnych srodowiskach
chmurowych i DevOps.

e Nabycie praktycznych umiejetnosci pozwalajgcych na samodzielne
budowanie, uruchamianie i zarzgdzanie maszynami wirtualnymi i kontenerami
w Ssrodowisku laboratoryjnym.

e Umiejetnos¢ pisania prostych plikéw dockerfile oraz docker-compose.yml do
konfigurowania aplikaciji i ustug w kontenerach.

e Znajomosc¢ podstawowych narzedzi systemowych.

e Umiejetnos¢ wykorzystywania masek (wildcards) do masowego zarzgdzania
plikami i katalogami.

e \Wyksztatcenie nawyku korzystania z manuala systemowego (man, --help).

e Umiejetnos¢ nawigowania sie po manualu systemowym

Instrukcja laboratoryjna/cwiczeniowa

Warunki zaliczenia przedmiotu

Sugerowang forma =zaliczenia niniejszego przedmiotu sg dwa kolokwia. Zakres
pierwszego kolokwium moze obejmowac:

1. Operacje na plikach i katalogach

2. Podstawowe narzedzia systemowe

3. Maski i masowe przetwarzanie plikdw i katalogow
4. Prawa dostepu

5. Przetwarzanie potokowe

6. Strumienie i przekierowania

7. Filtracja danych

8. Edycja tekstu narzedziem sed

9. Analiza danych narzedziem awk

Zakres drugiego kolokwium moze obejmowac:

1. Procesy i sygnaty.
2. Monitorowanie procesow.
3. Komunikacja miedzyprocesowa.
4. Wiedze dotyczgca podstawowych ustug systemowych.
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Kompilacja programdw napisanych w jezykach C++ lub Rust.
Tworzenie prostych programow klient-serwer.

Zarzgdzanie kontami uzytkownikow

Analiza logéw systemowych

© N O

Czym jest system operacyjny i z jakich elementéw sie sktada

System operacyjny to najwazniejsze oprogramowanie komputera, ktére odpowiada
za zarzgdzanie sprzetem oraz udostepnianie zasobdéw aplikacjom i uzytkownikowi.
Mozna go traktowac jako posrednika pomiedzy cztowiekiem a maszyng — dzieki
niemu programy nie muszg samodzielnie zajmowac sie obstugg procesora, pamieci,
dysku czy urzadzen peryferyjnych, poniewaz wszystkie te funkcje sg realizowane
przez warstwe systemowa.

Na system operacyjny skiada sie wiele wspotpracujgcych ze sobg elementow.
Jednym z pierwszych, z ktérym mamy do czynienia przy starcie komputera, jest
bootloader. To niewielki program, ktérego zadaniem jest uruchomienie systemu i
przekazanie sterowania dalej. Najpopularniejszym bootloaderem w srodowisku Linux
jest GRUB, czyli GNU GRUB — GRand Unified Bootloader. To wiasnie on pozwala na
wybdr systemu operacyjnego przy starcie, obstuguje wiele systemow plikéw, potrafi
uruchamia¢ roézne jgdra Linuksa oraz przekazywac¢ do nich parametry startowe. W
praktyce, jesli uzytkownik widzi na ekranie menu wyboru systemu operacyjnego, to
pracuje wtasnie GRUB.

Kiedy bootloader zataduje jadro do pamieci, sterowanie przejmuje kernel — serce
systemu operacyjnego. To on odpowiada za zarzgdzanie procesorem, pamiecia,
urzgdzeniami wejscia i wyjscia, systemem plikéw oraz procesami. W Linuksie jgdro
ma charakter modutowy, co oznacza, ze sterowniki i dodatkowe funkcje mogg by¢
dotadowywane w czasie dziatania systemu. Z jadrem $cisle wspotpracujg biblioteki
systemowe, ktére udostepniajg programom zestaw funkcji i interfejséw API,
pozwalajgc aplikacjom komunikowac sie ze sprzetem w sposob ujednolicony.

Na kolejnym poziomie znajduje sie powiloka systemowa, ktéra zapewnia
uzytkownikowi interfejs do komunikacji z systemem. W przypadku powiok
tekstowych, takich jak bash, zsh czy fish, jest to wiersz polecen, w ktérym mozna
wpisywaé instrukcje wykonywane nastepnie przez system. Alternatywg sa
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srodowiska graficzne, jak GNOME czy KDE, ktére petnig te samg role, ale w bardziej
przyjaznej dla uzytkownika formie.

System operacyjny zarzgdza réwniez systemem plikdw, czyli logiczng strukturg
przechowywania danych na nosnikach. W Linuksie czesto spotykane sg systemy
ext4, XFS czy Btrfs, a w Windowsie — NTFS. Innym kluczowym elementem sg
menedzery proceséw i pamieci, ktére czuwajg nad uruchamianiem i planowaniem
zadan oraz pilnujg, by procesy nie wchodzity sobie w droge w dostepie do zasobow.
Wazng role petnig takze sterowniki urzgdzen, ktére umozliwiajg komunikacje
pomiedzy jgdrem a sprzetem takim jak karty sieciowe, procesory graficzne czy dyski.

Istotng czes¢ systemu stanowig procesy dziatajgce w tle — tak zwane demony. To
one odpowiadajg za realizacje podstawowych funkcji, takich jak zdalny dostep do
systemu (sshd), wykonywanie cyklicznych zadan (cron) czy inicjalizacje ustug
(systemd). Cato$¢ dopetniajg aplikacje systemowe i narzedzia uzytkowe — programy,
ktére pozwalajg na konfiguracje, administracje i codzienne korzystanie z systemu.

Caty cykl uruchamiania systemu operacyjnego przebiega etapami. Najpierw BIOS lub
UEFI inicjalizuje sprzet. Nastepnie startuje bootloader — czesto wtasnie GRUB — ktory
taduje jadro systemu do pamieci. Jgdro rozpoczyna inicjalizacje procesora, pamieci,
sterownikbw oraz montuje system plikbw. Potem role przejmuje proces
inicjalizacyjny, np. systemd, uruchamiajgcy kolejne ustugi i demony. Na koncu
uzytkownik otrzymuje powitoke tekstowg lub graficzne s$rodowisko pracy, dzieki
ktéremu moze rozpoczg¢ interakcje z komputerem.

Wirtualizacja

Wirtualizacja jest technologig, ktéra umozliwia uruchamianie wielu niezaleznych
srodowisk obliczeniowych na jednym fizycznym komputerze lub serwerze. Dzieki
oprogramowaniu — tzw. hiperwizorowi — zasoby sprzetowe takie jak procesor, pamieé
RAM, dysk czy sie¢ mogg zosta¢ podzielone pomiedzy wiele maszyn wirtualnych
(VM — Virtual Machines). Kazda z nich dziata jak osobny komputer, posiada wtasny
system operacyjny i aplikacje, mimo ze korzysta ze wspolnych fizycznych zasobdw.

Historia wirtualizacji siega lat 60., ale prawdziwy przetom nastgpit w latach 90., gdy
VMware opracowato rozwigzania pozwalajgce uruchamia¢ wiele systemow
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operacyjnych rownolegle na komputerach klasy PC. Obecnie wirtualizacja jest filarem
nowoczesnych centréw danych i chmury obliczeniowej.

Zalety wirtualizacji obejmujg m.in.: efektywne wykorzystanie zasobdw sprzetowych,
szybsze wdrazanie nowych srodowisk, minimalizacje przestojéw dzieki snapshotom i
replikacji, utatwione zarzgdzanie oraz redukcje kosztow. Wirtualizacja zwieksza takze
bezpieczenstwo — w razie awarii lub infekcji maszyna wirtualna moze zosta¢ szybko
przywrocona do poprzedniego stanu.

Warto rowniez wspomnie¢ o konteneryzacji, ktdéra stanowi alternatywe dla
wirtualizacji petnych systeméw. Kontenery nie wymagajg uruchamiania catego
systemu operacyjnego, lecz wspétdzielg jadro hosta. Dzieki temu sg Izejsze, szybsze
w uruchamianiu i szczegdlnie popularne w Srodowiskach DevOps oraz
mikroserwisach.

Wirtualizacja i konteneryzacja to technologie szeroko wykorzystywane w praktyce
inzynierskiej — od $rodowisk developerskich i testowych po produkcyjne Kklastry
chmurowe. Umiejetnos¢ tworzenia, konfiguracji i zarzgdzania maszynami wirtualnymi
jest zatem kluczowg kompetencjg wspotczesnego inzyniera IT.

Hiperwizor

Hiperwizor (ang. hypervisor, nazywany takze monitorem maszyn wirtualnych — Virtual
Machine Monitor, VMM) to specjalne oprogramowanie, ktére tworzy i zarzgdza
maszynami wirtualnymi. Dziata jako warstwa posrednia miedzy fizycznym sprzetem
(hostem) a systemami operacyjnymi dziatajgcymi wewngtrz maszyn wirtualnych
(goscmi). Jego zadaniem jest podziat zasobdw sprzetowych — procesora, pamieci
RAM, przestrzeni dyskowej i interfejsow sieciowych — tak, aby kazda maszyna
wirtualna mogta dziata¢ niezaleznie i izolowana od innych, mimo ze wszystkie
wspotdzielg ten sam sprzet fizyczny.

Wyrédzniamy dwa gtéwne typy hiperwizoréw:

1. Typ 1 — ,bare-metal”’ (nagie zelazo)
e Instalowane bezposrednio na sprzecie fizycznym — zastepujg klasyczny
system operacyjny.
e Majg bezposredni dostep do procesora, pamieci i innych zasobow

sprzetowych.
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e Cechujg sie wysokg wydajnoscia, niskimi opéznieniami i wiekszg
stabilnoscia.

e Stosowane w centrach danych, chmurach i sSrodowiskach serwerowych.

e Przykiady: VMware ESXi, Microsoft Hyper-V (w wersji serwerowej),
Xen, KVM (Kernel-based Virtual Machine w Linuxie).

2. Typ 2 — ,hosted” (na systemie gospodarza)

e Uruchamiane jako aplikacja w istniejgcym systemie operacyjnym.

e Nie komunikujg sie bezposrednio ze sprzetem, tylko za posrednictwem
systemu hosta.

e 53 tatwiejsze w instalacji i obstudze, ale mniej wydajne niz typ 1.

e Popularne w zastosowaniach domowych, edukacyjnych i
developerskich.

e Przyktady: Oracle VirtualBox, VMware Workstation, Parallels Desktop
(macQOS).

Hiperwizor odpowiada za szereg funkcji kluczowych dla wirtualizacji:

e Tworzenie i uruchamianie maszyn wirtualnych — inicjalizacja wirtualnych CPU,
pamieci, dyskow i kart sieciowych.

e Zarzagdzanie zasobami — dynamiczne przydzielanie i zwalnianie pamieci RAM,
procesora czy przestrzeni dyskowej miedzy VM.

e l|zolacja srodowisk — zapewnia, ze awaria lub infekcja jednej maszyny nie
wptywa na pozostate ani na hosta.

e Snapshoty i klonowanie — umozliwia zatrzymanie stanu maszyny w danym
momencie i pdzniejsze przywrécenie.

e Migracja maszyn — w srodowiskach serwerowych pozwala przenosi¢ VM
miedzy hostami (np. live migration w KVM/VMware).

e Obstuga wirtualnych urzgdzen — np. wirtualne karty sieciowe, kontrolery
dyskéw, GPU w trybie passthrough.

Hiperwizor ma bezposredni wptyw na wydajnos¢ $rodowiska wirtualnego. W
przypadku hiperwizoréw typu 1, ktére dziatajg bezposrednio na sprzecie fizycznym,
osiggana wydajnos¢ jest bardzo zblizona do tej znanej z pracy na serwerze
fizycznym. Dlatego rozwigzania te stosowane sg przede wszystkim w
profesjonalnych serwerowniach i w infrastrukturze chmur publicznych, takich jak
AWS, Microsoft Azure czy Google Cloud Platform. Z kolei hiperwizory typu 2,
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uruchamiane jako aplikacje w systemie operacyjnym gospodarza, obarczone sg
dodatkowym narzutem zwigzanym z podwdjng warstwg komunikacji pomiedzy
maszyng wirtualng, systemem hosta a sprzetem. Powoduje to spadek wydajnosci,
jednak ten typ hiperwizora znakomicie sprawdza sie w testach, nauce i sSrodowiskach
edukacyjnych.

Wirtualizacja oprécz korzysci wydajnosciowych wnosi réwniez istotne aspekty
zwigzane z bezpieczenstwem. Przede wszystkim zapewnia izolacje — kazda
maszyna wirtualna dziata niezaleznie, dzieki czemu infekcja w jednej z nich nie musi
oznaczac¢ zagrozenia dla pozostatych. Ogromnym utatwieniem sg réwniez snapshoty,
pozwalajgce w prosty sposob cofngé system do wczesniejszego, czystego stanu.
Wirtualizacja daje réwniez mozliwos¢ segmentacji sieciowej, dzieki ktérej mozna
wydzieli¢ poszczegdlne maszyny wirtualne do osobnych sieci, zwiekszajgc poziom
bezpieczenstwa. Trzeba jednak pamietac, ze istniejg takze zagrozenia — przyktadem
sg ataki typu VM escape, ktére polegajg na wydostaniu sie z maszyny wirtualnej do
systemu gospodarza. Cho¢ sg one trudne do przeprowadzenia, stanowig realne
ryzyko, dlatego tak wazne sg regularne aktualizacje hiperwizora.

Hiperwizory sg obecnie fundamentem wielu dziedzin wspétczesnej informatyki.
Stanowig podstawe dziatania chmur obliczeniowych, takich jak AWS, Azure czy GCP,
gdzie pozwalajg na elastyczne przydzielanie zasobow. Wykorzystywane sg rowniez
w obszarze DevOps oraz testowania oprogramowania, poniewaz umozliwiajg szybkie
odtwarzanie gotowych srodowisk. Majg ogromne znaczenie w zapewnieniu ciggtosci
dziatania systeméw i planach odtwarzania po awarii (disaster recovery). Spotyka sie
je takze w srodowiskach edukacyjnych, gdzie stuzg do nauki i testow.

Konteneryzacja

Konteneryzacja (ang. containerization) to metoda uruchamiania aplikacji w lekkich,
izolowanych srodowiskach zwanych kontenerami, ktére wspotdzielg jgdro systemu
operacyjnego hosta.

W przeciwienstwie do maszyn wirtualnych, kontener nie wymaga osobnego systemu
operacyjnego — zawiera tylko aplikacje oraz jej zaleznosci (biblioteki, konfiguracje,
zmienne srodowiskowe). Dzieki temu kontenery sg Izejsze, szybsze w uruchamianiu i
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bardziej przenosne niz maszyny wirtualne. Technologie kontenerowe

Na rynku istnieje wiele rozwigzan wspierajgcych  konteneryzacje.
Najpopularniejszym i najczesciej uzywanym narzedziem jest Docker, ktéry stat sie
niemal synonimem samego pojecia konteneréw. Obok niego rozwijany jest Podman,
bedacy alternatywg dziatajgcg bez centralnego demona, co poprawia
bezpieczenstwo i prostote wdrozen. Warto wspomnie¢ takze o LXC/LXD, ktore
oferujg lekkie kontenery systemowe i w pewnym stopniu przypominajg maszyny
wirtualne, oraz o rozwigzaniach takich jak CRI-O czy containerd, bedacych
srodowiskami  uruchomieniowymi szczegdlnie czesto wykorzystywanymi w
ekosystemie Kubernetes.

Orkiestracja konteneréw

Wraz ze wzrostem popularnosci konteneryzacji i uruchamianiem coraz wiekszej
liczby konteneréw pojawita sie konieczno$¢ ich automatycznego zarzgdzania.
Reczne kontrolowanie kilkudziesieciu czy setek instancji bytoby niepraktyczne,
dlatego opracowano systemy orkiestracji. Najwazniejszym i najpowszechnigj
stosowanym jest Kubernetes, kitory stat sie standardem de facto w tej dziedzinie.
Umozliwia on automatyczne skalowanie aplikacji, rbwnowazenie obcigzenia, a takze
bezpieczne wdrazanie nowych wersji oprogramowania z mozliwoscig szybkiego
wycofania zmian w razie problemow. Prostszg, lecz mniej rozbudowang alternatywg
jest Docker Swarm, ktory oferuje podstawowe mechanizmy zarzgdzania klastrem i
sprawdza sie w mniejszych projektach.

Kontener skfada sie z kilku elementow:

e Aplikacja — wtasciwy program, ktéry chcemy uruchomicé.

e Zaleznosci aplikacji — biblioteki, pliki konfiguracyjne, jezyk uruchomieniowy
(np. Python, Java).

e Obraz kontenera (image) — statyczny pakiet zawierajgcy aplikacje i wszystkie
potrzebne komponenty.

e Silnik konteneréw (container runtime) — oprogramowanie uruchamiajgce
kontenery (np. Docker Engine, containerd, CRI-O).

e System operacyjny hosta — dostarcza wspélne jadro, ktore jest wspotdzielone
przez wszystkie kontenery.
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Cechy charakterystyczne konteneréw:

e Lekkos¢ — kontenery nie powielajg catego systemu operacyjnego (w
przeciwienstwie do VM), dlatego zajmujg mniej miejsca i zuzywajg mniej
zasobow.

e Szybkosc¢ — startujg w sekundach (VM zwykle w dziesigtki sekund lub minuty).

e |zolacja — kazdy kontener dziata w odizolowanym srodowisku (namespaces,
cgroups w Linuxie).

e Przenosno$¢ — obraz kontenera mozna uruchomié na kazdym systemie z
odpowiednim silnikiem (np. Docker), niezaleznie od platformy sprzetowe.

e Skalowalnosc¢ — tatwo uruchamiac dziesigtki czy setki kopii tego samego
kontenera.

Zalety konteneryzacji:

e Szybkie uruchamianie aplikaciji.

e Oszczednosc zasobdéw w poréwnaniu do VM.

e Latwe testowanie i rozwéj — jeden obraz = identyczne $rodowisko u kazdego
programisty.

e Elastycznos¢ — fatwo przenosi¢ aplikacje miedzy laptopem, serwerem a
chmura.

e Skalowanie — uruchamianie wielu kopii aplikacji w klastrze.

e DevOps — naturalna integracja z pipeline’ami CI/CD.

Wady i ograniczenia:

e Mniejsza izolacja — wszystkie kontenery dzielg jadro hosta, co stwarza ryzyko
tzw. container escape.

e Zlozonosc przy duzej skali — zarzgdzanie setkami konteneréw wymaga
narzedzi orkiestracyjnych.

e Bezpieczenstwo — wymagajg dodatkowych mechanizméw (AppArmor,
SELinux, seccomp).

e Persistent storage — trudniejsze niz w VM, wymaga specjalnych wolumenoéw
lub zewnetrznych baz danych.

Instalacja i przyktady uzycia srodowiska docker

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

11



“=poLLub [)[ ] POLITECHNIKA
o rowocaeshl SL_L LuBELSKA

Lo
TECHNOLOQIEX]

Aby zaisntalowa¢ docker na systemie opartym na debianie nalezy wykonaé
nastepujgce polecenia:

sudo apt update

sudo apt install docker.io -y

sudo systemctl enable docker

sudo systemctl start docker

Aby sprawdzi¢ czy docker dziata mozna wpisac:
docker --version

docker run hello-world

Polecenie hello-world uruchamia prosty kontener testowy. Pobranie obrazu i
uruchomienie interaktywnej powtoki systemu ubuntu w konenerze mozemy uzyskaé
za pomocg polecenia:

docker run -it ubuntu bash

Gdzie:

e -it = interaktywny terminal
e ubuntu = nazwa obrazu
e bash = polecenie uruchomione w kontenerze

Zostato to przedstawione na rysunku 1, aby wyjsS¢ z kontenera nalezy wpisac: exit.

Docker udostepnia kilka podstawowych polecen do zarzgdzania obrazami i
kontenerami. Aby sprawdzi¢, jakie obrazy mamy juz pobrane lokalnie, uzywamy
komendy docker images. Do sprawdzania, ktére kontenery sg aktualnie
uruchomione, stuzy docker ps. Jezeli chcemy zobaczy¢ petng liste wszystkich
kontenerdéw, w tym takze zatrzymanych, nalezy uzy¢ docker ps -a.
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Jezeli interesuje nas zalogowanie sie do dziatajgcego kontenera i praca w jego
wnetrzu, mozemy uzy¢ polecenia docker exec. Na przykfad:

docker exec -it <id> bash

otwiera powioke bash wewnatrz kontenera o wskazanym identyfikatorze lub nazwie.
Dzieki flagom -it mamy interaktywny terminal, w ktorym mozemy wykonywacé
komendy tak, jakbysmy pracowali bezposrednio na tym systemie. Jesli w kontenerze
nie ma basha, mozna sprébowac uzy¢ sh.

Zatrzymanie dziatajgcego kontenera wykonujemy za pomocg polecenia docker stop
<id>, gdzie <id> to identyfikator lub nazwa kontenera. Je$li kontener nie jest juz
potrzebny, mozna go catkowicie usung¢ poleceniem docker rm <id>.

udo docker run helle-world
1d:latest' locally
/hello-world

6cc 3c58bd8017914dbed8781e2d8c74d9262e26bd9cc1642d31
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this ssage, Docker took the following steps:
1. The Docker client contacted the Docker daemon.

ker daemon created a new container from that image which runs the
e ble that preduces the output you are currently reading.
4. The Docker daemon streamed that output te the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
% docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

amples and ideas, visit:
cs.docker.com/get-started/
$ docker run -it ubuntu bash
rying to connect to the Docker daemon socket at unix ar/run/docker.sock: Head "http: ars2Frun%2Fdocker.sock/_ping"

connect: permission denied.

docker run -it ubuntu bash

a@164f7ea5dbbd433d21d166fc

Rys. 1. Uruchomienie kontenera z systemem Ubuntu.

Dockerfile — budowa obrazu kontenera

Plik Dockerfile jest skryptem opisujgcym sposdb zbudowania obrazu kontenera.
Zawiera on zestaw polecen, ktére Docker wykonuje kolejno w celu utworzenia
Srodowiska aplikacji — instalacji pakietéw, kopiowania plikow, konfiguracji zaleznosci i
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uruchamiania programu. Dzieki temu mozemy w petni zautomatyzowac proces
tworzenia obrazu, zamiast recznie wykonywac kolejne kroki w terminalu. Dockerfile
jest podstawg idei Infrastructure as Code — srodowisko aplikacji jest zdefiniowane w
postaci kodu, co zapewnia powtarzalnosc i tatwos¢ wdrozen.

Ponizej znajduje sie przyktadowy plik Dockerfile budujgcy prosty serwer WWW w
Pythonie:

# 1. Obraz bazowy — na nim opiera sie nasz kontener

FROM python:3.11-slim

# 2. Ustawienie katalogu roboczego wewnatrz kontenera

WORKDIR /app

# 3. Skopiowanie plikéw aplikacji do obrazu

COPY . /app

# 4. Instalacja zalezno$ci (jesli istnieje plik requirements.txt)

RUN pip install --no-cache-dir -r requirements.txt

# 5. Okreslenie polecenia, ktére ma zosta¢ wykonane po uruchomieniu kontenera

CMD ["python", "app.py"]

Omowienie budowy pliku dockerfile:

1. FROM - definiuje obraz bazowy, np. ubuntu, python, node, nginx.
2. WORKDIR - ustawia katalog roboczy, w ktérym bedg wykonywane dalsze
instrukcje.

3. COPY - kopiuje pliki z hosta do obrazu.

4. RUN — uruchamia polecenia w trakcie budowy obrazu (np. instalacja
pakietow).

5. CMD lub ENTRYPOINT - definiuje, co ma sie wykona¢ przy uruchamianiu
kontenera.
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Aby zbudowac obraz z pliku Dockerfile, nalezy wykonac:
docker build -t myapp .

gdzie -t myapp nadaje nazwe obrazowi, a . oznacza, ze Dockerfile znajduje sie w
biezgcym katalogu.

Uruchomienie kontenera z tego obrazu odbywa sie przez:
docker run -p 8080:8080 myapp

Parametr -p mapuje port hosta (lewa strona) na port kontenera (prawa strona), co
pozwala uzyskac dostep do aplikacji np. w przeglagdarce.

Przyktad 2 — Dockerfile dla prostego serwera Nginx. Ten obraz uruchamia serwer
Nginx, ktory serwuje pliki HTML znajdujgce sie w katalogu html hosta.

FROM nginx:alpine

COPY ./html /usr/share/nginx/html

EXPOSE 80

Docker Compose — uruchamianie wielu konteneréw

W bardziej ztozonych projektach czesto istnieje potrzeba uruchomienia kilku
kontenerow wspotpracujgcych ze sobg, np. aplikacja backendowa + baza danych +
front-end. Zarzadzanie nimi pojedynczo bytoby nieefektywne, dlatego Docker

udostepnia narzedzie Docker Compose, ktére umozliwia definiowanie i uruchamianie
wielu ustug jednoczesnie przy pomocy jednego pliku YAML (docker-compose.yml).

Ponizszy przyktad definiuje prostg aplikacje sktadajgcg sie z serwera aplikacji
(Python Flask) i bazy danych PostgreSQL:
version: '3.9'
services:
web:
build: .

container_name: flask_app

ports:

- "5000:5000"
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- DATABASE_URL=postgresql://user:password@db:5432/mydb

depends_on:

-db

image: postgres:15

container_name: postgres_db
restart: always

environment:

POSTGRES_USER: user
POSTGRES_PASSWORD: password
POSTGRES_DB: mydb

volumes:

- pgdata:/var/lib/postgresql/data

volumes:

pgdata:

Omdéwienie budowy przyktadowego docker-compose:

1.

NoOkwN

services — lista kontenerow (ustug) wchodzgcych w sktad aplikacji, np. web,

db.

build — wskazuje, ze obraz ma by¢ zbudowany z lokalnego Dockerfile.

image — mozna wskazac gotowy obraz z Docker Hub.

ports — mapowanie portow hosta i kontenera.

environment — definiowanie zmiennych srodowiskowych.

volumes — trwate przechowywanie danych (np. baza danych).

depends_on — okresla zaleznosci miedzy kontenerami (np. web zalezy od db).
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docker-compose mozemy uzyc¢ polecenia :

docker-compose up --build

Zatrzymanie ustug:

docker-compose down

Sprawdzenie uruchomionych konteneréw:

docker-compose ps

W praktyce plik Dockerfile petni role przepisu okreslajgcego sposéb budowy
pojedynczego obrazu aplikacji, na przyktad serwera API, aplikacji webowej lub
mikroserwisu. To w nim definiuje sie wszystkie kroki potrzebne do przygotowania
Srodowiska uruchomieniowego, takie jak instalacja bibliotek, kopiowanie plikow
zrodtowych czy konfiguracja polecen startowych. Dzieki temu mozliwe jest
odtworzenie identycznego obrazu aplikacji na dowolnej maszynie, co eliminuje
problemy wynikajgce z roéznic w konfiguracjach systemowych. Z kolei plik
docker-compose.yml  stuzy do definiowania i uruchamiania zestawow
wspotpracujgcych konteneréw tzw. stosow aplikacyjnych (ang. stacks). Pozwala on
opisaC w jednym miejscu wszystkie ustugi niezbedne do dziatania systemu, takie jak
serwer aplikacyjny, baza danych, broker komunikatow czy narzedzie monitorujgce.
Dzieki temu mozna w prosty sposob lokalnie odwzorowac ztozone srodowisko
produkcyjne ztozone z wielu komponentow, ktére zostang uruchomione jednym
poleceniem. W typowym scenariuszu Dockerfile definiuje sposodb budowy obrazu
aplikacji, natomiast docker-compose.yml okresla, w jaki sposob ten obraz ma by¢
uruchomiony wraz z pozostatymi elementami srodowiska, tworzgac kompletny i spéjny
ekosystem uruchomieniowy.

Jezyki Programowania zwigzane z systemami operacyjnymi

Historia rozwoju systemow operacyjnych jest nierozerwalnie zwigzana z jezykami
programowania, w ktorych tworzono ich kolejne generacje. Najnizsze warstwy
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systeméw — takie jak bootloadery, inicjalizacja sprzetu czy obstuga przerwan — od
zawsze byly implementowane w Assemblerze, ktéry pozwalat na bezposrednig
kontrole nad architekturg procesora. Jednak prawdziwym fundamentem, na ktérym
opiera sie wiekszo$¢ wspodtczesnych systemow, jest jezyk C. To wiasnie w nim
napisane sg jadra takich systeméw jak Linux, BSD, Unix, Windows NT czy macQOS,
CO czyni go podstawowym narzedziem w pracy tworcow systeméw operacyjnych.

Z biegiem czasu zaczeto korzysta¢ rowniez z C++, choé w znacznie mniejszym
stopniu niz z C. Ten jezyk, dzieki mechanizmom programowania obiektowego,
znajduje zastosowanie przede wszystkim w warstwach wyzszego poziomu — na
przyktad w menedzerach okien, elementach interfejsu graficznego czy niektérych
modutach systemoéw czasu rzeczywistego. W ostatnich latach coraz wiekszg role w
tej dziedzinie odgrywa Rust, ktoéry zyskuje popularnos¢ ze wzgledu na
bezpieczenstwo zarzadzania pamiecig i nhowoczesne podejscie do programowania
systemowego. Rust jest juz wykorzystywany do tworzenia sterownikow w jgdrze
Linuksa, a takze w projektach takich jak Redox OS czy srodowisko graficzne
COSMIC Desktop.

W historii pojawiaty sie tez inne proby budowania systemow operacyjnych w réznych
jezykach, jednak wiekszos¢ z nich miata charakter eksperymentalny badz
edukacyjny. W latach 80. i 90. powstawaty systemy w Pascalu i Modula-2, jak cho¢by
Lilith czy Oberon, tworzone przez Niklausa Wirtha jako projekty akademickie. Firma
Sun Microsystems w 1996 roku opracowata JavaOS, ktory miat dziataé na
urzgdzeniach embedded, lecz nie zdobyt popularnosci. Eksperymentowano réwniez
z jezykiem Go, czego przyktadem byt projekt GopherQOS, jednak jezyk ten nie nadaje
sie dobrze do implementacji najnizszych warstw systemowych ze wzgledu na runtime
i mechanizm garbage collectora. Apple podejmowato proby wykorzystania Swift w
rozwoju macOS i iOS, ale jezyk ten petni role raczej na poziomie aplikacyjnym,
podczas gdy sam system nadal opiera sie na C, C++ i Objective-C. Popularne jezyki
wysokiego poziomu, takie jak Python czy Ruby, znajdujg zastosowanie wytgcznie w
warstwie uzytkowej, np. w automatyzacji administracyjnej, lecz nie w jadrze. Wyjatek
stanowi Ada, ktéra wcigz jest stosowana w systemach czasu rzeczywistego (RTOS),
zwtaszcza w lotnictwie i wojsku, cho¢ nie w petnych systemach operacyjnych, a
jedynie w krytycznych modutach.
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Rodziny dystrybucji Linux

Swiat Linuksa jest niezwykle réznorodny i opiera sie na kilku duzych, bazowych
rodzinach dystrybuciji, z ktérych wywodzg sie setki pochodnych systemoéw. Jedng z
najstarszych i najbardziej stabilnych jest Debian, ceniony za konserwatywne
podejscie do aktualizacji i ogromne repozytoria oprogramowania. To wtasnie na nim
opierajg sie tak popularne dystrybucje jak Ubuntu i jego liczne warianty (Kubuntu,
Xubuntu, Linux Mint). Drugg duzg gatezig jest Red Hat/Fedora, czyli dystrybucje
skupione wokot srodowisk serwerowych i korporacyjnych — z Red Hat Enterprise
Linux (RHEL) jako wersjg komercyjng i Fedorg jako bardziej nowoczesnym,
.Lestowym” polem doswiadczalnym. Alternatywg dla Debiana i Red Hata jest Arch
Linux, ktéry stawia na zasade prostoty i petnej kontroli uzytkownika — system ten
dostarcza minimalng baze, a reszte kazdy konfiguruje sam. Arch stat sie inspiracjg
dla innych projektéw, m.in. Manjaro, ktére oferuje prostszy proces instalacji przy
zachowaniu zalet rolling release. Warto wspomnie¢ takze o openSUSE, ktére ma
silne wsparcie spotecznosci i profesjonalne narzedzia administracyjne, oraz o
dystrybucjach specjalistycznych, takich jak Kali Linux do testéw bezpieczenstwa czy
Tails, ukierunkowany na prywatnosc i anonimowos¢.

Pod wzgledem popularnosci i praktycznosci najczesciej wybierane przez
uzytkownikéw sg Ubuntu i jego pochodne, poniewaz tgczg tatwos¢ obstugi z bogatym
wsparciem spotecznosci. Na serwerach krolujg Debian, Ubuntu Server oraz
CentOS/AlmaLinux (jako klony Red Hata). Z kolei uzytkownicy zaawansowani i
entuzjasci czesto wybierajg Archa, aby mie¢ petng kontrole i najnowsze pakiety.
Ostatecznie ,najlepsza” dystrybucja zalezy od potrzeb — dla poczatkujacych zwykle
rekomenduje sie Linux Mint lub Kubuntu. Mint bazuje na Ubuntu, ale dostarcza
wyjagtkowo przyjazny interfejs i zestaw preinstalowanych aplikacji, dzieki czemu
uzytkownik po instalacji otrzymuje kompletny, gotowy do pracy system. Z Kkolei
Kubuntu to alternatywa dla klasycznego Ubuntu, korzystajgca ze $rodowiska
graficznego KDE Plasma. Jest ono znacznie |zejsze i bardziej konfigurowalne niz
standardowe GNOME, a jednoczesnie nowoczesne wizualnie, co sprawia, ze
Kubuntu czesto uchodzi za wybér idealny dla oséb, ktére zaczynajg swojg przygode
z Linuksem i chcg systemu tatwego w obstudze, a przy tym elastycznego i szybkiego.
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Warto wspomnie¢ rowniez o dystrybucjach, ktére zyskaty szczegdlng popularnosé
wsrod specjalistow IT i tworcdw oprogramowania. Fedora Workstation uchodzi za
system chetnie wybierany przez programistéw i architektow ze wzgledu na swieze
wersje kompilatoréow i bibliotek, a takze bliskie powigzanie ze $wiatem Red Hata.
Manjaro i jego bardziej zaawansowane pochodne, jak EndeavourOS czy Garuda
Linux, oferujg wygode uzytkowania przy jednoczesnym dostepie do zasobow Arch
Linuksa, co doceniajg tworcy gier oraz osoby potrzebujgce najnowszych sterownikéw
graficznych i bibliotek multimedialnych. W obszarze uczenia maszynowego i
sztucznej inteligencji od lat dominujgcg role petni Ubuntu, ktére dzieki oficjalnemu
wsparciu NVIDII jest naturalnym wyborem przy pracy z CUDA i frameworkami takimi
jak TensorFlow czy PyTorch. W niszy obliczen naukowych i wysokowydajnych
srodowisk obliczeniowych mozna wyrézni¢ Clear Linux od Intela, zoptymalizowany
pod nowoczesne procesory, oraz openSUSE Tumbleweed, oferujgcy solidne
narzedzia administracyjne i stabilnos¢ ceniong w zastosowaniach enterprise.

Instalacja Linuxa w srodowisku wirtualnym

W ramach niniejszej instrukcji korzystamy z oprogramowania VirtualBox, ktore
mozna za darmo pobra¢ ze strony: https://www.virtualbox.org/wiki/Downloads.
Rysunek 2 przedstawia strone internetowg skad mozna pobra¢ $rodowisko
WirtualBox, ktére jest sugerowane do wykorzystania w catym niniejszym Kkursie
podstaw systemow operacyjnych.
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15 VirtualBox Home Download Documentation ~ Community (&)

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

7 ([0

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.2.0 Extension Pack
VirtualBox 7.2.0 platform packages
8 Windows hosts This VirtualBox Extension Pack Personal Use and Educational License
5 0S / Intel host: governs your access to and use of the VirtualBox Extension Pack. It does
macos / Intel os E not apply to the VirtualBox base package and/or its source code, which are
macos / Apple Silicon hosts licensed under version 3 of the GNU General Public License “GPL").
[ Linux distributions
Solaris hosts See our FAQ for answers to common questions.
{ Solaris 11 IPS host:
{ olaris osts VirtualBox Extension Pack Personal Use and Educational License
eIF v
\ Platform packages are released under the terms of the GPL version 3 PUELFkié:ense PUEI:I.;:(?”SE Accept and download

Rys. 2. Strona internetowa VirtualBox, dostepna pod linkiem:
https://www.virtualbox.org/wiki/Downloads

W kwestii rozpoczgcia pracy z nowym systemem operacyjnym, mozna to zrobi¢
pobierajgc z oficjalnego zrédta plik .iso co umozliwi instalacje i konfiguracje systemu
od zera, lub uzycie gotowego obrazu systemu operacyjnego z pliku z rozszerzeeniem
ova. Przyktadowo dla systemu Kubuntu kwestia wyboru instalatora jest dos¢ prosta.
Mozna je znalezé na stronie: hitps:/kubuntu.org/getkubuntu/, co zostato
przedstawione na rysunku 3.
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Kubuntu 25.04

The latest version of the Kubuntu operating system for desktop PCs and laptops, Kubuntu
25.04 supported with security and maintenance updates, until January 2026

64-bit Download

Kubuntu 25.04 release notes &

Alternative downloads, torrents, mirrors and
check-sums »

Kubuntu 24.04.3 LTS

The latest Long Term Support (LTS) version of the Kubuntu operating system for desktop PCs
and laptops, Kubuntu 24.04.3 supported with security and maintenance updates, until April
2027.

Kubuntu 24.04 release notes &

64-bit Download

Alternative downloads, torrents, mirrors and
check-sums »

Rys. 3. Strona intenretowa Kubuntu, dostepna pod linkiem https://kubuntu.org/getkubuntu/

Do celéow kursu mozna korzysta¢ z dowolnej dystrybucji systemu Linux, sugeruje sie
instalacji systemu operacyjnego bazujacego na debianie, dla petnej zgodnosci z
listingami i instrukcjami zamieszczonymi w niniejszym skrypcie.

Moze do tego celu zostaC wykorzystamy obraz systemu operacyjnego Kubuntu
przedstawiony powyzej, lub np. Kali Linux dostepny za darmo do pobrania ze strony:

https://www.kali.org/get-kali/#kali-platforms

h" Oracle VM VirtualBox Menedzer
Plik Maszyna Pomoc

¢’ Globalne ustawienia... Clri+G i:} Il 2 i |:<<>
L| H Ry v
<A Importuj urzadzenie wirtualne... G+ Mowa Dodaj Ustawienia Odrzu¢  Uruchom
", Eksportuj jako urzadzenie wirtualne ... Ctrl+E
[} Eksportu j a H ogoine
g
H= MNarzedzia 4 Nazwa: Kubuntu_2024

System operacyjny: Ubuntu (64-bit)

LT

Sprawdz dostepnosc aktualizacii...

/b, Zresetuj wszystkie ostrzezenia \L System
1 RAM: 8192 MB
-\@ T D Procesory: 4

Rys. 4. Widok startowy programu VirtualBox
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Na rysunku 4 przedstawiono widok startowy programu VirtualBox, ktéry umozliwia
zarzadzanie maszynami wirtualnymi. W tym miejscu mozna rozpoczgé prace z
systemami wirtualnymi na kilka sposobow. Niebieski przycisk ,Nowa” pozwala
utworzy¢ maszyne od podstaw (rysunek 5) — student definiuje wowczas jej parametry
sprzetowe (takie jak pamie¢ RAM, liczba procesorow czy rozmiar dysku — rysunek 6),
a nastepnie instaluje system operacyjny z obrazu ISO, podobnie jak na fizycznym
komputerze.

Drugg opcjg jest przycisk ,Dodaj”, ktéry stuzy do podtgczenia juz istniejgcej maszyny
wirtualnej. Jezeli student posiada plik konfiguracyjny .vbox lub wirtualny dysk .vdi,
moze w prosty sposéb wigczyé go do listy maszyn i kontynuowaé prace bez
koniecznos$ci ponownej instalacji systemu.

Kolejna mozliwos¢ to funkcja ,Importuj urzgdzenie wirtualne”, wykorzystywana do
wgrywania gotowych maszyn zapisanych w formacie .ova lub .ovf. Takie pliki sg
najczesciej przygotowanymi szablonami z preinstalowanym systemem, co pozwala
natychmiast rozpoczg¢ prace bez czasochtonnej konfiguracii.

Dostepna jest rowniez opcja ,Eksportuj jako urzgdzenie wirtualne”, ktéra dziata
odwrotnie — zapisuje skonfigurowang maszyne w postaci pliku .ova. Dzieki temu
mozna tatwo przenie$¢ cate srodowisko na inny komputer lub udostepnié je innym
osobom.
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N¢ Utworz wirtualng maszyne ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will
be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be
used to install the guest operating system.

‘ Nazwa: |Ka|i_systemy | \/
Folder: | C\Users\alber\VirtualBox VMs ~ |
-7
150 Image: | C:\Users\alber\Downloads\kali-linux-2025.2-installer-purple-amdé4.iso| w |
Edition:
Typ: |Linux =
Wersja: |Ubuntu (64-bit) ‘

Skip Unattended Installation

(i) Detected OS type: Ubuntu (64-bit). This OS type cannot be installed unattendedly. The install
needs to be started manually.

Help Tryb eksperta Wstecz MNext Anuluj

Rys. 5. Widok programu VirtualBox pozwalajgcy na utworznie nowego obrazu z pliku 1SO.

W przypadku konfiguracji maszyny wirtualnej warto zachowa¢ kompromis miedzy
ptynnoscig dziatania a obcigzeniem komputera gospodarza. Systemy takie jak
Kubuntu czy Kali Linux uruchomig sie juz przy 2 GB pamieci RAM i jednym rdzeniu
procesora, jednak w praktyce praca w takim $rodowisku bedzie dos¢ powolna.
Optymalnym rozwigzaniem na potrzeby zajec jest przydzielenie od 2 do 4 rdzeni
procesora oraz okoto 4 GB pamieci RAM, co zapewnia ptynnos¢ dziatania interfejsu
graficznego, terminala i narzedzi administracyjnych, a jednoczesnie nie przecigza
wiekszosci komputeréw, nawet tych starszych. Dysk wirtualny warto ustawi¢ na
poziomie 30—40 GB z dynamicznym przydzielaniem miejsca, co wystarczy zarowno
na system, jak i dodatkowe pakiety instalowane podczas laboratoriow.
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8¢ Utworz wirtualna maszyne ? X

Hardware

You can medify virtual machine's hardware by changing amount of RAM and wirtual CPU count.
Enabling EFI is also possible.

RAM: ' 4096 MB 5
‘ 4 MB 32768 MB
\ ’ Processors: '
1 CPU 16 CPU

[] Enable EFI (special 0Ses only)

Help Wstecz Mext Anuluj

Rys. 6. Widok programu VirtualBox pozwalajacy na konfiguracje parametréw maszyny wirtualne;j.

Tryby sieciowe w VirtualBox

Na rysunku 7 przedstawiono tryby pracy karty sieciowej w programie VirtualBox. To
ustawienia, ktore okreslajg w jaki sposob maszyna wirtualna bedzie komunikowac sie
z siecig i hostem. Wybdr trybu wptywa na to, czy system uruchomiony wewngtrz
maszyny bedzie widoczny w sieci lokalnej, bedzie miat dostep do internetu, czy tez
pozostanie catkowicie odizolowany.

Opis trybéw karty sieciowej w VirtualBox:

e NAT (Network Address Translation) — domysiny tryb, w ktérym maszyna
wirtualna korzysta z internetu za posrednictwem hosta. VM ma dostep do
internetu, ale nie jest bezposrednio widoczna w sieci lokalnej. To rozwigzanie
wygodne i bezpieczne, dobre do podstawowych zastosowan.

e Mostkowana karta sieciowa (Bridged) — VM dziata jak osobny komputer w
sieci lokalnej. Otrzymuje wtasny adres IP z tego samego serwera DHCP, co
host. Dzieki temu inne urzgdzenia w sieci widzg maszyne jak zwykty
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komputer. Ten tryb jest przydatny do testow serwerdw czy ustug, ktére majg
by¢ dostepne dla innych uzytkownikow.

e Sie¢ wewnetrzna (Internal Network) — maszyny wirtualne mogg komunikowac
sie tylko ze sobg w ramach danej wewnetrznej sieci, nie majg dostepu do
hosta ani internetu. Sprawdza sie przy tworzeniu izolowanych srodowisk
testowych.

e Karta sieci izolowanej (Host-Only) — VM ma potgczenie tylko z
komputerem-gospodarzem (hostem), bez dostepu do internetu. Przydatne,
jesli chcemy testowac¢ komunikacje miedzy hostem a VM, zachowujgc izolacje
od sieci zewnetrznych.

e Rodzajowy sterownik (Generic Driver) — tryb zaawansowany, pozwalajgcy
uzywac dodatkowych, rzadziej spotykanych technologii sieciowych, np. UDP
Tunnel. Zwykle stosowany w specyficznych projektach.

e Sie¢ NAT (NAT Network) — bardziej rozbudowana wersja NAT. Pozwala
poditgczy¢ wiele maszyn do jednej wspdlnej wirtualnej sieci NAT, umozliwiajgc
im wzajemng komunikacje, przy zachowaniu dostepu do internetu.

e Cloud Network [EXPERIMENTAL] — tryb eksperymentalny, pozwalajgcy tgczy¢
maszyny wirtualne poprzez wirtualng sie¢ dziatajgcg w chmurze VirtualBox.
Stosowany raczej do testéw nowych funkciji.

e Niepodtgczona (Not Attached) — karta sieciowa istnieje, ale nie jest
podigczona do zadnej sieci. Maszyna nie ma wéwczas zadnego potgczenia

sieciowego.
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- Ogélne Siec
‘ System Karta 1 Karta 2 Karta 3 Karta 4
- Ekran Wtacz karte sieciowg
Podtgczona do:
;-"I Pamiet
' i ' Nazwa: [yostkowana karta sieciowa (bridged)
(Il/_, Diwiek B Zaawansowane Sieé wgwngtrzna .
i Karta sieci izolowanej (host-only)
o Rodzajowy sterownik
ﬂ ol Sie€ NAT
£ Cloud Metwork [EXPERIMENTAL]
;_3‘; Porty szeregowe Niepodtaczona
}_/ usB

. Udostepniane foldery

Interfejs uzytkownika

Anuluj Pomoc

Rys. 7. Widok ustawien programu VirtualBox pozwalajgcy na konfiguracje sieci.
Migawki

Migawki (ang. snapshots) to mechanizm umozliwiajgcy zapisanie aktualnego stanu
maszyny wirtualnej, systemu plikbw lub wolumenu dyskowego w okreslonym
momencie czasu. Dziatajg one podobnie do punktu przywracania, pozwalajg
,zamrozi¢” biezgcg konfiguracje, pamie¢ RAM, zawartos¢ dyskéw oraz stan
uruchomionych proceséw, aby w razie potrzeby moéc powrdcic do tego doktadnie
samego miejsca. W KkonteksScie maszyn wirtualnych migawka pozwala
eksperymentowacC z systemem bez ryzyka utraty danych. Mozna np. zainstalowac
nowe oprogramowanie, przetestowac konfiguracje lub przeprowadzi¢ aktualizacje, a
nastepnie jednym kliknieciem przywréci¢ poprzedni stan. W VirtualBoxie tworzenie
migawki odbywa sie z poziomu interfejsu graficznego (Rys. 8.) lub za pomoca
polecenia w terminalu. Migawki mozna rowniez tgczy¢ w tancuchy, tworzgc historie
zmian i umozliwiajgc powrot do dowolnego etapu pracy. W systemach plikow, takich

Fundusze Europejskie Rzeczpospolita Dofinansowane przez > e
dla Rozwoju Spotecznego - Polska Unie Europejska L

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

27



“*-roLLub POLITECHNIKA
o/ gMowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

jak ZFS czy Btrfs, mechanizm migawek dziata na poziomie blokéw danych i pozwala
btyskawicznie odtworzy¢ caty wolumen lub przywrécié¢ pojedyncze pliki.

iy S
@ Migawki [_
LAJ] Lot
z Activity

Menedzer plikdow

Rys. 8. Widok tworzenia migawek w VirtualBox

Podstawy pracy z systemem Linux

Podstawowe polecenia powtoki bash stanowig fundament pracy w systemach Linux i
pozwalajg uzytkownikowi w petni zarzgdza¢ zaréwno systemem plikéw, jak i
procesami, a takze uzyskiwa¢ szczegotowe informacje o srodowisku pracy. Juz na
samym poczatku istotne jest opanowanie takich komend, jak pwd, Is, cp, mv czy rm,
ktére umozliwiajg poruszanie sie po katalogach, kopiowanie plikow, zmiane ich nazw
oraz usuwanie. Wazng role odgrywa takze echo, ktére stuzy nie tylko do wyswietlania
tekstu, lecz takze do sprawdzania warto$ci zmiennych srodowiskowych, na przyktad
$PATH. Do szybkiego podglagdu zawartosci plikéw uzywa sie komendy cat, natomiast
do przeszukiwania catych katalogébw — polecenia find, ktére dzieki dodatkowym
warunkom i maskom pozwala na precyzyjne wyszukiwanie danych.

Maski plikow, czyli tzw. wildcards, majg tutaj szczegdlne znaczenie. Znak * zastepuje
dowolny cigg znakdw, natomiast ? reprezentuje dokfadnie jeden znak. Pozwala to
wykonywaé operacje na wielu plikach jednocze$nie, co czyni prace w terminalu
znacznie efektywniejszg. Przyktadowo, polecenie rm *.log usuwa wszystkie pliki
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zakonczone rozszerzeniem .log, a Is data??.txt pokaze wszystkie pliki, ktérych nazwa
zaczyna sie od stowa ,data” i konczy na dwoch dodatkowych znakach. Maski mogg
by¢ wykorzystywane w praktycznie kazdym poleceniu operujgcym na plikach, nie
tylko w Is czy rm, ale takze w cp, myv, cat, chmod, tar czy find. Dzieki nim mozna
selektywnie wybiera¢ zestawy plikbw wedlug wzorcéw nazw, rozszerzen Ilub
fragmentéw tekstu. Oprécz podstawowych symboli * i ?, powtoka Linuksa obstuguje
rébwniez wyrazenia w nawiasach kwadratowych [], ktére umozliwiajg wskazanie
konkretnych zakreséw lub grup znakéw. Na przyktad Is raport[1-5].txt wyswietli tylko
pliki raport1.txt do raport5.txt, a cp test[ab]* kopia/ skopiuje wszystkie pliki, ktérych
nazwa zaczyna sie od ,testa” lub ,testb”. Maski mozna tgczy¢, tworzac bardziej
ztozone wzorce, np. rm *[0-9].log usunie pliki z cyfrg przed rozszerzeniem .log, a mv
*{ipg,png,qif} obrazki/ przeniesie wszystkie pliki graficzne do wskazanego katalogu.
Warto pamietaé, ze maski sg rozwijane przez powtoke przed wykonaniem polecenia,
dlatego ich dziatanie zalezy od aktualnej lokalizacji w systemie plikéw i faktycznej
zawartosci katalogu.

Poza tymi podstawowymi narzedziami istnieje szereg innych komend, ktére sg
niezbedne w codziennej pracy administratora czy uzytkownika systemu Linux. Do
zmiany biezgcego katalogu stuzy cd, przy czym mozna postugiwac sie zaréwno
Sciezkami absolutnymi (cd /etc), jak i wzglednymi (cd ..). Tworzenie katalogéw
umozliwia polecenie mkdir, a ich usuwanie — rmdir. Do tworzenia pustych plikéw lub
aktualizacji daty modyfikacji wykorzystuje sie touch. Podglad zawartosci plikéw w
sposob bardziej interaktywny niz w przypadku cat zapewniajg less, tail i head.
Wyszukiwanie wzorcéw w plikach, kluczowe w analizie logéw, realizuje polecenie
grep.

Zarzgdzanie dostepem i bezpieczenstwem plikbw wymaga znajomosci chmod
(nadawanie uprawnien) oraz chown (zmiana wiasciciela). Praca z procesami
systemowymi odbywa sie przy uzyciu polecen ps, top lub bardziej rozbudowanego
htop, a ich konczenie mozliwe jest dzieki kill oraz killall. Nie mozna takze pomingc¢
narzedzi dokumentacyjnych — man pozwala otworzy¢ podrecznik dowolnej komendy
(np. man Is), a history umozliwia przeglagdanie i ponowne uruchamianie ostatnio
wpisanych polecen. Szczegodlnie istotne jest takze sudo, ktére pozwala wykonywaé
operacje z uprawnieniami administratora i tym samym zarzadzaé¢ catym systemem.
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Praca w powtoce bash moze by¢ znaczgco usprawniona dzieki prostym trikom, ktére
pozwalajg oszczedzi¢ czas i unikngé zbednego wpisywania komend. Warto
pamietaé, ze klawisz strzatki w gére umozliwia przeglgdanie historii polecen —
zamiast wpisywa¢ to samo wielokrotnie, mozna szybko odszuka¢ i ponownie
uruchomi¢ wczesniejszg komende. Z kolei nacisniecie TAB po wpisaniu czesci nazwy
polecenia lub katalogu automatycznie uzupetnia reszte, a gdy mozliwosci jest kilka,
bash wyswietli dostepne opcje do wyboru. Przydatng funkcjg jest rowniez mozliwos¢
kopiowania i wklejania tekstu w konsoli: zaznaczony fragment mozna wklei¢ w inne
miejsce za pomocg Ssrodkowego przycisku myszy, co bywa niezawodne tam, gdzie
klasyczne skroty CTRL+C i CTRL+V nie dziataja.

Klawisz CTRL+R pozwala przeszukac historie polecen — wystarczy wpisac¢ fragment
szukanej komendy, aby szybko jg odnalez¢ i ponownie wykonaé. Skrot CTRL+A
przenosi kursor na poczatek linii, a CTRL+E na jej koniec, co przyspiesza edycje
dtuzszych polecen. Z kolei CTRL+U usuwa wszystko przed kursorem, a CTRL+K —
wszystko po nim. Bardzo przydatne bywa takze !!, ktére powtarza ostatnie polecenie,
a w potgczeniu z sudo pozwala btyskawicznie wykonaé je ponownie z uprawnieniami
administratora, np. sudo !!.

Manual systemowy

Manual systemowy (ang. manual pages, w skrocie man pages) to wbudowana
dokumentacja systeméw Unix/Linux, dostepna bezposrednio z poziomu terminala.
Dzieki niemu uzytkownik moze w kazdej chwili sprawdzi¢ opis polecenia, funkcji,
biblioteki czy pliku konfiguracyjnego, bez potrzeby korzystania z internetu. Polecenie
man (od manual) otwiera odpowiednig strone podrecznika i pozwala zapoznac sie ze
szczegotami dziatania narzedzi systemowych.

Kazda strona manuala posiada okreslong strukture. Najczesciej mozna znalez¢ tam:

NAME — nazwe i krétki opis polecenia lub funkcji,
SYNOPSIS - sposob uzycia, czyli ogding sktadnie,
DESCRIPTION — szczegdtowe wyjasnienie,

OPTIONS - dostepne opcje i argumenty,

EXAMPLES - przyktady uzycia (nie zawsze wystepuja),
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e SEE ALSO - odwotania do pokrewnych polecen lub dokumentacji.

Manual podzielony jest na numerowane sekcje, co pozwala rozréznia¢ elementy o tej
samej nazwie, ale innym przeznaczeniu. Najczesciej spotykany podziat to:

1 — polecenia uzytkownika (np. Is, cp, grep),

2 — wywotania systemowe (np. open, read, write),

3 — funkcje biblioteczne jezyka C (np. printf, malloc),
4 — pliki specjalne i urzgdzenia,

5 — formaty plikow i konwencje (np. /etc/passwd),

6 — gry i programy rozrywkowe,

7 — rdézne zagadnienia, konwencje i standardy,

8 — polecenia administracyjne i narzedzia systemowe (np. mount, shutdown).

Dzieki temu mozna tatwo rozrézni€, czy interesuje nas opis polecenia powtoki, czy
funkcji programistycznej. Na przyktad man 1 printf otworzy dokumentacje polecenia
powtoki, a man 3 printf — funkcji w jezyku C.

Jak wyszukiwa¢ w manualach? Istniejg trzy podstawowe sposoby:

e Klasyczne uzycie man — podajemy nazwe polecenia, np. man mkdir.

e Opcja -k — wyszukuje stowa kluczowe w catym manualu, np. man -k
permissions.

e Polecenie apropos — podobne do -k, ale przeszukuje takze opisy, np. apropos
networking.

Przyktady uzycia opcji man

e Okreslenie sekcji: man 2 intro — wyswietla strone intro z sekcji system calls.
e Sprawdzenie sekcji polecenia: man -f Is — pokazuje, w ktorych sekcjach
wystepuje dokumentacja Is.
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e Przeglad wszystkich stron: man -a intro — wyswietla kolejno wszystkie strony
intro.

e Wyszukiwanie wyrazen: man -k cd — szuka wpisdw zawierajgcych fraze ,cd”.

e Sprawdzenie lokalizacji pliku manuala: man -w Is — pokazuje sciezke pliku
manuala dla Is.

e Wymuszenie rozrozniania wielko$ci liter: man -1 printf — wyszukuje doktadnie
printf, a nie Printf.

Manual wykorzystuje program less jako przeglgdarke tekstu, co oznacza, ze mozna
przewijac tres¢ strzatkami, wyszukiwaé stowa kluczowe (/fraza w doét, ?fraza w gére),
powtarzac¢ wyszukiwanie (n, N), wywota¢ pomoc (h) czy zakonczy¢ prace (q).

Znaczenie manuala jest trudne do przecenienia. To narzedzie zawsze dostepne
offline, niezaleznie od internetu, a przy tym gwarantuje zgodnos¢ informacji z wersjg
systemu i programow zainstalowanych lokalnie. Uczy takze samodzielnosci i pracy z
dokumentacjg — jednej z podstawowych umiejetnosci w systemach Unix/Linux.

Polecenie Rename

Polecenie rename stuzy do masowej zmiany nazw plikow, uzywajgc wzorcow i
zamiany tekstu, a nie tylko przenoszenia pojedynczych plikow (jak mv). Bazowa
sktadnia, dla wersji Perl-owej rename, wyglada tak:

rename [opcje] 's/wzorzec_zamiany/zamiennik/' pliki...

gdzie:

e s/.../.../ to operator substitute, ktéry okresla, co zostaje znalezione, a na co
ma by¢ zamienione.

e wzorzec_zamiany - fragment nazwy, ktéry chcemy modyfikowaé (moga tu by¢
uzyte metaznaki regularne).

e zamiennik - nowy fragment, ktéry zastepuje wzorzec.

e maska_plikéw - lista plikdw do przeksztatcenia (np. *.txt, file?.log).

Dzieki temu rename potrafi realizowac réznorodne operacje:

e Zmiana rozszerzen: np. .txt — .bak poprzez rename 's/\.txt$/.bak/" *.txt.
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e Usuwanie lub zastepowanie fragmentdéw nazwy: np. usuniecie prefiksu temp__
przez rename 's/Atemp_//' temp_*.*.

e Zmiana prefiksu lub fragmentu wewnetrznego: np. slang_ — sl_ za pomocg
rename 's/slang_/sl_/' *.ixt.

e Translacja znakoéw: np. zamiana matych liter na wielkie - rename 'y/a-z/A-Z/'
* ixt.

Warto tez pamietac, ze istniejg rozne implementacje rename w réznych systemach
Linux, ktére mogg obstugiwac rézne poziomy funkcjonalnoéci. Zaleca sie najpierw
przetestowaé dziatanie rename przy pomocy opcji -n, ktéra nie wykonuje zmian, a
jedynie wyswietla symulowane rezultaty. Na przyktad:

rename -n 's/\.txt$/.bak/" *.txt

Cwiczenia samodzielne

1. Utwdrz nowg maszyne wirtualng w VirtualBoxie z wybrang dystrybucjg Linuxa
( np. Kali lub Kubuntu).

2. Sprobuj uzy¢ gotowego pliku VDI (np. z Kali Linuxem) i uruchomié go jako

istniejgcy dysk.

Zréb klona oraz migawke maszyny wirtualnej, czym sie réznig?

Przetestuj dziatanie dwoéch maszyn wirtualnych réwnoczesnie — uruchom dwie

VM i sprawdz, jak obcigzajg CPU hosta.

5. Skonfiguruj zasoby maszyny — przydziel 2 rdzenie CPU i 4 GB RAM, a
nastepnie sprawdz, jak zmiana tych parametrow wptywa na dziatanie systemu.

6. Przetestuj tryby sieciowe w VirtualBoxie: NAT — sprawdz, czy masz dostep do
internetu, Bridged — sprawdz adres IP i poréwnaj z hostem.

7. Zbadaj réznice miedzy VM a kontenerem — zainstaluj Dockera w swojej
maszynie i uruchom prosty kontener (np. Ubuntu).

8. Utworz plik dockerfile oraz docker compose z prostg aplikacjg flask, bazujac
na czesci teoretycznej niniejszej instrukciji.

9. W katalogu domowym utwoérz gitéwny katalog projektu o nazwie Projekt i wejdz
do niego. Nastepnie w jednym poleceniu stwérz podkatalogi: zrodla, testy,
dokumentacja, logi.

10.W katalogu zrodla utworz puste pliki reprezentujgce kod: skrypt_glowny.py,
biblioteka_a.py, biblioteka_b.py, helper_01.sh.

= W
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11. W katalogu testy utworz pliki logoéw: raport_01.log, raport_02.log,
error_2025.txt.

12.Kopiowanie selektywne: Skopiuj wytgcznie pliki z rozszerzeniem .log z
katalogu testy do katalogu logi, uzywajgc maski *.

13.Zainstaluj pakiet rename aby za pomocg jednego polecenia zmieni¢ wszystkie
rozszerzenia plikow z .log na .backup.

14.Usuwanie z maskg: Usunh wszystkie pliki w katalogu zrodla, ktérych nazwa
zaczyna sie na biblioteka, stosujgc odpowiednig maske. Przed usunieciem
uzyj polecenia Is z tg samg maskag, aby sprawdzi¢, ktére pliki zostang
usuniete.

15. Uzywajgc maski napisz polecenie ktére w sposéb masowy skopiuje wszystkie
pliki z jednego katalogu, dzielgce wspdlny wzorzec jakim jest nazwa konczgca
sie cyfra, do innego wskazanego katalogu.

16. Wyszukiwanie Ztozone: Uzyj polecenia find, aby w katalogu Projekt odnalez¢
wszystkie pliki, ktérych nazwa:

e zaczyna sie na literer
e oraz majg rozmiar wiekszy niz 0 bajtéw (Na potrzeby tego zadania
mozna utworzy¢ plik wypetniony tekstem).
e Woynik tego wyszukiwania ($ciezki do plikbéw) przekieruj do nowego
pliku o nazwie raport_wyszukiwania.txt w katalogu dokumentacja.
17.Wyszukiwanie Wzorca (grep): Dodaj kilka linii tekstu do pliku
raport_wyszukiwania.txt (uzyj echo lub edytora), z ktérych przynajmniej dwie
zawierajg stowo PIlik, a jedna stowo Btad. Nastepnie uzyj polecenia grep do:
o Wyswietlenia wszystkich linii zawierajgcych stowo Plik, ignorujgc
wielko$¢ liter.
e Wyswietlenia linii zawierajgcej stowo Btgd oraz dwach linii kontekstu
znajdujacych sie przed nig.

18.Uzyj polecenia man, aby wyswietli¢ dokumentacje polecenia grep. Odszukaj
sekcje SYNOPSIS i zacytuj sktadnie. Odszukaj w dokumentaciji sekcje SEE
ALSO i podaj przynajmniej dwa polecenia, ktére sg tam wymienione jako
pokrewne.

19. Wywotaj manual dla polecenia grep i wykonaj nastepujgce kroki nawigacyjne,
notujgc klawisze uzyte do kazdej operacji:

e W otwartym manualu dla grep odszukaj fraze: context.
e Pondw wyszukiwanie frazy context do nastepnego jej wystgpienia.
e Pondw wyszukiwanie frazy context do poprzedniego jej wystgpienia.
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e Odszukaj sekcje EXAMPLES. Jakiego pojedynczego klawisza (lub
kombinaciji) nalezy uzy¢, aby przejs¢ bezposrednio do kohca strony
manuala?

e Jakiego klawisza nalezy uzy¢, aby wyswietli¢ petng pomoc/liste komend
w programie less (przeglgdarce manuala)? Opus$¢é pomoc i zamknij
manual.

Pytania pomochnicze

. Czym rdzni sie hypervisor typu 1 od hypervisora typu 2?

. Jakie sg zalety wirtualizacji w Srodowiskach developerskich?

. Wyjasnij roznice miedzy snapshotem a klonem maszyny wirtualne;.

Na czym polega wirtualizacja sieci w VirtualBox?

Jakie sg ograniczenia wirtualizacji w poréwnaniu do konteneryzacji?

Na czym polega réznica miedzy NAT a Bridged Networking w VM?

. Jak wySwietli¢ dokumentacje polecenia w systemie Linux?

. Czym jest maska i do czego stuzy podczas uzywania polecen z linii komend?
Do czego stuzy polecenie rename?

1
2
3
4
5.
6.
7
8
9.
10. Czym jest dockerfile?

Podsumowanie

Podczas pierwszego laboratorium studenci zetkneli sie z fundamentami pracy w
srodowisku systeméw operacyjnych, poznajgc zaréwno zagadnienia zwigzane z
wirtualizacjg, jak i podstawy obstugi systemu w powloce tekstowej. Cwiczenia
rozpoczety sie od konfiguracji VirtualBoxa, w tym doboru odpowiednich zasobéw
sprzetowych dla maszyn wirtualnych oraz oméwienia réznych trybow dziatania kart
sieciowych. Instalacja wybranego systemu umozliwita praktyczne przesledzenie
petnego cyklu uruchamiania systemu. Dzieki temu studenci zrozumieli role systemu
operacyjnego jako warstwy posredniczgcej pomiedzy sprzetem a uzytkownikiem.

Istotnym elementem zaje¢ byta nauka korzystania z podstawowych polecen powtoki
Bash, takich jak pwd, Is, cd, cp, mv, rm, touch czy mkdir, ktére pozwalajg na
swobodne poruszanie sie po systemie plikow i wykonywanie elementarnych operac;ji.
Studenci poznali takze mechanizm masek plikowych, ktéry umozliwia wykonywanie
operacji na wielu plikach jednoczesnie. Cwiczenia praktyczne u$wiadomity
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uczestnikom, jak szybko analizowa¢ zawartos¢ plikow i przeszukiwaé¢ dane w
terminalu, co stanowi podstawe dalszej pracy administracyjnej.

Szczegdlng uwage poswiecono pracy z manualem systemowym (man), ktéry stanowi
integralng czes¢ kazdego systemu uniksowego. Studenci zapoznali sie ze strukturg
stron podrecznika oraz nauczyli sie nawigacji i wyszukiwania w dokumentacji. Dzieki
temu mogli zrozumie¢, ze manual systemowy jest nie tylko zrédtem wiedzy offline,
ale roéwniez narzedziem ksztalcgcym samodzielno$¢ i umiejetnos¢ pracy z
dokumentacjg technicznag.

Catos¢ zaje¢ unaocznita studentom, ze wirtualizacja i znajomos¢ powitoki sg
fundamentem pracy w Srodowiskach informatycznych — od edukacji, przez
administracje, po profesjonalne wykorzystanie w serwerowniach i chmurach
obliczeniowych. Opanowanie podstawowych poleceh oraz umiejetnos¢ korzystania z
manuala systemowego przygotowuje uczestnikédw do dalszych, bardziej ztozonych
¢wiczen, stanowigc solidny punkt wyjscia do petniejszego zrozumienia dziatania
systemdw operacyjnych.
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Drugie laboratorium koncentruje sie na powioce systemowej, czyli podstawowym
interfejsie uzytkownika w systemach uniksowych. To wtasnie powitoka interpretuje
polecenia i umozliwia bezposrednig komunikacje z systemem operacyjnym, a
jednoczesnie daje ogromne mozliwosci automatyzacji pracy. Studenci poznajg
hierarchie katalogdbw w systemach Linux oraz znaczenie kluczowych lokalizacji,
takich jak katalog gtowny, katalog uzytkownika czy katalogi zawierajgce pliki
konfiguracyjne. Omawiane sg podstawowe operacje na plikach i katalogach:
tworzenie, kopiowanie, przenoszenie, usuwanie oraz nadawanie uprawnien.
Szczegdlng uwage zwraca sie na mechanizm praw dostepu, wiascicieli plikdw oraz
réznice pomiedzy linkami twardymi i symbolicznymi. W ramach zajeé uczestnicy uczg
sie takze korzysta¢ ze zmiennych $rodowiskowych i aliaséw, ktdére pozwalajg
spersonalizowa¢ powioke i usprawni¢ codzienng prace. Dzieki temu studenci
zdobywajg fundament niezbedny do sprawnego poruszania sie po systemie oraz
wykonywania bardziej zaawansowanych operacji w kolejnych laboratoriach. Waznym
elementem jest réwniez wprowadzenie do systemu kontroli wersji Git, ktory jest
jednym z podstawowych narzedzi programistéw i administratorow. Studenci znajg
podstawowe polecenia zwigzane 2z zaktadaniem | zarzgdzaniem witasnym
repozytorium, a takze poznajg sposob przechowywania i wersjonowania plikéw.
Dzieki temu mogg od razu zrozumie¢, jak praca z plikami w systemie operacyjnym
tgczy sie z praktykg inzynierskg w projektach zespotowych.

® Zrozumienie roli powtoki systemu operacyjnego jako interfejsu miedzy uzytkownikiem a
jadrem systemu.

® Poznanie podstawowych rodzajéw powtok (sh, bash, zsh) i ich cech charakterystycznych.

® Umiejetnos¢ uruchamiania polecen w terminalu i interpretacji ich wynikow.

® Nabycie umiejetnosci pracy z systemem plikow w Linuxie.

® Zrozumienie hierarchii katalogéw zgodnie ze standardem FHS (Filesystem Hierarchy
Standard).

® Rozréznianie typdw plikdéw w systemie Linux.

® (Opanowanie podstawowych polecen do poruszania si€ po systemie plikow (pwd, Is, cd).

® Wykonywanie operacji na plikach (touch, cp, mv, rm, cat, file).
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Wykonywanie operacji na katalogach (mkdir, rmdir, tree).

Umiejetnosc¢ korzystania z polecen do wyszukiwania plikéw (find, locate, which, whereis).
Poznanie podstawowych narzedzi dostepnych z poziomu powtoki.

Zrozumienie réznicy miedzy dowigzaniem symbolicznym a twardym.

Tworzenie i usuwanie linkdw (In, In -s).

Umiejetnos¢ wysSwietlania i edycji zawarto$ci plikow.

Powitoka systemowa

Powioka systemowa (ang. shell) to jeden z najwazniejszych elementéw systemu
operacyjnego, stanowigcy interfejs pomiedzy uzytkownikiem a jgdrem systemu.
Dzieki niej cztowiek moze wydawac polecenia komputerowi i otrzymywac odpowiedzi
w postaci wynikow dziatania programow. Mozna powiedzie¢, ze powtoka petni role
ttumacza — interpretuje wpisane przez uzytkownika komendy i przekazuje je dalej do
systemu, a nastepnie prezentuje rezultaty w zrozumiatej formie.

Powtoka sktada sie zasadniczo z dwdch elementdéw. Pierwszym jest interpreter
polecen, ktory odpowiada za odczytywanie wpisywanych komend i ich wykonywanie.
Drugim jest jezyk skryptowy, ktory umozliwia tworzenie plikdw zawierajgcych
sekwencje polecen. Dzieki temu powloka nie jest tylko prostym ,terminalem”, ale
rowniez wyspecjalizowanym narzedziem automatyzacji pracy, pozwalajgcym
budowac skrypty do wykonywania zadan administracyjnych, przetwarzania danych
czy uruchamiania aplikacji w okreslonych warunkach.

Celem powtoki jest zapewnienie uzytkownikowi wygodnego i elastycznego
srodowiska pracy. W odréznieniu od graficznych interfejséw uzytkownika (GUI),
powtoki tekstowe dajg petng kontrole nad systemem, umozliwiajg wykonywanie
operacji, ktore w interfejsie graficznym bylyby zbyt czasochtonne lub wrecz
niemozliwe. To wiasnie dlatego administratorzy i zaawansowani uzytkownicy
systemoéw Linux i Unix preferujg prace w powtoce — pozwala ona szybko wykonywac
skomplikowane operacje, automatyzowac powtarzalne zadania i sprawnie zarzgdzac¢
systemem.
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Istnieje wiele rodzajéw powtok, ktére rozwijaty sie wraz z systemami operacyjnymi.
Klasycznym przykiadem jest sh (Bourne Shell), jedna z pierwszych powtok
systemowych w systemach Unix. Jej rozwinieciem i dzi$ najczesciej uzywang wersjg
jest Bash (Bourne Again Shell), dostepna niemal w kazdej dystrybucji Linuksa. Inne
popularne powitoki to Zsh (Z Shell), ceniona za rozbudowane funkcje, takie jak
autouzupetnianie poleceh czy mozliwos¢ tatwej personalizacji, oraz Fish (Friendly
Interactive Shell), nastawiona na prostote obstugi i intuicyjnos¢. Kazda z nich ma
swoje cechy szczegodlne, ale cel pozostaje ten sam — zapewni¢ uzytkownikowi
efektywny sposdb komunikacji z systemem. W ramach zaje¢ skupiamy sie przede
wszystkim na powloce Bash, poniewaz jest ona standardem w wiekszoSci
wspotczesnych dystrybucji systemu Linux i stanowi praktyczng podstawe do dalszej
nauki.

Powloki systemowe mozna wiec traktowacC jako kregostup pracy w sSrodowisku
Unix/Linux. Dzieki nim uzytkownik otrzymuje petnie mozliwosci, jakie oferuje system,
a zarazem narzedzie do automatyzacji i usprawniania codziennych zadan. Dla
administratora czy programisty opanowanie powtoki to fundament pracy, dla
zwyktego uzytkownika — mozliwosé zrozumienia, jak naprawde dziata komputer.

System plikéw

System plikéw to fundament organizacji danych w systemie operacyjnym. Mozna go
poréwna¢ do biblioteki, to on decyduje, gdzie i w jaki sposob zostang zapisane
informacje, jak bedg one uporzadkowane, a takze jak uzytkownik i programy bedg
mogty z nich korzystaé. Dzieki systemowi plikébw przechowywanie danych na
dyskach, pamieciach USB czy innych nosnikach jest nie tylko mozliwe, ale i
efektywne.

Podstawowym zadaniem systemu plikbw jest nadawanie struktury zapisanym
informacjom. Dane przechowywane w komputerze fizycznie istniejg jako cigg bajtéw
na dysku, ale bez odpowiedniego sposobu organizacji bytyby one bezuzyteczne.
System plikéw pozwala pogrupowac te dane w postaci plikow i katalogéw, nadaé im
nazwy, a takze przechowywaé dodatkowe informacje — metadane, takie jak data
utworzenia, ostatniej modyfikacji, wiasciciel czy uprawnienia dostepu. Dzieki temu
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uzytkownik widzi dane w uporzadkowanej formie, a nie jako chaotyczny strumien zer
i jedynek.

W systemach uniksowych i linuksowych obowigzuje hierarchiczna struktura
katalogéow, zwana standardem FHS (Filesystem Hierarchy Standard). Wszystko
zaczyna sie od katalogu gtébwnego oznaczonego ukosnikiem /. To wiasnie z niego
rozgateziajg sie wszystkie inne katalogi. W$réd nich najwazniejsze to: /etc
zawierajgcy pliki konfiguracyjne systemu, /home przechowujgcy katalogi domowe
uzytkownikéw, /var z logami i plikami tymczasowymi czy /usr z programami i
bibliotekami systemowymi. Taka struktura ufatwia orientacjie w systemie, a
jednoczesnie pozwala utrzymaé porzadek i rozdzieli¢ rézne typy danych. Warto
wspomniec¢ takze o katalogach takich jak /bin, ktéry zawiera podstawowe polecenia
systemowe dostepne dla wszystkich uzytkownikéw, oraz /tmp, w ktérym
przechowywane sg pliki tymczasowe usuwane po restarcie systemu.

System plikbw nie ogranicza sie jednak tylko do samego zapisu i odczytu danych.
Odpowiada takze za bezpieczenstwo i kontrole dostepu. W systemach Linux kazdy
plik i katalog ma okreslonego wiasciciela, grupe oraz zestaw uprawnien — mozliwos¢
odczytu, zapisu i wykonania. Dzieki temu administrator moze decydowaé, kto i w
jakim zakresie ma dostep do poszczegdlnych zasobow. To mechanizm, ktéry chroni
system przed nieautoryzowanymi zmianami i utratg integralnosci danych.

W praktyce istnieje wiele roznych implementacji systemow plikow. Starsze systemy,
takie jak FAT, nadal mozna spotka¢ w prostych nosnikach przenosnych. W
systemach Linux najczesciej stosuje sie nowoczesniejsze rozwigzania — ext4, XFS,
Btrfs — ktore oferujg wiekszg wydajnosé, obstuge ogromnych przestrzeni dyskowych,
a takze dodatkowe funkcje, jak migawki (snapshots) czy kontrola integralnosci
danych. Kazdy system plikbw ma swoje zalety i ograniczenia, dlatego wybor
konkretnego zalezy od przeznaczenia srodowiska — inne mechanizmy sprawdzg sie
w domowym komputerze, a inne w serwerze baz danych czy w chmurze. System
plikéw jest wiec kluczowym elementem systemu operacyjnego — to dzieki niemu
komputer potrafi przechowywac, organizowac i chroni¢ dane.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



“*-noLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

Operacje na plikach i katalogach w systemie Linux

Praca z systemem plikbw w systemach Linux opiera sie na wykonywaniu
réznorodnych operacji na plikach i katalogach. Do najwazniejszych nalezg tworzenie,
kopiowanie, przenoszenie, usuwanie, a takze nadawanie im odpowiednich
uprawnien. Kazda z tych czynnosci odbywa sie w powtoce za pomocg zestawu
polecen, ktére umozliwiajg sprawne zarzgdzanie strukturg danych.

Tworzenie i usuwanie plikbw oraz katalogdw Podstawowym poleceniem do
utworzenia pustego pliku jest touch, ktére tworzy nowy plik lub aktualizuje date
modyfikacji istniejgcego. Nowy katalog mozna utworzy¢ przy pomocy mkdir, a usungc¢
za pomocg rmdir (dla pustych katalogéw) lub rm -r (dla katalogébw wraz z ich
zawartoscig). Dzieki temu uzytkownik moze w prosty sposob budowac i modyfikowaé
strukture katalogow w systemie.

Kopiowanie i przenoszenie danych Do kopiowania plikow i katalogéw stuzy polecenie
cp, natomiast przenoszenie lub zmiana nazwy odbywa sie za pomocg mv. W obu
przypadkach mozna wskazac¢ zrédto i miejsce docelowe, a takze opcje takie jak
zachowanie atrybutéw plikébw (-p) czy kopiowanie rekursywne katalogow (-r).
Operacje te pozwalajg na reorganizacje systemu plikéw i dostosowanie jego struktury
do potrzeb uzytkownika. Przy pracy z uprawnieniami niezwykle pomocne jest
polecenie Is -I, ktére w szczegdtowej formie pokazuje witasciciela pliku, grupe oraz
przypisane prawa dostepu.

Identyfikacja plikéw i katalogéw

W pracy administratora systemu Linux niezwykle wazng role odgrywajg narzedzia
pozwalajgce szybko odnajdywaé pliki i okreslac¢ ich typ. Polecenie find umozliwia
wyszukiwanie plikow i katalogdbw w okreslonej lokalizacji z uwzglednieniem wielu
kryteriéw, takich jak nazwa, rozmiar, wiasciciel czy data modyfikacji, dzieki czemu
sprawdza sie w diagnostyce i porzgdkowaniu systemu plikéw. Przyktadowo,
polecenie find /etc -name "*.conf" wyszuka wszystkie pliki konfiguracyjne w katalogu
letc, a find /home -type f -size +10M pokaze pliki wieksze niz 10 MB w katalogu
domowym uzytkownikéw. Dla kontrastu, locate korzysta z gotowej bazy indeksow
aktualizowanej przez system, co sprawia, ze dziata btyskawicznie, cho¢ wyniki mogg
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by¢ nieaktualne, jesli baza nie zostata odswiezona. Typowe wywotanie locate
passwd natychmiast pokaze wszystkie pliki zawierajgce w $ciezce stowo ,passwd”,
co jest znacznie szybsze niz reczne przeszukiwanie dysku.

Narzedzie file pozwala sprawdzi¢ rzeczywisty typ pliku na podstawie jego nagtéwka,
a nie tylko rozszerzenia — dzieki temu mozna odrézni¢ np. dokument tekstowy od
pliku wykonywalnego. Polecenie file /bin/ls zwréci informacje, ze jest to plik
wykonywalny ELF, natomiast file dokument.txt potwierdzi, ze dany plik zawiera
zwykty tekst ASCII lub UTF-8. Z kolei polecenie which wskazuje doktadng lokalizacje
programu w systemie, przeszukujgc katalogi wymienione w zmiennej srodowiskowej
PATH. Na przyktad which python3 pokaze, w ktérym katalogu znajduje sie interpreter
Pythona, a which Is ujawni lokalizacje polecenia Is w katalogu /bin/Is.

Razem te narzedzia tworzg =zestaw umozliwiajgcy sprawne wyszukiwanie,
klasyfikowanie i identyfikacje plikow. Dzieki ich znajomosci administrator moze
szybciej diagnozowaé problemy, weryfikowa¢ konfiguracje i utrzymywaé porzadek w
systemie.

Uprawnienia do plikéw i katalogéw

Uprawnienia dostepu Jedng z kluczowych cech systemu plikéw Linux jest
mechanizm uprawnien. Kazdy plik i katalog ma przypisanego wiasciciela (user),
grupe (group) oraz zestaw uprawnien dla wiasciciela, grupy i pozostatych
uzytkownikow (others). Uprawnienia te definiujg, czy dany podmiot moze plik
odczytaé (r — read), zmodyfikowac (w — write) lub uruchomié (x — execute).

Zarzadzanie uprawnieniami Uprawnieniami zarzgdza sie poleceniem chmod. Istniejg
dwie podstawowe metody ich zapisu: symboliczna i oktalna.

W metodzie symbolicznej uzywa sie liter okreslajgcych podmiot (u — uzytkownik, g —
grupa, o — inni, a — wszyscy) oraz znakéw +, -, = do dodawania, odbierania lub
ustawiania uprawnien, np.:

e chmod u+x skrypt.sh — dodanie prawa do wykonania dla wiasciciela.
e chmod go-w dokument.txt — odebranie prawa zapisu grupie i innym.
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W metodzie oktalnej uprawnienia reprezentowane sg przez liczby w systemie
6semkowym, gdzie:

e 4 =read(r),

o 2 = write (w),

e 1 = execute (x). Sumujgc wartosci, uzyskujemy petne prawa:
o 7 =rwx,

e 6 =rw-,

o 5=rx,

o 4=r-

Dzieki temu zapis chmod 755 katalog oznacza: wtasciciel ma petne prawa (7 = rwx),
grupa i inni uzytkownicy majg prawo odczytu i wykonania (5 = r-x).

Zmiana witasciciela i grupy Uprawnienia $cisle wigzg sie z wtascicielem pliku i grupa.
Do ich modyfikacji stuzy polecenie chown (zmiana wiasciciela) i chgrp (zmiana
grupy). Na przyktad:

e chown student dokument.txt — przypisanie pliku uzytkownikowi ,student”.
e chown student:admin dokument.txt — zmiana wtasciciela i grupy
jednoczesnie.

Dostep do katalogow Warto zauwazyé, ze prawa do katalogéw dziatajg nieco inaczej
niz do plikdw. Aby méc ,wejs¢” do katalogu, potrzebne jest prawo x (execute), odczyt
(r) pozwala na wyswietlenie listy plikdw, a zapis (w) umozliwia dodawanie i usuwanie
plikbw w tym katalogu. Przyktadowo katalog z uprawnieniami rwxr-x--- bedzie
dostepny tylko dla wtasciciela i grupy, ale inni uzytkownicy nie bedg mieli do niego
zadnego dostepu.

Mechanizm linkowania, aliasy i zmienne $rodowiskowe

W systemach Linux linki to mechanizm pozwalajgcy na tworzenie alternatywnych
odwotan do plikéw i katalogéw. Linki twarde (hard links) dziatajg na poziomie
systemu plikébw — sg dodatkowymi nazwami wskazujgcymi na ten sam fizyczny plik
(inode). Oznacza to, ze plik moze mie¢ wiele rownorzednych nazw, a dopoki istnieje
cho¢ jeden link, dane nie zostang utracone. Linki symboliczne (symlinks) sg
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natomiast specjalnymi plikami przechowujgcymi $ciezke do innego pliku lub katalogu.
Dziatajg podobnie jak skroty w systemie Windows — jesli plik docelowy zostanie
usuniety, symlink pozostanie, ale nie bedzie prowadzit do zadnych danych.

Powloka systemowa w systemach Linux nie ogranicza sie do przyjmowania polecenh
uzytkownika. Jest ona takze odpowiedzialna za tworzenie i utrzymywanie
srodowiska, w ktérym uruchamiane sg programy. Kluczowg role petnig tu zmienne
srodowiskowe — specjalne pary klucz—wartosé, ktoére przechowujg informacje
konfiguracyjne dotyczgce systemu i powtoki. To wtasnie dzieki nim programy wiedzg,
gdzie szukac bibliotek, jakie jest aktualne ustawienie jezyka czy w jakich katalogach
nalezy szuka¢ wykonywalnych polecen.

Jedng z najwazniejszych zmiennych w systemie Linux jest PATH. Zawiera ona liste
katalogow, w ktérych powtoka szuka plikdw wykonywalnych. Gdy uzytkownik wpisuje
polecenie, takie jak Is, powtoka nie ma wbudowanej wiedzy o tym, gdzie znajduje sie
ten program — sprawdza kolejno katalogi wymienione w zmiennej PATH, az znajdzie
odpowiedni plik binarny. Zawartos¢ tej zmiennej mozna podejrze¢ poleceniem:

echo $PATH

Podobnie, polecenie printenv pozwala wyswietli¢ wszystkie aktualnie ustawione
zmienne sSrodowiskowe, takie jak informacje o biezgcym uzytkowniku (USER),
katalogu domowym (HOME), czy aktualnie uzywanej powtoce (SHELL).

Zmienne mozna takze definiowa¢ samodzielnie. Na przyktad:
export MYVAR="Hello World"

pozwala stworzy¢ zmienng o nazwie MYVAR, ktorej warto§¢ bedzie dostepna w
biezgcej sesji powtoki i wszystkich programach uruchomionych z tego srodowiska.
Mechanizm ten jest niezwykle przydatny do konfiguracji systemow, skryptéw oraz do
przekazywania parametrow programom bez koniecznosci ich wpisywania w linii
polecen.

Drugim elementem, ktéry pozwala znaczgco zwiekszy¢ wygode pracy w powitoce, sg
aliasy. Alias to krotka nazwa, pod ktorg kryje sie dtuzsze polecenie. Na przyktad
polecenie:
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alias 11="1s -1a°

powoduje, ze wpisanie Il w terminalu wywota szczegétowe listowanie zawartosci
katalogu (Is -la). Dzieki aliasom mozna tworzy¢ wiasne skréty do czesto uzywanych
komend, a takze unika¢ pomytek — wielu administratoréw ustawia alias rm='rm -i',
aby polecenie usuwania plikow zawsze pytato o potwierdzenie.

Zaréwno aliasy, jak i zmienne srodowiskowe mozna ustawia¢ na state, tak aby byty
dostepne w kazdej nowej sesji terminala. W tym celu stuzy plik konfiguracyjny
powtoki — .bashrc (dla powiloki Bash). Znajduje sie on w katalogu domowym
uzytkownika (~/.bashrc) i jest wykonywany przy kazdym uruchomieniu nowej ses;ji
powtoki interaktywnej. Edytujgc ten plik, uzytkownik moze na przyktad:

dodac¢ nowe katalogi do zmiennej PATH,

zdefiniowac witasne aliasy,

zmieni¢ wyglad promptu (PS1),

ustawi¢ zmienne srodowiskowe, ktére bedg dostepne zawsze po zalogowaniu.
Przyktad fragmentu pliku .bashrc:

# Dodanie katalogu ~/scripts do PATH
export PATH=$PATH:~/scripts

# Alias dla wygodniejszego listowania plikéw

alias 11="1s -la --color=auto’

Warto pamietac, ze plik .bashrc jest wykonywany przy kazdym uruchomieniu nowej
sesji interaktywnej powifoki, a wprowadzone w nim zmiany mozna natychmiast
zastosowac poleceniem:

source ~/.bashrc.

Dzieki tym mechanizmom uzytkownik moze dopasowac srodowisko pracy do
wiasnych potrzeb — skroci¢ diugie polecenia, automatycznie konfigurowac¢ programy
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czy zyskac tatwiejszy dostep do wiasnych narzedzi. To sprawia, ze praca w powifoce
staje sie nie tylko efektywniejsza, ale tez przyjemniejsza, a system lepiej odpowiada
indywidualnym preferencjom uzytkownika.

Systemy kontroli wersiji

System kontroli wersji stanowi jedno z kluczowych narzedzi we wspétczesnej
informatyce, zaréwno w pracy indywidualnej, jak i zespotowej. Jego podstawowym
zadaniem jest Sledzenie zmian w plikach — w szczegdlnosci w kodzie zrédtowym —
oraz umozliwienie powrotu do dowolnego etapu rozwoju projektu. Dzieki temu
mozliwe jest nie tylko zachowanie historii rozwoju oprogramowania, ale takze
réwnolegta praca wielu oséb nad tym samym projektem bez ryzyka utraty spojnosci
czy nadpisania wynikébw pracy. W praktyce system kontroli wersji dziata jak
inteligentne archiwum: kazda zmiana jest rejestrowana wraz z informacjami o
autorze, czasie jej wprowadzenia oraz komentarzem opisujgcym jej cel. Pozwala to
nie tylko na transparentnosc¢ procesu, ale takze na analize i zrozumienie ewolucji
projektu.

Najbardziej rozpowszechnionym systemem tego typu jest Git, stworzony w 2005 roku
przez Linusa Torvaldsa na potrzeby rozwoju jgdra Linux. Git nalezy do kategorii
rozproszonych systemow kontroli wersji (DVCS - Distributed Version Control
Systems), co oznacza, ze kazdy uczestnik projektu posiada na swoim komputerze
petng kopie repozytorium, obejmujgcg catg historie zmian. W odr6znieniu od
systeméw scentralizowanych (takich jak Subversion czy CVS), Git nie wymaga
statego potgczenia z serwerem — uzytkownik moze swobodnie pracowacé offline, a
nastepnie synchronizowaé¢ swoje zmiany z innymi. Model rozproszony zwigeksza nie
tylko elastycznos¢, ale takze bezpieczenstwo, poniewaz kazda kopia repozytorium
jest petnoprawnym backupem.

Z perspektywy inzynierskiej Git wprowadza kluczowe pojecia, ktore nalezy
opanowac: repozytorium, commit, branch, merge i remote. Repozytorium to centralne
miejsce, w ktorym przechowywana jest historia projektu. Commit reprezentuje
pojedynczg zmiane wprowadzong do repozytorium, a gatezie (branches) pozwalajg
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rozwija¢ rézne funkcjonalnosci niezaleznie od siebie, bez ingerencji w gtébwng wersje
projektu. Operacje takie jak merge umozliwiajg pozniejsze tgczenie tych prac, a
remotes okres$lajg zdalne repozytoria (np. na GitHubie czy GitLabie), ktére stuzg do
wspotdzielenia kodu w zespole.

Systemy kontroli wersji — a w szczegolnosci Git — stanowig dzi$ nieodzowny element
profesjonalnego warsztatu informatyka. Sg stosowane w niemal kazdym projekcie
programistycznym, od matych bibliotek open-source po ogromne systemy
korporacyjne. Umiejetnos¢ ich wykorzystania jest nie tylko wymogiem technicznym,
ale rowniez elementem kultury pracy w zespotach projektowych, ktére opierajg swojg
dziatalnos¢ na przejrzystosci, dokumentowaniu i mozliwosci odtwarzania zmian.
Poznanie Gita otwiera droge do praktyk stosowanych w realnym przemysle IT.

Praktyczne przykigdy pracy z systemem Git

Pierwszym krokiem w pracy z systemem kontroli wersiji jest utworzenie repozytorium
lokalnego. W nowym katalogu nalezy wydac polecenie git init, ktére zaktada
repozytorium i tworzy ukryty katalog .git. Od tego momentu kazda zmiana plikdw
moze byc rejestrowana. Na przykiad:

mkdir ~/GitlLab2 && cd ~/GitLab2

git init

echo "Pierwsza notatka" > notes.txt

git add notes.txt

git commit -m "Initial commit - utworzono plik notes.txt"

Stan repozytorium mozna sprawdzi¢ poleceniem git status, a historie
wprowadzonych zmian — git log.

Kolejny etap to modyfikacja plikow i obserwacja, jak Git $ledzi kolejne wersje. Po
edyciji pliku notes.txt w edytorze i dopisaniu nowej tresci, nalezy uzy¢ polecen git add
i git commit. R6znice pomiedzy wersjami mozna podejrze¢ za pomoca:

git diff # zmiany w katalogu roboczym

git diff --staged # zmiany przygotowane do zatwierdzenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez > e
dla Rozwoju Spotecznego - Polska Unie Europejska L

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

13



“=—poLLub [)[ ] POLITECHNIKA
o/ mounczezht —L_L LUBELSKA

Lo
TECHNOLOQIEX]

Istotng praktykg jest takze ignorowanie plikow, ktdre nie powinny by¢ wersjonowane.
W tym celu tworzy sie plik .gitignore, w ktérym umieszcza sie odpowiednie wzorce.
Przyktadowo:

mkdir build

echo "plik tymczasowy" > build/temp.o

echo "build/" > .gitignore

git add .gitignore

git commit -m "Dodano .gitignore - pomijanie katalogu build"

Git pozwala réwniez na integracje z systemem plikbw. Polecenie git mv umozliwia
jednoczesng zmiane nazwy pliku w systemie i w repozytorium:

git mv notes.txt dokumentacja.txt

git commit -m "Zmieniono nazwe pliku notes.txt na dokumentacja.txt"

Analogicznie git rm stuzy do usuwania plikébw wraz z odnotowaniem tego w historii
projektu.

Praca zdalna wymaga dodania repozytorium umieszczonego na serwerze, np.
GitHubie lub GitLabie. Po dodaniu zdalnego repozytorium mozna wysta¢ do niego
projekt:

git remote add origin https://github.com/uzytkownik/lab2repo.git
git push -u origin master
Od tej chwili projekt moze by¢ synchronizowany za pomocg git pull i git push.

Przydatne sg takze polecenia umozliwiajgce korekte i cofanie zmian. Niepoprawnie
opisany commit mozna poprawicC dzieki git commit --amend. Plik dodany do obszaru
poczekalni mozna wycofaC za pomocg git reset HEAD plik. Przywrocenie pliku do
wersji z ostatniego commita realizuje sie poleceniem git checkout -- plik.

Waznym elementem pracy w Git sg gatezie. Nowg gatgz mozna utworzyC i
przetgczyC sie na nig poleceniami:
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git branch test
git checkout test

Po wprowadzeniu zmian w gatezi test mozna je scali¢ z gtbwng wersjg projektu
poleceniem git merge. Catg historie projektu w formie graficznej prezentuje:

git log --oneline --graph

1. Sprawdz, jaka powtoka jest aktualnie uzywana w Twoim systemie. Wyswietl
liste wszystkich powtok dostepnych w systemie.

2. Wyswietl strukture katalogu gtdéwnego / i zidentyfikuj przeznaczenie katalogow:
/bin, /etc, /home, /usr, /var.

3. Utworz w katalogu domowym nowy katalog lab2, a w nim podkatalogi: src,
logi, dane. Sprawdz hierarchie utworzonych katalogéw poleceniem tree.

4. Utworz w katalogu src trzy pliki: plik1.txt, plik2.txt, plik3.txt. Do kazdego z nich
dopisz kilka linijek tekstu, uzywajgc echo z przekierowaniem > i >>,

5. Skopiuj plik plik1.txt do katalogu logi i zmien jego nazwe na backup_plik1.txt.
Nastepnie przenies plik plik2.txt do katalogu dane. Usun plik plik3.txt.

6. Utworz katalog lab_uprawnienia i w nim plik dane.txt. Sprawdz jego
uprawnienia (Is -l). Zidentyfikuj wiasciciela i grupe pliku.

7. Zmien uprawnienia pliku dane.txt, tak aby:

e wiasciciel mogt czytac i zapisywac,

e grupa mogta tylko czytac,

e inni nie mieli zadnych praw.

8. Zapisz polecenie w formie symbolicznej i numeryczne.

9. W katalogu src utwérz plik skrypt.sh, ktéry wyswietla tekst ,Witaj w Linuxie”.

Nadaj mu uprawnienia do wykonania tylko dla wiasciciela. Sprawdz jego typ
poleceniem file.

10. Uprawnienia SCRIPT: W katalogu src utworz pusty plik deploy.sh. Zmien jego
uprawnienia tak, aby wiasciciel miat petne prawa (rwx), grupa tylko prawo do
odczytu (r), a inni nie mieli zadnych praw. Podaj zaréwno symboliczng, jak i
numeryczng forme uzytego polecenia chmod.

11. Utworz dowigzanie twarde i symboliczne do pliku skrypt.sh. Usun oryginat i
sprawdz, ktore z dowigzan wcigz dziata.

*
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12.Wyszukaj wszystkie pliki .txt w katalogu domowym, korzystajgc z find.
Nastepnie odnajdz $ciezke do programu bash poleceniami which i whereis.

13. Wyswietl liste wszystkich proceséw w systemie i przekieruj wynik do pliku
procesy.txt. Nastepnie przefiltruj wiersze zawierajgce nazwe bash i policz ich
liczbe.

14. Utwérz plik notatki.txt, dodaj do niego kilka wierszy tekstu, a nastepnie
wyswietl tylko jego pierwsze trzy i ostatnie dwie linie. Skorzystaj z polecen
head i tail.

15. Utwérz katalog projektGit, przejdz do niego i zainicjalizuj repozytorium. Dodaj
plik readme.txt z opisem projektu i wykonaj pierwszy commit z komunikatem
Initial commit.

16.Zmien zawartos¢ pliku readme.txt, dopisz kilka linijek tekstu i sprawdz status
repozytorium. Nastepnie dodaj plik do poczekalni i wykonaj commit z
komunikatem Added new content.

17.Wprowadz kolejng zmiane w pliku readme.txt i sprawdz réznice miedzy
katalogiem roboczym a repozytorium. Nastepnie dodaj plik do poczekalni i
poréwnaj wynik z git diff --staged.

18. Utwérz plik .gitignore, ktéry pomija wszystkie pliki z rozszerzeniem .log oraz
plik .env zawierajgcy dane konfiguracyjne. Sprawdz, czy Git poprawnie
ignoruje te pliki.

19. Wprowadz kilka kolejnych commitéw do pliku readme.txt (np. dodaj sekcje
Autor, Instrukcja, Licencja). Wyswietl historie projektu w formie skréconej i
graficznej.

20. Cofnij plik readme.txt z obszaru poczekalni i przywrd¢ jego zawartosé do stanu
z ostatniego commita. Sprawdz wynik dziatania w historii projektu.

21.Utworz nowg gatgz o nazwie feature, wprowadz w niej zmiany w pliku
readme.ixt, a nastepnie scal je z gatezig gidbwng. Zaobserwuj wynik tgczenia w
historii projektu.

22.Utworz plik helloGit.sh zawierajgcy prosty skrypt powtoki, nadaj mu prawa do
wykonania i dodaj do repozytorium. Wprowadz modyfikacje i wykonaj kolejny
commit. Poréwnaj wersje skryptu w historii.

23.Wykonaj commit z blednym opisem, a nastepnie popraw jego tre$¢ przy
uzyciu polecenia git commit --amend. Sprawdz w historii, czy opis zostat
zmieniony.

24. Sklonuj publiczne repozytorium z GitHuba. Przejdz do katalogu projektu,
wyswietl historie zmian i sprawdz autora najstarszego commita.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

16



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,-[_. LUBELSKA

TECHNOLOQIE

2
e

1. Czym jest powtoka systemu operacyjnego i jaka jest jej podstawowa rola?

2. Wymien co najmniej trzy popularne powtoki w systemach Linux i podaj ich
réznice.

3. Jakie polecenie stuzy do sprawdzenia aktualnego katalogu roboczego?

4. Jak wyswietlic zawartos¢ katalogu wraz z ukrytymi plikami?

5. Jakie sg podstawowe katalogi w Linuxie zgodnie z FHS i jakie petnig funkcje
(np. /etc, /home, /var)?

6. Jak utworzy¢ nowy plik z poziomu terminala?

7. Jakie polecenia stuzg do kopiowania, przenoszenia i usuwania plikow?

8. Jak utworzycC katalog wraz z catg sciezkg podkatalogow jednym poleceniem?

9. W jaki sposob mozna podejrze¢ zawartos¢ duzego pliku tekstowego bez
otwierania go w edytorze?

10. Czym rézni sie dowigzanie twarde od dowigzania symbolicznego?

11. Jakie polecenie umozliwia wyszukanie pliku na podstawie wzorca w catym
systemie?

12. W jaki sposob sprawdzi¢, w jakim katalogu znajduje sie plik wykonywalny
programu (np. bash)?

13. Jak uruchomié prosty skrypt bash zapisany w pliku?

14. Jak system plikéw kontroluje dostep do pojedynczych plikéw i katalogow?

15. Dlaczego znajomosc¢ podstawowych polecen systemu plikéw jest kluczowa dla
administratora systemu?

W ramach drugiego laboratorium studenci poznali praktyczne aspekty pracy z
systemem operacyjnym Linux z poziomu powioki Bash. Zajecia miaty na celu
rozwiniecie umiejetnosci sprawnego poruszania sie po strukturze systemu plikéw,
zarzadzania plikami i katalogami, a takze zrozumienia mechanizméw uprawnien
uzytkownikow oraz podstaw pracy z systemem kontroli wersji Git. Pierwsza czesc¢
laboratorium byta poswiecona nawigacji po systemie plikbw i wykorzystaniu
podstawowych polecen powioki. Studenci nauczyli sie porusza¢ miedzy katalogami
(cd, pwd), przegladac ich zawartosc (Is, tree), tworzy¢ i usuwac pliki oraz katalogi
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(touch, mkdir, rm, cp, mv). Oméwiono réwniez hierarchie katalogédw zgodng z
Filesystem Hierarchy Standard (FHS), wskazujgc znaczenie najwazniejszych
lokalizacji takich jak /etc, /bin, /home, /usr czy /var. Wprowadzono pojecia $ciezki
bezwzglednej i wzglednej, przekierowan (>, >>, <, |) oraz masek i wzorcow (*, ?)
uzywanych przy wyszukiwaniu i przetwarzaniu wielu plikow jednoczesnie. Druga
cze$¢ cEwiczen dotyczyta systemu uprawnien w Linuxie. Studenci poznali model
trojdzielny, w ktérym kazdy plik posiada wtasciciela (owner), grupe (group) oraz
zestaw uprawnien dla pozostatych uzytkownikéw (others). Omodwiono trzy typy
uprawnien — odczyt (r), zapis (w) i wykonanie (x) — oraz ich r6zne znaczenia dla
plikdw i katalogébw. W praktyce uczestnicy modyfikowali prawa dostepu poleceniem
chmod, zaréwno w formie symbolicznej (u+rwx, g+rx, o-r) jak i numerycznej (chmod
750 plik.sh). Zademonstrowano réwniez uzycie polecen chown i chgrp do zmiany
wiasciciela i grupy pliku, a takze konsekwencje btednie ustawionych uprawnien dla
bezpieczenstwa systemu. Trzecia cze$¢ laboratorium wprowadzita system kontroli
wersji Git jako narzedzie do zarzgdzania zmianami w projektach programistycznych.
Studenci utworzyli lokalne repozytorium (git init), dodawali i zatwierdzali zmiany (git
add, git commit), Sledzili historie (git log), poréwnywali wersje plikéw (git diff) oraz
poznali znaczenie obszaru poczekalni (staging area). Omdwiono takze role pliku
.gitignore w wykluczaniu plikéw konfiguracyjnych i tymczasowych oraz podstawowe
operacje na gateziach (git branch, git checkout, git merge). Cwiczenia te pozwolity
uczestnikom zrozumieC idee wersjonowania kodu i pracy zespotowej w srodowisku
projektowym.

1. Chmod linux permision, link:
https://linuxize.com/post/chmod-command-in-linux/ (data ostatniego dostepu
25.09.25).

2. File Systems in Operating System, link:
https://www.geeksforgeeks.org/operating-systems/file-systems-in-operating-sy
stem/ (data ostatniego dostepu 25.09.25).

3. Git toutorial: https://www.w3schools.com/git/default.asp (data ostatniego
dostepu 25.09.25).

*
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4. Using Git on CommandLine,
https://www.geeksforgeeks.org/git/using-git-on-commandline/ (data ostatniego
dostepu 25.09.25).
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Na trzecich zajeciach uwaga zostaje skierowana na mechanizmy, ktére sprawiaja, ze
powioka jest tak elastycznym narzedziem do pracy z danymi. System operacyjny
traktuje dane w postaci strumieni, a powtoka daje mozliwos¢ ich kierowania, tgczenia
i przetwarzania. Studenci uczg sie, czym sg standardowe strumienie wejscia, wyjscia
i bteddéw, a takze jak stosowaé przekierowania oraz potoki do budowania ztozonych
ciggow polecen. Omawiane sg klasyczne filtry, takie jak narzedzia do wyszukiwania,
wycinania fragmentéw tekstu, sortowania czy liczenia stow, a takze bardziej
zaawansowane metody pracy na plikach konfiguracyjnych i logach systemowych.
Zajecia wprowadzajg rowniez temat sygnatdow proceséw i ich wptywu na dziatanie
aplikacji. W efekcie studenci uczg sie tworzy¢ wiasne pipeline’y, ktére w praktyce
pozwalajg szybko analizowac¢ dane, filtrowaé logi czy generowaé raporty w czasie
rzeczywistym.

Zrozumienie pojecia strumieni danych w systemie Linux (stdin, stdout, stderr).
Opanowanie podstaw przekierowan wejScia i wyjScia w powloce.

Poznanie dziatania potokdw i ich zastosowania w tgczeniu wielu polecen.

Nabycie umiejetnosci filtrowania danych za pomocg polecenia grep.

Umiejetnos¢ wyszukiwania wzorcdw z uzyciem egrep i wyrazen regularnych.

Poznanie podstawowych mozliwosci programu awk do obrébki tekstu w kolumnach.
Opanowanie polecen edycyjnych sed i ich zastosowania w prostych transformacjach tekstu.
Wykorzystywanie sort i unig do porzgdkowania i analizowania danych.

O o N R W NEE

Umiejetnosc zliczania stéw, linii i znakéw za pomocg wec.

10. Wycinanie fragmentow tekstu przy uzyciu cut.

11.  Analiza duzych plikéw tekstowych za pomocg head i tail.

12.  Sktadanie kilku filtrow w jednym potoku do realizacji ztozonego zadania (np. analiza logéw
systemowych).

13. Wprowadzenie do pracy z danymi w formacie JSON za pomocg narzedzia jq.

14.  Wykorzystanie narzedzia csvkit do analizy plikdw CSV w terminalu.

15.  Opanowanie interaktywnego wyszukiwania danych w strumieniu przy uzyciu fzf.

* X %
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Strumienie

W systemach Unix i Linux (a takze w wiekszosci srodowisk POSIX) strumienie
standardowe (standard streams) stanowig zasadniczg abstrakcje wejscia i wyjscia,
dzieki ktérej programy mogg komunikowaé sie ze swiatem zewnetrznym w sposob
ujednolicony. Gdy program sie uruchamia, domyslnie sg dla niego otwarte trzy
standardowe kanaty: standard input (stdin), standard output (stdout) oraz standard
error (stderr). Strumien stdin stuzy do odbioru danych wejsciowych (np. od
uzytkownika lub z innego programu), stdout do wypisywania wynikowych danych, a
stderr do przekazywania komunikatéw diagnostycznych i btedéw. W jezykach C i
C++ sg one dostepne jako stdin, stdout, stderr (lub odpowiedniki w iostream: std::cin,
std::cout, std::cerr).

Strumienie standardowe majg kluczowe znaczenie, poniewaz umozliwiajg redirekcje i
tgczenie polecen bez potrzeby tworzenia tymczasowych plikbw, powtoka moze
kierowa¢ strumien wyjscia jednego programu do wejscia kolejnego (przez potok |),
albo zapisywaé wyjscie do pliku (> lub >>), albo oddzielnie przekierowywac btedy
(2>) albo tgczy¢ strumienie (2>&1).

Dzieki temu narzedzia typu grep, sed, awk i inne mogg dziata¢ jako filtry, ktére
przyjmujg dane z stdin, przetwarzajg je i wypisujg wynik na stdout, tworzac
elastyczne tancuchy przetwarzania.

W praktyce oznacza to, ze jesli uruchomisz komende:
1s -1 | grep “txt”

to Is -I wysyta liste plikdw na swdj stdout, ktory jest automatycznie przekazany jako
stdin dla grep. grep filtruje linie zawierajgce ,txt” i wypisuje je na swoj stdout, a wynik
trafia na ekran (lub dalej w potok). W tym procesie stderr obu programéw (btedy)
zostaje domyslinie skierowany do terminala, chyba Ze jawnie przekierujemy go
inaczej.

Warto tez zwréci¢ uwage na zachowanie buforowania, stdout i stderr majg domysinie
rézne strategie buforowania (stdout zwykle buforowany liniowo, a stderr
niebuforowany), co w niektorych sytuacjach ma wptyw na kolejnos¢ wyswietlania
komunikatéw, zwtaszcza w potokach lub przy przekierowaniach.

Potoki

W systemach Unix i Linux potok (ang. pipeline, potocznie nazywany tez ,rurg”) to
konstrukcja umozliwiajgca przekierowanie strumienia danych pomiedzy dwoma (lub

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Uni¢ Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

4



“*-noLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

wiecej) procesami, w taki sposéb, ze wyjscie standardowe (stdout) jednego programu
staje sie wejsciem standardowym (stdin) nastepnego programu. Dzieki temu mozna
tgczy¢ efekty wielu prostych narzedzi w jeden kontinuum przetwarzania, bez
koniecznosci tworzenia plikéw posrednich. To podejscie pozwala budowaé ztozone
operacje tekstowe jako cigg modularnych krokow, gdzie kazdy program wykonuje
jedng specjalistyczng funkcje: filtrowanie, sortowanie, agregacje, transformacje i
przekazuje wynik dalej.

W momencie uruchomienia linii z potokiem, powitoka (shell) tworzy w systemie
anonimowe kanaty (pipe) i odpowiednio tgczy deskryptory plikdw procesow: jeden
proces pisze do konca zapisu potoku (write-end), drugi odczytuje z konca odczytu
potoku (read-end). Mechanizm ten jest realizowany poprzez wywotanie systemowe
pipe(), ktére zwraca dwie potgczone koncéwki potoku (jeden do zapisu, drugi do
odczytu). Nastepnie powitoka zwykle uzywa fork() by uruchomié procesy potomne i
przekierowuje ich standardowe wejscia / wyjscia na te koncowki potoku. W efekcie
procesy te dziatajg rownolegle , gdy program po lewej produkuje dane, trafiajg one
do bufora potoku, a proces po prawej je konsumuje, gdy jest gotowy. System
operacyjny dba o buforowanie danych miedzy procesami, aby synchronizacja
przebiegata ptynnie,jesli producent (proces piszgcy) wyprodukuje dane szybciej niz
konsument je odczyta, zapisujg sie one w buforze, a gdy bufor sie zapetni, piszacy
zostaje zablokowany, dopdki konsument nie zrobi miejsca. Dzieki temu uzytkownik
moze traktowaé potok jak jednolity kanat danych miedzy programami, niezaleznie od
liczby procesow posrednich.

Typowa skfadnia potoku w shellu to:
poleceniel | polecenie2

gdzie znak | oznacza ,kierowanie wyjscia pierwszego procesu do wejscia drugiego”.
Oznacza to, ze zamiast wypisywac¢ wynik na ekran lub do pliku, pierwszy program
wysyta swoje dane wprost do kolejnego programu. Mozliwe jest takze tgczenie wielu
polecen w fancuch:

poleceniel | polecenie2 | polecenie3 | ...

W takim ciggu kazdy kolejny program odbiera dane od poprzedniego, przetwarza je i
przekazuje dalej. Przykfad:

cat /var/log/syslog | grep error | sort | uniqg -c
Tutaj kolejno:

1. cat wypisuje catg zawartos¢ pliku logéw,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Uni¢ Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

5



“*-noLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

2. grep error filtruje linie zawierajgce ,error”,
3. sort porzagdkuje te linie,
4. uniq -c liczy unikalne wystgpienia kazdej linii.
W efekcie w jednej komendzie otrzymujemy zagregowang statystyke btedow.

Potoki mozna takze tgczy¢ z innymi mechanizmami: mozna przekierowywac wyjscie
potoku do pliku, jak rowniez uzywacC narzedzia tee, ktére kopiuje strumien danych
jednoczesnie do pliku i dalej do kolejnego procesu:

poleceniel | tee kopia.txt | polecenie2

W tym wypadku wynik programu poleceniel zostaje zapisany do kopia.txt i
przekazany dalej do polecenie2. Mozna tez przekierowaé btad (stderr) do /dev/null
tzw. ,czarna dziura” by go ukry¢:

polecenie 2> /dev/null

Zamiast jednego wielkiego programu, lepiej jest sktadaC wyjSciowg architekture
przetwarzania danych z prostych filtrow, potgczonych potokami. Dzieki temu kod
staje sie przejrzysty, elastyczny i tatwy do komponowania, mozna tatwo podmienia¢
kolejne etapy lub dodawac¢ nowe filtry bez modyfikacji catego systemu.

Polecenie grep

Polecenie grep (ang. global regular expression print) jest klasycznym narzedziem
systemow operacyjnych z rodziny Unix/Linux, stuzgcym do wyszukiwania w
strumieniach danych lub plikach linii tekstu zawierajgcych okreslony wzorzec. Nazwa
programu wywodzi sie ze sktadni edytora ed, w ktérym polecenie g/re/p oznaczato:
,dla wszystkich linii pasujgcych do wzorca re — wydrukuj je”. Mechanizm dziatania
grep opiera sie na sekwencyjnym przetwarzaniu danych: narzedzie odczytuje kolejne
linie wejsciowe, sprawdza ich zgodno$¢ z podanym wzorcem i jesli wystepuje
dopasowanie wypisuje linie lub jej fragment na standardowe wyjscie. W przypadku
przetwarzania wielu plikow grep domysinie dotgcza do wyniku nazwe pliku oraz
numer linii, co utatwia identyfikacje kontekstu wystgpienia.

Zasadniczg cechg grep jest wykorzystanie wyrazen regularnych, ktére pozwalajg
definiowaé wzorce o réznym stopniu ztozonosci, od prostych stéw po struktury
obejmujgce grupowania, alternatywy i kwantyfikatory. W zaleznosci od implementac;ji
dostepne sg rozne warianty sktadni: BRE (Basic Regular Expressions), ERE
(Extended Regular Expressions, aktywowane przetgcznikiem -E) oraz w przypadku
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GNU grep réwniez PCRE (Perl Compatible Regular Expressions, opcja -P). Dzieki
temu narzedzie umozliwia dopasowania obejmujgce zaréwno proste wyszukiwanie
ciggoéw znakow, jak i zaawansowane reguty tekstowe.

grep oferuje liczne opcje rozszerzajgce jego funkcjonalnos¢. Najczesciej stosowane
to:

e -i—ignorowanie wielkosci liter (tryb case-insensitive),

e -v — odwrécenie dopasowania, czyli wyswietlenie linii, ktére nie zawierajg
wzorca,

e -n — dodanie numeru linii przy kazdym dopasowaniu,

e -c —Zliczenie liczby dopasowan zamiast ich wyswietlania,

e -| —wypisanie jedynie nazw plikéw, w ktérych wystepuje dopasowanie,
e -r—rekurencyjne przeszukiwanie katalogéw.

Wariant grep -F (dawniej fgrep) traktuje wzorzec dostownie, bez interpretacii
metaznakow, co przyspiesza wyszukiwanie prostych fraz.

Dzieki przetwarzaniu danych linia po linii grep charakteryzuje sie duzg wydajnoscig i
niskim zapotrzebowaniem na pamie¢ operacyjng. Nie wymaga wczytywania catego
pliku do pamieci, co sprawia, ze idealnie nadaje sie do pracy z duzymi zbiorami
danych, takimi jak logi systemowe, raporty czy pliki konfiguracyjne. W nowoczesnych
implementacjach (np. GNU grep) zastosowano dodatkowe optymalizacje, w tym
algorytmy wyszukiwania oparte na metodzie Boyera—Moore’a, buforowanie wejscia i
wyjscia oraz opcje --color, pozwalajgcg na podswietlanie dopasowan w wynikach.

W kontekscie praktycznym grep jest jednym z podstawowych narzedzi analizy i
diagnostyki systemow Linux. Stosuje sie go m.in. do wyszukiwania btedéw w logach
(grep ERROR /var/log/syslog), odnajdywania fragmentéw kodu zroédtowego (grep
"main" *.c) lub filtrowania danych konfiguracyjnych. W potaczeniu z innymi
narzedziami powitoki, takimi jak sed, awk, cut, sort, uniq czy wc tworzy
zaawansowane potoki przetwarzania tekstu, umozliwiajgce tworzenie ztozonych
operacji analitycznych bez koniecznosci uzycia jezykéw programowania wysokiego
poziomu. Przyktadowo, polecenie grep "root" /etc/passwd | wc -| pozwala zliczy¢
liczbe wystgpien danego uzytkownika, a grep -E "[0-9]+\.[0-9]+\.[0-9]+\.[0-9]+"
access.log umozliwia identyfikacje adresoéw IP w pliku dziennika.

Zasada dziatania i struktura programu AWK
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AWK (od nazwisk autoréw: Alfred Aho, Peter Weinberger i Brian Kernighan) to jezyk
skryptowy zaprojektowany do przetwarzania tekstu, analizowania danych i
raportowania w sSrodowiskach Unix/Linux. Juz od lat 70. stanowi jedno z
najwazniejszych narzedzi w arsenale administratoréw i deweloperéw do pracy z
plikami tekstowymi, plikami CSV, logami, tabelami danych, pozwalajgc na tgczenie
prostych filtrow, agregacji i operacji kolumnowych w jeden spdjny proces. AWK
mozna traktowac jako ,inteligentny filtr”, ktéry czyta dane linia po linii, dzieli je na
pola, dopasowuje wzorce i wykonuje akcje w oparciu o te wzorce.

AWK dziata w trybie przetwarzania rekord po rekordzie (domy$inie rekord to jedna
linia tekstu). Kazdy rekord zostaje podzielony na pola (domysinie wedtug biatych
znakow, spacji i tabulacii), ktore dostepne sg jako zmienne $1, $2, ..., $NF (gdzie NF
oznacza liczbe pdél w danym rekordzie). Cata linia jest dostepna jako $0. Mozna
modyfikowaé sposob dzielenia wejscia, zmieniajgc zmienng FS (separator pdl) lub
RS (separator rekordéw).

Program AWK sktada sie z sekwencji par wzorzec — akcja (pattern — action). Gdy
linia wejscia pasuje do wzorca (lub gdy warunek logiczny jest spetniony),
wykonywana jest okreslona akcja. Jesli wzorzec zostanie pominiety, a akcja nie
zostanie okreslona, AWK domyslnie wypisuje biezaca linie (rownowazne print $0).
Program moze zawiera¢ tez specjalne bloki BEGIN { ... }, ktére wykonujg sie przed
przetwarzaniem rekordéw, oraz END { ... }, ktére wykonujg sie po przetworzeniu
wszystkich linii. AWK oferuje zmienne, operatory arytmetyczne i tekstowe, instrukcje
warunkowe (if ... else), petle (for, while), funkcje uzytkownika, tablice asocjacyjne
(klucz — warto$¢€) i wyrazenia regularne. Dzieki temu mozna w jednym skrypcie AWK
zrealizowa¢ skomplikowane transformacje danych, sumy, Srednie, grupowania,
filtrowanie warunkowe, agregacje i wiele innych operacji.

AWK tgczy elastyczno$¢ narzedzi tekstowych (grep, sed) z mozliwosciami jezyka
programistycznego. Jego gtébwng zaletg jest to, ze pozwala w bardzo
skondensowany sposéb zapisa¢ operacje na kolumnach i rekordach: np.
wyciggniecie drugiej kolumny tylko dla rekordéw spetniajgcych warunek, obliczenie
sumy lub sredniej wartosci kolumny, zgrupowanie wedtug klucza, liczenie czestosci
wystepowania i generowanie zestawien. AWK czesto stosuje sie w potokach (pipe),
jako element przetwarzania danych pomiedzy komendami shellowymi.

Ponadto AWK potrafi czytaé wejscie sekwencyjnie, nie taduje catego pliku do
pamieci, co czyni go uzytecznym do pracy na duzych plikach tekstowych. Istniejgc
iersje awk (jak gawk, mawk, nawk) oferujgce dodatkowe funkcje, na przyktad w gawk
mozna korzystac z rozszerzen, bibliotek, funkcji sieciowych lub obstugi CSV.
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Ponizej kilka scenariuszy uzycia AWK:

e W prostej wersji: awk '{ print $2, $4 }' plik.csv - wyswietlenie 2. i 4. pola kazdej
linii CSV (domysinym separatorem pola jest spacja / tabulacja).

e Z warunkiem: awk '$4 > 100 { print $2, $4 }' plik.csv - dla linii, gdzie czwarte
pole jest wieksze niz 100, wypisz 2. i 4. pole.

e Agregacja i suma: awk '{ sum +=$4 * $5 } END { print sum }' plik.csv - sumuje
iloczyn pola 4 i pola 5 dla wszystkich linii, a wynik wypisuje na koncu.

e Grupowanie wedtug kategorii: awk -F',' '{ cat = $3; value[cat] += $4 } END { for
(c in value) print c, value[c] } plik.csv - rozdziela pola sep. przecinkiem (CSV),
a nastepnie sumuje wartosci w polu 4 wedtug klucza kategorii w polu 3.

e Bloki BEGIN i END: awk 'BEGIN { print "Start"; } { print $0 } END { print
"Koniec"; }' plik.txt - najpierw wypisze ,Start”, potem kazdg linie, a na konhcu
,Koniec”.

W awk, jesli chcemy wyswietli¢ liczbe z okreslong liczbg miejsc dziesietnych,
mozemy skorzystac z funkciji printf lub sprintf z odpowiednim formatem. Na przyktad
printf "%.2\n", x spowoduje, ze zmienna x zostanie wypisana z doktadnoscig do
dwoch miejsc po przecinku. Jesli potrzebne jest klasyczne zaokraglanie (np. .5 w
gore), mozna wewnetrznie doda¢ 0.5 przed konwersjg lub napisa¢ wiasng funkcje
,round” (np. function round(x) { return int(x + 0.5) }). Dzieki opisanym powyzej
mozliwosciom awk czesto stanowi srodkowy lub koncowy etap potokow, tgczgc
filtrowanie, transformacje i agregacje w jednym skrypcie, co czyni go bardzo
wygodnym narzedziem na etapie przygotowywania raportow lub obrébki wejsciowych
danych.

Polecenie sed

sed, czyli stream editor, to narzedzie tekstowe dziatajgce w trybie non-interaktywnym,
przeznaczone do przetwarzania i transformowania danych wejsciowych linia po linii.
Zamiast otwierac plik w interaktywnym edytorze, sed bierze tekst jako strumien (stdin
lub plik), wykonuje okreslone operacje (np. substytucje, usuwanie, wstawianie)
zgodnie ze skryptem polecen, i wypisuje wynik na wyjscie standardowe Na poziomie
implementacyjnym sed korzysta z przestrzeni nazw pattern space, gdzie trzyma
biezgcg linie, oraz opcjonalnie hold space, w ktérej mozna przechowac¢ fragment
tekstu do pdzniejszego uzycia. Dla kazdej linii wejsciowej, sed wykonuje cykl: czyta
linie, aplikuje sekwencje polecen skryptu, wypisuje zmodyfikowang linie (o ile nie
zostanie usunieta), i przechodzi do nastepnej linii. Najczesciej uzywanym poleceniem
sed jest s (substitute), ktére pozwala zastgpi¢ fragment tekstu zgodnie z wyrazeniem
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regularnym: sktadnia s/wzorzec/nowy/ (lub z flagg g dla wszystkich wystgpien w linii).
Mozna ograniczy¢ substytucje do okreslonego zakresu linii lub warunkéw, np. 3,5
s/foo/bar/ (tylko pomiedzy liniami 3 i 5) lub /regex/ s/old/new/ (jesli linia pasuje do
regex).

sed oferuje wiele innych polecen poza substytucjg: d (delete) usuwa linie, i\ lub a\
pozwalajg wstawiac tekst przed lub po linii, g konczy dziatanie narzedzia wczesnie, N
scala kolejne linie w pattern space, a polecenia warunkowe i etykietowania (b, :label)
umozliwiajg ztozone konstrukcje logiczne.

sed ma opcje -i, ktéra pozwala edytowac plik "in-place", czyli nadpisaé go
bezposrednio (z uzyciem pliku tymczasowego pod spodem). Dzieki temu mozna
stosowac sed jako automatyczny edytor pliku bez potrzeby tworzenia kopii recznie.

Najwiekszym atutem sed jest jego szybkos¢ i efektywno$¢é pamieciowa, poniewaz
przetwarza dane w sposob liniowy (bez koniecznosci tadowania catego pliku do
pamieci), bardzo dobrze nadaje sie do pracy na duzych plikach. Dla wielu prostych
transformacji tekstu (zastepowanie, usuwanie linii, modyfikacje wzorca) sed jest
czesto pierwszym narzedziem do zastosowania.

Listing do zadan 1-6, w ktérych sugerowane jest uzycie polecenia awk.
Poniewz listing zawiera nagtéwek, a awk przetwarza tekst linia po linii, za
pomocg polecenia NR==1{next} mozesz wskaza¢ aby awk pomingt pierwszy
wiersz:

ID,Produkt,Kategoria,Cena,Sztuk
1,Laptop,Elektronika, 3500, 2
2,Mysz,Elektronika,120,5
3,Monitor,Elektronika, 890, 3
4,Kawa, Spozywcze,45,10
5,Cukier,Spozywcze, 8,25
6,Ksigzka, Edukacja,55,4
7,Klawiatura, Elektronika, 250,3
8,Herbata, Spozywcze, 30,6
9,Tablet,Elektronika,1500,1
10,Dtugopis, Edukacja, 4,50
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1. Podaj nazwy produktéw oraz ich ceny, mozesz do tego celu zastosowac
polecenie awk.

2. Wyswietl tylko te produkty, ktérych cena jest wyzsza niz 100zt.
3. Policz ile produktéow nalezy do poszczegdinych kategorii.

4. Policz catkowitg wartos¢ wszystkich produktow wyrazong wzorem cena x
liczba sztuk.

5. Wskaz najdrozszy prodkt i wpisz jego nazwe.

6. Wyswietl nazwe kategorii i $rednig cene produktéw w tej kategorii,
zaokraglajgc wynik do dwoch miejsc po przecinku.

Listing do zadan 7 - 12, w ktérych sugerowane jest uzycie polecenia sed:

2025-10-06 08:13:45 INFO User 'anna' logged in

2025-10-06 08:14:02 ERROR Failed to open file /etc/passwd
2025-10-06 08:15:17 INFO User 'antoni' logged out

2025-10-06 08:16:01 WARN Disk usage above 90%

2025-10-06 08:17:55 ERROR Network timeout while connecting to
10.0.0.5

2025-10-06 08:20:11 INFO User 'jan' logged in

7. Usun wszystkie linie zawierajgce stowo INFO i zapisz wynik do pliku bledy.txt,
mozna do tego celu uzy¢ polecenie sed.

8. Uzywajagc polecenia sed zaanonimizuj adresy IP zastepujac je wybrang frazg
lub ciggiem znakow.

9. Zmien w kazdej lini tekstu mysiniki w dacie na ukosniki.

10.Dodaj do pliku z logami puste linie oraz nadmiarowe separatory, a nastepnie
napisz polecenie ktére je usunie.

11. Wyodrebnij wpisy zawierajgce fraze ,ERROR” i zapisz do pliku error.txt.

12. W pliku logéw usun komentarze zaczynajgce sie od #, ale tylko jesli nie sg na
poczatku pliku (czyli usun komentarze w $rodku, zostaw nagtéwek).

13.Wykorzystaj przekierowania btedéw. Uruchom polecenie Is /root
przekierowujgc standardowe wyjscie do wynik.txt, a btedy do blad.txt. Sprawdz
zawartos¢ obu plikow.

14.Uzyj polecenia tee, aby jednoczesnie wyswietli¢ wynik Is /bin i zapisa¢ go do

pliku bin.txt.
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15.Wykorzystaj grep, aby wyszuka¢ wszystkie wystgpienia stowa ,root” w pliku
/etc/passwd. Nastepnie policz, ile linii zawiera to stowo (wc -I).

16. Wyswietl tylko nazwy uzytkownikdw systemu z /etc/passwd (pierwsze pole,
separator :) uzywajgc cut. Nastepnie posortuj je i usun duplikaty (sort | uniq).

17.Uzyj grep i egrep, aby poréwnaé dziatanie obu polecenh przy wyszukiwaniu linii
zawierajgcych adres IP w pliku /var/log/syslog. Sprébuj uzy¢ wyrazenia
regularnego [0-9]+\.[0-9]+\.[0-9]+\.[0-9]+.

18.Pofgcz nastepujgce polecenia w potok. Wyswietl procesy (ps aux), wybierz
tylko ich nazwy (awk '{print $11}'), policz ile razy wystepuje kazda (sort | uniq
-c), a wynik zapisz do pliku procesy.txt.

19.Uzywajgc awk -F:, wyswietl drugie pole (UID) z pliku /etc/passwd, oblicz jego
sume i Srednig wartosc.

20.Z pliku /etc/passwd wyciggnij nazwy uzytkownikéw do users.txt, a ich powtoki
(/bin/bash, /usr/sbin/nologin) do shells.txt. Nastepnie potacz je w jeden plik
konto.txt.

21.Uzyj tr, aby w pliku dane.txt zamieni¢ wszystkie mate litery na wielkie, a
nastepnie usungc cyfry.

22.Znajdz wszystkie pliki w katalogu /etc, ktére zawierajg w nazwie stowo ,conf”,
uzywajgc find oraz locate. Przekieruj wyniki do pliku konfiguracje.txt.

23.Uzyj find i xargs, aby policzyé¢, ile linii kodu zawierajg wszystkie pliki .sh we
wskazanym katalogu (find ~ -name "*.sh" | xargs wc -I).

Listing do zadan 24 i 25:

imie,nazwisko,ocena
Anna,Nowak,4.5
Piotr,Kowalski,3.0
Jan,Kaminski,5.@
Maria,Zielinska,4.0
Tomasz,Wisniewski, 3.5

24 . Wyswietl tylko imiona i nazwiska (csvcut -c imie,nazwisko), a nastepnie
sprawdz statystyki (csvstat).

25.Wyswietl zawartos¢ pliku CSV studenci.csv w formie czytelnej tabeli za
pomocg column -t -s,.
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26.Uzyj fzf, aby interaktywnie przeszukac plik /etc/passwd. Po wybraniu linii
skopiuj jg do schowka (xclip lub pbcopy — jesli dostepne).

27.Uzyj pv do wizualizacji postepu kopiowania pliku (rozmiar pliku powinien by¢
na tyle duzy by wizualizacja byta mozliwa).

28.Wykorzystaj parallel do jednoczesnego przetworzenia kilku plikéw .txt przy
pomocy grep.

29.Pobierz przyktadowy plik JSON z https://jsonplaceholder.typicode.com/posts,
zapisz jako posts.json, i wyswietl tylko tytuty wpiséw (jq .[].title).

30.Za pomocg jq -r wyswietl wartosci z klucza .userld z pliku JSON i policz, ile
razy kazdy identyfikator wystepuje (sort | uniq -c).

31.Wyswietl liste wszystkich uzytkownikéw z pliku /etc/passwd, a nastepnie w
potoku policz, ilu ich jest. Zapisz wynik do pliku liczba_uzytkownikow.txt.

32.Wypisz tylko procesy uzytkownika root, nastepnie posortuj wynik alfabetycznie
i wyswietl pierwsze 10 rekordow. Potgcz wszystkie polecenia w jeden potok.

33.Policz, ile roznych powtok (np. /bin/bash, /usr/sbin/nologin) wystepuje w pliku
/etc/passwd. Wynik przedstaw w formie liczby wystgpieh kazdej powtoki.

34. Wyswietl rozmiary wszystkich plikbw w katalogu /var/log, posortuj malejgco i
pokaz 10 najwiekszych. Zapisz wynik do pliku top_logs.txt.

35. Policz, ile razy w logach systemowych wystepujg rézne typy komunikatow
(INFO, WARN, ERROR). Do analizy wykorzystaj plik logéw systemowych — w
wiekszosci dystrybucji Linuxa znajduje sie on w katalogu:

o [Ivar/log/syslog — (Debian, Ubuntu, Mint)
o [Ivar/log/messages — (Fedora, CentOS, openSUSE)

Mozesz skopiowac fragment tego pliku do katalogu domowego i pracowaé na
kopii, np. poleceniem:

cp /var/log/syslog ~/logs.txt

36.Znajdz wszystkie pliki .conf w katalogu /etc, pogrupuj je wedtug podkatalogow
i policz, ile wystepuje w kazdym z nich.

37.Wyswietl 10 katalogdw w katalogu domowym uzytkownika, ktére zajmujg
najwiecej miejsca na dysku. Wynik posortuj malejgco wedtug rozmiaru.
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38. Stworz potok, ktory:
o znajdzie wszystkie pliki .log w katalogu /var/log,
o wybierze te wigksze niz 1 MB,
o wyswietli ich rozmiary,
o posortuje malejgco i zapisze wynik do pliku duze_logi.txt.

39.Znajdz w pliku /etc/services wszystkie unikalne numery portéw i policz, ile ich
jest. Wyswietl tylko porty o numerach wiekszych niz 1000.

40.Wyswietl 5 procesdw 0 najwyzszym zuzyciu pamieci w systemie. Uzyj potoku
do posortowania proceséw wedtug uzycia pamieci i wyswietlenia tylko nazwy
procesu oraz procentowego zuzycia pamieci.

P
1. Czym sg strumienie danych stdin, stdout i stderr?
2. Jakie polecenie w powtoce stuzy do przekierowania standardowego wyjScia do pliku?
3. Jaka jest r6znica miedzy > a >> w przekierowaniach?
4. Do czego stuzy 2> w kontekscie przekierowan?
5. Na czym polega idea potokdw w systemie Linux?
6. Jak dziata operator ,,|” i dlaczego jest tak uzyteczny?
7. W jaki sposéb grep rézni sie od egrep?
8. Jakie przyktady zastosowania wyrazen regularnych mozna wykorzysta¢ w egrep?
9. Do czego stuzy narzedzie awk i w jakich sytuacjach jest najczesciej uzywane?
10. Jakie mozliwosci edycji tekstu oferuje sed? Podaj przyktad prostego zastosowania.
11. Jak przy pomocy sort i uniqg policzy¢ unikalne adresy IP w logach serwera?
12. Jak polecenie wc -l rézni sie od wc -w?

13. Jakie polecenia wykorzystasz, aby zobaczyC tylko pierwsze 20 linii pliku?

* X %
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14. Jak narzedzie jg pomaga w pracy z danymi JSON?

15. Czym rdzni sie podejscie klasycznych filtréw (grep, awk, sed) od nowoczesnych narzedzi jak

csvkit czy fzf?

Podczas trzeciego laboratorium studenci poznali kluczowe mechanizmy
przetwarzania danych tekstowych w systemach Unix/Linux, oparte na koncepcji
strumieni, potokéw i filtrow. Zajecia rozpoczety sie od omowienia idei trzech
standardowych strumieni: stdin, stdout i stderr, ktore stanowig podstawowy model
komunikacji proceséw z otoczeniem. Studenci zrozumieli znaczenie redirekcji (>, >>,
<, 2>, 2>&1) oraz sposob, w jaki powtoka umozliwia przekierowywanie i tgczenie
danych pomiedzy procesami bez uzycia plikbw posrednich. Dzieki temu mogli
zaobserwowac, ze kazde narzedzie systemowe, ktére czyta dane ze strumienia
wejsciowego i zapisuje wynik na wyjscie standardowe, moze sta¢ sie elementem
wiekszego procesu przetwarzania informacji.

Druga cze$¢ zaje¢ poswiecona byta potokom (pipeline), ktére umozliwiajg
sekwencyjne przetwarzanie danych przez wiele programow. Studenci poznali zasade
ich dziatania na poziomie systemowym, powtoka tworzy kanaty komunikacyjne, a
procesy potomne wymieniajg dane w sposéb synchroniczny za pomocg buforéw.
Praktyczne przyktady pozwolity zrozumie¢, ze ztozone operacje tekstowe mozna
budowac jako modularne fancuchy prostych narzedzi, z ktorych kazde petni scisle
okreslong funkcje. Wprowadzenie narzedzia tee oraz przekierowan btedow (2>,
/dev/null) umozliwito petniejsze zrozumienie przeptywu danych w powtoce oraz roli
buforowania strumieni.

W dalszej czesci laboratorium uczestnicy zgtebili praktyczne zastosowania narzedzia
grep, stuzgcego do filtrowania i wyszukiwania danych w strumieniach tekstowych
przy uzyciu wyrazen regularnych. Poznali zarowno jego podstawowg sktadnie, jak i
najczesciej uzywane opcje (-i, -v, -n, -c, -r, -E, -F), a takze zastosowania w analizie
logéw, plikéw konfiguracyjnych i kodu zrédtowego. Cwiczenia praktyczne ukazaty, ze
grep stanowi podstawowy filtr w potokach, umozliwiajgcy selekcje danych wedtug
zadanych kryteriow logicznych.

Kolejnym etapem byto zapoznanie z jezykiem AWK, ktory rozszerza mozliwosci grep
i sed o logike warunkowa, operacje kolumnowe oraz funkcje obliczeniowe. Studenci
przeanalizowali strukture programu AWK w postaci par ,wzorzec — akcja” oraz bloki

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

15



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

BEGIN i END, poznajgc zastosowania w analizie tabelarycznych danych tekstowych,
obliczeniach i raportowaniu. Z kolei sed =zostat przedstawiony jako edytor
strumieniowy stuzgcy do automatycznych modyfikacji danych tekstowych w trybie
liniowym, w tym zastepowania, usuwania i wstawiania fragmentow tekstu bez
potrzeby interakcji z uzytkownikiem.

Zajecia unaocznity studentom, Zze potoki i filtry tekstowe stanowig nieodtgczny
element przetwarzania danych w systemach Linux, gdzie kazda prosta komenda,
potgczona z innymi, tworzy elastyczny i skalowalny system przetwarzania danych.
Poznane narzedzia (grep, awk, sed) ukazaty, jak w Srodowisku powtoki mozna
realizowa¢ zaawansowane analizy tekstu i transformacje danych bez uzycia
zewnetrznych jezykéw programowania. Dzieki temu laboratorium uczestnicy zdobyli
praktyczne umiejetnosci niezbedne do pracy administracyjnej, analitycznej i
automatyzacji proceséw w systemach operacyjnych klasy Unix/Linux.

1. Working with data streams on the Linux command line, link:

https://opensource.com/article/18/10/linux-data-streams, (data ostatniego
dostepu 25.09.25)

2. Piping in Unix or Linux, link:

https://www.geeksforgeeks.org/linux-unix/piping-in-unix-or-linux/, (data
ostatniego dostepu 25.09.25)

3. AWK command in Unix/Linux with examples

https://www.geeksforgeeks.org/linux-unix/awk-command-unixlinux-examples/,
(data ostatniego dostepu 25.09.25)

4. Sed Command in Linux/Unix With
Exampleshttps://www.geeksforgeeks.org/linux-unix/sed-command-in-linux-unix
-with-examples/, (data ostatniego dostepu 25.09.25)
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Wprowadzenie, tematyka zaje€

Kolejne laboratorium poswiecone jest edycji plikow, zarbwno w postaci czytelnego
tekstu, jak i w formacie binarnym. Studenci poznajg edytory tekstowe dostepne w
Ssrodowisku terminalowym, ktére stanowig podstawowe narzedzie pracy
administratora — od prostych, intuicyjnych rozwigzan po edytory dajgce petng
kontrole nad konfiguracjg systemu. Omawiane sg réwniez réznice pomiedzy plikami
tekstowymi a binarnymi oraz sposoby ich reprezentacji. Uczestnicy zaje¢ majg okazje
przyjrze¢ sie strukturze plikow wykonywalnych i dowiedzieC sie, jak analizowac ich
zawartos¢ przy pomocy narzedzi systemowych. Zajecia te uczg, ze edycja i
diagnostyka plikéw jest umiejetnoscig niezbedng do pracy w kazdym srodowisku
serwerowym, a znajomos¢ narzedzi tekstowych i binarnych pozwala rozwigzywac
problemy takze w sytuacjach awaryjnych, kiedy graficzne $rodowisko uzytkownika
nie jest dostepne. W ramach zaje¢ studenci nie tylko uczg sie obstugi edytorow
konsolowych, ale takze wykorzystujg je do pisania wiasnych prostych skryptow
powtoki. Tworzenie skryptow w Bashu pozwala na automatyzacje powtarzalnych
zadan, takich jak operacje na plikach, przetwarzanie tekstu czy monitorowanie
systemu. Dzieki temu edycja plikow tekstowych nie ogranicza sie do konfiguracji, lecz
staje sie wprowadzeniem do programowania w srodowisku systemowym.

Cel éwiczenia/laboratorium

® Poznanie roli edytoréw tekstowych w systemach Linux i ich zastosowanh w pracy
administratora.

® Opanowanie podstaw pracy w edytorze nano (otwieranie plikdw, zapisywanie zmian,

wyszukiwanie tekstu).

Zrozumienie idei trybow pracy w vim (tryb normalny, edycji, polecen).

Opanowanie podstawowych skrétéw w vim (edycja tekstu, zapisywanie, wychodzenie).

Poznanie réznic miedzy klasycznym vim a nowoczesnym neovim.

Umiejetnosc¢ edycji plikdw konfiguracyjnych w katalogu /etc (np. hosts, passwd,

ssh/sshd_config).

Nabycie umiejetnosci edycji plikdw binarnych przy pomocy hexdump, xxd, bvi.

Poznanie narzedzia hexyl i jego zalet w analizie plikdw binarnych.

® Rozrdznianie plikéw tekstowych i binarnych na podstawie ich zawarto$ci i narzedzi (file,
strings).

® Analiza plikéw wykonywalnych ELF przy pomocy strings.
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Wykorzystanie narzedzia readelf do podglgdu nagtéwkow i sekcji pliku ELF.

Analiza kodu maszynowego z uzyciem objdump.

Nabycie umiejetnosci tworzenia i edycji prostych skryptéw powtoki (bash).
Rozréznienie miedzy prostg edycjg plikdw a analizg niskopoziomowag binaridw.
Uswiadomienie znaczenia poprawnej edycji plikdw konfiguracyjnych dla dziatania catego
systemu.

Instrukcja laboratoryjna/¢wiczeniowa

Rodzaje plikéw

Pliki w systemach operacyjnych mozna podzieli¢ na rozne kategorie w zaleznosci od
ich zawartosci i przeznaczenia. Najprostszg i najbardziej intuicyjng formg jest plik
tekstowy, ktory przechowuje dane w postaci czytelnej dla cziowieka, przy uzyciu
znakéw kodowanych w standardach takich jak ASCII czy UTF-8. Dzieki temu mozna
go bezposrednio otworzy¢ w edytorze tekstowym, przeczytac¢ i zmodyfikowac. Do tej
grupy zaliczajg sie zaréwno zwykite notatki czy dokumenty, jak i wiele plikow
konfiguracyjnych systemu, ktére opisujg ustawienia w formie prostych instrukciji
zapisanych jako tekst.

Drugim rodzajem sg pliki binarne, ktore zawierajg dane zapisane w postaci
zakodowanej, trudnej do bezposredniego odczytania przez cztowieka. Mogg to byé
zarowno programy wykonywalne, jak i obrazy, dzwieki czy archiwa, czyli wszelkie
informacje przechowywane w surowej postaci binarnej. Analiza takich plikow
wymaga specjalnych narzedzi, ktére potrafig wyswietlic ich zawartos¢ w formie
heksadecymalnej lub zinterpretowa¢ poszczegodlne sekcje. Pliki binarne sg wiec
mniej ,przyjazne” do recznej edycji, ale pozwalajg przechowywac ztozone struktury
danych, ktore bezposrednio interpretuje system lub oprogramowanie.

Szczegdlng role petnig pliki konfiguracyjne, czyli pliki tekstowe zawierajgce
ustawienia systemu operacyjnego Ilub aplikacji. Dzieki nim mozna sterowac
dziataniem ustug, zmienia¢ parametry logowania czy definiowaé reguty
bezpieczenstwa. W systemach uniksowych i linuksowych standardowo znajdujg sie
one w katalogu /etc. Przyktadowo plik /etc/hosts mapuje nazwy domenowe na adresy
IP, a /etc/ssh/sshd_config zawiera konfiguracje serwera SSH. Poprawna edycja tych
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plikébw jest krytyczna dla prawidtowego funkcjonowania systemu, dlatego
administratorzy zawsze muszg wykonywac jg z najwyzszg ostroznoscia.

W kontekscie uruchamiania programéw istotne miejsce zajmujg pliki wykonywalne, w
systemach uniksowych i linuksowych najczesciej w formacie ELF (Executable and
Linkable Format). Zawierajg one zakodowany kod maszynowy, ktory moze byc¢
bezposrednio interpretowany przez procesor. Pliki ELF majg rozbudowang strukture,
obejmujgcg nagtéwki, sekcje kodu, dane i informacje potrzebne do linkowania.
Analiza ich zawartosci pozwala lepiej zrozumie¢ sposob dziatania programéw, a
narzedzia takie jak readelf czy objdump umozliwiajg wglgd w niskopoziomowe
szczegoty dziatania systemu.

Warto réwniez wspomniec o skryptach powtoki, ktére sg specyficzng odmiang plikéw
tekstowych zawierajgcych sekwencje polecen przeznaczonych do wykonania w
powitoce systemowej. Najpopularniejszym przyktadem sg skrypty Bash, ktore
pozwalajg automatyzowa¢ codzienne zadania administracyjne i programistyczne.
Skrypt moze wykonywac¢ operacje na plikach, uruchamiaé aplikacje, przetwarzaé
dane czy monitorowac stan systemu. Dzieki swojej prostocie i elastycznosci stanowig
one podstawe pracy w srodowiskach linuksowych, a jednoczesnie wprowadzajg
studentéw w Swiat programowania systemowego.

Kodowanie plikéw

Podstawg pracy z plikami tekstowymi jest zrozumienie sposobu, w jaki dane s3g
reprezentowane w postaci bajtéw. Kazdy plik tekstowy zapisuje znaki w okreslonym
systemie kodowania, takim jak ASCII, UTF-8 czy starsze standardy 1SO-8859. W
systemach Linux domysinie stosowane jest kodowanie UTF-8, ktére umozliwia zapis
catego zestawu znakéw Unicode, obejmujgcego symbole narodowe i znaKi
specjalne. Réznice w kodowaniu mogg prowadzi¢ do btednej interpretacji znakéw —
na przyktad pojawiania sie tzw. ,krzaczkéw” przy otwieraniu pliku w innym
srodowisku lub systemie operacyjnym. W kontekscie przenoszenia plikbw miedzy
systemami nalezy réwniez zwraca¢ uwage na sposob oznaczania konca linii: w
systemach Unix/Linux jest to pojedynczy znak LF (Line Feed), natomiast w
systemach Windows sekwencja CRLF (Carriage Return + Line Feed). Swiadomo$é
tych réznic jest kluczowa przy edycji i wymianie danych tekstowych, zwlaszcza w
projektach wieloplatformowych. Narzedzia takie jak file, iconv czy edytory w trybie
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hexadecymalnym pozwalajg zidentyfikowa¢ i konwertowa¢ kodowanie znakdw,
zapobiegajgc btedom interpretacji danych.

Terminalowe edytory tekstowe

Po omowieniu sposobu reprezentacji tekstu w plikach oraz réznic wynikajgcych z
kodowania znakow, kolejnym krokiem jest poznanie narzedzi umozliwiajgcych ich
bezposrednig edycje. W $rodowisku Linux podstawg pracy administracyjnej sg
edytory terminalowe, ktére dziatajg w trybie tekstowym i pozwalajg modyfikowac pliki
bez potrzeby uzywania interfejsu graficznego. Ich znajomos¢ jest niezbedna w
sytuacjach, gdy administrator pracuje zdalnie, w $rodowisku serwerowym lub
naprawia system w trybie awaryjnym.

Edytor nano

Najprostszym i jednoczesnie bardzo popularnym edytorem jest nano, przedstawiony
na rysuknu 1. Zostat on zaprojektowany z myslg o tatwosci obstugi — wszystkie
najwazniejsze skroty klawiszowe sg widoczne na dole ekranu, dzieki czemu nawet
poczatkujgcy uzytkownik moze szybko opanowac podstawy. Nano $wietnie sprawdza
sie do szybkiej edycji plikdw konfiguracyjnych czy krétkich notatek. Cho¢ nie oferuje
rozbudowanych mozliwosci automatyzaciji czy pracy z kodem, jego prostota czyni go
narzedziem niezwykle przydatnym w codziennych zadaniach administracyjnych.
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Plik Edycja Widok Zakladki Wtyczki Ustawienia Pomoc

GNU nano 7.2 test.txt

[ Wczytano 1 linig ]

B zepisz a B wytnij F B¢ Lokalizacja [ odwotaj ) ustaw znaczni[Jll] Do nawiasu
B wezyt.plik @ Zasta &l wklej B wyjustuj Do linii i3 odtwérz Kopiuj Gdzie byto

Rys. 1. Edytor nano.

Podstawowe operacje wykonywane najczesciej w edytorze nano:

Ctrl+OZapisz plik (Write Out)

Ctrl+X Wyjdz z edytora (Exit)

Ctrl+R Wczytaj inny plik do biezgcego dokumentu
Ctrl+GWyswietl pomoc (Help)

Ponizsze operacje stuzg do nawigacji wewnagtrz edytora oraz wyszukiwania wzorcow:

Ctrl+Y / Ctrl+V Przewin ekran o strone w gore / w dot
Ctrl+A / Ctrl+E Przejdz na poczatek / koniec biezgcej linii
Ctri+W Wyszukaj tekst

Alt+W Wyszukaj ponownie (nastepne wystgpienie)
Ctrl+C Wyswietl numer linii i kolumny (pozycje kursora)
Ctrl+_ Przejdz do konkretnej linii (wpisz numer)
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Ponizsze skréty sg przydatne w celu edycji tekstu

Ctrl+K Wytnij biezgcg linie (Cut)

Ctrl+U Wklej (Uncut)

Ctrl+J Wyjustuj (wyréwnaj) akapit

Ctrl+T Uruchom sprawdzanie sktadni (Spell Check — jesli dostepne)
Ctrl+A (Ctrl + Shift + 6) Zaznacz tekst (ustawia poczatek zaznaczenia)
Alt+6 Skopiuj zaznaczenie

CtrI+\ Zastgp wyszukany tekst innym (Replace)

Ponizej przedstawiono inne zaawansowane funkcje edytora i przydatne skroty

Alt+A Wigcz/wytgcz tryb zaznaczania tekstu

Alt+U / Alt+E Cofnij / ponéw operacje

Alt+Shift+3  Wigcz podswietlanie sktadni (jesli skonfigurowane)
Alt+N Wigcz numeracie linii

Ctrl+T Wykonaj zewnetrzne polecenie lub skrypt (np. kompilacja)
Alt+Shift+U Przejdz do poczatku pliku

Alt+Shift+E  Przejdz na koniec pliku

Przydatne opcje uruchamiania nano

e nano plik.txt Otwiera plik do edycji
e nano -l plik.txt Wigcza numerowanie linii
e nano -m plik.txt Aktywuje obstuge myszy
e nano -i plik.txt Automatyczne wciecia
e nano -c plik.txt Pokazuje numer biezgcej linii/kolumny
e nano +5 plik.txt Otwiera plik od razu na linii 5
e nano -B plik.txt Tworzy kopie zapasowg pliku przed zapisem
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"test.txt" 1L, 12B

Rys. 2. Przyktad edytora vim
Edytor vim

Znacznie bardziej zaawansowanym i jednoczesnie kultowym narzedziem jest Vim
(skrét od Vi Improved), przedstawiony na rysunku 2. Edytor ten powstat jako
rozwiniecie klasycznego vi i stanowi jego wspoétczesng, wieloplatformowg wersje,
oferujgcg znacznie szersze mozliwosci. Vim wyrdznia sie nietypowym podejsciem do
edycji, opartym na trybach pracy, ktére pozwalajg oddzieli¢ czynnosci pisania od
wykonywania polecen. Podstawowy tryb to tryb normalny (ang. Normal mode), w
ktérym wpisywane klawisze traktowane sg jako komendy sterujgce, a nie
bezposredni tekst do wstawienia. W tym trybie uzytkownik moze poruszac sie po
pliku, kopiowac fragmenty (yy), usuwac linie (dd), cofaé operacje (u) czy przechodzi¢
do konkretnych fragmentéw dokumentu (gg, G). Tryb wstawiania (ang. Insert mode)
aktywuje sie po naci$nieciu klawisza i (ang. insert), a (ang. append, wstaw po
kursorem) lub o (ang. open line, otwarcie nowej linii ponizej). W tym trybie Vim
zachowuje sie jak klasyczny edytor tekstu, umozliwiajgc swobodne pisanie i
wprowadzanie tresci. Powrét do trybu normalnego nastepuje po wcisnieciu klawisza
Esc. Z kolei tryb polecen (ang. Command-line mode) uruchamia sie po nacisnieciu

*
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dwukropka (:) w trybie normalnym. Pozwala on na wykonywanie ztozonych operac;ji
takich jak zapisywanie pliku (:w), wychodzenie z edytora (:q, :q!), zapisywanie i
wyjscie jednoczesnie (:wq lub :x), wyszukiwanie i zamiana tekstu (:%s/stare/nowe/g),
a takze uruchamianie zewnetrznych polecen systemowych (:!ls, :!cat plik.txt).

Dzieki takiemu podejsciu Vim zapewnia ogromne mozliwosci kontroli i edycji tekstu,
umozliwiajgc wykonywanie nawet bardzo ztozonych operacji bez potrzeby odrywania
rgk od klawiatury. Jednocze$nie wymaga od uzytkownika opanowania pewnej
Jilozofii pracy” — rozumienia, w ktérym trybie sie znajduje, oraz sSwiadomego
przetgczania miedzy nimi. Poczgtkujgcym uzytkownikom moze to wydawaé sie
nieintuicyjne, lecz w praktyce znacznie przyspiesza prace zaawansowanym
uzytkownikom.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez > e
dla Rozwoju Spotecznego - Polska Unie Europejska L

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

10



“=poLLub [ POLITECHNIKA
¢/ ¢/mouncaeshe ~L_k LUBELSKA

A
TECHHOLDQIE_“

tutorialu VIM-a

Vim to potezny edytor, ktdéry posiada wiele polecen, zbyt duzo, by
wyjasnic je wszystkie w tym tutorialu. Ten przewodnik ma nauczyd
Cie postugiwac sie wystarczajgco wieloma komendami, bys mogt tatwo
uzywac Vima jako edytora ogdlnego przeznaczenia.

Czas potrzebny na ukoriczenie tutoriala to 25 do 38 minut 1 zaleizy
od tege jak wiele czasu spedzisz na eksperymentowaniu.

UWAGA :

Polecenia wykonywane w czasie lekcji zmodyfikujg tekst. Zrob
wczesnie]j kople tego pliku do cwiczen (jesli zaczgtes komendsz
"vimtutor", to juz pracujesz na kopii).

Pamictaj, Ze przewocdnik ten zostat zaprojektowany do nauki poprzez
cwiczenia. Oznacza to, ze musisz wykonywacC polecenia, by nauczyc sie ic
prawidtowo. Jesli bedziesz jedynie czytat tekst, szybko zapomnisz wiele
polecen!

Teraz upewnij sig, Ze nie masz wcisnigtego Caps Locka 1 wciskaj j
tak diugo dopdki Lekcja 1.1. nie wypeini catkowicie ekranu.

P P T P P o o P o P o P o T P o P P o P P o P P P Pl P Pl PP Pl PP Pl PPl Pl Pl Pl P P Pl Pl P Pl P Pl P o P T T P o P o P P T P o o P o

Lekcja 1.1.: PORUSZANIE SIE KURSOREM

*% By wykonac ruch kursorem, wcisnij h, j, k, 1 jak pokazano. **

Wskazowka: h jest po lewej
: 1 jest po prawe]j
j j wyglada jak strzatka w dot
-
Poruszaj kursorem dopoki nie bedziesz pewlen, Ze pamietasz polecenia.

2. Trzymaj j tak dtugo az bedzie siec powtarzat.
Teraz wiesz jak dojsc do nastepnej lekcji.
"/tmp/tutorHMBATT" 995 lines, 35452 bytes

Vim zawiera wbudowany interaktywny samouczek, vimtutor przedstawiony na
rysunku 3, ktéry mozna uruchomié poleceniem:

vimtutor
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Jest to przewodnik w formie praktycznych ¢wiczen, przeprowadzajgcy uzytkownika
krok po kroku przez najwazniejsze funkcje edytora — poruszanie sie po pliku,
wstawianie i usuwanie tekstu, zapisywanie zmian, wyszukiwanie czy operacje na
wielu liniach. Samouczek jest czescig standardowej instalacji Vima i zajmuje okoto
20-30 minut. Uznaje sie go za najskuteczniejszy sposdb rozpoczecia nauki obstugi
tego edytora, gdyz wymaga aktywnego wykonywania polecen w rzeczywistym
srodowisku terminalowym.

Vim dziata w oparciu o rézne tryby pracy, ktére pozwalajg oddzieli¢ proces pisania
tekstu od wykonywania polecen i sterowania edytorem. Kluczowe jest rozumienie, w
ktérym trybie aktualnie sie znajdujemy.

Tryb normalny (Esc) — podstawowy tryb Vima, w ktérym klawisze traktowane
sg jako polecenia. Umozliwia poruszanie sie po pliku, kopiowanie, usuwanie i
wykonywanie operacji edycyjnych.

Tryb wstawiania (i, a, 0) — pozwala na wprowadzanie tekstu.

i — wstaw tekst w biezgcym miejscu.

a — dopisz tekst za kursorem.

0 — otworz nowg linie ponizej i przejdz do edyciji.

Z trybu wstawiania wychodzi sie klawiszem Esc.

Tryb polecen (:) — stuzy do wykonywania komend takich jak zapis, wyjscie,
wyszukiwanie lub uruchamianie zewnetrznych polecen systemowych.

Vim oferuje precyzyjne sterowanie kursorem bez uzycia myszki. Poruszanie sie
odbywa wylgcznie przy pomocy klawiatury, co znacznie przyspiesza prace w
terminalu.

h, j, k, | = ruch w lewo, w dét, w goére, w prawo.

0/ $ — przejscie na poczgtek lub koniec biezgcej linii.

gg / G — skok na poczatek lub koniec catego pliku.

w / b — przeskok do nastepnego lub poprzedniego stowa.
Ctrl+f / Ctrl+b — przewiniecie strony w dof lub w gore.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez > e
dla Rozwoju Spotecznego - Polska Unie Europejska L

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

12



“*-noLLub [ [ POLITECHNIKA
—~L_4

./ z nami
¢ Nowocz2esne

LUBELSKA

Lo

TECHﬂOLDgIEx

W trybie normalnym uzytkownik moze szybko wykonywac¢ operacje na liniach i
fragmentach tekstu. Wiekszos¢ komend edycyjnych jest intuicyjna i opiera sie na
prostych skrétach.

X — usun znak pod kursorem.

dd — usun biezacg linie.

yy — skopiuj (yank) linie.

p — wklej linie ponizej kursora.

u — cofnij ostatnig operacje (undo).

Ctrl+r — przywrdc¢ cofnietg zmiane (redo).
. — powtdrz ostatnie wykonane polecenie.

Vim umozliwia btyskawiczne wyszukiwanie i podmiane tekstu w catym pliku, zaréwno
w sposob interaktywny, jak i za pomocg wyrazenh regularnych.

ltekst — wyszukaj fraze w dét pliku.

?tekst — wyszukaj fraze w goére pliku.

n / N — przejdz do nastepnego lub poprzedniego wystgpienia szukanego
tekstu.

:%s/stare/nowe/g — zamien wszystkie wystgpienia stowa stare na nowe w
catym pliku.

Zapis i wyjscie z pliku wykonuje sie z poziomu trybu polecen. W Vimie nie ma

przycisku ,Zapisz” — wszystko odbywa sie przez komendy wprowadzone po
dwukropku.

e :w — zapisuje plik (write).

e :q-—wychodzi z edytora (quit) tylko wtedy, gdy nie ma niezapisanych zmian.

e :wq lub :x — zapisuje i wychodzi jednoczes$nie.

e :q!—wychodzi bez zapisywania zmian (force quit).

e w nowy.txt — zapisuje biezgcy plik pod nowg nazwa.
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Vim oferuje szereg przydatnych polecen konfiguracyjnych, ktére mozna wywotywac
zaréwno w danym pliku, jak i zapisa¢ na state w pliku konfiguracyjnym ~/.vimrc.

:set number — wtgcza numeracje linii.

:syntax on — aktywuje kolorowanie sktadni.

:set autoindent — wtgcza automatyczne wciecia, przydatne w kodzie
zrédtowym.

:set mouse=a — umozliwia korzystanie z myszki w terminalu.

:split plik2.txt — dzieli ekran i otwiera drugi plik w osobnym oknie.

-e plik2.txt — otwiera inny plik w tym samym oknie.

Nowoczesnym rozwinieciem vima jest neovim, ktéry zachowuje kompatybilnosé z
oryginatem, ale jednoczesnie wprowadza wiele usprawnien i nowych funkcji. Neovim
jest lepiej przystosowany do integracji z nowoczesnymi narzedziami
programistycznymi, wspiera rozszerzenia i wtyczki, a takze posiada aktywng
spotecznos¢ rozwijajgcg jego mozliwosci. Dzieki temu staje sie wygodnym
srodowiskiem pracy dla osoéb, ktére chcg potgczy¢ minimalizm i szybkos¢ vima z
funkcjonalnoscig wspétczesnych edytoréw kodu.

Obok edytoréw interaktywnych warto wspomnie¢ o narzedziu takim jak less, ktore nie
stuzy do edycji, lecz do podglagdu zawartosci plikow. Less umozliwia szybkie
przewijanie dokumentéw, wyszukiwanie fraz i sprawne poruszanie sie po duzych
plikach tekstowych, takich jak logi systemowe czy diugie pliki konfiguracyjne. W
praktyce jest niezastgpiony wtedy, gdy trzeba cos przejrze¢ bez ryzyka przypadkowej
zmiany zawartos$ci.

Pliki binarne

Podstawowg cechg odrdzniajgca pliki tekstowe od binarnych jest sposdb, w jaki dane
sg W nich reprezentowane i interpretowane przez system operacyjny oraz programy
uzytkowe. Plik tekstowy zawiera dane zapisane w postaci znakéw kodowanych
zgodnie z okreslonym standardem (np. ASCII lub UTF-8), dzieki czemu jego
zawartos¢ moze by¢ bezposrednio odczytana i modyfikowana w edytorze tekstowym.
Kazdy znak odpowiada konkretnemu bajtowi lub sekwencji bajtéw, a koniec linii
oznaczany jest znakami sterujgcymi LF lub CRLF. Tego typu pliki wykorzystywane sg
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powszechnie w konfiguracjach systemowych, skryptach, logach i kodzie zrédtowym
programéw. Plik binarny natomiast przechowuje dane w postaci bajtéw, ktére nie
majg jednoznacznego odwzorowania na znaki czy symbole tekstowe. Moze zawierac
liczby, obrazy, dane wykonywalne lub skompresowane struktury binarne, ktoére
wymagajg interpretacji przez odpowiedni program. Otworzenie takiego pliku w
zwyktym edytorze tekstowym skutkuje wysSwietleniem nieczytelnych znakodw,
poniewaz edytor probuje zinterpretowaé dane binarne jako znaki tekstu. Struktura
plikbw binarnych czesto zawiera nagtéwki, metadane oraz fragmenty kodu
maszynowego, a jej przypadkowa modyfikacja moze prowadzi¢ do trwatego
uszkodzenia pliku. Administrator powinien umie¢ rozpoznac¢ typ pliku i dobrac
odpowiednie narzedzie do jego analizy. W systemach Linux wstepne rozpoznanie
rodzaju pliku umozliwia polecenie file, ktére analizuje sygnature bajtowg i zwraca
informacje o formacie danych. Do przeglgdania zawartosci plikéw binarnych stosuje
sie narzedzia takie jak hexdump, xxd czy strings, pozwalajgce odczyta¢ dane w
reprezentacji heksadecymalnej lub wyszukac¢ w nich czytelne fragmenty tekstu.

Zanim przystgpi sie do edycji lub modyfikacji pliku, warto sprawdzi¢ jego rzeczywisty
typ, strukture i integralnos¢. W systemach Linux istnieje zestaw narzedzi
diagnostycznych, ktére pozwalajg szybko zidentyfikowaé zawartos¢ pliku, odczytaé
jego metadane oraz poréwnac rozne wersje. Dzieki nim mozna unikng¢ prob edycji
danych w niewtasciwym formacie, co mogtoby doprowadzi¢ do ich uszkodzenia. Do
podstawowych narzedzi tego typu naleza:

e file — rozpoznaje typ pliku na podstawie jego sygnatury bajtowej, niezaleznie
od rozszerzenia. Pozwala odréznic plik tekstowy od binarnego oraz okresli¢
jego format (np. ELF, JPEG, PDF). Przyktad uzycia:

file /bin/ls

e stat — wyswietla szczegétowe informacije o pliku: rozmiar, prawa dostepu,
wiasciciela, daty modyfikacji i numer inode. Jest przydatne przy analizie zmian
i uprawnien. Przyktad uzycia:

stat dokument.txt
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e strings — wyszukuje w pliku binarnym fragmenty tekstu mozliwe do odczytania.
Pomaga w identyfikacji fragmentéw kodu, komunikatow btedéw lub
metadanych w plikach wykonywalnych. Przyktad uzycia:

strings /bin/bash | grep version

e diff — porownuje dwa pliki tekstowe, wskazujgc réznice linia po linii. Uzyteczne
przy analizie zmian w skryptach, logach czy konfiguracjach. Przyktad uzycia:

diff config_old.txt config_new.txt

e cmp — porownuje pliki bajt po bajcie i zgtasza pierwszg wykrytg roznice, co
czyni go idealnym narzedziem do pracy z plikami binarnymi. Przyktad uzycia:

cmp obraz1.bin obraz2.bin

e md5sum, sha256sum — generujg sumy kontrolne plikow w postaci skrotu
kryptograficznego, pozwalajgc zweryfikowac¢ integralnos¢ plikow oraz upewnic
sie, ze nie zostaty one zmodyfikowane lub uszkodzone w trakcie przesytfania.
Przyktad uzycia:

sha256sum archiwum.iso

Poréwnywanie plikow w systemach Linux pozwala nie tylko wykryé réznice miedzy
ich zawartoscig, ale takze zrozumieé, jak dane ewoluujg w czasie. Polecenia diff i
cmp stanowig podstawe mechanizméw $ledzenia zmian wykorzystywanych w
systemach kontroli wersiji, takich jak Git. Dzieki temu te same zasady analizy roéznic
miedzy plikami tekstowymi sg stosowane poézniej na poziomie catych projektow,
gdzie umozliwiajg poréwnywanie, scalanie i archiwizacje kolejnych wersji kodu.

Narzedzia do analizy i edycji plikéw binarnych

Praca z plikami binarnymi wymaga specjalnych narzedzi, ktére pozwalajg spojrzec
na dane w ich surowej, niskopoziomowej postaci. Edytory i podglgdarki binarne, takie
jak hexdump, xxd, bvi czy hexyl, umozliwiajg analize oraz modyfikacje zawartosci
plikéw bajt po bajcie, co jest kluczowe zaréwno w diagnostyce systeméw, jak i w
inzynierii wstecznej.

hexdump to klasyczne narzedzie stuzgce do podgladu plikdéw binarnych w formie
heksadecymalnej i ASCII. Umozliwia analize struktury danych zapisanych na dysku i
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pozwala zobaczy¢ surowg zawarto$¢ bajt po bajcie. Jest uzywane m.in. do
weryfikacji nagtdowkow plikdbw, sprawdzania roéznic pomiedzy dwiema wersjami
binarek albo do diagnostyki uszkodzonych danych. Szczegdlnie przydatna jest opcja
kanonicznego widoku, gdzie obok adresow bajtow wida¢ zaréwno wartosci hex, jak i
odpowiadajgce im znaki ASCII.

Najwazniejsze opcje:

-C — kanoniczny widok: adres, wartosci hex i ASCIl w jednej tabeli.

-n N — ograniczenie wyjscia do pierwszych N bajtéw pliku.

-s N — rozpoczecie analizy od okreslonego offsetu (pominiecie pierwszych bajtow).

-v — wyswietlenie petnej zawartosci pliku, bez zastepowania powtarzajgcych sie linii
symbolem *.

xxd petni podobng funkcje jak hexdump, lecz jest znacznie bardziej elastyczne.
Pozwala nie tylko wyswietla¢ plik w postaci heksadecymalnej, ale réwniez
przeksztatca¢ go w tekstowy zapis hex, a nastepnie odtwarzac binarke z tego zapisu.
Dzieki temu jest wykorzystywane zaréwno do analizy, jak i do modyfikacji — student
moze wyeksportowac¢ plik, dokona¢ zmian w edytorze tekstowym, a podzniej
odbudowaé go z powrotem w formie binarnej. To sprawia, ze xxd bywa przydatne w
inzynierii wstecznej, testach bezpieczenhstwa i przy naprawie uszkodzonych plikow.

Najwazniejsze opcje:

xxd plik — podstawowy podglad zawarto$ci pliku w hexie.

-c N — okreslenie liczby bajtow wyswietlanych w jednej linii (domysinie 16).
-p — zapis ,plain”, tylko cigg znakéw hex, bez adresow i ASCII.

-r — odtworzenie pliku binarnego z heksadecymalnej reprezentaciji.

-g1 — grupowanie wyjscia po jednym bajcie, co utatwia analize.

bvi (Binary Visual Editor) to edytor plikéw binarnych wzorowany na popularnym vi. W
przeciwienstwie do prostych vieweréw umozliwia interaktywng edycje bajtéw w pliku.
Dzieki temu mozna recznie zmienia¢ zawarto$¢ plikéw binarnych — od testowych
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eksperymentéw, jak zmiana znaku w kodzie ASCII, az po powazniejsze modyfikacje
nagtéwkow plikdw czy fragmentédw programéw wykonywalnych. Obstuga opiera sie
na filozofii vima, wiec osoby zaznajomione z tym edytorem tatwo odnajdg sie w pracy
Z bvi.

Najwazniejsze opcje:
bvi plik — otwarcie pliku do edycji w hexie.
bmore plik — tryb tylko do odczytu, wygodny do bezpiecznego podglgdu.

bvedit plik — edycja z mozliwo$cig konwersji miedzy hexem a tekstem.

hexyl to nowoczesny i bardziej przyjazny odpowiednik narzedzi takich jak hexdump.
Jego najwiekszg zaletg jest kolorowe wyréznianie bajtow, dzieki czemu nawet osoby
poczatkujgce mogg szybciej zrozumie¢ strukture danych. Kolory pozwalajg
natychmiast odrézni¢ nagtowki, dane powtarzalne czy nietypowe sekwencje.
Narzedzie to Swietnie sprawdza sie w edukacji, przy wizualizacji dziatania plikdw
binarnych, ale tez w praktyce administratoréw i programistéw, gdy potrzebny jest
szybki i czytelny podglad zawartosci pliku.

Najwazniejsze opcje:
hexyl plik — standardowy podglad zawartosci pliku w kolorze.
-n N — wyswietlenie jedynie pierwszych N bajtow.

-s N — rozpoczecie analizy od wskazanego offsetu.

Pliki wykonywalne

Pliki wykonywalne w systemach uniksowych i linuksowych majg zwykle format ELF
(Executable and Linkable Format). Jest to standardowy sposéb przechowywania
programéw, bibliotek i obiektow, dzieki ktéremu system operacyjny wie, jak
zatadowa¢ kod do pamieci i uruchomi¢ go na procesorze. Analiza plikbw ELF
pozwala zajrze¢ ,pod maske” programow, sprawdzi¢ ich strukture i dowiedzieC sie,
jak dziatajg. Do tego celu uzywa sie kilku wyspecjalizowanych narzedzi, ktére
pozwalajg rozpoznawac, diagnozowac i analizowac¢ kod maszynowy.
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Polecenie file jest najprostszym narzedziem do sprawdzenia, z jakim typem pliku
mamy do czynienia. W przypadku ELF potrafi wskazaé, ze dany plik jest programem
wykonywalnym, bibliotekg dynamiczng czy obiektem do linkowania. Dodatkowo
podaje architekture (np. x86-64), typ pliku (statyczny, dynamiczny), a takze
podstawowe informacje o formacie. Dzieki temu juz na samym poczgtku mozna
upewni¢ sie, ze dany plik faktycznie jest wykonywalny i dla jakiego srodowiska zostat
zbudowany.

Najwazniejsze opcje:
file plik — automatyczne rozpoznanie typu pliku.
-i plik — pokazuje typ MIME pliku, przydatny np. przy analizie przesytanych danych.

Polecenie strings pozwala wydoby¢ z pliku binarnego wszystkie fragmenty, ktére
wygladajg jak czytelny tekst w ASCIl lub UTF-8. Nawet w skompilowanych
programach znajdujg sie tancuchy znakéw - komunikaty btedow, fragmenty
interfejsu, sciezki plikow czy adresy URL. Dzieki strings mozna je fatwo wyciggngc¢ i
przeanalizowaé. Narzedzie to bywa wykorzystywane w analizie bezpieczenstwa,
gdyz pozwala wykry¢ zaszyte dane albo podejrzane komunikaty w binarkach.

Najwazniejsze opcje:

strings plik — wydobycie wszystkich czytelnych napisow.

-n N — pokazuje tylko napisy o dtugosci co najmniej N znakéw (domysinie 4).
-t X — wyswietla rowniez offsety w pliku, gdzie znajdujg sie napisy (np. w hex).

readelf to specjalistyczne narzedzie stworzone do analizy plikéw ELF. Umozliwia
podglad nagtowkow, tabel sekcji i segmentéw, symboli, a takze informacji o
zalezno$ciach bibliotecznych. Dzieki niemu mozna sprawdzi¢ m.in. architekture, typ
pliku, punkt wejscia programu czy liste funkcji eksportowanych przez biblioteke. Jest
to narzedzie bardziej szczegdtowe i precyzyjne niz file, uzywane przez programistéw
i administratoréw, ktérzy chcg doktadnie zrozumiec strukture pliku wykonywalnego.

Najwazniejsze opcje:
readelf -h plik — nagtéowki pliku ELF (architektura, typ, punkt wejscia).
readelf -S plik — lista sekcji pliku (np. .text, .data, .rodata).
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readelf -s plik — tabela symboli, pokazuje funkcje i zmienne.
readelf -d plik — zaleznosci dynamiczne (jakie biblioteki sg wymagane).

objdump to narzedzie bardziej zaawansowane, ktore potrafi zdeasemblowaé plik
ELF, czyli pokazac jego kod maszynowy w postaci asemblera. Dzieki temu mozna
zobaczy¢, jakie instrukcje procesora bedg faktycznie wykonywane. To narzedzie
bywa uzywane w debugowaniu, optymalizacji i inzynierii wstecznej. W potaczeniu z
strings i readelf daje petny obraz dziatania programu: od nagtéwkéw, przez symbole,
az po kod.

Najwazniejsze opcje:

objdump -d plik — deasemblacja kodu maszynowego.
objdump -h plik — nagtowki sekcji.

objdump -t plik — tabela symboli.

objdump -x plik — petna analiza nagtéwkow i metadanych.
Pliki konfiguracyjne systemu w katalogu /etc

Katalog /etc to jedno z najwazniejszych miejsc w systemach uniksowych i
linuksowych. Zawiera on pliki konfiguracyjne, ktére decydujg o sposobie dziatania
catego systemu — od podstawowych ustawieh sieciowych, po zarzgdzanie
uzytkownikami i ustugami. Mozna powiedzie¢, ze /etc petni role ,centrum sterowania”
systemem, a jego zawartos¢ jest kluczowa dla administratora. Edytowanie tych
plikbw wymaga ostroznosci, poniewaz najmniejszy bitgd w sktadni moze
spowodowaé, ze ustuga nie uruchomi sie poprawnie albo caty system stanie sie
niestabilny.

Wsrdd plikéw znajdujgcych sie w katalogu /etc na szczegdlng uwage zastugujg trzy,
ktére uzytkownicy spotykajg najczesciej. /etc/hosts odpowiada za lokalne mapowanie
nazw domenowych na adresy IP. Dzieki niemu mozna przypisa¢ konkretnej nazwie
(np. test.local) okre$lony adres, co bywa przydatne podczas testowania aplikacji czy
w srodowiskach bez dostepu do serweréw DNS. Kolejnym niezwykle istotnym plikiem
jest /etc/passwd, w ktorym przechowywane sg informacje o kontach uzytkownikéw,
takie jak nazwa loginu, identyfikator uzytkownika (UID), identyfikator grupy (GID) czy
katalog domowy. Dawniej zawierat on réwniez hasta, lecz obecnie sg one trzymane w
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bardziej zabezpieczonym pliku /etc/shadow. Trzecim przyktadem jest
letc/ssh/sshd_config, czyli gtéwny plik konfiguracyjny dla ustugi SSH. To wiasnie w
nim administrator okresla zasady zdalnego logowania, takie jak dopuszczalne
metody uwierzytelniania, port, na ktérym dziata serwer, czy ograniczenia dostepu dla
wybranych uzytkownikow.

Ogromne znaczenie ma takze kwestia uprawnien do plikéw konfiguracyjnych. Z
reguty mogg je edytowaé wylgcznie administratorzy (root), podczas gdy zwykli
uzytkownicy majg co najwyzej mozliwos¢ ich odczytu. Dzieki temu krytyczne
ustawienia systemowe sg chronione przed przypadkowymi zmianami. Uprawnienia
odgrywajg tu role nie tylko w aspekcie bezpieczehstwa, lecz takze integralnosci
dziatania systemu — niewlasciwie nadane prawa mogtyby umozliwié¢
nieautoryzowanemu uzytkownikowi manipulacje konfiguracjg ustug, co narazatoby
system na awarie lub ataki. Dlatego poprawna edycja plikéw w katalogu /etc zawsze
powinna odbywaé sie w trybie uprzywilejowanym, a zmiany nalezy wprowadzac
ostroznie i po wczesniejszym wykonaniu kopii zapasowe;.

Zastosowanie Midnight Commander

Midnight Commander (MC) jest klasycznym menedzerem plikdw dziatajgcym w trybie
tekstowym (TUI - Text User Interface), ktéry stanowi funkcjonalny odpowiednik
graficznych eksploratoréw plikow w $rodowiskach CLI. Narzedzie to pozwala w
sposob szybki i przejrzysty wykonywac wiekszos¢ operacji na plikach i katalogach
bez koniecznosci wpisywania dtugich polecen w terminalu. Dzieki temu MC stanowi
efektywne rozwigzanie dla administratoréw systeméw oraz uzytkownikéw
pracujgcych zdalnie przez SSH, gdzie dostep do interfejsu graficznego jest
ograniczony lub niemozliwy.

Po uruchomieniu polecenia mc uzytkownik otrzymuje dwupanelowy interfejs, w
ktérym lewy i prawy panel mogg niezaleznie przegladac¢ rézne katalogi. Miedzy
panelami mozna przetgcza¢ sie klawiszem TAB, natomiast operacje na plikach
wykonywane sg za pomocg klawiszy funkcyjnych. Najczes$ciej uzywane skroty to: F3
— podglad pliku, F4 — edycja, F5 — kopiowanie, F6 — przenoszenie, F7 — tworzenie
katalogu oraz F8 — usuwanie. Dzieki temu MC znaczaco przyspiesza prace w
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srodowisku konsolowym i redukuje ryzyko btedéw wynikajgcych z recznego
wpisywania polecen.

Midnight Commander umozliwia zaréwno przeglgdanie, jak i edycje plikow
tekstowych oraz binarnych. Wbudowany podglad (viewer) pozwala analizowaé
zawartos¢ pliku w trybie tekstowym, heksadecymalnym lub binarnym, co czyni go
przydatnym narzedziem podczas zaje¢ z analizy struktur plikdbw. Funkcja edyciji
(internal editor) obstuguje kolorowanie sktadni i prostg nawigacje po tekscie, dzieki
czemu moze by¢ uzywana jako lekki zamiennik edytoréow takich jak nano czy vim w
prostych zastosowaniach.

Jedng z mocnych stron MC jest integracja z powtokg systemowaq. Kazdy panel moze
by¢ powigzany z lokalnym lub zdalnym systemem plikbw — obstugiwane sg m.in.
protokoty SSH, FTP oraz SFTP. Dzieki temu mozliwe jest bezposrednie kopiowanie
plikbw pomiedzy serwerami bez koniecznosci uzycia zewnetrznych narzedzi
transferowych. MC potrafi rowniez otwierac i przeglada¢ zawartosé archiwéw takich
jak .tar, .zip czy .rpm w taki sam sposéb, jak zwykte katalogi, co pozwala na szybkie
analizowanie ich struktury bez rozpakowywania.

Dodatkowg zaletg Midnight Commandera jest wbudowany pasek polecen, ktéry
umozliwia wpisywanie i uruchamianie komend powtoki bez wychodzenia z programu.
Pozwala to tgczy¢ klasyczne operacje terminalowe z wygodg interfejsu panelowego —
przyktadowo, mozna skopiowaé plik w jednym panelu i natychmiast uruchomi¢ jego
analize poleceniem file czy hexdump.

Cwiczenia samodzielne

Zadania nalezy wykonywa¢ w zwykiej powtoce bash w katalogu domowym. Nie
wymagajg uprawnien administratora.

1. Otworz w edytorze nano plik dane.txt, wpisz kilka linijek tekstu, zapisz zmiany i
zamknij edytor.

2. Utworz w vim nowy plik notatki.txt, dodaj trzy linie tekstu, zapisz i wyjdz
poleceniem :wq.

3. Przecéwicz w vim trzy podstawowe tryby pracy: tryb wstawiania (i), tryb
normalny (ESC) oraz tryb polecen (:).
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4. W vim wpisz polecenie :set number, aby wtgczy¢é numerowanie linii. Zapisz to
ustawienie w pliku konfiguracyjnym ~/.vimrc.

5. Zainstaluj i uruchom neovim, a nastepnie otwdrz nim plik .bashrc. Poréwnaj
interfejs i obstuge z klasycznym vim.

6. Otworz plik /etc/hosts w nano i dodaj nowg linie z wpisem 127.0.0.1 test.local.

Uwaga: Pliki takie, jak /etc/hosts lub /etc/passwd sg systemowe i wymagajg
uprawnien sudo do edyc;ji.

7. Otwoérz plik /etc/passwd poleceniem less, a nastepnie w vim wyszukaj stowo
root poleceniem /root.

8. Uzyj polecen cat i file dla plikow /etc/hosts i /etc/passwd, aby poréwnac ich
typy oraz sposdb wyswietlania zawartosci.

9. Utworz plik binarny poleceniem:

dd if=/dev/urandom of=binarka.bin bs=512 count=1

10.Podejrzyj zawartosc¢ pliku binarka.bin przy pomocy hexdump -C binarka.bin.
11. Uzyj polecenia xxd do przeksztatcenia pliku binarnego w zapis
heksadecymalny:

xxd binarka.bin > binarka.hex

12.0dtworz plik binarny z heksadecymalnego poleceniem:

xxd -r binarka.hex binarka_odtworzona.bin

13.Poréwnaj oba pliki (binarka.bin i binarka_odtworzona.bin) przy pomocy
polecenia cmp i sprawdz, czy sg identyczne.

14.Uzyj polecen file binarka.bin oraz file dane.txt, aby poréwnac typ pliku
binarnego i tekstowego.

15. Wykonaj polecenie strings /bin/ls | head -n 20 i znajdz wsrdd wynikow
fragmenty tekstu zrozumiate dla cztowieka.

16. Wyswietl nagtowki pliku ELF przy pomocy readelf -h /bin/bash i zanotuj typ
pliku, architekture oraz rozmiar nagtéwka.

17.Zbadaj strukture kodu pliku /bin/echo poleceniem objdump -d /bin/echo | head
-n 40 i znajdz fragment z instrukcjami call, mov lub printf.

18. Wyswietl sekcje pliku ELF przy pomocy readelf -S /bin/echo i sprawdz, gdzie
znajdujg sie sekcje .text i .data.
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19. Zainstaluj edytor binarny bvi, otwérz nim plik binarka.bin, zmodyfikuj pierwszy
bajt i poréwnaj roznice poleceniem xxd lub diff.

20.Napisz prosty skrypt analiza_bin.sh, ktory przyjmuje nazwe pliku jako
argument i wypisuje kolejno: typ pliku (file), liczbe ciggdéw tekstowych (strings |
wc -1) oraz rozmiar w bajtach (stat -c %s).

21.Zainstaluj narzedzie Midnight Commander (mc) i uruchom je poleceniem mc.
Zapoznaj sie z interfejsem, nawigacjg po katalogach (klawisze TAB, ENTER,
F10) oraz podstawowymi skrétami klawiszowymi.

22.0tworz w me dwa panele — w jednym przejdz do katalogu domowego, w
drugim do /bin. Znajdz plik wykonywalny Is i podejrzyj jego zawartos¢ przy
pomocy F3 w trybie podglgdu binarnego (hex view). Nastepnie otworz plik
dane.txt w trybie tekstowym i poréwnaj sposob wyswietlania zawartosci.

23.Wykorzystujgc mc, skopiuj plik binarka.bin do katalogu test/ i zmien jego
nazwe na kopiabin.bin. Zwrd¢ uwage, ze zmiana rozszerzenia nie wptywa na
faktyczny typ pliku — sprawdz to poleceniem file kopiabin.bin.

Pytania pomochnicze

Czym rozni sie plik tekstowy od binarnego?

Jakie sg trzy podstawowe edytory tekstowe w systemach Linux?

Jakie sg podstawowe funkcje edytora nano?

W jaki sposob vim rézni sie od prostych edytoréw takich jak nano?

Jakie sg trzy tryby pracy w edytorze vim?

Jakie polecenie w vim stuzy do zapisania i wyj$cia z pliku?

Czym rézni sie neovim od klasycznego vim?

W jakim katalogu znajdujg sie najwazniejsze pliki konfiguracyjne systemu
Linux? Podaj przyktady.

9. Do czego stuzy polecenie hexdump?

10. Jakie narzedzie pozwala na edycje plikdw binarnych w sposéb interaktywny?
11. Jakie korzysci daje uzycie hexyl zamiast klasycznego hexdump?

12. Do czego stuzy polecenie strings w analizie plikdw wykonywalnych?

13. Jakie informacje mozna uzyskac¢ z pliku ELF za pomocg readelf?

14. Do czego wykorzystuje sie objdump?

15. Dlaczego poprawna edycja plikéw konfiguracyjnych jest krytyczna dla
dziatania systemu?

Podsumowanie
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Podczas czwartego laboratorium studenci poznali réznice pomiedzy plikami
tekstowymi i binarnymi oraz narzedzia stuzgce do ich edycji i analizy. W pierwszej
czesci zaje¢ omowiono sposéb reprezentacji danych w plikach tekstowych,
znaczenie kodowania znakéw (UTF-8, ASCIl) oraz role znakéw konca linii w
systemach Unix i Windows. Nastepnie uczestnicy zapoznali sie z pracg w edytorach
terminalowych — nano, vim i neovim — uczac sie podstawowych trybéw pracy,
zapisywania zmian, wyszukiwania oraz edycji plikdw konfiguracyjnych. Szczegding
uwage zwrécono na tworzenie i personalizacje plikdw .vimrc oraz na dobre praktyki
pracy z plikami systemowymi.

Druga czes¢ laboratorium dotyczyta analizy i edycji plikbw binarnych. Studenci
zapoznali sie z narzedziami hexdump, xxd i strings, umozliwiajgcymi interpretacje
zawartosci plikébw na poziomie bajtowym. Poznali takze zasade dziatania edytoréow
heksadecymalnych (hexedit) i zrozumieli ryzyko zwigzane 2z bezposrednig
modyfikacjg danych binarnych. Kolejnym etapem byto wykorzystanie polecen diff i
cmp do poréwnywania plikébw oraz analiza réznic miedzy wersjami tekstowymi i
binarnymi. Cwiczenia praktyczne pokazaty réwniez, jak wyniki poprzednich polecen
(np. grep lub awk) mogg by¢ zapisywane do plikéw tekstowych i poddawane dalszej
edycji.

Zajecia miaty na celu nie tylko opanowanie obstugi narzedzi edycyjnych, lecz takze
zrozumienie istoty reprezentacji danych w systemie plikdw. Dzieki nim studenci
zdobyli umiejetno$¢ bezpiecznej pracy z plikami konfiguracyjnymi i diagnostycznymi
oraz poznali podstawy analizy danych binarnych, stanowigce punkt wyjscia do
kolejnych laboratoriow dotyczgcych przetwarzania, automatyzacji i skryptowania w
systemie Linux.

1. Vim Editor in Linux, Link:
https://www.geeksforgeeks.org/linux-unix/getting-started-with-vim-editor-in-linu
x/, (data ostatniego dostepu 25.09.25)
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2. Nano text editor in Linux, Link:
https://www.geeksforgeeks.org/linux-unix/nano-text-editor-in-linux/, (data
ostatniego dostepu 25.09.25)

3. Binary File Viewer in Linux: A Comprehensive Guide, Link:
https://linuxvox.com/blog/binary-file-viewer-linux/, (data ostatniego dostepu

25.09.25)
Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* ) ***
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

26



-
s [l Liuseska

Lo
TECHNOLOQIEX]

Materiaty do przedmiotu:
Podstawy Systeméw Operacyjnych

Laboratorium nr 5:

Podstawy zarzadzania i konfiguracji ustug w

systemie
Autor:
Albert Rachwat
Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspétfinansowany ze $rodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

Wprowadzenie, tematyka zajeé

Cel éwiczenia/laboratorium

Instrukcja laboratoryjna/éwiczeniowa

Cwiczenia samodzielne 13
Pytania pomocnicze 27
Podsumowanie 28
Literatura 28
Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* ) *:
dla Rozwoju Spotecznego - Polska Unie Europejska S

Projekt wspétfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

2



“=poLLub [)[ ] POLITECHNIKA
o/ rouocaezhl ] —L_L LUBELSKA

TECHHOLDQIEN

Wprowadzenie, tematyka zaje€

Pigte laboratorium rozszerza perspektywe z pojedynczych procesow i plikdw na
catos¢ ustug dziatajgcych w systemie. Uczestnicy dowiadujg sie, czym sg ustugi
systemowe i demony, jak sg uruchamiane przy starcie i w jaki sposdb mozna nimi
zarzgdza¢. Szczegdlng uwage poswieca sie wspoétczesnym mechanizmom
inicjalizacji, w tym systemowi systemd, ktéry pozwala definiowa¢ jednostki ustug,
kontrolowac ich cykl zycia oraz analizowac¢ zaleznosci. Zajecia rozpoczynajg sie od
analizy mechanizmu tworzenia i cyklu zycia proceséw, zrozumienia ich hierarchii
(rodzic—potomek), identyfikatorow (PID, PPID) oraz stanéw (proces aktywny, uspiony,
zombie czy osierocony). Studenci uczg sie rozpoznawac, monitorowac i sterowaé
procesami za pomocg polecen ps, top, htop, Kill, pkill oraz pstree. Studenci uczg sie
analizowa¢ strukture i zaleznosci pomiedzy procesami, rozpoznawac¢ ustugi
uruchamiane przy starcie, a takze diagnozowac ich stan i reagowa¢ na btedy. W
dalszej czesci laboratorium omdwione zostang narzedzia umozliwiajgce zarzgdzanie
cyklem zycia ustug (systemctl), ich logami (journalctl), a takze konfiguracje
automatycznych zadan z wykorzystaniem cron i anacron. Cwiczenia obejmujg
rowniez prace z rzeczywistymi ustugami, takimi jak serwer SSH, Nginx, system
zapory UFW czy mechanizmy bezpieczenstwa AppArmor i Fail2Ban.

Cel éwiczenia/laboratorium

e Poznanie modelu proceséw w systemie Linux oraz ich reprezentacji w tablicy
procesow.

e Zrozumienie zaleznosci miedzy procesami rodzicéw i potomkdéw oraz
mechanizmu dziedziczenia PID i PPID.

e Identyfikacja stanéw procesow (ACTIVE, SLEEP, STOPPED, ZOMBIE,
ORPHAN).

e Opanowanie podstawowych narzedzi do monitorowania procesow (ps, top,
htop, pstree).

e Poznanie mechanizmow komunikacji miedzy procesami poprzez sygnaty (kill,

pkill, trap).
e Zrozumienie, czym roznig sie procesy kroétkotrwate od demonodw (dziatajgcych
w tle).
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e Poznanie zasad inicjalizacji systemu i roli procesu PID 1 (systemd).

e Zrozumienie koncepcji ustug systemowych i ich roli w architekturze systemu
operacyjnego.

e Poznanie zasad dziatania menedzera ustug systemd i jego relacji z procesami
systemowymi.

e Opanowanie podstawowych narzedzi do monitorowania, uruchamiania i
konfiguraciji ustug (systemctl, service, journalctl).

e Rozrdznienie miedzy tradycyjnym mechanizmem inicjalizacji init a
wspotczesnym podejsciem opartym na jednostkach .service.

e Zrozumienie struktury plikéw jednostek ustugowych i ich podstawowych sekcji
(Unit, Service, Install).

e Nabycie umiejetnosci diagnozowania probleméw z uruchamianiem ustug,
analizy logoéw i identyfikacji btedow.

e Konfiguracja i testowanie kluczowych ustug systemowych, takich jak sshd,
nginx, cron czy fail2ban.

e Zrozumienie zasad automatyzaciji zarzgdzania ustugami z wykorzystaniem
narzedzi takich jak Ansible.

e Poznanie podstawowych metod zabezpieczania ustug przy uzyciu UFW
(firewall) i AppArmor (kontrola dostepu).

e Uswiadomienie znaczenia automatycznego uruchamiania ustug przy starcie
systemu i ich wptywu na stabilnos¢ i bezpieczenstwo srodowiska.

Instrukcja laboratoryjna/cwiczeniowa

Procesy w systemie Linux

Proces w systemie Linux jest podstawowg jednostkg wykonawczg reprezentujgca
uruchomiony program. Kazdy proces posiada wtasng przestrzen adresowa, licznik
rozkazéw, zestaw rejestrow oraz kontekst wykonania, ktéry umozliwia jego
planowanie przez jadro systemu. Informacje o wszystkich aktywnych procesach sg
przechowywane w tzw. tablicy proceséw — strukturze danych jgdra, zawierajgcej
m.in. identyfikator procesu (PID), identyfikator procesu nadrzednego (PPID), nazwe
uzytkownika, stan wykonania, zuzycie zasobdéw oraz Sciezke do programu
uruchomionego przez proces. Procesy tworzg hierarchiczng strukture, w ktorej kazdy
nowy proces jest tworzony przez inny proces poprzez wywotanie systemowe fork(), a
nastepnie moze zastgpi¢ swoj kod nowym programem dzieki funkcji exec(). Proces
nadrzedny pozostaje odpowiedzialny za odbieranie statusu zakonczenia potomka, a

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Uni¢ Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

4



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

jego brak prowadzi do powstania procesu osieroconego, ktéry zostaje automatycznie
przejety przez proces systemd (PID 1). Jesli rodzic zakohczy sie przed odebraniem
statusu dziecka, powstaje proces zombie, widoczny w tablicy proceséw ze statusem
Z. Kazdy proces znajduje sie w jednym z kilku stanoéw: aktywnym (R), uspionym (S),
zatrzymanym (T), zombie (Z) lub oczekujgcym (D). System planuje ich wykonanie na
podstawie priorytetéw i kwantéw czasu. ldentyfikacja proceséw odbywa sie za
pomocg narzedzi takich jak ps, top, htop czy pstree, ktére prezentujg dane o
biezgcych procesach, ich hierarchii i zuzyciu zasobdéw. Kontrola nad procesami
realizowana jest przez sygnaty systemowe (Kill, pkill, trap), pozwalajgce je zatrzymac,
wznowiC lub zakonczy¢ w kontrolowany sposob. Uruchomienie procesu w tle (&)
powoduje odtgczenie go od terminala, co umozliwia réwnolegte wykonywanie wielu
zadan.

Hierarchia, dziedziczenie i zarzgdzanie procesami w systemie Linux

System operacyjny Linux opiera sie na hierarchicznej strukturze proceséw, w ktérej
kazdy proces (z wyjgtkiem procesu inicjalizacyjnego) ma swojego rodzica. Nowy
proces jest tworzony przez inny dziatajgcy proces za pomocg wywotania
systemowego fork(), ktore kopiuje kontekst rodzica, tworzgc niemal identyczny
proces potomny. Oba procesy, zaréwno rodzic, jak i dziecko wykonujg sie
réownolegle, przy czym identyfikator PID (Process ID) jest unikalny dla kazdego
procesu, a PPID (Parent Process ID) wskazuje na jego proces nadrzedny. Dzieki
temu w systemie powstaje logiczne drzewo proceséw, ktérego korzeniem jest proces
systemd (PID 1) — najstarszy proces w systemie, petnigcy role inicjalizatora
wszystkich pozostatych. Dziedziczenie obejmuje wiele aspektéw srodowiska, takich
jak deskryptory plikbw, zmienne sSrodowiskowe, katalog roboczy czy maska
uprawnien. W praktyce oznacza to, ze dziecko rozpoczyna dziatanie w niemal
identycznych warunkach jak rodzic, ale moze natychmiast po utworzeniu wykonac¢
nowe polecenie za pomocg funkcji exec(), zastepujgc swojg przestrzen adresowg
innym programem.

Podczas wykonywania proceséw mogg wystgpi¢ dwa szczegolne przypadki: proces
osierocony oraz proces zombie. Proces osierocony to taki, ktérego rodzic zakonczyt
dziatanie, zanim proces potomny zdgzyt sie zakonczy¢. Aby zapobiec utracie kontroli
nad tego typu procesami, system automatycznie przypisuje im nowego rodzica,
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proces systemd, ktéry przejmuje ich nadzér i odbiera kody zakonczenia po ich
zakonczeniu. Dzieki temu system utrzymuje spojnos¢ tablicy procesoéw i nie
dopuszcza do akumulacji nieusunietych wpiséw. Z kolei proces zombie (ang. defunct
process) to proces, ktéry zakohczyt dziatanie, ale jego rodzic nie odebrat jeszcze
statusu zakonczenia za pomocg funkcji wait() lub waitpid(). W efekcie jgdro utrzymuje
minimalny wpis w tablicy proceséw, oznaczony statusem Z, zawierajgcy tylko
identyfikator i kod wyjscia. Cho¢ zombie nie zuzywajg zasobdéw procesora ani
pamieci, ich nadmiar moze $wiadczy¢ o btedach w logice programéw lub skryptow
tworzgcych wiele proceséw potomnych. Wykrycie takich proceséw mozliwe jest przy
uzyciu polecen ps -, top lub htop, gdzie w kolumnie STAT pojawia sie litera Z.
Osierocone procesy mozna rozpoznaé po tym, ze ich PPID = 1, natomiast zombie po
tym, ze nie majg juz aktywnego procesu potomnego. Systemd regularnie czysci
osierocone i zombie procesy, ale administrator moze recznie zdiagnozowac ich
wystepowanie, np. poprzez ps -ef | grep defunct.

Zarzadzanie procesami w systemie Linux obejmuje ich tworzenie, monitorowanie,
wstrzymywanie, wznawianie i konczenie. Narzedzia takie jak ps, top, htop czy pstree
umozliwiajg obserwacje struktury procesow, ich priorytetow i zuzycia zasobodw.
Polecenie pstree prezentuje petng hierarchie proceséw w formie drzewa, co pozwala
tatwo zidentyfikowaé zaleznosci rodzic—potomek. Kontrola nad procesami odbywa sie
przy uzyciu sygnatdw systemowych — asynchronicznych komunikatéw wysytanych
przez jadro lub uzytkownika. Najczesciej stosowane sygnaty to SIGTERM
(zakohczenie procesu w sposob kontrolowany), SIGKILL (natychmiastowe
przerwanie bez mozliwosci obstugi) oraz SIGSTOP i SIGCONT (wstrzymanie i
wznowienie procesu). Wysytanie sygnatéw realizuje sie poleceniami kill, pkill, killall
lub poprzez skréty klawiaturowe, np. Ctrl+C (SIGINT). Dzieki mechanizmowi trap w
skryptach powioki mozliwe jest przechwytywanie sygnatéw i wykonywanie
zdefiniowanych akcji, np. zapisu logu Ilub czyszczenia zasobow - przed
zakonczeniem programu. Uruchomienie procesu w tle przy pomocy symbolu &
odtgcza go od terminala, pozwalajgc na réwnoczesne wykonywanie wielu zadan.
Takie procesy mozna pozniej monitorowacé poleceniami jobs, fg i bg. W przypadku
diugotrwatych operacji stosuje sie rowniez narzedzie nohup, ktére umozliwia
kontynuowanie pracy procesu po zamknieciu terminala.

Demony i ustugi systemowe
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Demony (ang. daemons) stanowig szczegdlng klase proceséw w systemie Linux,
dziatajgcych w tle i niezaleznych od interakcji uzytkownika. Ich zadaniem jest
realizacja ciggtych lub okresowych funkcji systemowych: od obstugi potgczen
sieciowych, przez planowanie zadan, po monitorowanie stanu sprzetu i
bezpieczenstwa. Typowy demon uruchamia sie automatycznie podczas startu
systemu i pozostaje aktywny do jego wytgczenia. Proces ten jest odtgczony od
terminala, nie ma przypisanego interaktywnego wejscia/wyjscia, a jego standardowe
komunikaty sg kierowane do logéw systemowych. Demony rozpoznaje sie zwykle po
nazwie zakonczonej literg ,d”, np. sshd (Secure Shell Daemon), crond (scheduler
zadan) czy systemd-journald (rejestrator zdarzen). Ich dziatanie oparte jest na
architekturze wieloprocesowej, w ktérej nadrzedny proces zarzgdza instancjami
potomnymi obstugujgcymi poszczegdlne zadania. Dzieki temu mozliwe jest
skalowanie, réwnolegtosc i izolacja zadan. Wspdtczesne systemy Linux wykorzystujg
mechanizmy kontrolne, ktére monitorujg stan demondéw i automatycznie restartujg je
w przypadku awarii, zapewniajgc wysokg dostepnosc i odpornos¢ systemu.

Wspotczesnym standardem zarzgdzania ustugami w systemach Linux jest systemd,
ktéry zastgpit klasyczny mechanizm inicjalizacji init. Systemd jest pierwszym
procesem w systemie (PID 1), petnigcym role nadrzednego menedzera wszystkich
proceséw i ustug. Jego podstawowym zadaniem jest uruchamianie, nadzorowanie
oraz utrzymywanie ustug w okreslonych stanach, zgodnie z ich zaleznosciami i
konfiguracjg. Kazda ustuga jest opisana w postaci jednostki konfiguracyjnej (unit)
zapisanej w pliku .service. Pliki te znajdujg sie w katalogach /lib/systemd/system/ lub
letc/systemd/system/ i sktadajg sie z trzech gtéwnych sekcji: [Unit] (zawierajgcej opis,
zaleznoéci i kolejnos¢ uruchamiania), [Service] (definiujgcej sposob startu procesu,
uzytkownika, katalog roboczy i polecenia restartu) oraz [Install] (okreslajacej tryb
wigczenia ustugi przy starcie systemu). Dzieki temu administrator ma petng kontrole
nad cyklem zycia ustug, moze je uruchamia¢ (systemctl start), zatrzymywac
(systemctl stop), restartowac (systemctl restart), wigcza¢ automatycznie przy starcie
(systemctl enable) lub tymczasowo wytgczaé (systemctl disable). Status biezgcy
ustugi mozna sprawdzi¢ poleceniem systemctl status, ktére prezentuje jej PID, kod
zakonczenia oraz ostatnie wpisy z dziennika systemowego. Analiza logéw w systemd
odbywa sie za pomocg narzedzia journalctl, ktére pozwala filtrowaé komunikaty po
jednostkach (journalctl -u nginx), czasie, uzytkowniku lub priorytecie.
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systemd petni role nadrzednego menedzera procesow i ustug, integrujgcego w
jednym mechanizmie inicjalizacje, nadzér i logowanie. Kazda ustuga zdefiniowana w
postaci jednostki .service moze mieC okreslone zaleznosci wzgledem innych
komponentow systemu, np. After=, Before=, Requires= czy Wants=, co pozwala
kontrolowaé kolejnos¢ i warunki uruchamiania. Mechanizm ten umozliwia takze
rébwnolegte startowanie ustug, co znaczgco skraca czas inicjalizacji systemu w
poréwnaniu z klasycznym init, ktéry dziatat sekwencyjnie. Systemd nadzoruje
procesy potomne i potrafi automatycznie restartowaé ustuge po awarii
(Restart=on-failure), a takze monitorowacC jej stan poprzez interfejs D-Bus lub
gniazda komunikacyjne (socket activation). Rejestracja zdarzen odbywa sie
centralnie poprzez ustuge systemd-journald, co umozliwia analize logéw w ujeciu
per-ustuga lub globalnym (journalctl -u <nazwa_ustugi>). W praktyce administracyjnej
zarzgdzanie ustugami sprowadza sie do operacji wykonywanych przy pomocy
polecen systemctl start|stop|restartjenable|disable|status, ktdére pozwalajg sterowac
ich cyklem zycia i konfiguracjg automatycznego uruchamiania

Automatyzacja i planowanie zadan (cron, anacron, ansible)

Automatyzacja zadan w systemach operacyjnych pozwala na cykliczne wykonywanie
czynnosci konserwacyjnych, kopii zapasowych, aktualizacji czy monitoringu, bez
koniecznosci interwencji uzytkownika. W systemie Linux podstawowymi narzedziami
odpowiedzialnymi za planowanie i harmonogramowanie zadan sg cron oraz anacron,
ktére wspotdziatajg z systemd i mogg dziataé réwnolegle. Ich konfiguracja opiera sie
na zasadzie deklaratywnego okreslania czasu uruchamiania zadan — w minutach,
godzinach, dniach, miesigcach i dniach tygodnia — co czyni je prostymi, a zarazem
niezwykle skutecznymi mechanizmami automatyzacji.

Narzedzie cron (ang. chronos, czas) uruchamia proces crond, ktory cyklicznie
analizuje tablice zadan uzytkownikdéw i systemu. Konfiguracja zadan odbywa sie
poprzez edycje pliku crontab — dla biezgcego uzytkownika przy uzyciu polecenia
crontab -e, a dla systemu w plikach /etc/crontab lub katalogach /etc/cron.*.

Kazdy wpis w tym pliku sktada sie z pieciu pdl czasowych oraz polecenia do
wykonania:
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# min godz dzien_mies mies dzien_tyg polecenie
Na przyktad:
0 */2 * * * [home/student/backup_incremental.sh

oznacza wykonanie skryptu co 2 godziny, o petnej godzinie, w kazdy dzien tygodnia i
miesigca.

Cron umozliwia bardzo elastyczne okreslanie harmonograméw — mozna wskazywac
pojedyncze wartosci (np. 15 10 * * *), zakresy (1-5), listy (1,3,5) lub kroki (*/10), co
pozwala precyzyjnie planowac zadania.

Wpisy crontaba sg odczytywane dynamicznie — po ich zapisaniu demon
automatycznie je uwzglednia bez koniecznosci restartu systemu. Wyniki dziatania
polecen mozna przekierowa¢ do plikow logow lub przesta¢ pocztg lokalng
uzytkownika, co umozliwia kontrole poprawnosci wykonania zadan. W systemach
wielouzytkownikowych mozliwe jest réwniez definiowanie zadan globalnych w
/etc/crontab lub w katalogach /etc/cron.*, co pozwala administratorowi na centralne
zarzgdzanie cyklicznymi operacjami systemowymi.

Cron dziata w sposob scisty — wykonuje zadanie tylko wtedy, gdy system jest
aktywny w zadanym momencie. W praktyce oznacza to, ze jesli komputer byt
wytaczony w czasie planowanego uruchomienia, zadanie nie zostanie wykonane.
Aby rozwigzaC ten problem wprowadzono narzedzie anacron, ktdére nadzoruje
wykonanie zadan w interwatach dobowych, tygodniowych Ilub miesiecznych,
niezaleznie od czasu ostatniego uruchomienia. Dzieki temu po wigczeniu systemu
zadania pominiete w poprzednich cyklach zostang wykonane automatycznie.
Konfiguracja anacrona odbywa sie poprzez plik /etc/anacrontab, ktéry zawiera
definicje w formacie:

okres_dni opdznienie_minuty identyfikator polecenie
Przyktadowo:
1 10 backup_incremental /home/student/backup_incremental.sh

uruchomi zadanie raz dziennie, z 10-minutowym opdznieniem po starcie systemu. W
srodowiskach serwerowych cron i anacron czesto dziatajg réwnolegle — pierwszy
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realizuje zadania wymagajgce precyzyjnych interwatéw, drugi zapewnia ich
niezawodnos¢é w kontekscie restartéw lub przestojow.

W bardziej ztozonych $rodowiskach, w ktérych zarzgdzanie wieloma hostami
wymaga spojnosci i powtarzalnosci, stosuje sie narzedzia klasy Configuration
Management, takie jak Ansible. Ansible opiera sie na architekturze bezagentowej,
gdzie komunikacja odbywa sie przez SSH, bez instalowania dodatkowego
oprogramowania na hostach zdalnych. Konfiguracja jest zapisywana w plikach YAML
w formie playbookow, ktore opisujg stan docelowy systemu. Przyktadowy fragment:

- hosts: localhost
tasks:

- name: Uruchom ustuge nginx
service:
name: nginx
state: started
- name: Wigcz cron przy starcie
service:
name: cron

enabled: yes

Po uruchomieniu komendy ansible-playbook service playbook.yml narzedzie
doprowadza system do opisanego stanu, je$li ustuga dziata, pozostaje niezmieniona;
jesli nie, zostaje wigczona. Taki sposdb pracy okresla sie mianem idempotentnosci,
CO oznacza, ze wielokrotne uruchomienie playbooka nie zmienia efektu korncowego.
Ansible umozliwia zatem automatyzacje zarzgdzania ustugami, aktualizacjami,
konfiguracjg sieci oraz bezpieczenstwem w sposob deklaratywny, z petnym zapisem
logéw i mozliwoscig audytu. Dzieki integracji z systemd, cron i ufw narzedzie to
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stanowi praktyczne rozszerzenie koncepcji automatyzacji lokalnej w kierunku
zarzadzania zdalnymi sSrodowiskami serwerowymi.

Podstawowe ustugi odpowiedzialne za bezpieczenstwo

Bezpieczenstwo systemu operacyjnego opiera sie na zestawie wspotpracujgcych
mechanizmdw, od kontroli dostepu, przez filtrowanie ruchu sieciowego, po analize
logbéw i izolacje aplikacji. Ustugi takie jak SSH, UFW, Fail2Ban i AppArmor tworzg
wielowarstwowg strukture ochrony, obejmujgcg zaréwno komunikacje sieciowa, jak i
wewnetrzne procesy systemu.

SSH - bezpieczna zdalna administracja

SSH (Secure Shell) jest podstawowym protokotem komunikacji zdalnej w systemach
uniksowych, zastepujgcym niezabezpieczone narzedzia takie jak telnet czy rlogin.
Umozliwia szyfrowane potgczenia terminalowe, tunelowanie ruchu sieciowego oraz
zdalne uruchamianie komend.

Demon sshd, uruchamiany jako ustuga systemowa, nastuchuje domys$inie na porcie
22/TCP i odpowiada za uwierzytelnianie uzytkownikéw przy pomocy haset lub kluczy
kryptograficznych. Konfiguracja serwera znajduje sie w pliku /etc/ssh/sshd_config,
gdzie mozna definiowaé m.in. metody autoryzacji, porty nastuchu czy listy
dozwolonych uzytkownikéw.

Bezpieczne praktyki administracyjne obejmujg wytgczenie logowania root'a
(PermitRootLogin no), wymuszanie logowania kluczem publicznym oraz ograniczanie
dostepu do wybranych adreséw IP przy uzyciu zapory sieciowej. Logi potgczen i préb
uwierzytelnienia mozna analizowa¢ za pomoca:

journalctl -u ssh

sudo less /var/log/auth.log

Dzieki temu SSH stanowi podstawowe narzedzie zarzgdzania zdalnego, ale takze
punkt wejscia, ktory musi by¢ scisle monitorowany i chroniony.

UFW - prosty firewall systemowy
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UFW (Uncomplicated Firewall) to nakfadka upraszczajgca konfiguracje zapory
iptables lub nftables. Umozliwia definiowanie regut dostepu do ustug poprzez
wskazywanie portéw lub nazw ustug.

Podstawowy model dziatania polega na blokowaniu catego ruchu przychodzgcego i
selektywnym dopuszczaniu tylko pozadanych potgczen. W typowej konfiguracii
administrator wykonuje:

sudo ufw enable

sudo ufw allow 22

sudo ufw allow 80

sudo ufw status verbose

Dzieki temu system przyjmuje tylko ruch SSH i HTTP, a wszystkie inne potgczenia sg
odrzucane. Reguly zapory sg trwate i obowigzujg po restarcie systemu, co pozwala
zapewnic¢ spojny poziom ochrony ustug sieciowych.

UFW integruje sie z systemd jako ustuga (ufw.service) i jest czesto pierwszg linig
obrony serwera przed nieautoryzowanym dostepem. Logi dotyczgce zablokowanych
potgczen sg rejestrowane w /var/log/ufw.log i mogg by¢ analizowane w celu
wykrywania préb atakéw sieciowych.

Fail2Ban — ochrona przed atakami brute-force

Fail2Ban to ustuga monitorujgca logi systemowe i reagujgca na wielokrotne proby
nieudanych logowan. Analizujgc pliki takie jak /var/log/auth.log, wykrywa
charakterystyczne wzorce btednych logowan i tymczasowo blokuje adresy IP, z
ktérych pochodzg ataki typu brute-force.

Dziatanie ustugi opiera sie na zestawie tzw. jaili (regut ochrony), ktére okreslajg, jakie
logi majg by¢ analizowane, jakie wzorce traktowac jako atak oraz jak dtugo utrzymaé
blokade. Przyktadowa konfiguracja sekcji w pliku /etc/fail2ban/jail.local:

[sshd]
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enabled = true

port =ssh
maxretry = 3
bantime =600

Oznacza, ze po trzech nieudanych prébach logowania przez SSH, adres IP zostanie
zablokowany na 10 minut.

Fail2Ban wykorzystuje systemowe mechanizmy firewall (np. UFW, iptables), aby
egzekwowac blokady, i wspoétpracuje z systemd-journald, co umozliwia analize logow
Za pomoca:

sudo fail2ban-client status sshd
sudo journalctl -u fail2ban

Dzieki temu stanowi automatyczng warstwe ochrony przed prostymi probami wiaman
i skanowania ustug.

AppArmor — kontrola dostepu na poziomie jadra

AppArmor jest mechanizmem MAC (Mandatory Access Control), zapewniajgcym
dodatkowy poziom izolacji dla procesow systemowych. Dziata na poziomie jgdra
Linuxa, ograniczajgc, do jakich plikow, katalogéw i zasobow moze uzyskac¢ dostep
dany program. Mechanizm ten chroni system przed eskalacjg uprawnien w
przypadku przejecia procesu, nawet jesli napastnik uzyska dostep do ustugi, nie
moze wyjs¢ poza dozwolony zakres dziatania.

Kazdy proces objety ochrong posiada przypisany profil bezpieczenstwa,
zdefiniowany w plikach /etc/apparmor.d/. Przyktadowo, profil usr.sbin.nginx okresla,
do jakich katalogéw serwer Nginx moze mie¢ dostep (np. /var/www/), a jakie operacje
sg zabronione (np. odczyt /etc/passwd).

AppArmor moze dziataC w trybie enforce (wymuszanie regut) lub complain
(rejestrowanie naruszen bez blokowania). Status aktywnych profili mozna sprawdzic¢
poleceniem:

sudo aa-status
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Logi naruszen mozna sprawdzic¢ poleceniem:

sudo journalctl -t apparmor

Cwiczenia samodzielne

1. Uruchom terminal i wyswietl liste proceséw poleceniem:

ps -ef | head

Zwré¢ uwage na kolumny PID, PPID, CMD.

Polecenie: Znajdz w tabeli proces bash lub zsh (Twoja powtoka) oraz sprawdz
jego rodzica (PPID).

Wskazowka: Uzyj ps -f -p <PID> aby wyswietlic szczegdty konkretnego
procesu.

2. Napisz prosty skrypt child.sh:

#!/bin/bash
echo "Proces potomny dziata..."

sleep 60

Uruchom go w tle poleceniem:

bash child.sh &

Wyswietl jego PID (echo $!), sprawdz jego obecnos¢ w tablicy procesow (ps
-ef | grep child.sh) i zidentyfikuj jego proces nadrzedny (PPID).
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3. Uruchom powyzszy skrypt, a nastepnie w innym terminalu zakoncz
powitoke-rodzica (exit). Sprawdz, czy proces potomny nadal dziata i kto stat sie
jego nowym rodzicem.

Wskazowka: uzyj ps -o ppid= -p <PID> — jes$li PPID=1, proces zostat przejety
przez systemd (proces osierocony).

4. Utwoérz skrypt zombie.sh:

#!/bin/bash
if [ "$1" == "child" ]; then
exit 0
else
bash $0 child &
sleep 5
ps -l | grep Z
fi

Uruchom bash zombie.sh i obserwuj tablice proceséw. Zwré¢é uwage na
proces w stanie Z. Wskazowka: STAT = Z oznacza zombie, czyli proces
zakonczony, ale nieodebrany przez rodzica.

5. Zmodyfikuj poprzedni skrypt tak, aby proces potomny zyt dtuzej niz rodzic:

#!/bin/bash
if [ "$1" == "child" ]; then

sleep 60
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else
bash $0 child &
exit 0

fi

Uruchom skrypt i po kilku sekundach sprawdz, czy proces potomny istnieje (ps
-ef | grep bash) i jaki ma PPID.

Whniosek: Powinien zosta¢ przejety przez systemd.

6. Uruchom w tle prosty proces:

sleep 300 &

Zapisz jego PID (echo $!) i wykonaj kolejno:

e Kkill-STOP <PID> # wstrzymanie procesu
e Kkill -CONT <PID> # wznowienie
e Kkill-TERM <PID> # zakonczenie

Obserwuj zmiany w kolumnie STAT w top lub ps -I.

Wskazoéwka: T = zatrzymany, S = uspiony, brak = aktywny.

7. Utworz skrypt trap_demo.sh:

#!/bin/bash
trap "echo 'Otrzymano SIGINT (Ctrl+C)!"; exit 0" SIGINT
trap "echo 'Otrzymano SIGTERM!"; exit 0" SIGTERM
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echo "PID: $3$"
while true; do
sleep 1

done

Uruchom go i sprobuj zakonczy¢ proces przez Ctrl+C oraz kill -TERM <PID>.

Zaobserwuj komunikaty putapek. Jesli komunikat nie pojawia sie po
nacisnieciu Ctrl+C, upewnij sie, ze skrypt jest uruchomiony w biezgcej sesiji, a
nie w tle.

Wskazéwka: trap pozwala przechwytywac¢ sygnaty i reagowac na nie wtasnym
kodem.

8. Przeanalizuj drzewo proceséw za pomocg polecenia:

pstree -p | less

Znajdz proces systemd (PID 1) i sprawdz, jakie procesy sg jego potomkami.
Wskazdowka: pstree -up pokaze takze uzytkownikow i PID-y.

Jesli polecenie pstree nie jest dostepne, mozna je zainstalowac poleceniem:

sudo apt install psmisc -y

9. Uruchom trzy kopie sleep 100 w tle i sprawdz:

sleep 100 &
sleep 100 &
sleep 100 &

Wyswietl wszystkie procesy sleep i zakoncz je wszystkie jednoczesnie
poleceniem pkill sleep. Wskazéwka: pkill dziata na nazwe procesu, nie
wymaga PID-éw.
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10. Utwérz skrypt monitor.sh:

#!/bin/bash

PROC="sleep"

while true; do
COUNT=$(pgrep -c "$PROC")
echo "$(date): Procesow $PROC = $COUNT"
sleep 3

done

Uruchom kilka procesow sleep i zobacz, jak skrypt reaguje na ich pojawianie
sie i znikanie. Polecenie: Rozszerz skrypt tak, by automatycznie korczyt
wszystkie procesy sleep, jesli liczba przekroczy 3.

11. W tym éwiczeniu nalezy skonfigurowac¢ dwa kontenery Docker — jeden jako
serwer SSH, drugi jako klient. Nalezy przesledzi¢, jak dziata demon sshd, jak
przebiega proces autoryzacji i jak ustuga reaguje w logach systemowych.

Instrukcja wykonania:

e W Laboratorium pierwszym zostaty przedstawione polecenia niezbedne do
zainstalowania dockera.
e Uruchom kontener z serwerem SSH:

docker run -d --name ssh-server --hostname server -p 2222:22
linuxserver/openssh-server

Jesli obraz nie jest dostepny, mozna zamiast tego uruchomi¢ czysty system i
doinstalowaé serwer SSH:

docker run -d --name ssh-server debian bash -c "apt update && apt install -y
openssh-server && service ssh start && tail -f /dev/null"

e Uruchom drugi kontener, ktory bedzie klientem:

docker run -it --rm --name ssh-client ubuntu bash
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Zainstaluj w nim klienta SSH:
apt update && apt install openssh-client -y
e Sprawdz adres IP kontenera serwera:

docker inspect -f '{{range.NetworkSettings.Networks}}{{.IPAddress}{{end}}' ssh-server

e Potacz sie z serwerem:
ssh root@<adres_ip_serwera> -p 22
Przy pierwszym potgczeniu zaakceptuj klucz hosta.

e W kontenerze serwera sprawdz logi, by zobaczy¢, ze potgczenie zostato
odnotowane:

journalctl -u ssh

12.Jednym z podstawowych zadanh administratora jest automatyzacja kopii
zapasowych. W tym ¢wiczeniu nalezy wykorzystac skrypt wykonujgcy
przyrostowe kopie katalogu, a nastepnie zaplanowac jego cykliczne
uruchamianie przy uzyciu ustug cron oraz anacron. Pozwoli to zrozumie¢
réznice miedzy zadaniami uruchamianymi cyklicznie a tymi wykonywanymi po
restarcie.

Instrukcja wykonania:

e Utwoérz katalog testowy:
mkdir -p ~/projekty/test _backup
e Utworz skrypt ~/backup_incremental.sh:

#!/bin/bash
SRC="$HOME/projekty/test_backup"
DEST="$HOME/backups"
DATE=$(date +%Y-%m-%d_%H-%M)
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mkdir -p "$SDEST"
tar --create --gzip --listed-incremental="$DEST/snapshot.snar" \
--file="$DEST/backup_$DATE.tar.gz" "$SRC"
echo "$(date): Wykonano kopie przyrostowg." >> "$DEST/backup.log"

e Uwaga: Plik snapshot.snar jest automatycznie tworzony przez tar i zawiera
informacje o poprzednim stanie kopii. Nie nalezy go usuwaé miedzy kolejnymi

uruchomieniami.
e Nadaj skryptowi uprawnienia:

chmod +x ~/backup_incremental.sh

e Dodaj zadanie do crona poleceniem:

crontab -e
i dopisz:
0 */2 * * * [home/student/backup_incremental.sh

(wykona sie co 2 godziny).

e Skonfiguruj Anacron, aby uruchamiat skrypt po restarcie:

sudo nano /etc/anacrontab
Dodaj wpis:

1 10 backup_incremental /home/student/backup_incremental.sh

e Sprawdz po kilku cyklach, czy w katalogu ~/backups pojawity sie archiwa i log.

13. Aby zaobserwowac dziatanie cron’a zmien wpis z poprzedniego zadania aby
wykonywat kopie zapasowg co 3 minuty.

14.Serwery WWW, takie jak Nginx czy Apache, to jedne z najwazniejszych ustug.
Ich dziatanie oparte jest na demonach obstugujgcych zgdania HTTP. W tym
zadaniu nalezy zainstalowac i skonfigurowac¢ Nginx, oraz zmieni¢ zawartos¢
strony gtéwnej i przeanalizowac logi, aby zrozumiec¢ cykl zycia ustugi

sieciowej.
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Instrukcja wykonania:

e Zainstaluj Nginx poleceniem:

sudo apt install nginx -y

e Sprawdz status ustugi. Jesli ustuga jest juz uruchomiona, mozesz pomingé¢
komende start.:

systemctl status nginx
e Uruchom strone testowg w przegladarce lub terminalu:
curl http://localhost

e Zmien zawartosc strony gtownej:

echo "<h1>Moja wiasna strona Nginx</h1>" | sudo tee /var/www/html/index.html

e Przetaduj konfiguracje i sprawdz efekty:

sudo systemctl reload nginx

curl http://localhost
o Wyswietl logi:

journalctl -u nginx | tail

cat /var/log/nginx/access.log | tail

15. Wiele ustug systemowych w Linuxie dziata w tle, zapewniajgc kluczowe
funkcje, jak komunikacja miedzy procesami (DBus), obstuga sieci
(NetworkManager) czy logowanie zdarzen (journald). W tym zadaniu
sprawdzisz, jak sg uruchamiane i jak mozna diagnozowac ich stan.

Instrukcja wykonania:
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o Wyswietl liste aktywnych ustug:
systemctl list-units --type=service --state=running

e /najdz i zapisz krotki opis dziatania nastepujgcych ustug:
A) dbus.service
B) NetworkManager.service
C) systemd-journald.service

e Sprawdz logi dla jednej z nich:

journalctl -u dbus | tail
e Zatrzymaj ustuge NetworkManager i zaobserwuj skutki:

sudo systemctl stop NetworkManager
ping 8.8.8.8
Nastepnie uruchom jg ponownie:

sudo systemctl start NetworkManager

16. Ansible jest narzedziem do automatyzacji administracji i konfiguracji.
Wykorzystuje moduty, ktore w prosty sposéb zarzgdzajg ustugami, pakietami i
plikami konfiguracyjnymi. W tym ¢wiczeniu nalezy uzy¢ Ansible do wtgczania i
uruchamiania wybranych ustug systemowych.

Instrukcja wykonania:

e Zainstaluj Ansible:
sudo apt install ansible -y
e Utworz plik service_playbook.ymil:

- hosts: localhost

tasks:
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- name: Uruchom ustuge nginx
service:
name: nginx

state: started

- name: Upewnij sie, ze cron wigcza sie przy starcie
service:
name: cron

enabled: yes

e Uruchom playbook:
ansible-playbook service playbook.yml
e Obserwuj wynik:
Jesli Ansible wykonat zmiane, pojawi sie changed.
Jesli stan juz byt poprawny, pojawi sie ok.
e Porownaj wynik dziatania z recznym sprawdzeniem ustug:
systemctl status nginx
systemctl is-enabled cron
o Wyswietl logi Ansible z ostatniego uruchomienia:

cat /home/$USER/.ansible.log

e Jesli nie widac logu, Ansible wyswietla wynik na ekranie — kazdy blok ok lub
changed oznacza wykonanie modutu.
e W pliku YAML dopisz kolejng ustuge (np. fail2ban) i ponownie uruchom

playbook.
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e ZwrdC uwage, ze Ansible nie zmienia nic, jesli stan jest juz zgodny — to tzw.
idempotentno$¢. Ansible dziata w sposéb deklaratywny — nie wydaje
pojedynczych polecen jak uzytkownik, ale ,doprowadza system do
oczekiwanego stanu”.

17.Fail2Ban chroni system przed probami wtaman, analizujgc logi ustug (np.
SSH) i blokujgc adresy IP, ktére wykonujg zbyt wiele nieudanych logowan. W
tym ¢wiczeniu nalezy skonfigurowac jego podstawowg ochrone, a nastepnie
wywotac sytuacje, ktéra spowoduje zadziatanie blokady. Fail2Ban aktywnie
reaguje na zdarzenia z logéw systemowych, a jego dziatanie mozna
monitorowac i modyfikowa¢ dynamicznie.

Instrukcja wykonania:

e Aby wykona¢ to zadanie uruchom ustuge ssh:

sudo systemctl enable --now ssh
e Zainstaluj ustuge fail2ban:

sudo apt install fail2ban -y
e Skopiuj i aktywuj plik konfiguracyjny:

sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

sudo nano /etc/fail2ban/jail.local
e Wigcz sekcje:

[sshd]
enabled = true
maxretry = 3

bantime = 600

e Uruchom i sprawdz status ustugi:

sudo systemctl restart fail2ban
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sudo systemctl status fail2ban

e Sprawdz, czy ochrona dla SSH dziata:

sudo fail2ban-client status sshd

e Z drugiego terminala (lub innego hosta) sprébuj 3 razy btednie zalogowac sie
przez SSH. Po kilku prébach, sprawdz:

sudo fail2ban-client status sshd

o Zweryfikuj, ze Twéj adres IP zostat zbanowany (pojawi sie w sekcji Banned IP
list).
Dodatkowo mozesz podejrzeé logi:

sudo tail -n 10 /var/log/fail2ban.log

e Odbanuj sie:

sudo fail2ban-client set sshd unbanip 127.0.0.1

18.W tym zadaniu nalezy wiaczyc¢ i skonfigurujesz zapore UFW, otworzyc¢
potrzebne porty (SSH, HTTP), a nastepnie sprawdzi¢ ktére porty sg
blokowane. Firewall nie zatrzymuje dziatania ustug, ale decyduje, kto ma do
nich dostep. To fundamentalne dla zrozumienia réznicy miedzy dziatajgca
ustugg a ustugg dostepng z zewnatrz. Nalezy mie¢ swiadomos$¢, ze
bezpieczenstwo sieciowe wymaga zarzgdzania portami, nie tylko procesami.

Instrukcja wykonania:
e Zainstaluj i wigcz zapore:

sudo apt install ufw -y
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sudo ufw enable

e Sprawdz aktualny stan i domysing polityke:
sudo ufw status verbose

e Zezwol na podstawowe porty:

sudo ufw allow 22

sudo ufw allow 80

e Uruchom Nginx i upewnij sie, ze strona dziata lokalnie:
sudo systemctl start nginx
curl http://localhost

e Nastepnie z innego hosta (lub innego kontenera) sprébuj potgczycC sie z Twoim
systemem po porcie 80 i 8080:

curl http://<IP_Hosta>:80
curl http://<IP_Hosta>:8080

Powiniene$ zauwazyc, ze potgczenie na porcie 8080 jest blokowane.

e Sprawdz logi firewalla:

sudo less /var/log/ufw.log

e W razie potrzeby zresetuj ustawienia:

sudo ufw reset

19.W tym éwiczeniu nalezy sprawdzié, jak profil AppArmor zabezpiecza ustuge i
co sie dzieje po jego wytgczeniu. AppArmor to nie firewall, lecz system kontroli
dostepu na poziomie systemu plikdw i procesow. Profil bezpieczenstwa
okresla, co aplikacja moze zrobic¢, dzieki temu nawet jesli ustuga zostanie
przejeta, jej skutki bedg ograniczone. To kluczowy przyktad separacji
obowigzkéw i zasady najmniejszych uprawnien (Least Privilege).
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Instrukcja wykonania:

e Sprawdz, czy AppArmor dziata:
sudo systemctl status apparmor

e Sprawdz aktywne profile i znajdz nginx:
sudo aa-status | grep nginx

o Wyswietl zawartos¢ profilu, aby zobaczy¢, jakie katalogi sg dozwolone:
sudo cat /etc/apparmor.d/usr.sbin.nginx | grep -v "A#'

e Tymczasowo wytgcz profil:

sudo aa-disable /etc/apparmor.d/usr.sbin.nginx

e Uruchom ponownie ustuge Nginx i sprobuj uzyska¢ dostep do pliku spoza jej
katalogu. Zwré¢ uwage, ze dostep moze by¢ teraz mozliwy — co pokazuje,
jaka role petnit profil AppArmor.

sudo systemctl restart nginx
sudo cat /etc/passwd > /var/www/html/test.html

curl http://localhost/test.html

e \Wigcz ponownie profil:

sudo aa-enforce /etc/apparmor.d/usr.sbin.nginx

e Przeanalizuj logi AppArmor i odnotuj, ktére operacje byty blokowane.

sudo journalctl -t apparmor

Pytania pomocnicze
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1. Czym jest proces w systemie Linux i jakie informacje zawiera jego wpis w tablicy
proceséw?
Jakie sg réznice miedzy procesem rodzicem, potomnym, osieroconym i zombie?
Jakie znaczenie majg identyfikatory PID i PPID?
Jak sprawdzi€, ktére procesy aktualnie dziatajg w systemie?
Co oznacza kolumna STAT w wynikach polecen ps lub top?
W jaki sposdb mozna wstrzymac, wznowic€ i zakonczy¢ dziatanie procesu przy uzyciu
sygnatéw?
Jak dziata mechanizm putapek (trap) i w jakich sytuacjach jest uzywany?
8. Czym rézni sie proces uruchomiony w tle (&) od procesu dziatajgcego na pierwszym
planie?
9. Jak mozna zobaczy€ hierarchie proceséw w systemie i ustali¢, ktdre z nich sg
potomkami systemd?
10. Jakie polecenia stuzg do monitorowania proceséw w czasie rzeczywistym?
11. Czym jest demon (ustuga systemowa) i czym rézni sie od zwyktego procesu?
12. Co oznacza, Ze systemd jest procesem PID 1 i dlaczego jest to wazne dla dziatania
systemu?
13. Jak sprawdziC, czy dana ustuga jest aktywna, wigczona przy starcie lub zatrzymana?
14. Jakie polecenia systemctl stuzg do:
a. uruchamiania,
b. zatrzymywania,
c. restartowania,
d. wigczania i wylgczania ustug przy starcie systemu?
15. Gdzie znajdujg sie pliki jednostek ustugowych (.service) i jakie majg podstawowe
sekcje?
16. Jak mozna stworzyC wtasng ustuge w systemd dla prostego skryptu powtoki?
17. W jaki sposéb mozna przeanalizowac logi konkretnej ustugi przy uzyciu journalctl?
18. Czym réznig sie klasyczne polecenia service od systemctl?
19. Jak sprawdziC zaleznoSci miedzy ustugami (np. ktére sg uruchamiane przed innymi)?
20. Co oznacza status ,failed” i jak diagnozowac jego przyczyne?

Podsumowanie

W trakcie pigtego laboratorium studenci poznali mechanizmy zarzgdzania procesami
i ustugami systemowymi w systemie Linux. Zajecia rozpoczety sie od praktycznej
analizy cyklu zycia procesow — ich tworzenia, dziedziczenia, stanu oraz sposobow
sterowania sygnatami. Omoéwiono réznice miedzy procesami zwyktymi, osieroconymi

ok wbd

~

* X %

Fundusze Europejskie Rzeczpospolita Dofinansowane przez o
dla Rozwoju Spotecznego - Polska Unie Europejska "

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

28



“*-roLLub POLITECHNIKA
o/ gMowoczesne , [,-[_. LUBELSKA

A
TECHHOLDQIE“

i zombie, a takze pokazano, jak system przekazuje zarzgdzanie osieroconymi
procesami do systemd (PID 1). Druga czes¢ Ilaboratorium skupita sie na
nowoczesnym zarzgdzaniu ustugami z wykorzystaniem systemd, w tym na analizie
struktur jednostek .service, obstudze dziennika systemowego oraz diagnostyce
btedéw uruchamiania ustug. Uczestnicy samodzielnie konfigurowali i uruchamiali
demony takie jak SSH czy Nginx, uczyli sie planowac¢ zadania cykliczne (cron,
anacron) oraz zabezpiecza¢ system (fail2ban, ufw, apparmor). Podkreslono role
proceséw jako fundamentalnego pojecia, ktdre tgczy poziom programow uzytkownika
z mechanizmami systemowymi. Wiedza ta stanowi niezbedny wstep do dalszych
tematéw zwigzanych z monitorowaniem, optymalizacjg i konteneryzacjg srodowisk
serwerowych.

1. Mastering Linux Daemons: A Comprehensive Guide, Link:
https://linuxvox.com/blog/daemons-linux/, (data ostatniego dostepu 25.09.25)

2. How to Manage Process in Linux, Link:
https://www.geeksforgeeks.org/linux-unix/process-management-in-linux/, (data
ostatniego dostepu 25.09.25)

3. AppArmor Cheat Sheet for Linux System Administrators, Link:
https://computingforgeeks.com/apparmor-cheat-sheet-for-linux-system-admini
strators/, (data ostatniego dostepu 25.09.25)

4. anacron command in linux with examples, Link:
https://www.geeksforgeeks.org/linux-unix/anacron-command-in-linux-with-exa
mples/, (data ostatniego dostepu 25.09.25)
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Wprowadzenie, tematyka zaje€

Na szoéstych zajeciach studenci poznajg jeden z kluczowych mechanizméw
systemow Linux — zarzgdzanie oprogramowaniem. W systemach tych kazdy program
jest dostarczany w postaci pakietu, a menedzer pakietow odpowiada za jego
instalacje, konfiguracje, aktualizacje i usuwanie. Omawiane sg réznice pomiedzy
popularnymi systemami pakietow, a takze struktura repozytoriéw, ktdére gromadzg
oprogramowanie i aktualizacje bezpieczenstwa. Studenci uczg sie, jak wyszukiwac
programy, instalowac je z oficjalnych repozytoriéw oraz jak zarzadza¢ dodatkowymi
zrédtami oprogramowania. Zajecia pokazujg réwniez alternatywne metody dystrybucji
aplikacji, takie jak pakiety niezalezne od dystrybucji czy systemy oparte na podejsciu
deklaratywnym. W czes$ci praktycznej uczestnicy samodzielnie instalujg wybrane
narzedzia, konfigurujg srodowisko oraz uczg sie stosowaé aktualizacje, co pozwala
utrzymac system w bezpiecznym i stabilnym stanie.

Cel éwiczenia/laboratorium

1. Zrozumienie pojecia pakietu oprogramowania, jego struktury i roli w systemie
Linux.

2. Poznanie architektury i dziatania systemu zarzgdzania pakietami (APT,
DPKG).

3. Opanowanie podstawowych operacji na pakietach: instalacja, aktualizacja,
usuwanie.

4. Umiejetnos¢ wyszukiwania i analizy dostepnych pakietow w repozytoriach.

5. Poznanie struktury pliku /etc/apt/sources.list oraz katalogu
/etc/apt/sources.list.d/.

6. Zrozumienie mechanizmu aktualizacji systemu oraz poprawek
bezpieczenstwa.

7. Umiejetnosc instalacji pakietéw z plikow lokalnych (.deb) i rozwigzywania
zaleznosci.

8. Rozréznienie instalacji z repozytorium, ze zrédet i z plikdw binarnych.

9. Poznanie réznic miedzy menedzerami pakietow w réznych dystrybucjach
(APT, YUM/DNF, Pacman).

10.Zrozumienie problemu zaleznosci, konfliktéw i mechanizmow ich
rozwigzywania.

11. Umiejetnos¢ zarzgdzania dodatkowymi repozytoriami i kluczami GPG.

*
*
*
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12.Zapoznanie sie z nowoczesnymi systemami dystrybucji aplikacji (Snap,
Flatpak, Applmage).

13. Wprowadzenie do koncepcji deklaratywnego zarzgdzania pakietami
(Nix/NixOS).

14.Poznanie cross-platformowych narzedzi instalacji oprogramowania
(Homebrew/Linuxbrew).

15. Uswiadomienie znaczenia utrzymania aktualnego i bezpiecznego systemu
pakietow.

Instrukcja laboratoryjna/cwiczeniowa

Wprowadzenie do zarzgdzania oprogramowaniem w systemach Linux

Zarzadzanie oprogramowaniem jest jednym z kluczowych elementéw administracji
systemami operacyjnymi z rodziny Linux. Kazda dystrybucja, dostarcza
uzytkownikowi zestaw narzedzi pozwalajgcych na instalowanie, aktualizowanie,
konfigurowanie oraz usuwanie aplikacji w sposdb bezpieczny i zautomatyzowany. W
odroznieniu od systeméw, w ktorych oprogramowanie instaluje sie recznie poprzez
uruchamianie instalatorow, Linux korzysta z centralnego modelu zarzgdzania
pakietami. Oprogramowanie jest w nim dystrybuowane w postaci pakietéw, ktore sg
niewielkimi archiwami zawierajgcymi skompilowany kod programu, jego zaleznosci,
metadane i ewentualne skrypty instalacyjne. Pakiety te sg gromadzone w
repozytoriach — specjalnych katalogach dostepnych lokalnie lub przez Internet, ktére
stanowig zaufane zrédto oprogramowania dla danej dystrybuciji.

Rola menedzeréw pakietow polega na posredniczeniu miedzy uzytkownikiem a
repozytoriami. Narzedzia takie jak APT, DPKG, YUM czy Pacman automatyzujg
proces instalacji poprzez rozwigzywanie zaleznosci miedzy pakietami, pobieranie
odpowiednich wersji z serwerow oraz aktualizacje list dostepnych programow. Dzigki
temu uzytkownik nie musi samodzielnie pobierac plikdw wykonywalnych ani dba¢ o
zgodnos¢ wersji bibliotek, wszystkie te zadania przejmuje na siebie system
zarzadzania pakietami. To wiasnie ta mechanika sprawia, ze Linux moze byc¢
utrzymywany w stanie spojnym i bezpiecznym nawet na tysigcach maszyn
jednoczesnie.
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Podstawowym celem zarzgdzania oprogramowaniem jest zapewnienie stabilnosci i
bezpieczenstwa systemu. Regularne aktualizacje dostarczane przez repozytoria
obejmujg zaréwno poprawki btedow, jak i tatki bezpieczenstwa. Administratorzy mogg
definiowac, ktoére pakiety majg by¢ aktualizowane automatycznie, a ktére pozostajg w
wersjach stabilnych. Dzieki temu system pozostaje funkcjonalny, a jednoczesnie
odporny na znane zagrozenia. Rownie wazne jest kontrolowanie pochodzenia
oprogramowania, tylko pakiety pochodzgce 2z podpisanych repozytoribw sg
uznawane za zaufane. Weryfikacja podpiséw GPG chroni przed instalacjg ztosliwego
kodu i gwarantuje integralnos¢ danych.

Wspotczesne dystrybucje Linuksa ktadg tez duzy nacisk na prostote obstugi.
Polecenia takie jak apt install, apt update czy apt upgrade pozwalajg w jednym
wierszu terminala zrealizowa¢ procesy, ktére w tle angazujg ztozone mechanizmy
pobierania, rozpakowywania i konfigurowania pakietéw. Dla uzytkownika korncowego
jest to proces przejrzysty i bezpieczny, a dla administratora w petni kontrolowalny.

Pojecie pakietu i repozytorium

Kazde oprogramowanie instalowane w systemie Linux jest dystrybuowane w postaci
pakietu. Pakiet to skompresowane archiwum zawierajgce wszystkie elementy
niezbedne do zainstalowania i uruchomienia programu, zaréwno pliki binarne,
biblioteki, dokumentacje, metadane jak réwniez skrypty pomocnicze, ktére
automatyzujg czynnosci instalacyjne i konfiguracyjne. W przypadku dystrybucji
opartych na Debianie, takich jak Ubuntu, formatem tym jest plik .deb. W
srodowiskach Red Hat, Fedora czy openSUSE stosuje sie z kolei format .rpm.
Niezaleznie od rodzaju systemu, istota pozostaje ta sama: pakiet stanowi jednostke
dystrybucji i kontroli oprogramowania.

Struktura pakietu .deb jest precyzyjnie zdefiniowana. W jego wnetrzu znajdujg sie co
najmniej trzy kluczowe sktadniki: debian-binary, czyli plik okreslajgcy wersje formatu
pakietu, control.tar.gz zawierajgcy metadane oraz data.tar.gz, w ktérym umieszczane
sg wtasciwe pliki programu. W archiwum control zapisane sg informacje takie jak
nazwa i wersja pakietu, jego zaleznosci (Depends, Recommends, Conflicts), opis,
architektura docelowa oraz skrypty uruchamiane przed i po instalacji (preinst,
postinst, prerm, postrm). Dzieki tej strukturze system potrafi w sposob
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deterministyczny przeprowadzi¢ proces instalacji, weryfikujgc zgodno$¢ wers;ji
bibliotek i unikajgc konfliktéw miedzy komponentami.

Zaleznosci odgrywajg w tym mechanizmie kluczowg role. Wiekszos¢ aplikacii
korzysta z wielu bibliotek wspodtdzielonych, ktére muszg by¢ obecne w odpowiednigj
wersji. System zarzgdzania pakietami analizuje wiec deklaracje w plikach kontrolnych
i automatycznie pobiera brakujgce komponenty z repozytoriéw. Wiasnie dzieki temu
uzytkownik moze jednym poleceniem zainstalowac ztozony pakiet, a menedzer sam
zadba o kompletnos¢ srodowiska. W przypadku, gdy instalacja lokalna (dpkg -i) nie
spetnia zaleznosci, mechanizm apt -f install naprawia konfiguracje, pobierajgc
brakujgce elementy.

Repozytorium to z kolei zorganizowany zbior pakietow oraz metadanych, stanowigcy
zrédto oprogramowania dla systemu. Kazde repozytorium posiada strukture
katalogow odpowiadajgcg architekturze (amd64, arm64) i gatezi dystrybuciji (stable,
testing, security). W gtéwnym katalogu repozytorium znajdujg sie pliki indeksujgce, w
tym Packages.gz lub Packages.xz, ktére zawierajq liste dostepnych pakietow wraz z
ich kontrolnymi sumami SHA256, rozmiarami i $ciezkami do plikoéw .deb. Dodatkowo
obecne sg pliki Release oraz InRelease, ktére okreslajg metadane repozytorium,
jego wersje, podpis GPG i informacje o integralnosci. Dzieki temu system moze
zweryfikowa¢ autentycznos¢ zrédta oraz unikngc instalacji pakietéw pochodzgcych z
niezaufanych lokalizacji.

Repozytoria dzielg sie na rdézne typy w =zaleznosci od ich pochodzenia i
przeznaczenia. Repozytoria oficjalne sg utrzymywane przez zespoét danej dystrybucii
i stanowig podstawowe zrédto oprogramowania. Repozytoria dodatkowe, takie jak
PPA (Personal Package Archives) w systemach Ubuntu, pozwalajg na dystrybucje
oprogramowania przez niezaleznych twoércow. Z kolei repozytoria lokalne
wykorzystywane sg w s$rodowiskach zamknietych, administrator moze stworzyé
wiasne zrédto pakietéw, generujgc plik indeksowy za pomocg narzedzia
dpkg-scanpackages i udostepniajgc go przez protokét file:// lub http://.

W praktyce repozytoria sg sercem systemu dystrybucji oprogramowania. To one

decyduja o dostepnych wersjach pakietéw, cyklu aktualizacji i poziomie
bezpieczenstwa. Dzieki centralizacji tego mechanizmu, administrator moze w prosty
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sposob utrzymywac spojnos¢ srodowisk wielu komputeréw, wystarczy, ze wszystkie
korzystajg z tego samego zestawu repozytoridw i kluczy GPG. Kazdy pakiet
zainstalowany z repozytorium moze by¢ nastepnie weryfikowany, aktualizowany lub
usuwany bez ingerencji w pozostate elementy systemu, co zapewnia stabilnos¢ i
powtarzalnos¢ konfiguracji.

Klasyczne menedzery pakietéw

Systemy z rodziny Debian i Ubuntu, a takze liczne ich pochodne, wykorzystujg dwa
Scisle wspotpracujgce ze sobg narzedzia do zarzgdzania oprogramowaniem, DPKG
oraz APT. Oba petnig odmienne, lecz komplementarne role w hierarchii zarzgdzania
pakietami: DPKG dziata na najnizszym poziomie i odpowiada bezposrednio za
instalacje, konfiguracje i usuwanie poszczegolnych pakietow .deb, natomiast APT
(Advanced Package Tool) stanowi warstwe wyzszego poziomu, ktéra posredniczy
miedzy uzytkownikiem a repozytoriami, automatyzujgc proces pobierania, aktualizaciji
i rozwigzywania zaleznosci.

Podstawowg jednostkg pracy narzedzia dpkg jest pojedynczy plik pakietu.
Administrator moze przy jego uzyciu zainstalowaé program lokalnie, bez udziatu
zewnetrznych zrédet, poleceniem dpkg -i nazwa_pakietu.deb. Polecenie to
rozpakowuje archiwum .deb, umieszcza pliki w odpowiednich lokalizacjach
systemowych oraz wykonuje skrypty instalacyjne z katalogu DEBIAN/. W
przeciwienstwie do APT, dpkg nie potrafi samodzielnie rozwigzywac zaleznosci — jesli
w systemie brakuje wymaganych bibliotek, instalacja zakonczy sie btedem. Wéwczas
niezbedne jest uruchomienie polecenia apt -f install, ktére automatycznie pobierze i
uzupetni brakujgce pakiety. Narzedzie dpkg posiada tez funkcje diagnostyczne,
umozliwiajgce np. wyswietlenie listy wszystkich zainstalowanych pakietéw (dpkg -I),
identyfikacje pakietu, do ktérego nalezy dany plik (dpkg -S /$ciezka/pliku), czy
catkowite usuniecie pakietu wraz z jego konfiguracjg (dpkg -P).

Z kolei APT rozszerza mozliwosci DPKG o inteligentne zarzgdzanie repozytoriami i
zaleznosciami. Dziata w oparciu o liste 2zroédet zdefiniowang w plikach
/etc/apt/sources.list oraz w katalogu /etc/apt/sources.list.d/. Kazdy wpis w tych
plikach okresla lokalizacje repozytorium, gatgz systemu (np. stable, bookworm, focal)
oraz komponenty (main, universe, security). Gdy uzytkownik uruchamia polecenie
apt update, APT pobiera z kazdego repozytorium aktualne pliki indeksowe
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(Packages.gz, Release, InRelease), a nastepnie tworzy lokalng baze danych
dostepnych pakietéw w katalogu /var/lib/apt/lists/. Na tej podstawie mozliwe jest
pozniejsze wyszukiwanie, porownywanie wersji i instalacja oprogramowania.

Jedng z najwiekszych zalet APT jest jego mechanizm rozwigzywania zaleznosci. W
momencie instalacji pakietu (apt install), narzedzie analizuje jego metadane i
automatycznie dobiera wszystkie wymagane biblioteki i komponenty. Dzieki temu
uzytkownik moze w prosty sposoéb zainstalowaé ztozony program, ktéry w
rzeczywistosci sklada sie z wielu wspotzaleznych elementéw. Mechanizm ten
pozwala takze unika¢ konfliktdw wersiji i tzw. ,broken packages”, ktére w systemach
bez takiej kontroli prowadzityby do niestabilnosci.

APT udostepnia szereg innych uzytecznych polecen, z ktérych najczesciej
stosowane to:

e apt upgrade — aktualizacja wszystkich pakietdw do nowszych wersji bez
zmiany zaleznosci,

e apt full-upgrade — petna aktualizacja systemu z mozliwo$cig usuniecia
pakietow kolidujgcych,

e aptremove i apt purge — odpowiednio usuniecie programu z zachowaniem lub
usunieciem plikéw konfiguracyjnych,

e apt autoremove — automatyczne czyszczenie nieuzywanych zalezno$ci,

e apt clean i apt autoclean — czyszczenie pamieci podrecznej pobranych
archiwéw .deb w katalogu /var/cache/apt/archives/.

Warstwa APT obejmuje tez zarzgdzanie kluczami GPG, ktére stuzg do weryfikacji
autentyczno$ci repozytoridéw. Kazde repozytorium posiada wtasny klucz publiczny, a
podpisane nim pliki Release sg sprawdzane przy kazdej aktualizacji. Mechanizm ten
gwarantuje integralno$¢ oprogramowania i zapobiega instalacji pakietow
pochodzgcych z nieautoryzowanych zrodet. Dla repozytoriow zewnetrznych (np.
PPA) klucze mozna dodawaé narzedziem add-apt-repository, ktére automatycznie
umieszcza nowy wpis w katalogu /etc/apt/sources.list.d/ oraz pobiera odpowiedni
klucz GPG.

Waznym elementem architektury APT sg takze katalogi konfiguracyjne i bazy danych
systemu pakietow. W katalogu /etc/apt/ znajdujg sie pliki konfiguracyjne i zrédta
repozytoriow, /var/lib/apt/ zawiera metadane o stanie pakietéw i listach dostepnych
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wersji, natomiast /var/cache/apt/ gromadzi pobrane archiwa .deb, ktére mogg by¢
ponownie wykorzystane w przypadku reinstalacji. Caty system tworzy zatem spdjng
strukture, umozliwiajgcg zaréwno automatyzacje, jak i petng kontrole nad procesem
instalacji i aktualizaciji.

Menedzery alternatywne oraz instalacja pakietéw z plikéw lokalnych

Cho¢ systemy oparte na Debianie i Ubuntu dominujg w wielu srodowiskach, $wiat
Linuksa jest zréznicowany i obejmuje liczne dystrybucje, ktére wypracowaty wtasne
systemy zarzgdzania pakietami. Pomimo réznic w sktadni i formacie pakietéw, ich cel
pozostaje ten sam: zapewnienie prostego, spodjnego i bezpiecznego sposobu
instalacji oprogramowania oraz utrzymania systemu w stanie aktualnym. Wsréd
najwazniejszych alternatywnych menedzerow pakietow warto wymieni¢ YUM, DNF
oraz Pacman, czyli narzedzia stosowane odpowiednio w rodzinach Red Hat, Fedora i
Arch Linux. Kazde z nich reprezentuje inne podejscie do tego samego problemu,
wynikajgce z filozofii danej dystrybucji.

W ekosystemie Red Hat i jego pochodnych (np. CentOS, Fedora) podstawowym
formatem pakietu jest RPM (Red Hat Package Manager). Zawiera on dane binarne,
pliki konfiguracyjne, metadane oraz informacje o zaleznosciach w postaci specyfikaciji
.spec. Zarzadzanie tymi pakietami odbywa sie za pomocg menedzera YUM
(Yellowdog Updater, Modified), ktéry przez wiele lat stanowit standardowe narzedzie
w tych systemach. YUM automatycznie rozwigzywat zalezno$ci, pobierat aktualizacje
i oferowat przyjazng sktadnie podobng do APT. W nowszych wersjach Fedore i Red
Hata zastgpit jego nastepca DNF (Dandified YUM), przepisany w jezyku Python z
ulepszonym silnikiem rozwigzywania zaleznosci i bardziej przejrzystym systemem
wtyczek. DNF korzysta z bibliotek libsolv i libdnf, co zwieksza szybko$¢ dziatania i
precyzje analizy konfliktdw miedzy pakietami. Typowe polecenia, takie jak dnf install,
dnf update czy dnf remove, petnig analogiczne funkcje do swoich odpowiednikéw w
APT, co czyni zarzadzanie oprogramowaniem w réznych dystrybucjach stosunkowo
intuicyjnym dla doswiadczonego uzytkownika.

Inne podejscie reprezentuje Pacman, charakterystyczny dla Arch Linuksa i jego
pochodnych (np. Manjaro). Ten menedzer pakietéw tgczy w sobie prostote i wysokag
wydajnos¢. Pacman operuje na pakietach w formacie .pkg.tar.zst, ktére sg lekkimi
archiwami z metadanymi w formacie prostych plikéw tekstowych. W odrdznieniu od
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APT czy DNF, Pacman nie rozdziela warstwy niskiego i wysokiego poziomu — jest
jedynym narzedziem odpowiedzialnym za cato$¢ procesu instalacji, aktualizacji i
usuwania oprogramowania. Caty system repozytoriow Arch Linuksa opiera sie na
zasadzie rolling release, co oznacza, ze uzytkownik nie przeprowadza aktualizacji
systemu do nowych wersji dystrybucji, lecz na biezgco pobiera najnowsze pakiety.
Pacman wyréznia sie minimalistyczng sktadnig (pacman -S, pacman -R, pacman
-Sy), a jego projekt ktadzie nacisk na transparentnos¢ i petng kontrole uzytkownika.
W potgczeniu z menedzerem AUR (Arch User Repository) stanowi niezwykle
elastyczne srodowisko pracy dla zaawansowanych uzytkownikow.

Mimo réznic miedzy APT, DNF czy Pacmanem, wszystkie te narzedzia dziatajg w
oparciu o ten sam schemat: zarzadzajg pakietami binarnymi, korzystajg z
repozytoriow zawierajgcych indeksy metadanych i zapewniajg spojnos¢ systemu
poprzez kontrole zaleznosci. W praktyce oznacza to, ze niezaleznie od uzywanej
dystrybucji, proces instalacji pakietu sprowadza sie do wywotania jednego polecenia,
ktére automatycznie pobiera wszystkie potrzebne komponenty i integruje je z
systemem.

Szczegdlnym przypadkiem instalacji jest sytuacja, w ktérej pakiet nie pochodzi z
repozytorium, lecz zostat pobrany recznie w postaci pliku .deb lub .rpm. W
dystrybucjach debianowych do tego celu wykorzystuje sie polecenie dpkg -i
nazwa_pakietu.deb, ktére instaluje pakiet lokalnie, bez odwotywania sie do
repozytoriow. Jesli podczas instalacji wystgpig braki w zaleznosciach, mozna je
automatycznie naprawi¢ przy uzyciu apt -f install. Analogicznie, w systemach
opartych na Red Hat instalacja lokalna odbywa sie poleceniem rpm -i, a ewentualne
problemy rozwigzuje sie za pomocg dnf install --allowerasing. Instalacja z plikow
lokalnych jest szczegdlnie przydatna w sSrodowiskach zamknietych lub odizolowanych
od Internetu, gdzie administrator posiada dostep jedynie do wybranych pakietow
pobranych wczesniej.

W kontekscie pracy laboratoryjnej warto rowniez wspomnie¢ o mozliwosci tworzenia
lokalnych repozytoriéw, ktére petnig funkcje prywatnych zrodet pakietow. W
przypadku Debiana mozna to zrealizowaé, kopiujac kilka plikow .deb do wtasnego
katalogu (np. ~/repo), a nastepnie wygenerowac indeks przy uzyciu narzedzia
dpkg-scanpackages > Packages. Tak przygotowany katalog mozna dodac¢ do
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systemu jako repozytorium lokalne poprzez wpis w pliku /etc/apt/sources.list z
adresem file:///home/uzytkownik/repo/. Dzieki temu mozna testowa¢ Iub
dystrybuowaé wtasne pakiety w sposob zgodny z mechanizmami APT, bez potrzeby
recznej instalacji.

Aktualizacje i bezpieczenstwo

Proces aktualizacji oprogramowania stanowi jeden z kluczowych elementéw
utrzymania bezpieczenstwa i stabilnosci systemdéw operacyjnych z rodziny Linux.
System zarzgdzania pakietami nie tylko umozliwia instalacje nowych programow,
lecz takze odpowiada za biezgce utrzymywanie ich w wersjach zgodnych z
najnowszymi poprawkami btedéw i luk bezpieczenstwa. W przeciwienstwie do
systeméw, w ktérych uzytkownik samodzielnie wyszukuje aktualizacje, Linux opiera
sie na centralnym modelu repozytoridow, dzieki czemu aktualizacje sg dystrybuowane
w sposbéb kontrolowany, podpisany kryptograficznie i automatycznie powigzany z
wersjg systemu.

Narzedzie APT oferuje ré6zne poziomy modernizacji pakietow. Polecenie apt update
synchronizuje lokalne listy dostepnych pakietéw z repozytoriami, pobierajgc aktualne
indeksy (Packages.gz, Release, InRelease). Nastepnie komenda apt upgrade
instaluje nowsze wersje pakietdw juz obecnych w systemie, zachowujgc jednak
dotychczasowe zaleznosci, oznacza to, ze zaden pakiet nie zostanie usuniety ani
zastgpiony, jesli wymagatoby to zmiany struktury zaleznosci. To rozwigzanie
zapewnia wysokg stabilnos¢, dlatego jest domysinie stosowane w systemach
produkcyjnych.

W przypadkach, gdy konieczne jest przeprowadzenie gtebszej modernizacji, uzywa
sie polecenia apt full-upgrade (dawniej dist-upgrade). Ta forma aktualizacji pozwala
na usuniecie lub zastgpienie pakietow, ktérych wersje kolidujg z nowymi
zaleznosciami. Jest stosowana miedzy innymi przy przejsciu miedzy kolejnymi
wydaniami dystrybucji, gdzie aktualizacje obejmujg kluczowe komponenty systemu,
takie jak jadro, biblioteki systemowe czy sSrodowisko graficzne. W celu
zminimalizowania ryzyka, APT analizuje cate drzewo zaleznosci, proponujgc
uzytkownikowi doktadny zestaw zmian przed ich zatwierdzeniem.

Aktualizacje w systemach Linux mozna podzieli¢ na trzy podstawowe kategorie:
funkcjonalne, poprawkowe oraz bezpieczenstwa. Aktualizacje funkcjonalne
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wprowadzajg nowe wersje programéw lub rozszerzenia istniejgcych funkciji,
natomiast poprawkowe eliminujg btedy i zwiekszajg stabilno$é. Najistotniejsze z
punktu widzenia bezpieczenstwa sg aktualizacje typu security updates, dostarczane
przez specjalne repozytoria. W systemach Debian i Ubuntu znajdujg sie one zwykle
pod adresem security.debian.org lub security.ubuntu.com. Zawierajg one jedynie
minimalne zmiany kodu, tatkiy eliminujgce konkretne luki bezpieczenstwa, bez
wprowadzania nowych funkcjonalnosci, co gwarantuje ich wysokg kompatybilnos¢ z
istniejgcym systemem. Dzieki temu administrator moze regularnie aktualizowac
system bez obawy o destabilizacje srodowiska produkcyjnego.

W celu zapewnienia ciggtosci ochrony systemu administratorzy czesto korzystajg z
mechanizmu automatycznych aktualizacji. W Debianie i Ubuntu realizowane jest to
za pomocg pakietu unattended-upgrades. Po jego aktywacji system samodzielnie
sprawdza dostepnos¢ poprawek bezpieczenstwa, pobiera je w tle i instaluje zgodnie
z wczesniej zdefiniowang politykg. Taki model sprawdza sie szczegdlnie w
srodowiskach serwerowych i systemach, ktéore muszg dziataC bez przerw,
minimalizujgc ryzyko eksploatacji niezatatanych podatnosci. Administrator ma
jednoczesnie mozliwos¢ definiowania, ktére repozytoria majg byC¢ objete
automatycznymi aktualizacjami (np. tylko ,security” lub rowniez ,updates”).

Bezpieczenstwo procesu aktualizacji jest dodatkowo wzmacniane poprzez
mechanizmy kryptograficzne. Kazdy pakiet znajdujgcy sie w repozytorium jest
podpisany cyfrowo kluczem GPG, a jego integralnosc jest weryfikowana przez APT
przy kazdej instalacji lub aktualizacji. Jesli podpis sie nie zgadza lub klucz nie jest
zaufany, system odrzuca pakiet. Dzieki temu ztosliwe oprogramowanie nie moze
zosta¢ wprowadzone do systemu bez odpowiedniego podpisu. W plikach Release i
InRelease repozytoribw przechowywane sg sumy kontrolne SHA256 wszystkich
pakietow oraz podpis cyfrowy catego indeksu, co stanowi podstawe zaufanego
tancucha dystrybucji.

W praktyce utrzymanie bezpieczehstwa systemu wymaga réwniez odpowiedniego
zarzgdzania aktualizacjami. Zbyt czeste instalowanie eksperymentalnych wersji
pakietbw moze prowadzi¢ do niestabilnosci, podczas gdy zaniedbanie aktualizacji
otwiera droge do wykorzystania znanych podatnosci. Z tego wzgledu administratorzy
stosujg zasade rownowagi, aktualizacje krytyczne sg wdrazane niezwtocznie,
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natomiast aktualizacje funkcjonalne czesto trafiajg najpierw do srodowisk testowych.
W duzych organizacjach proces ten realizowany jest za pomocg wewnetrznych
repozytoriow i narzedzi do zarzagdzania konfiguracjg (np. Ansible, Puppet), ktére
umozliwiajg kontrolowane wdrazanie poprawek na wielu maszynach jednoczesnie.

Nowoczesne systemy dystrybucji aplikacji

Wraz z rozwojem technologii i rosngcg réznorodnoscig srodowisk systemowych
pojawita sie potrzeba stworzenia bardziej uniwersalnych metod dystrybuciji
oprogramowania, ktére uniezalezniajg aplikacje od specyfiki danej dystrybucji
Linuksa. Klasyczne menedzery pakietow, takie jak APT, DNF czy Pacman, wymagajg
utrzymywania dedykowanych repozytoriéw i pakietow skompilowanych dla okre$lone;j
wersji systemu, co komplikuje proces dystrybuciji w srodowisku wieloplatformowym.
W odpowiedzi na te ograniczenia powstaty nowoczesne systemy instalacji aplikacji —
Snap, Flatpak i Applmage — ktére opierajg sie na idei konteneryzacji, izolacji
srodowisk uruchomieniowych oraz przenosnosci. Uzupetniajg je rozwigzania
deklaratywne, takie jak Nix czy Homebrew, ktére redefiniujg sposéb budowania i
zarzadzania pakietami na réznych systemach operacyjnych.

Jednym z najbardziej rozpowszechnionych wspodtczesnych systemow dystrybucii
aplikacji jest Snap, opracowany przez firme Canonical — tworce systemu Ubuntu.
Snap wykorzystuje konteneryzacje, uruchamiajgc kazdg aplikacje w izolowanym
srodowisku zwanym sandboxem, ktére posiada wiasny zestaw bibliotek i zaleznosci.
Dzieki temu uzytkownik moze zainstalowaé nowszg wersje programu bez ryzyka
kolizji z bibliotekami systemowymi. Pakiety Snap majg rozszerzenie .snap i sg
dystrybuowane za posrednictwem centralnego repozytorium Snap Store. Ich
aktualizacja odbywa sie automatycznie, co gwarantuje, ze uzytkownik zawsze
korzysta z najnowszej, bezpiecznej wersji oprogramowania. Mechanizm ten jest
szczegolnie przydatny w Srodowiskach desktopowych i serwerowych, gdzie
stabilnos¢ i bezpieczehstwo majg znaczenie nadrzedne. Wadg tego rozwigzania jest
natomiast zwiekszone zuzycie przestrzeni dyskowej, poniewaz kazda aplikacja
zawiera wiasny zestaw bibliotek, oraz dtuzszy czas uruchamiania, wynikajgcy z
warstwy izolacji.

Drugim z nowoczesnych rozwigzan jest Flatpak, rozwijany przez spotecznos¢
GNOME i Fundacje Freedesktop. Podobnie jak Snap, Flatpak izoluje aplikacje w
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srodowiskach ~ kontenerowych, jednak  wprowadza bardziej otwarty i
zdecentralizowany model dystrybucji. Flatpaki instalowane sg z repozytoriéw
zwanych remote, z ktdérych najpopularniejszym jest Flathub — ogélnodostepne zrodto
oprogramowania, niezalezne od konkretnej dystrybucji. Flatpak wykorzystuje warstwy
wspotdzielonych bibliotek systemowych zwanych runtimes, co ogranicza duplikacje
danych i zmniejsza rozmiar instalacji w poréwnaniu do Snapow. Aplikacje
uruchamiane w tym modelu sg odseparowane od systemu macierzystego, ale majg
mozliwos¢ komunikacji z nim poprzez kontrolowane interfejsy, takie jak portal
Flatpak. Dzieki temu uzytkownik moze precyzyjnie okreslaé, do jakich zasobdw — np.
plikéw, urzadzen czy sieci — aplikacia ma mie¢ dostep. Flatpak zyskat duzg
popularnos¢ w srodowiskach graficznych GNOME i KDE, a jego otwarty charakter
sprawia, ze coraz wiecej dystrybucji wigcza go do swoich domysinych repozytoridw.

Trzecim rozwigzaniem z tej grupy jest Applmage, ktére wyrdznia sie brakiem
potrzeby instalacji. Aplikacja w formacie .Applmage jest samowystarczalnym plikiem
wykonywalnym, zawierajgcym wszystkie niezbedne biblioteki. Uzytkownik moze jg
pobra¢ i uruchomi¢ bez zadnej ingerencji w system — nie wymaga ona uprawnien
administratora, a jej usuniecie sprowadza sie do skasowania pliku. Taki model
idealnie wpisuje sie w filozofie przenosnosci i prostoty, szczegdlnie w
zastosowaniach testowych, edukacyjnych czy przeno$nych srodowiskach roboczych.
Wadag Applmage jest brak centralnego zarzgdzania aktualizacjami oraz trudniejsza
integracja z systemem (np. brak automatycznych skrétéw w menu), co ogranicza
jego zastosowanie w srodowiskach korporacyjnych.

Odrebng kategorie nowoczesnych narzedzi stanowig Nix i Homebrew, ktore
reprezentujg podejscie deklaratywne i wieloplatformowe. Nix wprowadza koncepcje
niezmiennych $rodowisk (immutable environments), w ktérych kazda wersja pakietu
instalowana jest w osobnym katalogu na podstawie dokladnej specyfikacji
zaleznoéci. Dzieki temu mozliwe jest wspdtistnienie wielu wersji tego samego
programu oraz natychmiastowy rollback do poprzedniego stanu systemu. Nix
wykorzystuje wiasny jezyk deklaratywny, ktéry pozwala precyzyjnie definiowac
srodowisko systemowe i uzytkowe. Jest to rozwigzanie niezwykle cenione w
srodowiskach programistycznych, gdzie reprodukowalno$¢ konfiguracji ma kluczowe
znaczenie. Z kolei Homebrew (lub jego wariant dla Linuksa — Linuxbrew) wywodzi
sie z systemu macOS i stanowi prosty, skryptowy menedzer pakietéw dziatajgcy w
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przestrzeni uzytkownika. Pozwala on instalowaé oprogramowanie w katalogu
domowym bez uprawnien administratora, co czyni go popularnym narzedziem ws$rod
deweloperéw pracujgcych na systemach, do ktérych nie majg petnego dostepu
administracyjnego.

Cwiczenia samodzielne

1. Wyswietl wersje menedzera APT i DPKG zainstalowanego w Twoim systemie.
Sprawdz, w jakim katalogu znajduje sie ich plik wykonywalny.

2. Zaktualizuj liste dostepnych pakietow i sprawdz, czy system posiada pakiety
oczekujgce na aktualizacje.

3. Wyswietl liste wszystkich zainstalowanych pakietow w systemie i zapisz wynik
do pliku tekstowego w katalogu domowym.

4. Wyszukaj pakiet zawierajgcy edytor tekstowy (np. nano, vim lub micro) i
zainstaluj go przy uzyciu polecenia apt install.

5. Wyswietl szczegdétowe informacje o zainstalowanym pakiecie (apt show), a
nastepnie znajdz jego plik konfiguracyjny w katalogu /etc/.

6. Odinstaluj wskazany pakiet, zachowujac jego pliki konfiguracyjne (apt
remove). Nastepnie usun go catkowicie wraz z konfiguracjg (apt purge).

7. Wyszukaj wszystkie pakiety, ktorych nazwa zawiera cigg znakow python3, i
zapisz ich liste do pliku python3_list.txt.

8. Zainstaluj pakiet z pliku .deb, ktory pobierzesz recznie z oficjalnego
repozytorium Debiana lub Ubuntu. Po instalacji sprawdz poprawnos¢
zaleznosci przy uzyciu apt -f install.

9. Wyswietl liste wszystkich repozytoriéw zdefiniowanych w systemie (z pliku
letc/apt/sources.list oraz katalogu /etc/apt/sources.list.d/).

10.Dodaj nowe repozytorium PPA (np. ppa:deadsnakes/ppa) i zainstaluj z niego
wybrany pakiet. Po zakonczeniu usun repozytorium i odswiez liste pakietow.

11. Zidentyfikuj, ktory pakiet jest wtascicielem wybranego pliku binarnego (np.
lusr/bin/ls).

12.Wyczys¢ pamie¢ podreczng APT (apt clean) i sprawdz, ile miejsca zostato
zwolnione w systemie.

13. Zainstaluj dowolng aplikacje z wykorzystaniem Flatpak, np. flatpak install
flathub org.gnome.Calculator. Nastepnie uruchom jg i zwré¢ uwage, gdzie jest
zainstalowana.
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14.(Dla chetnych) Poréwnaj sposéb instalacji tego samego programu w APT i
Flatpak — zwré¢ uwage na réznice w rozmiarze, izolaciji, lokalizacji plikow i
wersji.

15.(Dla chetnych) Utworz lokalne repozytorium APT:

1. utworz katalog np. ~/repo,

2. skopiuj do niego kilka plikéw .deb,

3. wygeneruj indeks za pomocg dpkg-scanpackages,
4. dodaj repozytorium do systemu przez file://,

5. przetestuj instalacje pakietu z lokalnego zrddta.

Pytania pomochnicze

Czym rozni sie pakiet od repozytorium w systemie Linux?

Jakie sg trzy gtdwne menedzery pakietdéw w popularnych dystrybucjach Linuxa?

Jakie polecenie w apt stuzy do instalacji nowego pakietu?

W jaki spos6b mozna usungc pakiet z systemu przy uzyciu dnf lub yum?

Jak zaktualizowaC wszystkie pakiety w systemie za pomocg apt?

Czym roézni sie apt update od apt upgrade?

Jak wyszuka¢ dostepne pakiety w repozytorium? Podaj przyktad polecenia.

W jakim pliku konfiguracyjnym w Debianie/Ubuntu przechowywane sg adresy

repozytoriéow?

9. Do czego stuzy polecenie apt policy?

10. Jak zainstalowa¢ pakiet z pliku .deb w Ubuntu/Debianie?

11. Jakie sg réznice miedzy klasycznymi pakietami a aplikacjami instalowanymi przez
snap lub flatpak?

12. Jak rozwigzuje sie problem brakujgcych zaleznosSci podczas instalacji pakietu?

13. Czym wyrdznia sie€ NixOS w podejSciu do zarzgdzania pakietami?

14. Jak dziata Homebrew (Linuxbrew) i w jakich przypadkach jest przydatny?

15. Dlaczego regularne aktualizacje pakietdw bezpieczehstwa sg tak istotne?

16. Dlaczego centralne zarzgdzanie pakietami zwieksza bezpieczenstwo systemu?

17. Jakie ryzyka niesie instalacja pakietéw spoza oficjalnych repozytoriéw i jak mozna je

minimalizowac?

Podsumowanie

Podczas laboratorium studenci poznali zasady zarzgdzania oprogramowaniem w
systemach Linux oraz praktyczne zastosowanie menedzeréw pakietow w réznych
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dystrybucjach. Cwiczenia obejmowaty instalacje, aktualizacje i usuwanie pakietéw,
analize repozytoridow, weryfikacje podpisow GPG oraz rozwigzywanie zaleznosci
miedzy komponentami.

Zajecia pokazaty, ze menedzer pakietow jest nie tylko narzedziem instalacyjnym, ale
takze kluczowym elementem utrzymania bezpieczenstwa i stabilnosci systemu.
Mechanizmy takie jak podpisy kryptograficzne, automatyczne aktualizacje i kontrola
repozytoriow pozwalajg zachowac integralnos$¢ srodowiska.

Studenci zapoznali sie rowniez z nowoczesnymi systemami dystrybucji aplikacji —
Snap, Flatpak i Nix — ktore opierajg sie na izolacji i przenosnosci. Pozwala to lepiej
zrozumie¢ kierunek rozwoju wspotczesnych ekosystemoéw Linuksa.

Po zakonczeniu laboratorium uczestnicy powinni potrafic samodzielnie zarzgdzac

cyklem zycia pakietéw, analizowaé¢ konfiguracje Zzrédet oprogramowania oraz
stosowac dobre praktyki utrzymania i aktualizacji systemu.

1. Mastering Linux Repositories: A  Comprehensive  Guide, Link:
https://linuxvox.com/blog/linux-repositories/, (data  ostatniego  dostepu
25.09.25)

2. Understanding Package Managers and systemctl, Link:
https://www.geeksforgeeks.org/linux-unix/understanding-package-managers-a
nd-systemctl/, (data ostatniego dostepu 25.09.25)

3. Applmage vs Snap vs Flatpak Linux Package Formats Compared, Link:
https://itsfoss.gitlab.io/post/appimage-vs-snap-vs-flatpak-linux-package-format
s-compared/, (data ostatniego dostepu 25.09.25)
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Wprowadzenie, tematyka zaje€

Siédme laboratorium przenosi studentéw na poziom blizej sprzetu i systemu — do
procesu kompilacji oprogramowania. Celem jest zrozumienie, jak z kodu zrédtowego
powstaje dziatajgcy program. Studenci poznajg kolejne etapy kompilacji, od dziatania
preprocesora, przez tumaczenie na kod maszynowy, az po linkowanie.
Wprowadzane sg narzedzia wspierajgce ten proces, zarowno tradycyjne, jak i
nowoczesne. Uczestnicy uczg sie pobiera¢ zrodta programéw, analizowac
zaleznosci, korzystac z plikéw konfiguracyjnych kompilacji i instalowaé wtasnorecznie
zbudowane aplikacje. Zajecia pokazujg takze roznice pomiedzy oprogramowaniem
instalowanym z gotowych pakietow a tym kompilowanym lokalnie, zwracajgc uwage
na kontrole, jakg daje to administratorowi oraz programiscie. Praktyczne ¢wiczenia
obejmujg tworzenie i kompilowanie prostych programow oraz wykorzystanie narzedzi
do zarzgdzania procesem budowy wiekszych projektow.

Cel éwiczenia/laboratorium

Zrozumienie procesu kompilacji w jezykach systemowych (C/C++ i Rust).
Poznanie etapéw kompilacji: preprocesor, kompilacja, linkowanie.
Umiejetnos¢ kompilacji prostego programu w C/C++ przy uzyciu gcc/g++.
Poznanie narzedzia make i zasad dziatania plikow Makefile.

Umiejetnos¢ budowania projektéw C++ z uzyciem cmake.

Pobieranie kodu Zrodtowego z internetu (wget, git clone).

Instalacja programéw skompilowanych ze zrodet w systemie (/usr/local/bin).
Rozrdznianie instalacji binarnej (z pakietu) od kompilacji ze zrédet.

Poznanie podstaw narzedzia Cargo w jezyku Rust.

Kompilacja prostego programu Rust z uzyciem cargo build.

Umiejetnos¢ uruchamiania testow jednostkowych w Rust (cargo test).
Poréwnanie procesu budowy w C++ (Make, CMake) i Rust (Cargo).
Poznanie repozytorium crates.io i instalacji bibliotek Rust.

Zrozumienie roéznic miedzy zarzgdzaniem zaleznosciami w C++ (Conan) a w
Rust (Cargo).

e UsSwiadomienie roli jezykéw systemowych (C, C++, Rust) w rozwoju systemodw
operacyjnych.

*
*
*
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Instrukcja laboratoryjna/cwiczeniowa

Definicja i cele kompilac;ji

Proces kompilacji to mechanizm ttumaczenia kodu zrédtowego napisanego w jezyku
wysokiego poziomu (np. C, C++, Rust) na kod maszynowy (bajty) zrozumiaty dla
procesora. W praktyce kompilacja nie jest jednym krokiem. Sktada sie ona z kilku
etapow: preprocessing, kompilacji, asemblera oraz linkowania. W pierwszym etapie
preprocesor rozwija dyrektywy takie jak #include, #define i warunkowe #ifdef, fgczac
kod nagtowkowy z gtownym plikiem i rozszerzajgc makra. Nastepnie etap kompilacji
analizuje juz przetworzony kod, sprawdza poprawnos¢ sktadni, optymalizacje i
przeksztatca go w kod asemblera. Asembler (lub modut backendowy) zamienia kod
asemblerowy w plik obiektowy (.0) zawierajacy kod maszynowy, ale jeszcze
niezalezny, moze zawieraC¢ niezdefiniowane symbole (np. funkcje zewnetrzne).
Ostatecznie linker tgczy wszystkie pliki obiektowe oraz biblioteki (statyczne Iub
dynamiczne), rozwigzuje odniesienia do symboli, i generuje finalng postac¢ programu
jako plik wykonywalny lub biblioteke dzielong (ELF, PE itp.).

Kompilacja ma ogromne zastosowanie: pozwala zoptymalizowa¢ kod, wykrywac
btedy juz na etapie budowania (przed wykonaniem), kontrolowa¢ zaleznosci bibliotek
i wersji, a takze umozliwia dystrybucje oprogramowania w formie niezaleznej od
Srodowiska deweloperskiego (jako binaria). Ponadto proces kompilacji jest niezbedny
w systemach, gdzie bezpieczenstwo i wydajnosc¢ sg krytyczne, daje to kontrole nad
flagami optymalizacji, generowaniem symboli debug, kontrolg wersji bibliotek i
integracjg z systemami budowania (make, cmake, cargo itp.). Dla studentéw i
administratorow zrozumienie tego procesu oznacza lepszg swiadomosc, co sie dzieje
.,pod maskg” przy budowaniu programéw, tatwiejsze debugowanie, i umiejetnosc¢
dostosowania opcji kompilatora do potrzeb projektu.

Kompilacja w C++ — praktyka i narzedzia

make to narzedzie do automatyzacji procesu budowania oprogramowania,
szczegolnie przy projektach sktadajgcych sie z wielu plikow zrédtowych i zaleznosci.
System make pozwala zapisa¢ reguty (instrukcje), jakie pliki zalezg od jakich oraz
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jakie polecenia nalezy wykonac, by odtworzy¢ dany plik (cel). Taki przepis zapisuje
sie w pliku o nazwie Makefile. Przy wywofaniu make, program odczytuje Makefile i
decyduje, ktore cele trzeba odbudowaé na podstawie zaleznosci i dat modyfikaciji
plikdw, jezeli plik zrodtowy jest nowszy niz obiektowy, zostaje przebudowany. Dzieki
temu make potrafi budowac tylko to, co sie zmienito, zamiast kompilowaé wszystko
‘od nowa”. Make domysinie szuka plikow o nazwach GNUmakefile, makefile lub
Makefile w biezgcym katalogu (w tej kolejnosci). Jesli Twdj plik nazywa sie inaczej,
trzeba wywota¢ make z opcjg -f, np. make -f nazwa_makefile.

Makefile sktada sie z regut w postaci:

cel: zaleznosci

<tab> polecenie

gdzie cel to plik, ktéry chcemy uzyskac, zaleznosci to pliki, od ktérych on zalezy, a
polecenie to komenda (np. kompilator), ktérg make uruchomi, zeby zaktualizowac¢
cel, jesli zaleznosci zostaty zmienione. Warto dodac, ze pierwsza reguta w Makefile
staje sie regutg domysing (to, co make wykona, gdy nie podasz celu).

Make wspiera pojecia “regut domys$inych”, requt wzorca, automatycznych zmiennych
(jak $@, %<, $") oraz cele “phony” (pozorne cele, ktére nie odpowiadajg
rzeczywistym plikom, np. clean).

Przyktad: kompilacja ,Hello, World!” recznie, oraz poprzez make
Utwérz plik hello.cpp z prostg zawarto$cia:
#include <iostream>
int main() {
std::cout << "Hello, World!" << "\n";
return O;
}
Aby skompilowaé program recznie, bez uzycia Makefile, mozna uzy¢ polecenia:

g++ hello.cpp -o hello
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Powinien powstac plik wykonywalny hello, aby go uruchomic¢ nalezy wpisac:
/hello

Jesli wszystko dziata, uruchomi sie program wyswietlajgcy ,Hello, World!”.

Zamiast recznego wpisywania polecen, utworz plik Makefile w tym samym katalogu:
# nazwijmy nasz plik Makefile
CXX =g++
CXXFLAGS = -std=c++17 -Wall
hello: hello.cpp
$(CXX) $(CXXFLAGS) hello.cpp -0 hello
clean:

rm -f hello

(Uwaga: w linii z $(CXX)... pierwszym znakiem musi by¢ tabulator, nie spacje.)

Teraz w terminalu wpisz:
make

Make przeczyta regute hello, sprawdzi, czy hello.cpp jest nowszy niz hello (lub czy
hello nie istnieje), i wykona komende kompilujgcg hello.cpp do binarki. Nastepnie
uruchom:

/hello

Powiniene$ zobaczy¢ ,Hello, World!”. Jesli potem ponownie wpiszesz make, a plik
hello.cpp sie nie zmienit, make nie bedzie ponownie kompilowa¢ — stwierdzi, ze cel
hello jest aktualny i zakonczy dziatanie bez odtwarzania komend.

Aby usung¢ wygenerowany plik, uzyj polecenia:
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make clean.
Make wywota regute clean, ktéra usuwa plik hello.
Kompilacja w Rust — narzedzie Cargo i ekosystem

Rust to nowoczesny jezyk systemowy zaprojektowany z myslg o bezpieczenstwie,
wydajnosci i wspotbieznosci. Podobnie jak C i C++, kompiluje sie bezposrednio do
kodu maszynowego, jednak proces budowania w Rust jest znacznie bardziej
zautomatyzowany i zintegrowany. Zamiast wielu rozproszonych narzedzi (kompilator,
linker, make, menedzer pakietow), Rust dostarcza jednolity ekosystem obejmujgcy
zarébwno kompilator (rustc), jak i menedzera projektu, zaleznosci oraz system
budowania jakim jest Cargo.

Proces kompilacji w Rust mozna rozumiec¢ na kilku poziomach:

e Analiza i budowanie projektu — Cargo odczytuje plik konfiguracyjny
Cargo.toml, ktory definiuje nazwe projektu, typ (binarny lub biblioteka), wersje,
zaleznosci (dependencies), a takze opcje kompilacji i testow.

e Preprocessing i parsing — Rust nie uzywa klasycznego preprocesora (#define,
#include), lecz system modutéw (mod, use, crate) i makr (macro_rules!,
procedural macros). Wszystko odbywa sie w ramach jednej spdjnej sktadni i
nie wymaga osobnych krokow przetwarzania tekstowego.

e Kompilacja jednostek (crate) — kazda paczka Rust (crate) kompilowana jest
niezaleznie przez rustc. Wynikiem jest artefakt w postaci biblioteki (.rlib, .so,
.dll) lub programu binarnego (ELF, PE).

e Linkowanie i optymalizacja - Rust, wykorzystujgc LLVM, wykonuje
zaawansowang optymalizacje kodu (inlining, dead-code elimination, constant
folding) oraz linkuje niezbedne moduty, tworzgc finalny plik binarny.

e Dzieki Scistej integracji z LLVM Rust generuje kod o porownywalnej
wydajnosci do C++, ale z gwarancjami bezpieczenstwa pamieci bez
koniecznos$ci uzywania garbage collectora.

Podstawg kompilacji jest plik konfiguracyjny Cargo.toml, ktéry petni role centralnego
opisu projektu. Zawiera on nazwe pakietu, wersje, typ (program lub biblioteka), a
takze zestaw zaleznosci wraz z ich wersjami. Cargo analizuje ten plik i zarzadza
procesem budowania, uruchamiajgc kompilator rustc dla poszczegolnych modutow.
Rust nie korzysta z klasycznego preprocesora, lecz z wkasnego systemu modutow i
makr, ktére sg czescig jezyka, co eliminuje typowe btedy zwigzane =z

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Uni¢ Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

7



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

makrodefinicjami i dotgczaniem nagtéwkéw. Kazdy modut (crate) jest kompilowany
niezaleznie, a nastepnie tgczony w koncowy plik binarny lub biblioteke. Rust
wykorzystuje backend LLVM, ktéry odpowiada za generowanie kodu maszynowego
oraz optymalizacje na poziomie asemblera, co zapewnia wysokg efektywnosé
wynikowych plikbw wykonywalnych.

Srodowisko Cargo automatyzuje wszystkie etapy pracy z projektem. Utworzenie
nowego programu, jego kompilacja, uruchomienie i testowanie odbywa sie z uzyciem
prostych polecen: cargo new, cargo build, cargo run, cargo test. Wynikiem kompilacji
sg pliki umieszczane w katalogu target/, ktéry zawiera zaréwno pliki obiektowe, jak i
finalny binarny artefakt. Cargo rozpoznaje zmiany w kodzie zrédtowym i rekompiluje
jedynie zmodyfikowane moduty, co znaczgco skraca czas pracy. Dodatkowo
rozrdéznia dwa tryby budowania: debugowy i zoptymalizowany (--release), pozwalajgc
przetgczaé sie miedzy nimi zaleznie od potrzeb testowania lub wdrazania.

W odréznieniu od tradycyjnych narzedzi, takich jak Make czy CMake, Cargo integruje
w jednym miejscu zarzgdzanie zaleznosciami, testami i dokumentacjg. Biblioteki
zewnetrzne pobierane sg automatycznie z centralnego repozytorium crates.io, a ich
wersje i konfiguracja sg zapisywane w pliku Cargo.lock, ktéry zapewnia petng
powtarzalnos¢ budowy projektu na réznych maszynach. System wersjonowania
oparty o semantyczne reguty pozwala precyzyjnie okreslaé, z jakich wersiji bibliotek
nalezy korzysta¢, a Cargo samodzielnie rozwigzuje konflikty miedzy nimi. Dla
projektéw o ztozonej strukturze, obejmujgcych wiele modutéw, Cargo potrafi budowac
hierarchie zaleznosci i zarzgdzaé kolejnoscig ich kompilaciji.

Rust i Cargo wprowadzajg nowg jakos¢ w zakresie bezpieczenstwa i utrzymania
kodu. Mechanizmy typow i pozyczania danych (borrow checker) sprawiajg, ze wiele
btedéw pamieciowych jest eliminowanych jeszcze na etapie kompilacji. Dzieki
integracji z analizatorami statycznymi, takimi jak Clippy, oraz automatycznym
formatowaniem kodu (rustfmt), Srodowisko wymusza spojnos¢ i poprawnosé
stylistyczng juz podczas tworzenia oprogramowania. Cargo umozliwia takze
generowanie dokumentacji w sposob zautomatyzowany, na podstawie komentarzy w
kodzie (cargo doc), oraz prowadzenie testéw jednostkowych i integracyjnych (cargo
test) w tym samym cyklu budowy, bez koniecznosci konfiguracji zewnetrznych
frameworkow.
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Istotnym elementem ekosystemu jest takze mozliwos¢ tworzenia bibliotek w ré6znych
formatach: natywnych (rlib), wspétdzielonych (cdylib) lub statycznych (staticlib).
Dzieki temu Rust moze byé z powodzeniem wykorzystywany do budowy
komponentéw wspotpracujgcych z kodem w C i C++, co otwiera droge do stopniowej
migracji istniejgcych systemoéw na nowoczesniejsze rozwigzania. Integracja na
poziomie binarnym odbywa sie poprzez interfejs FFI (Foreign Function Interface), a
proces linkowania jest w petni wspierany przez Cargo i rustc.

Pod wzgledem praktycznym, praca z Cargo eliminuje wiele typowych probleméw
spotykanych w starszych jezykach. Nie ma potrzeby recznego tworzenia skryptéw
Makefile, Sledzenia zaleznosci ani aktualizowania bibliotek w réznych katalogach
systemowych. Wszystko odbywa sie w ramach jednego narzedzia, ktére zachowuje
spojnos¢ projektu, zapewnia automatyczne pobieranie i kompilacje potrzebnych
modutéw oraz umozliwia ich fatwe ponowne wykorzystanie. Taki model pracy
znaczgco skraca czas konfiguracji i redukuje ryzyko btedow srodowiskowych.

Cwiczenia samodzielne

1. Utworz plik hello.c z prostym programem ,Hello, world!” i skompiluj go przy uzyciu
gcc hello.c -o hello. Uruchom i sprawdz wynik.

2. WysSwietl etapy kompilacji: uzyj opcji -E, -S, -c aby zobaczy¢ efekty preprocesora,
asemblera i pliku obiektowego.

3. Dodaj plik nagtéwkowy greetings.h z deklaracjg funkcji i plik greetings.c z definicja.
Skompiluj obie czesSci i potgcz w jeden program (gcc main.c greetings.c -o greet).

4. Uzyj flag kompilatora -Wall -Wextra -0O2 i zaobserwuj réznice miedzy wersjami bez
optymalizacji i zoptymalizowang.

5. Skompiluj program z debugowaniem: dodaj flage -g, uruchom gdb ./hello, wykonaj
polecenia run, list, break main, step.

6. Utworz katalog projektl/ z plikami main.c, math_utils.c, math_utils.h. Zdefiniuj

funkcje int square(int x) i uzyj jej w main.

Utworz w katalogu projektl/ prosty plik Makefile, ktory:

kompiluje plik main.c do programu app,

posiada reguty all i clean,

uzZywa zmiennych:

CC=gcc

e o 0 o N
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e CFLAGS =-Wall -Wextra -02
e czySci pliki wynikowe poleceniem make clean.

Uruchom ponizsze polecenie i sprawdz efekty dziatania regut:
make

.Japp

make clean

Rozszerz istniejgcy Makefile, aby:

automatycznie kompilowat wszystkie pliki .c w katalogu src/,
zapisywat pliki obiektowe w build/,

uzywat regut wzorcowych i zmiennych automatycznych:

e o 0 @

%.0: %.c

$(CC) $(CFLAGS) ¢ $< -0 $@

e oraz zmiennej S@ w regule linkowania:
app: S(OBIJS)
S(CC) S(CFLAGS) $* -0 S@

Sprawdz dziatanie i zréb testowy plik src/test.c, aby zobaczy€, Ze Make kompiluje
tylko to, co sie zmienito.

9. Dodaj mozliwo$¢ wyboru kompilatora przy uruchomieniu:

make CC=clang
oraz zdefiniuj dwa zestawy flag:

CFLAGS_DEBUG = -g -Wall
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CFLAGS_RELEASE =-02 -Wall

Nastepnie utworz dwa cele:
debug:

S(MAKE) CFLAGS="$(CFLAGS_DEBUG)"

release:

$(MAKE) CFLAGS="$(CFLAGS_RELEASE)"

Poréwnaj rozmiary plikéw wynikowych z obu konfiguracji.

10. Dodaj do projektu plik math_utils.c z funkcjg int square(int x) { return x*x; }.

Skompiluj go i utworz biblioteke statyczng:
ar rcs libmath.a math_utils.o

Potacz jg z programem main.c:
gcec main.c -L. -Imath -0 app

Uruchom program i sprawdz, czy dziata poprawnie.

11. Utworz biblioteke wspdétdzielong:

gcc -shared -fPIC -o libmath.so math_utils.c

Nastepnie skompiluj program:
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gce main.c -L. -Imath -o app_shared
Ustaw zmienng Srodowiskowq:

export LD_LIBRARY_PATH=.

Uruchom ./app_shared i sprawdz poprawnos¢ dziatania.

12. Dodaj do Makefile cel install, ktéry kopiuje pliki:

install:

install -d S(HOME)/.local/bin
install app S(HOME)/.local/bin/
Uruchom:

make install

Sprawdz, czy program zostat skopiowany do ~/.local/bin.

13. Uzupetnij Makefile o:
reguty all, clean, debug, release, install,

e zmienne automatyczne i wzorcowe,
e wybodr kompilatora (gcc/clang),
e kompilacje biblioteki (statycznej i wspotdzielonej),

e czyszczenie katalogow (build/, bin/, lib/).

Przetestuj, ze komenda make all buduje peten projekt, make debug dziata z flagg -g, a
make clean usuwa wszystkie artefakty.
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Utworz plik CMakelists.txt dla prostego projektu HelloCMake, definiujgc minimum
cmake_minimum_required(VERSION 3.10) i add_executable(hello main.cpp).
Skonfiguruj i zbuduj projekt w osobnym katalogu build/ przy uzyciu cmake .. &&
make.

Dodaj do CMake plik biblioteki (add_library(math STATIC math_utils.cpp)) i potgcz z
target_link_libraries.

Zastosuj rozne konfiguracje kompilacji: cmake -DCMAKE_BUILD TYPE=Debug oraz
Release i poréwnaj rozmiar binaridw.

Zainstaluj projekt lokalnie do /usr/local/ przez sudo make install, a nastepnie
uruchom zainstalowang wersje programu.

twérz nowy projekt binarny w Rust:

cargo new hello_rust --bin

cd hello_rust

Przejrzyj wygenerowang strukture plikéw (Cargo.toml, src/main.rs).
Skompiluj i uruchom program przy pomocy:

cargo build

cargo run

Uruchom testy wbudowane w Cargo:

cargo test

Sprawdz, jakie katalogi utworzyt Cargo w folderze target/ (debug, deps itp.)
Wyjasnij, jaka jest réZnica miedzy cargo build a cargo check.
Zbuduj projekt w trybie zoptymalizowanym:

cargo build --release

Poréwnaj rozmiar plikdbw w target/debug/ i target/release/ oraz czas uruchomienia
programu w obu trybach:

time ./target/debug/hello_rust
time ./target/release/hello_rust

SprawdZ réznice i zapisz wnioski dotyczgce wptywu flag optymalizacyjnych (--release)
na wydajno$¢ i rozmiar binaridw.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez > e
dla Rozwoju Spotecznego - Polska Unie Europejska L

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

13



“=poLLub [)[ ] POLITECHNIKA
o/ rouncaeshl ) —L_L LUBELSKA

TECHNOLOQIE

{

24. Utworz biblioteke: cargo new math_lib --lib. Dodaj funkcje fn square(x: i32) ->i32 { x
*xh

25. W projekcie binarnym utworz zaleznosc¢ lokalng do math_lib w Cargo.toml (math_lib
={ path ="../math_lib" }).

26. Zbuduj projekt z bibliotekg i przetestuj import (use math_lib::square;).

27. Dodaj test jednostkowy w pliku tests/integration_test.rs i uruchom cargo test.

28. Utworz dokumentacje projektu: cargo doc --open.

29. Dodaj zewnetrzng zalezno$¢ do projektu (rand = "0.8") i napisz program losujacy
liczby.

30. WySwietl drzewo zaleznoSci: cargo tree.

31. Utworz plik .cargo/config.toml definiujgcy alias cargo r = "run --release".

32. Sprawdz projekt analizatorem statycznym: cargo clippy (analiza stylu i btedow).

33. Utwodrz archiwum dystrybucyjne: cargo package i obejrzyj wygenerowany plik .crate w
katalogu target/package/.

34. Utworz Makefile, ktory w katalogu rust_app/ uruchamia cargo build --release.

35. Wynikowy plik target/release/rust_app skopiuj do katalogu bin/.

36. Dodaj cel rust_test, ktéry uruchamia testy jednostkowe (cargo test) i raportuje status.

37. Utworz cel hybrid, ktéry buduje i linkuje wspdlng biblioteke Rust z C++ (FFI).

38. Rust: crate-type = ["cdylib"]

39. C++: g++ main.cpp -Lrust_lib/target/release -Irustlib -o hybrid_app

40. Dodaj cel package, ktory archiwizuje caty projekt (tar -czf build.tar.gz bin/ include/
src/ Makefile).

Pytania pomocnicze

Jakie sg gtowne etapy procesu kompilacji w jezykach C/C++?

Do czego stuzy preprocesor?

Jakie polecenie w Linuxie skompiluje prosty program hello.cpp?

Do czego stuzy plik Makefile?

Jak dziata narzedzie cmake i czym rézni sie od make?

Dlaczego instalacja do /usr/local/bin jest preferowana przy wtasnorecznej kompilacji?
Jakie sg zalety instalacji ze Zrédet w poréwnaniu z pakietami binarnymi?
Czym jest Cargo w ekosystemie Rust?

9. Jak utworzy¢ nowy projekt w Rust przy pomocy Cargo?

10. Jak uruchomi¢ testy jednostkowe w projekcie Rust?

11. Czym rdzni sie cargo build od cargo run?

12. Jak zainstalowac biblioteke z crates.io w projekcie Rust?

13. Do czego stuzy Conan w ekosystemie C/C++?

©NOoOORWOND =
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14. Dlaczego Rust zyskuje popularno$¢ w konteksScie systemdw operacyjnych?

Podsumowanie

W ramach laboratorium studenci poznali petny cykl zycia programu kompilowanego
ze zrodet — od analizy kodu, przez ttumaczenie i linkowanie, po instalacje gotowego
pliku binarnego. Zrozumieli roznice pomiedzy uruchamianiem aplikacji z gotowych
pakietow a budowaniem ich samodzielnie z kodu zrédtowego, co daje wiekszg
kontrole nad procesem, srodowiskiem i optymalizacja.

W czesci praktycznej zapoznano sie z tradycyjnymi narzedziami kompilacji
wykorzystywanymi w jezykach C i C++, takimi jak make i cmake, umozliwiajgcymi
automatyzacje procesu budowy wiekszych projektéw. Nastepnie przedstawiono
nowoczesne podejécie reprezentowane przez jezyk Rust i jego ekosystem Cargo,
ktory integruje w jednym narzedziu funkcje kompilatora, menedzera zaleznosci i
systemu testowania.

Cwiczenia pozwolity poréwnaé klasyczny model kompilacji, oparty na regutach
Makefile, z podejsciem zautomatyzowanym i deklaratywnym w Cargo. Uczestnicy
przesledzili proces tworzenia bibliotek, uruchamiania testéw jednostkowych,
konfiguracji Srodowiska oraz instalacji aplikacji lokalnie w systemie.

Uzyskana wiedza stanowi podstawe do samodzielnego kompilowania i analizy
oprogramowania open source oraz do dalszej pracy z jezykami systemowymi, gdzie
zrozumienie dziatania kompilatora i narzedzi budujgcych ma kluczowe znaczenie dla
bezpieczenstwa, wydajnosci i stabilnosci systemu.

1. Compiling Programs in Linux: A Beginner’s Step-by-Step Guide, Link:
https://www.spsanderson.com/steveondata/posts/2025-02-07/,(data
ostatniego dostepu 25.09.25)

2. C++ Compilation process, Link:
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https://www.geeksforgeeks.org/cpp/how-to-compile-a-cpp-program-using-gcc/,
(data ostatniego dostepu 25.09.25)

3. How to Use the Rust Compiler 'rustc' (with examples), Link:
https://commandmasters.com/commands/rustc-common/, (data ostatniego
dostepu 25.09.25)
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Materiaty do przedmiotu:
Podstawy Systemow Operacyjnych

Laboratorium nr 8:

Zarzadzanie kontami uzytkownikéw i grup,
nadawanie uprawnien oraz konfiguracja polityk
bezpieczenstwa. Monitorowanie procesow,
rejestrow zdarzen i logow systemowych
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Wprowadzenie, tematyka zaje€

Ostatnie laboratorium stanowi zwienczenie catego cyklu i koncentruje sie na
bezpieczenstwie  systemu. Studenci poznajg mechanizmy zarzgdzania
uzytkownikami i grupami, a takze sposoby nadawania i odbierania uprawnien.
Omawiane sg rozszerzone mechanizmy kontroli dostepu, konfiguracja zasad
bezpieczenstwa oraz rola modutbw odpowiedzialnych za uwierzytelnianie.
Uczestnicy dowiadujg sie takze, jak monitorowaé procesy i jak interpretowac logi
systemowe, aby wykrywac nieprawidtowosci i reagowac¢ na zagrozenia. W czesci
praktycznej zaktadane sg konta uzytkownikéw, modyfikowane ich prawa, a nastepnie
analizowane zdarzenia zapisane w logach. Zajecia pokazujg, ze system operacyjny
to nie tylko narzedzie do uruchamiania aplikacji, ale takze ztozony mechanizm
kontroli i ochrony danych. Dzieki temu studenci wychodzg z kursu wyposazeni w
wiedze pozwalajgcg nie tylko korzysta¢ z Linuxa, lecz takze bezpiecznie nim
zarzadzac.

Cel éwiczenia/laboratorium

e Zapoznanie z modelem uzytkownikdw i grup w systemie Linux oraz ich
reprezentacjg w plikach konfiguracyjnych /etc/passwd, /etc/shadow,
letc/group.

e Przecwiczenie tworzenia, modyfikowania i usuwania kont uzytkownikow oraz
grup z wykorzystaniem polecen useradd, usermod, passwd, groupadd.

e Poznanie zasad przypisywania uzytkownikéw do grup oraz weryfikacji
przynaleznosci (id, groups, gpasswd).

e Zrozumienie roznic miedzy kontami interaktywnymi a systemowymi.

e Zapoznanie z klasycznym modelem kontroli dostepu (DAC) oraz
rozszerzeniami w postaci list ACL.

e Przecéwiczenie nadawania i modyfikowania uprawnien do plikow i katalogow
przy uzyciu chmod, chown, chgrp, setfacl, getfacl.

e Analiza dziatania specjalnych bitéw uprawnien — SUID, SGID i Sticky Bit.

e Zapoznanie z zasadami bezpiecznego korzystania z uprawnien
administracyjnych (sudo, visudo).

e Omdébwienie podstaw dziatania modutow PAM w kontek$cie haset, blokad
logowania i polityki bezpieczenstwa.

*
*
*
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e Poznanie réznic miedzy modelami kontroli dostepu DAC i MAC oraz
przyktadowych implementacji (SELinux, AppArmor).

e Zapoznanie z narzedziami monitorowania procesow (ps, top, htop, pidstat)
oraz analizy obcigzenia systemu.

e Przecéwiczenie identyfikacji procesow nadmiernie wykorzystujgcych zasoby i
zapisu wynikow obserwacji do pliku.

e Analiza logéw systemowych przy uzyciu journalctl oraz plikéw w katalogu
Ivar/log/.

e \Wykrywanie i interpretacja nieudanych préb logowania oraz innych zdarzen
bezpieczenstwa.

e Zastosowanie systemu auditd do monitorowania zmian w plikach krytycznych.

e Zrozumienie znaczenia synchronizacji czasu i retencji logéw dla poprawne;j
analizy zdarzen

Instrukcja laboratoryjna/cwiczeniowa

Zarzadzanie uzytkownikami i grupami w systemach Linux

Zarzgdzanie uzytkownikami i grupami jest jednym z podstawowych, a zarazem
najwazniejszych elementéw administracji systemem operacyjnym Linux. Stanowi ono
fundament bezpieczenstwa i kontroli dostepu, poniewaz to wtasnie uzytkownicy i
grupy uzytkownikow sg jednostkami, ktérym system przypisuje prawa i uprawnienia
do wykonywania operacji na zasobach. W odréznieniu od systemodw
jedno-uzytkownikowych, Linux, jako system wielodostepny wymaga precyzyjnego
okreslenia, kto moze wykonywac okreslone dziatania, na jakich danych i w jakim
zakresie.

Model uzytkownika w systemie Linux

Kazdy uzytkownik w systemie jest reprezentowany przez unikalny identyfikator
liczbowy - UID (User Identifier). Uzytkownikom przypisywane sg réwniez atrybuty
opisowe, takie jak nazwa konta, katalog domowy, powtoka logowania oraz
przynaleznos¢ do jednej lub wiecej grup. Informacje te sg przechowywane w plikach
konfiguracyjnych, m.in.:
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e /etc/passwd — podstawowy plik opisujgcy konta uzytkownikéw, zawierajgcy
m.in. nazwe uzytkownika, UID, GID (identyfikator grupy gtéwnej), katalog
domowy i powtoke logowania.

e /etc/shadow — plik przechowujgcy zaszyfrowane hasta uzytkownikéw oraz
informacje o ich waznosci (np. data wygasniecia, okres blokady). Dostep do
tego pliku ma wytgcznie administrator (root).

e /etc/group — plik definiujgcy grupy systemowe oraz uzytkownikéw nalezgcych
do kazdej z nich.

Struktura uzytkownikdéw systemu obejmuje dwa gtéwne typy kont:

e Uzytkownicy systemowi (system users) — konta tworzone automatycznie przez
system lub aplikacje, wykorzystywane do uruchamiania ustug i demonéw w
odizolowany sposob. Przyktadem moze by¢ uzytkownik www-data dla serwera
Apache lub mysql dla bazy danych MySQL.

e Uzytkownicy interaktywni (human users) — konta przeznaczone dla
rzeczywistych uzytkownikéw, logujgcych sie do systemu i wykonujgcych
operacje interaktywne.

Grupy uzytkownikéw i ich rola

W systemie Linux kazdy uzytkownik nalezy przynajmniej do jednej grupy — gtéwnej
(primary group), a opcjonalnie do wielu grup dodatkowych (supplementary groups).
Grupy stanowig mechanizm umozliwiajgcy nadawanie wspoélnych uprawnien wielu
uzytkownikom jednoczesnie, co upraszcza zarzgdzanie bezpieczenstwem i
dostepem do plikdw.

Kazda grupa posiada unikalny GID (Group Identifier) i jest opisana w pliku /etc/group.
Uprawnienia plikow i katalogédw definiowane sg na poziomie trzech kontekstow:
wiasciciela (user), grupy (group) i pozostatych (others). Dzieki temu mozliwe jest np.
przyznanie dostepu do katalogu projektowego tylko cztonkom okreslonej grupy.

Polecenia administracyjne i operacje na uzytkownikach
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Zarzgdzanie kontami uzytkownikow odbywa sie przy pomocy zestawu narzedzi
administracyjnych, ktére pozwalajg tworzy¢, modyfikowac, blokowac i usuwac konta.
Do najwazniejszych naleza:

useradd — tworzy nowe konto uzytkownika, wraz z katalogiem domowym,
wpisem w plikach /etc/passwd i /etc/shadow, oraz domys$ing powtoka.
usermod — modyfikuje istniejgce konto, np. zmienia hasto, katalog domowy,
grupy, powtoke logowania.

passwd — umozliwia ustawienie lub zmiane hasta uzytkownika.

userdel — usuwa konto uzytkownika, opcjonalnie wraz z jego katalogiem
domowym.

groupadd, groupmod, groupdel — analogiczne polecenia do zarzgdzania
grupami systemowymi.

gpasswd — pozwala przypisywac uzytkownikow do grup oraz ustawiac¢ hasta
grupowe.

Administrator moze réwniez weryfikowacé identyfikatory uzytkownikdw poleceniami id,
whoami, groups lub finger, ktére wyswietlajg informacje o aktualnym kontekscie
uzytkownika i jego grupach.

Uprawnienia, role i zasady bezpieczenstwa

Zarzadzanie uzytkownikami nie ogranicza sie do tworzenia kont, a jego istotg jest
réwniez wtasciwe przypisanie uprawnien. W systemie Linux uprawnienia mogg by¢
nadawane w Kkilku warstwach:

Uprawnienia plikéw i katalogéw (DAC) — tradycyjny model kontroli dostepu, w
ktérym okresla sie, kto moze czytaé, zapisywac lub wykonywac plik. Odbywa
sie to poleceniami chmod, chown i chgrp.

Listy ACL (Access Control Lists) — rozszerzenie modelu DAC, umozliwiajgce
przypisywanie indywidualnych uprawnien konkretnym uzytkownikom lub
grupom dla pojedynczego pliku lub katalogu (setfacl, getfacl).

Uprawnienia specjalne — mechanizmy takie jak SUID, SGID i Sticky Bit, ktére
zmieniajg sposéb wykonywania programow i dostep do katalogéw (np.
umozliwiajg wykonywanie programu z uprawnieniami wtasciciela).
Uprawnienia administracyjne (root, sudo) — uzytkownik root posiada petnie
uprawnien w systemie. Aby zapewnic¢ bezpieczenstwo, w praktyce uzywa sie
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polecenia sudo, ktére tymczasowo nadaje uzytkownikowi okreslone
uprawnienia administracyjne, zgodnie z definicjg w pliku /etc/sudoers
(edytowanym przez visudo).

Bezpieczernstwo kont uzytkownikéw

Z perspektywy bezpieczenstwa, zarzgdzanie kontami uzytkownikbw wymaga
przestrzegania szeregu zasad. Przede wszystkim nalezy stosowaé zasade
minimalnych uprawnien, unika¢ pracy na koncie root oraz wymuszaé¢ stosowanie
silnych haset. Mechanizmy PAM (Pluggable Authentication Modules) umozliwiajg
konfiguracje polityki haset, takich jak minimalna dlugos¢, ztozonos$¢ czy czas
waznosci. Dodatkowo mozna wdrozy¢ blokady kont po zbyt wielu nieudanych
prébach logowania (np. pam_faillock), co zapobiega atakom typu brute force.

Istotnym aspektem jest takze kontrola nieaktywnych kont i ich automatyczne
blokowanie (usermod -L, chage -E). W systemach wielouzytkownikowych dobrg
praktyka jest regularny audyt listy kont (awk -F: {print $1}' /etc/passwd) i usuwanie
nieuzywanych lub tymczasowych uzytkownikéw.

Konfiguracja polityk bezpieczenstwa w systemach Linux

Polityka bezpieczenstwa systemu operacyjnego to zestaw regut i mechanizmow,
ktére okreslajg, jakie dziatania mogg wykonywac uzytkownicy, procesy i aplikacje w
danym sSrodowisku. Konfiguracja tych polityk obejmuje definiowanie, wdrazanie i
utrzymywanie zasad, ktére ograniczajg zakres dostepnych operacji w systemie —
nawet dla uzytkownikéw posiadajgcych uprawnienia administracyjne (root). Celem
takiego podejscia jest zbudowanie warstwowego modelu ochrony, w ktorym
potencjalne naruszenie jednego z pozioméw nie powoduje utraty bezpieczenhstwa
catego systemu.

Wiasciwie zaprojektowana i wdrozona polityka bezpieczenstwa stanowi fundament
odpornosci systemu operacyjnego. Chroni przed skutkami btedéw oprogramowania,
atakoéw typu exploit oraz nieautoryzowanego dostepu. W systemach Linux wyrdznia
sie dwa gtéwne modele kontroli dostepu:
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DAC (Discretionary Access Control) — tradycyjny model, w ktérym o dostepie
do plikéw i katalogéw decydujg uprawnienia wtasciciela i grupy. Kazdy obiekt
systemu posiada trzy zestawy praw: dla wtasciciela (user), grupy (group) oraz
pozostatych uzytkownikdéw (others), ktére obejmujg mozliwos¢ odczytu (r),
zapisu (w) i wykonania (x). W tym modelu uzytkownik ma kontrole nad
wiasnymi plikami i moze samodzielnie zmienia¢ ich uprawnienia.

MAC (Mandatory Access Control) — model oparty na centralnie narzuconych
regutach bezpieczenstwa, ktére obowigzujg wszystkie procesy i uzytkownikow,
niezaleznie od ich indywidualnych uprawnien wynikajgcych z DAC. Nawet
uzytkownik root podlega tym ograniczeniom. MAC umozliwia tworzenie
ztozonych i precyzyjnych polityk, ktére definiujg, jakie operacje moga
wykonywaé konkretne procesy w odniesieniu do konkretnych zasobdw.

Celem konfiguracji polityk bezpieczenstwa jest wdrozenie zasad, ktére zapewnig
integralnos¢, poufnosc i dostepnos¢ zasobow systemowych. Osigga sie to poprzez
realizacje kilku kluczowych zasad:

Zasada najmniejszych uprawnien (Least Privilege) — kazdy proces i
uzytkownik powinien mie¢ dostep jedynie do tych zasobow, ktére sg
absolutnie niezbedne do wykonania jego zadan.

Ograniczanie skutkéw btedow i atakow — w przypadku naruszenia jednego
komponentu systemu, jego zdolno$¢ do wptywania na pozostate elementy
powinna by¢ minimalna.

Konsolidacja i przewidywalnos¢ — polityki bezpieczenstwa powinny byc¢
definiowane centralnie i stosowane jednolicie, co utatwia kontrole i audyt.
Audytowalno$¢ i odpowiedzialnos¢ — kazde naruszenie polityki musi by¢
rejestrowane, aby mozliwe byto pdzniejsze przesledzenie przyczyny i podjecie
dziatah naprawczych.

Elastycznos¢ — polityki muszg byé dostosowywane do zmian w srodowisku
informatycznym, nie tracgc przy tym spdéjnosci i restrykcyjnosci.

Narzedzia i mechanizmy konfiguracji polityk bezpieczeristwa

System Linux oferuje szereg rozbudowanych mechanizméw i narzedzi stuzgcych do
egzekwowania polityk bezpieczenstwa. Wspadlnie tworzg one wielowarstwowy system
kontroli dostepu, audytu i izolacji proceséw.
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1. Linux Security Modules (LSM)

LSM stanowi warstwe w jgdrze systemu Linux, umozliwiajgcg dotgczanie réznych
implementacji polityk bezpieczenstwa. Mechanizm ten udostepnia specjalne ,punkty
zaczepienia” (hooks) w kluczowych operacjach systemowych, takich jak otwieranie
plikdéw, uruchamianie proceséw czy komunikacja sieciowa. Moduty bezpieczenstwa
(np. SELinux, AppArmor, Smack) mogg w tych miejscach wprowadza¢ wiasne
decyzje o zezwoleniu lub odmowie wykonania danej operacji. Dzieki temu Linux staje
sie systemem, w ktérym kontrola dostepu moze by¢ rozszerzana i personalizowana
bez modyfikowania samego jadra.

2. SELinux (Security-Enhanced Linux)

SELinux to jedna z najpetniejszych implementacji modelu MAC. Kazdemu obiektowi
systemu (plikowi, katalogowi, procesowi, gniazdu sieciowemu) przypisywana jest
etykieta bezpieczenstwa (label), ktéra okresla jego typ i kontekst bezpieczenstwa.
Reguty SELinux (policies) definiuja, ktore typy obiektéw mogg wykonywac okreslone
operacje na innych typach. Polityka ta jest niezalezna od standardowych uprawnien
DAC i obowigzuje globalnie. SELinux obstuguje takze modele oparte na rolach
(RBAC) oraz wielopoziomowe bezpieczenstwo (MLS).

System ten moze dziata¢ w trzech trybach: enforcing (aktywnie egzekwuje reguty),
permissive (tylko rejestruje naruszenia) oraz disabled (wytgczony). Administracja
SELinux odbywa sie przy pomocy narzedzi takich jak semanage, setsebool,
restorecon, sestatus czy audit2why.

3. AppArmor

AppArmor to alternatywne, uproszczone rozwigzanie typu MAC, szeroko stosowane
w dystrybucjach takich jak Ubuntu czy openSUSE. W przeciwienstwie do SELinux,
ktéry bazuje na etykietach, AppArmor przypisuje profil bezpieczenstwa do
konkretnego programu lub procesu, identyfikujgc go po $ciezce do pliku
wykonywalnego. Profil okres$la, do jakich zasobow dany program moze mie¢ dostep i
jakie operacje moze wykonywaé. AppArmor jest uznawany za tatwiejszy w
konfiguracji i utrzymaniu, szczegodlnie w $rodowiskach akademickich i
laboratoryjnych.  Profile mogg dziataé w trybie enforce (blokowanie
nieautoryzowanych dziatan) lub complain (jedynie raportowanie).
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4. PAM (Pluggable Authentication Modules)

System PAM zapewnia modularng architekture uwierzytelniania uzytkownikow.
Pozwala on konfigurowa¢ zasady dotyczgce haset, logowania, blokad kont oraz
limitow dostepu. Dzieki modutom takim jak pam_tally2, pam_faillock czy
pam_cracklib administrator moze wymusi¢ okreslong ztozonos$¢ haset, ograniczy¢
liczbe préb logowania, zablokowaé konto po przekroczeniu limitu btedéw lub wymusic
okresowg zmiane hasta. Pliki konfiguracyjne PAM znajdujg sie w katalogu
/etc/pam.d/, a kazda ustuga systemowa (np. sshd, login, sudo) moze mie¢ wiasny
zestaw regut uwierzytelniania.

5. Auditd (system audytu)

Auditd to demon odpowiedzialny za rejestrowanie zdarzen bezpieczenstwa w
systemie. Umozliwia on definiowanie regut audytu (audit rules), ktére wskazuja, jakie
dziatania powinny by¢ monitorowane, np. dostep do plikbw, zmiana uprawnien,
modyfikacje konfiguracji czy préby uruchomienia okreslonych programow.
Zgromadzone dane mozna analizowac¢ narzedziami ausearch, aureport czy auditctl.
Auditd jest czesto zintegrowany z SELinux i AppArmor, co pozwala na korelacje
zdarzen naruszen z konkretnymi procesami i uzytkownikami.

6. Dodatkowe mechanizmy bezpieczeristwa systemowego

W ramach konfiguracji polityk bezpieczenstwa mozna uwzgledni¢ takze inne
komponenty, takie jak firewalle (iptables, nftables), mechanizmy izolacji proceséw
(namespaces, cgroups), systemy sandboxowania (np. Firejail), a takze narzedzia
ograniczajgce zestaw wywotan systemowych (seccomp) lub uprawnienia jgdra (Linux
capabilities). Wszystkie te elementy wspéttworzg kompleksowg architekture
zabezpieczen, ktéra ogranicza ryzyko eskalacji uprawnien i naduzyé w srodowisku
wielouzytkownikowym.

Monitorowaniu proceséw, rejestréw zdarzen i logéw systemowych

W systemach uniksowych monitorowanie procesoéw i logéw stanowi kluczowy
mechanizm obserwowalnosci (observability), czyli zdolnosci systemu do odstaniania
swojego stanu wewnetrznego poprzez metryki, zdarzenia i Slady. Na poziomie
proceséw Linux udostepnia bogaty model introspekcji oparty o przestrzenie nazw,
cgroups oraz wirtualne systemy plikbw /proc i /sys. Kazdy proces ma wiasny
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podkatalog /proc/<PID> z metadanymi (m.in. deskryptory plikdw, uzycie pamieci,
mapy adresowe, parametry uruchomienia), co pozwala analizowa¢ zachowanie
programéw bez ingerencji w ich kod. Narzedzia w rodzaju ps, top, htop, pidstat,
vmstat, iostat czy mpstat prezentujg te informacje w czasie rzeczywistym,
umozliwiajgc identyfikacje proceséw konsumujgcych CPU, pamiec¢, I/O i gniazda
sieciowe, a takze diagnoze zjawisk takich jak zakleszczenia, wycieki pamieci czy
nadmierna liczba watkéw. W razie potrzeby mozliwa jest inspekcja na poziomie
wywotan systemowych (strace) i profilowanie (perf, eBPF), ktére ujawniajg
szczegOtowg przyczyne degradacji wydajnosci lub btedéow wykonania. W
srodowiskach produkcyjnych monitorowanie bywa powigzane z kontrolg (cgroups,
limity zasobow), tak by niepozgdany proces nie mogt wyeksploatowaé catej maszyny.

Réwnolegle do obserwacji proceséw, system rejestruje zdarzenia w dziennikach
(logach), ktére petnig role kanonicznego zapisu historii dziatania systemu i aplikacji.
W nowoczesnych dystrybucjach centralnym elementem jest systemd-journald, ktory
zbiera komunikaty z jgdra, ustug i aplikacji, przechowujgc je w indeksowanej, binarnej
formie dostepnej przez journalctl. Klasyczny system syslog (np. rsyslog, syslog-ng)
wykorzystuje pojecia facility i severity, umozliwiajgc kierowanie komunikatow do
odpowiednich plikbw w /var/log/ oraz dalsze ich przekazywanie do zewnetrznych
kolektorow. Dzieki temu mozliwe jest filtrowanie logow po jednostkach (unitach)
systemd, priorytecie, czasie, hoscie zrodtowym czy identyfikatorze procesu, a takze
budowa ztozonych regut routingu, retencji i kompresji. Korekcyjny proces log rotation
(np. logrotate) zapobiega przepetnieniu dysku, utrzymujgc réwnowage miedzy
dostepnoscig danych historycznych a kosztem ich przechowywania. Szczegdlng
kategorie stanowi audyt bezpieczenstwa (auditd) oraz zdarzenia jgdra widoczne w
buforze dmesg, ktére wspierajg dochodzenia powtamaniowe i analize incydentéw.
Dbatos¢ o spojny czas (NTP/chrony) i jednolite strefy czasowe jest tu krytyczna, bez
synchronizacji zegara korelacja zdarzen miedzy hostami staje sie zawodna.

Dane z monitoringu i logéw nabierajg warto$ci dopiero wtedy, gdy sg interpretowane
w kontekscie. Dobre praktyki obejmujg: wymuszanie logowania w formacie
strukturalnym (pola klucz—warto$¢, JSON), dodawanie metadanych (host, jednostka,
identyfikator zgdania, identyfikator uzytkownika), jednoznaczne poziomy waznosci
(DEBUG/INFO/WARN/ERROR/CRITICAL) oraz konserwatywne logowanie danych
wrazliwych (minimalizacja i anonimizacja zgodna z politykami prywatnosci). W skali

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* e
dla Rozwoju Spotecznego - Polska Unig Europejska AP

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: FUNDUSZE EUROPEJSKIE DLA ROZWOJU
SPOLECZNEGO 2021-2027 (FERS) "POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

11



“*-roLLub POLITECHNIKA
o/ gnowoczesne , [,—[_. LUBELSKA

Lo
TECHNOLOQIEX]

wiekszych s$rodowisk wykorzystuje sie systemy agregacji i wyszukiwania (np.
ELK/Opensearch, Graylog, Loki), ktére umozliwiajg indeksowanie, wizualizacje,
alertowanie i korelacje zdarzen z wielu serwerdéw. Z punktu widzenia reakciji
operacyjnej alerting powinien opiera¢ sie na regutach wykrywajgcych symptomy
probleméw (np. gwattowny wzrost btedow 5xx, spadek przepustowosci, powtarzajgce
sie restarty jednostek, anomalie w zuzyciu CPU/RSS/IOPS), przy jednoczesnym
ograniczaniu fatszywych alarméw przez progowanie, histereze i ttumienie burzy
zdarzen. Wreszcie kwestie tadu i zgodnosci: polityka retencji logéw, kontrola
integralnosci (sumy, WORM, podpisy), uprawnienia do odczytu logéw, rozdzielenie
rél operatorow i deweloperéw oraz wersjonowanie konfiguracji
(infrastructure/pipelines as code) decydujg o tym, czy system monitorowania staje sie
wiarygodnym narzedziem dowodowym i diagnostycznym, czy tylko zbiorem
nieprzetworzonych komunikatéw. W dobrze zaprojektowanym srodowisku monitoring
proceséw i rejestrow zdarzen tworzy spojny ekosystem: metryki wskazujg kiedy
dzieje sie co$ nieprawidtowego, a logi i slady pozwalajg zrozumie¢ dlaczego, dzieki
czemu zespot moze szybko wykrywaé, diagnozowac i usuwac usterki, a takze
proaktywnie zapobiega¢ ich nawrotom.

Cwiczenia samodzielne

1. Utwodrz uzytkownika studentl z katalogiem domowym i ustaw dla niego hasto.

2. Utworz grupe labgroup i przypisz do niej student1.

3. Zmien powloke uzytkownika studentl na /usr/sbin/nologin i sprawdz, Ze nie moze
sie zalogowa¢ normalnie.

4. Odblokuj konto studentl i zmienn mu powtoke z powrotem na /bin/bash.

5. Zmienh katalog domowy uzytkownika studentl na /home/stul_new przy zachowaniu
zawartos$ci dotychczasowego katalogu.

6. Utwodrz uzytkownika student2, ale od razu przypisz go do grup labgroup i students
przy tworzeniu.

7. Uwzglednij uzytkownika student2 w grupie labgroup bez usuwania go z innych grup
(uzyj opcji append).

8. Zablokuj konto student?2 (tak, by nie mégt sie logowac), ale nie usuwaj go catkowicie.

9. Usun uzytkownika student2 wraz z jego katalogiem domowym.
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Sprawdz pliki /etc/passwd, /etc/shadow i /etc/group, aby upewni€ sie, Ze zmiany sg
poprawne (np. czy uzytkownicy/grupy tam wystepujg lub zostali usunieci).
Uruchom polecenie ps aux oraz top, aby wySwietli€ liste aktualnie uruchomionych
proceséw w systemie. Zidentyfikuj, ktére z nich nalezg do uzytkownika root, a ktére
do innych uzytkownikéw. Zapisz wynik do pliku procesy.txt i wskaz procesy o
najwyZszym zuZyciu pamieci.

Zainstaluj i uruchom program htop. Zidentyfikuj procesy systemowe oraz procesy
uruchomione przez uzytkownika. Zwré¢ uwage na kolumny CPU%, MEM% i TIME+.
Zapisz wynik do pliku (np. htop > monitor.txt).

WysSwietl dziennik systemowy z ostatniego rozruchu przy uzyciu:

journalctl -b
Nastepnie przefiltruj tylko komunikaty btedéw (journalctl -p err -b) i zapisz wynik do
pliku bledy_systemowe.log. Odpowiedz, jakie ustugi najczeSciej generujg btedy.

Przejdz do katalogu /var/log/ i sprawdz zawarto$¢ plikow auth.log, syslog oraz
kern.log. Zidentyfikuj w pliku auth.log wszystkie nieudane préby logowania. Zapisz
wyniki do pliku nieudane_logowania.txt.

Uzyj komendy:

grep "Failed" /var/log/auth.log

Zainstaluj i uruchom ustuge auditd. Dodaj regute audytu, ktéra bedzie Sledzi¢ zmiany
w pliku /etc/passwd:

auditctl -w /etc/passwd -p wa -k monitor_passwd
Zmien dane uzytkownika lub dodaj nowego, a nastepnie wys$wietl log audytu:
ausearch -k monitor_passwd

Zapisz raport do pliku audit_passwd.log.
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16. Uzyj polecenia ss -tuln lub netstat -tuln, aby wyswietli¢ liste otwartych portéw i ustug
nastuchujgcych w systemie. Zidentyfikuj, ktére ustugi sg dostepne z sieci zewnetrznej.

17. Uruchom narzedzie Wireshark lub jego wersje terminalowg tshark. Wykonaj
polecenie ping 8.8.8.8 w innym terminalu, a nastépnie zatrzymaj przechwytywanie.
Zastosuj filtr icmp i zidentyfikuj pakiety ,,Echo request” oraz ,,Echo reply”.

18. Utwdrz nowe konto testowe testuser. Nastepnie sprobuj kilkukrotnie zalogowac sie
btednym hastem przez su testuser. UzZyj polecenia:

journalctl -u ssh.service -p warning
lub rownowaznie:
grep "Failed password" /var/log/auth.log

Zidentyfikuj liczbe préb nieudanych logowan i nazwe konta, ktérego dotyczyly.
Odpowiedz, jak system rejestruje takie zdarzenia i ktére moduty PAM za to
odpowiadajg.

Pytania pomocnicze

1. Jakie informacje przechowywane sg w plikach /etc/passwd, /etc/shadow i
/etc/group?
2. Jakie polecenie tworzy nowego uzytkownika, a jakie nowg grupe?

3. W jaki sposéb mozna zmieniC powtoke logowania uzytkownika i jego katalog
domowy?

4. Czym rdzni sie konto systemowe od konta interaktywnego?

5. Jak mozna tymczasowo zablokowaé konto uzytkownika, nie usuwajgc go z systemu?

6. Jak sprawdzié, do jakich grup nalezy uzytkownik?

7. Jakie sg trzy podstawowe prawa dostepu do plikdéw i katalogdw w systemie Linux?

8. Co oznacza zapis chmod 755 plik.txt?

9. Do czego stuzy polecenie setfacl i w jakich sytuacjach jest przydatne?

10. Na czym polegajg uprawnienia SUID, SGID i Sticky Bit?

11. W jaki sposéb mozna nada¢ uzytkownikowi prawo do wykonywania operacji

administracyjnych bez logowania jako root?
12. Czym rézni sie model DAC od MAC?
13. Jakie mechanizmy bezpieczenstwa wykorzystujg model MAC w systemach Linux?
14. W jaki sposéb moduty PAM wptywajg na proces logowania i bezpieczehstwo haset?
15. Jakie polecenia stuzg do monitorowania biezgcych proceséw w systemie Linux?
16. Jak sprawdziC, ktére procesy najbardziej obcigzajg CPU lub pamieC RAM?
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17. Jakie informacje mozna uzyskac z katalogu /proc/<PID>?

18. Jak wyswietli¢ logi systemowe z biezgcego rozruchu przy pomocy journalctl?

19. Jak przefiltrowac logi konkretnej ustugi (np. SSH) lub konkretnego poziomu btedéw?

20. W jakich plikach mozna znalez¢ informacje o nieudanych prébach logowania?

21. Do czego stuzy auditd i jak mozna za jego pomocg monitorowac zmiany w plikach
systemowych?

22. Dlaczego synchronizacja czasu jest istotna przy analizie logéw i incydentéw
bezpieczehstwa?

Podsumowanie

W ramach laboratorium przeanalizowano petny cykl zarzgdzania uzytkownikami,
grupami i uprawnieniami w systemie Linux — od tworzenia kont i przypisywania ich do
grup, po konfiguracje zasad bezpieczenstwa i kontroli dostepu.

W czesci praktycznej zrealizowano zadania obejmujgce modyfikacje kont, zmiane
powtoki logowania, blokowanie i odblokowywanie uzytkownikow, a takze analize
plikow konfiguracyjnych /etc/passwd, /etc/shadow i /etc/group. Nastepnie omowiono
dziatanie mechanizméw PAM oraz zastosowanie narzedzi auditd, ps, top, htop i
journalctl do monitorowania aktywnosci systemu i wykrywania nieprawidtowosci.

Cwiczenia pozwolity zrozumieé, w jaki sposéb Linux egzekwuje polityki
bezpieczenstwa, zarzgdza tozsamos$cig uzytkownikow i rejestruje zdarzenia w
logach. Zdobyte umiejetnosci stanowig podstawe dalszej pracy administracyjnej,
obejmujgcej kontrole dostepu oraz reagowanie na incydenty bezpieczenstwa w
Srodowiskach wielouzytkownikowych.

1. User Management in Linux, Link:
https://www.geeksforgeeks.org/linux-unix/user-management-in-linux/, (data
ostatniego dostepu 25.09.25)

2. Linux Security Command Cheat Sheet, Link:
https://www.geeksforgeeks.org/linux-unix/linux-security-command-cheat-sheet/
, (data ostatniego dostepu 25.09.25)
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3. Mastering Wireshark on Linux: A Comprehensive Guide , Link:
https://linuxvox.com/blog/wireshark-on-linux/, (data  ostatniego  dostepu

25.09.25)
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