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Tresci programowe:
Historia i ewolucja systemow
operacyjnych, klasyfikacja systemow
operacyjnych oraz przyktady
popularnych systemow operacyjnych
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Historia i ewolucja systemow operacyjnych

System operacyjny (operating system, OS) — oprogramowanie
zarzgdzajgce systemem komputerowym, tworzgce srodowisko do
uruchamiania i kontroli zadan, najczesciej w formie programow!l!

1. Podstawy systemoéw operacyjnych. T. 1 / Abraham Silberschatz, Peter B.
Galvin, Greg Gagne. — Wydanie X (Il w WN PWN). — Warszawa, 2021
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Historia i ewolucja systemow operacyjnych

Pierwsza generacja (1945-1955) — lampy elektronowe:

* John Atanasoff i Clifford BerrY (Uniwersytet Stanu lowa) — pierwszy dziatajgcy komputer
cyfrowy — wykorzystano 300 lamp elektronowych

Konrad Zasse — komputer Z3 — na bazie przekaznikow (Berlin)

e Grupa naukowcow (w tym Alan Turing) — komputer Colossus (Bletchley Park Anglia)
Howard Aiken — komputer Mark | (Uniwersytet Harvarda)

William Mauchley — komputer ENIAC (Uniwersytet Pensylwania)

Jedna grupa osob projektowata, budowata, programowata i utrzymywata

Programowanie — tylko jezyk maszynowy lub za pomocg tgczenia obwodow elektrycznych
(tablice programowe)
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Historia i ewolucja systemow operacyjnych

Druga generacja (1955-1965) — tranzystory i systemy wsadowe:

Mainframe — duze, centralne maszyny obliczeniowe — instytucje, uczelnie,
przedsiebiorstwa

Automatyzacja — pierwszy krok w kierunku systemu operacyjnego — zamiast recznego
przygotowania do wykonywania zadan — sekwencja zadan do wykonania, np. program
sterujacy ktory wezytywat zadanie, uruchamiat i po skonczeniu przygotowywat komputer
do kolejnego zadania

IBM 1401 - IBM 7094 - IBM 1401

wczytuje karty wykonuje obliczenia drukuje wyniki
kopiuje tasmy
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Historia i ewolucja systemow operacyjnych
Druga generacja (1955-1965) — tranzystory i systemy wsadowe:

Mainframe — duze, centralne maszyny obliczeniowe — instytucje, uczelnie,
przedsiebiorstwa

Przetwarzanie wsadowe (karty perforowane) — jednoczesnie wielu uzytkownikéw mogto
przekazywac swoje zadania do wykonania (kolejki) ale zadania byty wykonywane
pojedynczo i bez interakcji z uzytkownikiem — nieefektywne wykorzystanie zasobow

Urzadzenia wejscia/wyjscia pracujg wolno = zmiana organizacji — w czasie oczekiwania
na nie komputer moze wykonywac inne zadania
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Historia i ewolucja systemow operacyjnych

Mainframe IBM 704 Odra 1001
Zrédto: Wikipedia
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Historia i ewolucja systemow operacyjnych
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Historia i ewolucja systemow operacyjnych
Trzecia generacja (1965-1980) — uktady scalone i wieloprogramowosc¢:

Komputer IBM 360 — pierwszy komputer zbudowany w oparciu o uktady scalone — lepszy
stosunek cena/wydajnosé w poréwnaniu do drugiej generacji (tranzystory)

Pierwsza linia komputeréw Systemem/360 zgodnych na poziomie oprogramowania z
dostepnymi komputerami

System operacyjny musiat sprawnie dziata¢ na komputerach z mata liczbg urzadzen
peryferyjnych (IBM 1401) oraz komputerach, ktére miaty ich bardzo wiele (IBM 7094)

Ztozony kod zrédtowy (asembler) zawierajgcy btedy

0S/360 realizowat juz wieloprogramowos¢ 9
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Historia i ewolucja systemow operacyjnych

Trzecia generacja (1965-1980) — uktady scalone i wieloprogramowosc¢:

Wieloprogramowos¢ — umieszczenie w pamieci operacyjnej kilku programow
jednoczesnie — jezeli jeden program czekat na operacje wejscia/wyjscia — system
przetgczat procesor na inny program

Nowe funkcje systemu operacyjnego:

* Przechowywanie informacji: stan programu w trakcie wykonywania

* Przydziat pamieci operacyjnej: réznym programom w kontrolowany sposob
e Decyzja: ktory program ma byc¢ wykonany w danej chwili

10

System operacyjny staje sie aktywnym zarzadcg zasobow
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Historia i ewolucja systemow operacyjnych

Trzecia generacja (1965-1980) — uktady scalone i wieloprogramowosc¢:

Wielodostep — system potrafi przetgcza¢ wykonywanie programow w szybki sposéb -

przetacza uzytkownikow w szybki sposob

Nowe funkcje systemu operacyjnego:

* Wielu uzytkownikéw pracuje w tym samym czasie — identyfikacja uzytkownikow i
kontrola dostepu do zasoboéw

e Kazdy uzytkownik uruchamia wtasne programy — rozdzielenie programow wedtug
uzytkownikow i kontrola uprawnien

* Przetgczanie wykonywania pomiedzy uzytkownikami — planowanie przydziatu czasu
procesora 11
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Historia i ewolucja systemow operacyjnych

Trzecia generacja (1965-1980) — uktady scalone i wieloprogramowosc¢:

W trzeciej generacji systemow operacyjnych nastepuje wyrazne uporzgdkowanie
architektury systemu - pojawiajg sie fundamentalne pojecia systemow:

e proces jako program w trakcie wykonywania wraz z jego stanem

e uzytkownik jako jednostka posiadajgca tozsamosc i uprawnienia

* pamiec€ operacyjna jako zaséb zarzgdzany centralnie przez system

* ochrona zasobow zapobiegajgca wzajemnemu zaktdcaniu pracy programow

System operacyjny przejmuje kontrole nad przetgczaniem wykonywania programow,

obstugg przerwan oraz reakcjg na zdarzenia pochodzgce od urzadzen

Btedy programu uzytkownika nie powinny prowadzi¢ do zatrzymania pracy catego N

systemu — mechanizmy izolacji i ochrony H

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Historia i ewolucja systemow operacyjnych
Trzecia generacja (1965-1980) — uktady scalone i wieloprogramowosc¢:

UNIX - najbardziej wptywowy system operacyjny trzeciej generacji, opracowany w
laboratoriach Bell przez Kena Thompsona i Dennisa Ritchiego

UNIX realizuje koncepcje wieloprogramowosci i wielodostepu, a jednoczesnie
wprowadza prostg, modularng strukture systemu

UNIX zapoczatkowat standardy:

* wyrazne rozdzielenie systemu operacyjnego i programow uzytkownika
 jednolity model dostepu do zasobow poprzez pliki

* kontrole uprawnien uzytkownikow

 q- ;s . . /s . . . . 13
* mozliwos$¢ przenoszenia systemu pomiedzy roznymi platformami sprzetowymi
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

Uktady scalone wielkiej skali integracji — obwody zawierajgce kilka tysiecy na jednym
centymetrze kwadratowym krzemu

Poczgtek komputerow osobistych — 1974 Intel wyprodukowat pierwszy 8-bitowy procesor
ogolnego przeznaczenia — uktad 8080

Na poczatku lat 80 IBM opracowat komputer IBM PC — poszukiwat systemu operacyjnego

Bill Gates odkupit od Seatle Computer Products system operacyjny DOS (Disk Operating
System) i zaoferowat IBM wraz z interpreterem BASIC

IBM chciat poprawek — Gates (Microsoft) zatrudnit Tima Petersona (twoérca DOS) —
MS-DOS (Microsoft Disk Operating System) 14
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Historia i ewolucja systemow operacyjnych

Czwarta generacja (1980-obecnie):

1983 — nastepca komputera IBM PC — IBM PC/AT — mikroprocesor Intel 80286

1973 — Xerox Alto — pierwszy komputer wyposazony w GUI (Graphical User Interface)
umozliwiat obstuge okien, myszy oraz ekran bitmapowy

1981 — Xerox Star — pierwszy komercyjny komputer z graficznym interfejsem uzytkownika

1984 — premiera Apple Macintosh — komputer przyjazny uzytkownikom:

GUI jako jedyny interfejs (brak trybu tekstowego dla uzytkownika)

mysz jako standardowe urzgdzenie wejsciowe

aplikacje dziatajgce w oknach 15

. spOJny mterfejs narzucony przez system operacyjny
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Historia i ewolucja systemow operacyjnych

Czwarta generacja (1980-obecnie):

System Windows — zaczyna jako sSrodowisko graficzne — naktadka na MS-DOS

1985 — Windows 1.0: brak prawdziwej wielozadaniowosci, okna nie nachodzg na siebie
1987 — Windows 2.0: okna mogg sie naktadac, lepsza obstuga myszy

1990 — Windows 3.0: tryb chroniony procesora, pierwsze aplikacje graficzne

1992 — Windows 3.1: stabilniejszy interfejs, standard w komputerach osobistych

1995 — Windows 95: menu Start, pasek zadan, czesSciowa wielozadaniowosc

1998 — Windows 98: poprawki stabilnosci lepsza obstuga sprzetu

2000 — Windows Me: ostatni Windows oparty na MS-DOS, problemy ze stabilnoscia 16
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Historia i ewolucja systemow operacyjnych

Czwarta generacja (1980-obecnie):
Rownolegle tworzona linia profesjonalna Windows NT

1993 — Windows NT 3.1: catkowicie nowa architektura, prawdziwa wielozadaniowosc,
brak zaleznosci od MS-DOS

1996 — Windows NT 4.0: interfejs zblizony do Windows 95, stabilnosc¢ i bezpieczenstwo
2001 — Windows XP: potgczenie linii 9x i NT: stabilnosé¢, popularnos¢, bardzo dtugi cykl
ZycCia

Od tego momentu wszystkie systemy Windows opieraj3 sie na architekturze NT

17
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

2007 — Windows Vista: nowy model sterownikéw, wieksze bezpieczennstwo, problemy
wydajnosciowe

2009 — Windows 7: poprawa Visty, duza popularnosc

2012 — Windows 8: interfejs dotykowy, kontrowersyjny odbior

2015 — Windows 10: jeden system dla wielu urzadzen, model ciggtych aktualizacji
2021 — Windows 11: zmiany interfejsu, nacisk na nowy sprzet

Windows ewoluowat od graficznej naktadki na system tekstowy do petnoprawnego
systemu operacyjnego opartego na architekturze NT

18
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):
1987 — powstaje MINIX — twodrca: Andrew S. Tanenbaum

System zaprojektowany jako system dydaktyczny — gtowny cel: nauczanie budowy
systemow operacyjnych

Architektura MINIX opiera sie na jadrze mikrokernelowym — czytelne rozdzielenie
komponentow systemu

Cechy: kod zrodtowy dostepny do nauki, uproszczona architektura, nacisk na poprawnosc¢
i przejrzystosé, a nie wydajnosc

MINIX nie byt projektowany jako system masowy — odegrat wazng role jako referencyjna
implementacja idei systemow typu Unix w srodowisku akademickim i

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Historia i ewolucja systemow operacyjnych

Czwarta generacja (1980-obecnie):

1991 — powstaje jadro Linux — tworca: Linus Torvalds

1992 — objecie systemu licencjg GNU General Public License — prawo do:

uruchamiania programu w dowolnym celu, analizowania, dostepu do kodu zrodtowego,
modyfikowania programu, rozpowszechniania oryginalnej lub zmodyfikowanej wers;ji

Linux powstat jako jadro systemu operacyjnego, rozwijane publicznie i dostepne bez
ograniczen licencyjnych w otwartym modelu wspotpracy — udziat programistow z catego
Swiata

Linux to nie pojedynczym systemem — podstawa wielu dystrybuciji, ktore tgcza jadro z
narzedziami systemowymi i oprogramowaniem uzytkowym 20
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

Linux nie zawiera Srodowiska graficznego (jadro systemu operacyjnego) — warstwa nad
jadrem dziatajaca jako serwer:

System X11 (X Window System): system okien obstugujacy: wyswietlanie grafiki,
klawiature, mysz, komunikacje ze sprzetem graficznym

X11 nie jest interfejsem uzytkownika — dostarcza mechanizm, a nie polityke wygladu
serwer X: kontroluje ekran, klawiature i mysz, dziata na komputerze uzytkownika
klient X: aplikacja graficzna, moze dziatac lokalnie lub zdalnie

Srodowisko graficzne: dziata nad systemem X11 — GNOME, KDE Plasma, Xfce

21

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

Wayland — nowoczesny protokot wyswietlania, zaprojektowany jako uproszczenie i
nastepca architektury X11: architektura X11 jest bardzo ztozona i trudna w utrzymaniu,
duza liczba warstw posrednich powoduje opdznienia, brak naturalnego modelu
bezpieczenstwa aplikacji graficznych

Najwazniejsze zmiany w architekturze: brak osobnego serwera X jako centralnego
procesu, srodowisko graficzne petni role kompozytora i serwera wyswietlania, aplikacje
rysujg swoje okna bezposrednio do buforow, kompozytor sktada obraz koncowy na
ekranie

Konsekwencje: mniejsze opdznienia, prostsza architektura, lepsza izolacja aplikacji,
naturalna obstuga nowoczesnej grafiki i wielu monitorow 22
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

* 1993 — poczatek projektu FreeBSD — Uniwersyt Kalifornijski w Berkeley
BSD — Berkeley Software Distribution

FreeBSD wywodzi sie bezposrednio z linii BSD Unix — sSrodowisko akademickie

W przeciwienstwie do Linuxa, FreeBSD jest rozwijany jako jeden spdjny system
operacyjny, obejmujacy jadro, narzedzia systemowe i dokumentacje

Cechy charakterystyczne: centralnie koordynowany rozwdj, licencja BSD umozliwiajgca
uzycie w systemach zamknietych, nacisk na stabilnosc, przewidywalnos¢ i jakosc¢ kodu

MacOS — zmodyfikowana wersji FreeBSD

iOS i Android — zmodyfikowana wersji FreeBSD 23
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

W latach 80 systemy operacyjne zaczety traktowac sie¢ jako podstawowy zasdb, co
doprowadzito do powstania systemow sieciowych oraz poczgtkéw systemow
rozproszonych

Systemy sieciowe (network operating systems): kazdy komputer dziata autonomicznie,
system operacyjny udostepnia zasoby (zdalne logowanie, przesytanie plikow, drukarki
sieciowe), uzytkownik wie, ze pracuje na wielu maszynach

Przyktadowe mechanizmy: zdalne powtoki, sieciowe systemy plikow, ustugi klient-serwer

24
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Historia i ewolucja systemow operacyjnych
Czwarta generacja (1980-obecnie):

W latach 80 systemy operacyjne zaczety traktowac sie¢ jako podstawowy zasdb, co
doprowadzito do powstania systemow sieciowych oraz poczgtkéw systemow
rozproszonych

Systemy rozproszone (distributed operating systems): wiele komputeréw ma sprawiac
wrazenie jednego systemu, zasoby sg wspotdzielone w sposob przezroczysty, uzytkownik
nie musi wiedziec, na ktorej maszynie dziata program

Cele systemow rozproszonych: przezroczystosc lokalizacji, rownowazenie obcigzenia,
odpornosc¢ na awarie, skalowalnosc

25
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Historia i ewolucja systemow operacyjnych
Pigta generacja (1990-obecnie):

Pigta generacja systemow operacyjnych, rozwijana od lat 90 — systemy mobilne
zaprojektowane z myslg o energooszczednosci, bezpieczenstwie i obstudze dotykowej

1998 — Symbian — tworcy: konsorcjum firm (m.in. Nokia, Ericsson, Motorola)
Dominujacy w telefonach komorkowych przed smartfonami, niskie zuzycie energii

1999 — BlackBerry OS — twodrca: Research In Motion
Zoptymalizowany pod komunikacje korporacyjng i poczte elektroniczng, silna integracja z
ustugami serwerowymi

2000 — Windows Mobile — twodrca: Microsoft

Adaptacja systemow komputerowych do urzgdzen mobilnych
26

2010 — nastepca: Windows Phone
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Historia i ewolucja systemow operacyjnych
Pigta generacja (1990-obecnie):

Pigta generacja systemow operacyjnych, rozwijana od lat 90 — systemy mobilne
zaprojektowane z myslg o energooszczednosci, bezpieczenstwie i obstudze dotykowej

2007 —i0S (Apple), zaprojektowany od podstaw jako system operacyjny dla urzgdzenia
sterowanego wytacznie dotykiem (bez adaptacji systemdéw komputerowych), architektura
systemu zaktada Scistg izolacje aplikacji (kazda dziata w osobnej piaskownicy), centralny
sklep aplikacji jako jedyny oficjalny kanat dystrybucji oraz petng kontrole platformy przez
producenta, spojny ekosystem (system, sprzet i oprogramowanie uzytkowe) — wieksze
bezpieczenstwo i stabilnos¢, kosztem ograniczone mozliwosci modyfikacji

2008 — Android (obecnie Google), oparty na jadrze Linux, otwarta platforma, mozliwos¢
uruchamiania systemu na sprzecie wielu producentow, izolacja aplikacji, model 27
uprawnien uzytkownika, mozliwos¢ modyfikacji interfejsu i funkcji systemowych
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Klasyfikacja systemow operacyjnych

Systemy operacyjne mozna klasyfikowac¢ wedtug kilku niezaleznych kryteriow, z ktorych
kazde opisuje inny aspekt ich dziatania i przeznaczenia

Ze wzgledu na liczbe uzytkownikéw

 Jednouzytkownikowe — projektowane z myslg o jednym aktywnym uzytkowniku w
danej chwili (np. systemy osobiste)

* Wielouzytkownikowe — umozliwiajg jednoczesng prace wielu uzytkownikéw z izolacja
uprawnien i zasobow (np. systemy serwerowe)

Ze wzgledu na sposob wykonywania programow

* Jednozadaniowe — wykonujg jeden program w danym momencie

* Wielozadaniowe — wykonujg wiele programow pozornie jednoczesnie dzieki 28
przetgczaniu wykonywania (z wywtaszczaniem lub bez)
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Klasyfikacja systemow operacyjnych

Systemy operacyjne mozna klasyfikowac¢ wedtug kilku niezaleznych kryteriow, z ktorych
kazde opisuje inny aspekt ich dziatania i przeznaczenia

Ze wzgledu na organizacje czasu

* Systemy wsadowe — programy wykonywane kolejno, bez interakcji z uzytkownikiem
* Systemy interaktywne — szybka reakcja na dziatania uzytkownika

* Systemy czasu rzeczywistego — gwarantowany czas reakcji na zdarzenia

Ze wzgledu na architekture sprzetowa

* Jednoprocesorowe — jeden procesor wykonujacy instrukcje

* Wieloprocesorowe / wielordzeniowe — rownolegte wykonywanie na wielu rdzeniach
lub procesorach

29
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Klasyfikacja systemow operacyjnych

Systemy operacyjne mozna klasyfikowac¢ wedtug kilku niezaleznych kryteriow, z ktorych
kazde opisuje inny aspekt ich dziatania i przeznaczenia

Ze wzgledu na strukture systemu

* Monolityczne — wiekszos¢ funkcji systemu w jednym jadrze (np. Linux)
* Warstwowe — system podzielony na warstwy funkcjonalne

* Mikrojgdrowe — minimalne jgdro, reszta w procesach uzytkownika

* Hybrydowe — potaczenie podejsé¢ (np. Windows NT)

30
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Klasyfikacja systemow operacyjnych

Systemy operacyjne mozna klasyfikowac¢ wedtug kilku niezaleznych kryteriow, z ktorych
kazde opisuje inny aspekt ich dziatania i przeznaczenia

Ze wzgledu na przeznaczenie
e Ogdlnego przeznaczenia — komputery osobiste i serwery (np. Windows, Linux)
* Mobilne —smartfony i tablety (np. Android, iOS)

 Wbudowane — urzgdzenia specjalizowane (routery, sterowniki, loT)

31
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Klasyfikacja systemow operacyjnych

Systemy operacyjne mozna klasyfikowac¢ wedtug kilku niezaleznych kryteriow, z ktorych
kazde opisuje inny aspekt ich dziatania i przeznaczenia

Ze wzgledu na izolacje

* |zolacja na poziomie zwyktego procesu — kazdy program (proces) ma wtasng przestrzen
adresowg — nie widzi pamieci innych procesow

* |zolacja na poziomie maszyny wirtualnej — kazda maszyna wirtualna ma wtasny
kompletny system operacyjny, wiasne jgdro, wtasne urzadzenia wirtualne

* |zolacja na poziomie kontenera — specjalny proces (lub grupa proceséw), ktory dzieki
mechanizmom jadra (przestrzenie nazw i grupy kontrolne) widzi tylko swojg czesc¢
systemu plikdw, swoje sieciowe adresy, swoje procesy — jgdro jest wspolne dla

wszystkich kontenerdéw .
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Tresci programowe:
Podstawowe pojecia i definicje, funkcje
| zadania systemu operacyjnego oraz
architektura systemu operacyjnego
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Podstawowe pojecia i definicje

System operacyjny to podstawowe oprogramowanie systemowe, ktore organizuje
wykonywanie programow, zarzgdza zasobami logicznymi systemu oraz udostepnia
jednolite srodowisko pracy dla aplikacji i uzytkownikow

System operacyjny dziata ciggle, od momentu uruchomienia komputera az do jego
wytgczenia

System operacyjny znajduje sie pomiedzy aplikacjami a sprzetem — warstwa posrednia

Aplikacje nie komunikujg sie bezposrednio z zasobami systemu, lecz korzystajg z ustug
oferowanych przez system operacyjny — uproszczenie tworzenia aplikacji, zwiekszenie
bezpieczenstwa, uniezaleznienie oprogramowania od szczegdtow zasobow (urzadzenia,
lokalizacji, implementacji) — abstrakcyjny interfejs

37
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Proces uruchamiania komputera

Komputer klasy PC zawiera ptyte gtdwng z pamiecia nieulotng (flash), w ktorej zapisane
jest oprogramowanie firmware systemu — pierwszy kod wykonywany po witgczeniu
zasilania — dziata catkowicie niezaleznie od systemu operacyjnego

Wspoiczesnie spotykane sg dwa standardy firmware:

BIOS (Basic Input/Output System) — klasyczne rozwigzanie, kompatybilne z architektura
IBM PC, inicjuje podstawowe zasoby systemu, wykonuje test startowy (POST) i
przygotowuje Srodowisko do uruchomienia programu rozruchowego (rozwigzanie
historyczne, zalezne od architektury)

UEFI (Unified Extensible Firmware Interface) — nastepca BIOS (Intel), udostepnia
rozbudowane srodowisko startowe, obstuguje sterowniki firmware, zna systemy plikow i
umozliwia uruchamianie programoéw rozruchowych jako plikow 38
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Proces uruchamiania komputera

Po zakonczeniu dziatania programu rozruchowego sterowanie zostaje przekazane do
jadra systemu operacyjnego, ktore zostaje uruchomione w trybie uprzywilejowanym

Od tego momentu system operacyjny przejmuje petng kontrole nad komputerem, a
firmware oraz bootloader przestajg uczestniczy¢ w dalszym dziataniu systemu

Jadro rozpoczyna prace jako jedyny aktywny byt wykonawczy. Nie istniejg jeszcze procesy
uzytkownika ani sSrodowisko pracy. Na tym etapie jgdro:

* inicjalizuje wtasne struktury danych
* ustawia mechanizmy ochrony pamieci
* przygotowuje obstuge wyjatkow i przerwan

e konfiguruje podstawowe mechanizmy planowania wykonywania 39
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Proces uruchamiania komputera

Po wstepnej inicjalizacji jadro uruchamia kluczowe podsystemy systemowe, takie jak:
* zarzadzanie pamiecig

* planowanie procesow i watkow

 system plikdw (na poziomie jadra)

* mechanizmy komunikacji miedzy procesami

Nastepnie jgdro tworzy pierwszy proces uzytkownika, ktory petni role procesu
nadrzednego dla wszystkich pozostatych: nie jest uruchamiany przez uzytkownika,
posiada specjalny status w systemie, odpowiada za dalszy start systemu

Pierwszy proces uruchamia kolejne ustugi systemowe, przygotowuje srodowisko
logowania i inicjalizuje interfejs uzytkownika — system przechodzi w tryb petnej 40
wielozadaniowosci i jest gotowy do normalnej pracy
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Podstawowe pojecia i definicje
System operacyjny petni role nadrzednego kontrolera systemu komputerowego

Wszystkie programy uzytkowe dziatajg pod jego kontrolg i nie majg bezposredniego
dostepu do zasobow systemowych

Rola systemu operacyjnego:

* posredniczenie pomiedzy aplikacjami a zasobami
e organizacje wspotdzielenia zasobow

* ochrone systemu przed btedami aplikacji

e zapewnienie stabilnej pracy

System operacyjny zawsze zachowuje kontrole nad systemem .
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Podstawowe pojecia i definicje
Abstrakcja — ukrycie szczegdtow realizacji zasobow przed programami uzytkowymi

Aplikacje korzystajg z zasobow poprzez ujednolicone interfejsy — nie znajgac ich fizycznej
ani technicznej implementacji

Przyktady abstrakciji:
* proces zamiast fizycznego wykonania
* plik zamiast nosnika danych

* pamiec logiczna zamiast rzeczywistego rozmieszczenia danych

Abstrakcja upraszcza programowanie i zwieksza bezpieczenstwo systemu .
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Podstawowe pojecia i definicje

Zasoby systemowe — elementy systemu, ktorych dostep jest zarzgdzany i kontrolowany
przez system operacyjny

Zasoby nie sg przypisywane programom na state, lecz przydzielane dynamicznie
Do zasobow systemowych naleza:

e czas wykonania

e pamied

* pliki i struktury danych

* mechanizmy komunikacji

System operacyjny decyduje o sposobie i czasie wykorzystania zasobow .
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Podstawowe pojecia i definicje

Program — pasywna postac oprogramowania zapisana w postaci pliku
Program zawiera kod i dane, ale sam w sobie:

* nie jest wykonywany

* nie zuzywa zasobow

* nie posiada stanu wykonania

Program staje sie aktywny dopiero po uruchomieniu przez system operacyjny

44
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Podstawowe pojecia i definicje

Proces — instancja programu w trakcie wykonywania, utworzona i zarzadzana przez
system operacyjny, posiada:

* witasng przestrzen adresowg

e wtasny stan wykonania

* przydzielone zasoby

e jednoznaczng tozsamosc

Proces jest podstawowg jednostkg zarzgdzania wykonywaniem w systemie operacyjnym

Kontekst procesu — zbior informacji opisujgcych aktualny stan procesu, umozliwiajacy
jego zatrzymanie i pézniejsze wznowienie, zapisywany i odtwarzany przez system
operacyjny 45
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Podstawowe pojecia i definicje

Izolacja procesow — kazdy proces dziata w odseparowanym srodowisku, niewidocznym
dla innych procesow

Proces nie moze bezposrednio:
* odczytywac pamieci innych procesow
* modyfikowac ich danych

* wptywac na ich wykonanie

Izolacja — podstawowy mechanizm stabilnosci i bezpieczenstwa systemu

46
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Podstawowe pojecia i definicje

Watek — najmniejsza jednostka wykonywania, planowana przez system operacyjny
Watki dziatajg wewnatrz procesu:

* wspotdzielg jego zasoby

* posiadajg wiasny stan wykonania

Zastosowanie watkow umozliwia wspotbiezne wykonywanie zadan w ramach jednego
procesu

47
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Podstawowe pojecia i definicje
Proces zapewnia:
* izolacje
* bezpieczenstwo
* przydziat zasobow
Watek zapewnia:
* wspotbieznosc
* efektywne wykonywanie
* mniejszy narzut niz tworzenie wielu procesow

System operacyjny planuje wykonanie watkow, a nie catych proceséw 48
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Podstawowe pojecia i definicje

Przestrzen uzytkownika — srodowisko wykonywania aplikacji

Kod dziatajacy w tej przestrzeni:

* ma ograniczone uprawnienia

* nie moze bezposrednio korzysta¢ z mechanizmoéw systemowych

* musi korzystac z ustug systemu operacyjnego

Przestrzen uzytkownika chroni system przed btedami aplikacji

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego - Polska
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Podstawowe pojecia i definicje
Przestrzen systemowa (jadro) — zarezerwowana dla jgdra systemu operacyjnego
Kod w tej przestrzeni:
* ma petne uprawnienia
e zarzadza zasobami

* kontroluje dziatanie catego systemu

Btedy w przestrzeni systemowej sg krytyczne dla dziatania systemu

50
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Podstawowe pojecia i definicje

Wielozadaniowosc¢ — zdolnosc¢ systemu operacyjnego do obstugi wielu procesow w tym
samym czasie logicznym

System operacyjny przetgcza wykonywanie pomiedzy procesami, tworzgc iluzje
rownoczesnosci

Wielozadaniowosc jest realizowana przez:
* planowanie wykonania
* przetgczanie kontekstu

e kontrole dostepu do zasobdow

51
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Podstawowe pojecia i definicje

Wielodostep — mozliwosc¢ jednoczesnej pracy wielu uzytkownikow w tym samym
systemie

System operacyjny:
* identyfikuje uzytkownikéw
* rozdziela ich procesy

e egzekwuje uprawnienia

Wielodostep jest kluczowa cechg systemow serwerowych i sieciowych

52
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Architektura systemu operacyjnego

Architektura systemu operacyjnego — wewnetrzna struktura systemu — podziat na
komponenty oraz sposob ich wspotpracy:

» okresla, ktore elementy dziatajg w trybie uprzywilejowanym
» okresla, ktore elementy dziatajg w przestrzeni uzytkownika
» okresla w jaki sposdb realizowana jest komunikacja miedzy nimi

Architektura ma bezposredni wptyw na: wydajnos¢, bezpieczenstwo, stabilnos¢ systemu,
mozliwos¢ rozbudowy

Zmiana architektury systemu operacyjnego jest kosztowna i trudna — fundamenty
architektury pozostajg niezmienne przez wiele lat

53
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Architektura systemu operacyjnego

Architektura systemu operacyjnego zalezy od jego przeznaczenia:
» systemy desktopowe — responsywnosc

* systemy serwerowe — stabilnosc i skalowalnos¢

e systemy wbudowane — minimalizm i deterministycznosc

Ten sam system operacyjny moze by¢ konfigurowany inaczej, ale architektura wyznacza
granice tych konfiguracji

54
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Architektura systemu operacyjnego

Najczesciej system operacyjny opisuje sie jako strukture warstwowg — kazda warstwa:
e korzysta z ustug warstwy nizszej

* nie zna jej szczegotow implementacyjnych

* realizuje okreslony zakres odpowiedzialnosci

Architektura warstwowa — podziale systemu operacyjnego na logiczne poziomy: kazdy
realizuje Scisle okreslony zakres funkcji

Warstwy sg uporzgdkowane hierarchicznie — kazda warstwa korzysta wytgcznie z ustug
warstwy bezposrednio nizszej

Celem architektury warstwowej jest: ograniczenie ztozonosci systemu, izolacja
odpowiedzialnosci, utatwienie rozwoju i utrzymania, zwiekszenie bezpieczenstwa 55
poprzez separacje funkcji
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Architektura systemu operacyjnego — warstwa sprzetowa

Warstwa sprzetowa obejmuje fizyczne elementy systemu komputerowego:
* procesor wykonujacy instrukcje

* pamiec€ operacyjng

* kontrolery urzadzen wejscia/wyjscia

Sprzet:

* nie zna pojecia procesu, pliku ani uzytkownika

* realizuje jedynie proste operacje niskiego poziomu

* wymaga posrednictwa systemu operacyjnego

Ta warstwa stanowi punkt wyjscia dla catej architektury — nie zapewnia srodowiska do s
uruchamiania programow
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Architektura systemu operacyjnego — warstwa jadra systemu operacyjnego

Jadro — centralna warstwa systemu operacyjnego — dziata w trybie uprzywilejowanym
procesora — realizuje mechanizmy krytyczne dla dziatania systemu

Jadro odpowiada za:

 zarzadzanie wykonywaniem (planowanie)
 zarzgdzanie pamiecig i ochrone pamieci

* obstuge przerwan i wyjatkow

* realizacje wywotan systemowych

Jadro nie udostepnia interfejsu uzytkownikowi — jest wytgcznie zapleczem

wykonawczym systemu
57
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Architektura systemu operacyjnego — warstwa sterownikow, wejscia/wyjscia
Warstwa sterownikow posredniczy pomiedzy jadrem a sprzetem:

* ttumaczy ogdlne zgdania systemowe na operacje sprzetowe

e obstuguje konkretne protokoty urzgdzen

* izoluje jadro od szczegotdw sprzetowych

Sterowniki:

* silnie zalezne od sprzetu

 dziatajg blisko jadra

* majg krytyczny wptyw na stabilnos¢ systemu

Bez warstwy sterownikow jadro nie bytoby w stanie komunikowac sie z urzgdzeniami
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Architektura systemu operacyjnego — warstwa ustug systemowych

Ustugi systemowe dziatajg poza jadrem — rozszerzenie funkcjonalne
Realizujg zadania, ktore:

* nie muszg by¢ wykonywane w trybie uprzywilejowanym

* wymagajg dtugotrwatego dziatania

» obstugujg funkcje ogdlnosystemowe

Przyktadowe zadania ustug:

* uruchamianie kolejnych elementow systemu, obstuga logowania
 zarzgdzanie sesjami uzytkownikow, ustugi sieciowe

Oddzielenie ustug od jadra zwieksza stabilnos¢ systemu

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego - Polska
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Architektura systemu operacyjnego — warstwa interfejsow systemowych

Warstwa interfejsow systemowych — udostepnia aplikacjom formalny sposéb korzystania
Z ustug systemu operacyjnego, obejmuje:

* wywotania systemowe

 biblioteki systemowe

* mechanizmy komunikacji z jgdrem

Aplikacje:

* nie komunikujg sie bezposrednio z jagdrem

* korzystajg z ustandaryzowanych interfejsow

* pozostajg niezalezne od implementacji systemu

60
Warstwa interfejsow systemowych — granica pomiedzy systemem a oprogramowaniem
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Architektura systemu operacyjnego — warstwa aplikacji uzytkownika
Warstwa aplikacji uzytkownika — dziatajg w przestrzeni uzytkownika:
* nie majg bezposredniego dostepu do sprzetu
* korzystajg wytgcznie z interfejsow systemowych
* podlegajg petnej kontroli systemu operacyjnego
Aplikacje:
* 53 izolowane od siebie
* moga byc¢ bezpiecznie uruchamiane i konczone
* nie wptywajg bezposrednio na stabilnos¢ systemu
61

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e [ EB

< ®
TECHHDLDQIE_\.

Architektura systemu operacyjnego — przeptyw pomiedzy warstwami
Typowe zgdanie aplikacji:

» aplikacja zgtasza zadanie przez interfejs systemowy

* nastepuje przejscie do jadra

* jadro deleguje operacje do odpowiedniego podsystemu

* sterownik wykonuje operacje sprzetowg

* wynik wraca tg sama droga do aplikacji

Kazda warstwa realizuje tylko swojg odpowiedzialnosc

Zalety: przejrzystosc struktury, tatwiejsze testowanie, lepsza izolacja btedow

Ograniczenia: narzut wydajnosciowy, koszt przechodzenia miedzy warstwami, 62
koniecznosc starannego projektowania interfejsow

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Architektura systemu operacyjnego — granica uzytkownik — jadro

Granica pomiedzy przestrzenig uzytkownika a jgdrem systemu operacyjnego —
najwazniejszym elementem architektury systemu, oddziela kod aplikacji od kodu
systemowego i definiuje, ktore operacje mogg by¢ wykonywane bezposrednio, a ktore
wymagajg posrednictwa systemu operacyjnego

Przestrzen uzytkownika: stuzy do wykonywania aplikacji, posiada ograniczone
uprawnienia, nie ma bezposredniego dostepu do sprzetu

Przestrzen jgdra: zawiera mechanizmy zarzgdzania zasobami, obstuguje przerwania i
wyjatki, egzekwuje zasady bezpieczenstwa

Kazde przekroczenie tej granicy jest kontrolowane i kosztowne, ale konieczne dla
bezpieczenstwa systemu

63
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Architektura systemu operacyjnego

Wywotania systemowe — scisle zdefiniowany interfejs architektoniczny pomiedzy
aplikacjami a jgdrem systemu operacyjnego

Wywotania systemowe sg jedynym legalnym mechanizmem umozliwiajgcym aplikacjom
wykonywanie operacji systemowych

Architektura systemu operacyjnego okresla:
e zestaw dostepnych wywotan systemowych
* sposob przekazywania parametrow

* mechanizm przetgczania trybu wykonania

* sposob obstugi btedow
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Architektura systemu operacyjnego — planista

Planista wykonywania — element architektury jadra odpowiedzialny za podejmowanie
decyzji o przydziale czasu procesora, realizuje wielozadaniowos¢

Architektura systemu okresla:

e gdzie planista jest umiejscowiony

* jakie informacje posiada o procesach i watkach

* kiedy moze przetagczy¢ wykonywanie

* jakie zdarzenia mogg wywotac decyzje planistyczng

Bez planisty system operacyjny nie mogtby obstugiwac wielu programow w tym samym
czasie

65
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Architektura systemu operacyjnego — przetgczanie kontekstu

Przetaczanie kontekstu — bezposredni skutek architektury wielozadaniowej systemu
operacyjnego

Polega na:

 zapisaniu stanu aktualnie wykonywanego watku

* odtworzeniu stanu innego watku

 aktualizacji struktur jgdra zwigzanych z pamiecig i zasobami
Operacja kosztowna czasowo, dlatego architektura systemu:

* minimalizuje liczbe przetaczen

* stara sie utrzymywac wykonywanie w przestrzeni uzytkownika .
e ogranicza niepotrzebne przejscia do jadra
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Architektura systemu operacyjnego — bezpieczenstwo

Bezpieczenstwo systemu operacyjnego nie wynika z pojedynczego mechanizmu, lecz z
catosci architektury, obejmuje:

* izolacje procesow

* ochrone pamieci

* separacje uzytkownikow

* kontrole dostepu do zasobow

* ochrone jadra przed aplikacjami

Jezeli architektura systemu jest btedna, dodatkowe mechanizmy bezpieczenstwa nie sg w

stanie zapewnic¢ petnej ochrony
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Architektura systemu operacyjnego — stabilnos¢

L

Stabilnosc systemu operacyjnego jest bezposrednig konsekwencja:

* zakresu kodu dziatajgcego w jadrze
 stopnia izolacji komponentow

* sposobu obstugi btedéw i wyjgtkéw
Wtasciwa architektura zapewnia, ze:
* btad aplikacji konczy tylko proces

* btad ustugi nie zatrzymuje jgdra

* jadro pozostaje nadrzedne wobec wszystkich komponentow
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Tresci programowe:

Model von Neumanna, podstawowe
komponenty komputera oraz
organizacja i dziatanie procesora
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Architektura komputera — model

Komputer jest systemem ztozonym o strukturze hierarchicznej — modele abstrakcyjne
pozwalajg analizowac i projektowac komputery

Zatozenia modeli:

* upraszczajg rzeczywistosc

* Opisuja najwazniejsze elementy

* pozwalajg zrozumiec zasady dziatania

Wybrane modele komputera (podziat ze wzgledu na organizacje pamieci):

* model von Neumanna — dane i kod programu przechowywane w tym samym obszarze
* model harwardzki — dane i kod programu przechowywane w roznych obszarach

71
* model strumieniowy — w odseparowanych obszarach, ale potagczone magistralg
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Architektura komputera — model
Wybrane modele komputera (podziat ze wzgledu na potaczenie

procesor-pamiec i sposob ich wykorzystania) — taksonomia Flynna:

SISD (ang. Single Instruction Single Data) — skalarne

SIMD (ang. Single Instruction Multiple Data) — wektorowe (macierzowe)

MISD (ang. Multiple Instruction Single Data) — strumieniowe

MIMD (ang. Multiple Instruction Multiple Data) — rownolegte
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Architektura komputera — model

Wybrane modele komputera (podziat ze wzgledu na sposdb podziatu pracy i dostep
procesora do pamieci):

 SMP (ang. Symmetric Multiprocessing) — symetryczne

ASMP (ang. Asymmetric Multiprocessing) — asymetryczne

NUMA (ang. Non-Uniform Memory Access) — asymetryczne (rozrozniajgce pamiec
lokalng i zdalng)

AMP (ang. Asynchronous Multiprocessing) — asynchroniczne

MPP (ang. Massively Parallel Processors) — rownolegte
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Architektura komputera — model strumieniowy
Wybrane modele komputera (podziat ze wzgledu na organizacje pamieci):
Model strumieniowy: architektura zorientowana na ciggty przeptyw danych:

dane naptywaja ciggtym strumieniem (stream), przetwarzane w locie (on-the-fly), wyniki
sg natychmiast przekazywane dalej (lub na wyjscie)

Kluczowe cechy:
* brak (lub minimalny) bufor pamieciowy miedzy etapami

* przetwarzanie potokowe / pipeline’owe

bardzo niskie opdznienie (low latency)

wysoka przepustowos¢ (high throughput)

74

* brak losowego dostepu do catej pamieci
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Architektura komputera — model strumieniowy

Typowe zrodta strumienia:

* sensory (kamera, mikrofon, radar, akcelerometr)

* transmisje sieciowe (logi, pakiety, gietda, Kafka, MQTT)
* generowane dane (symulacje, rendering, inferencja Al)
Typowe uktady realizujgce ten model:

e procesory sygnatowe (DSP)

* uktady FPGA

 karty graficzne (GPU)

» akceleratory Al (TPU, NPU, systolic arrays)
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Architektura komputera — model harwardzki
Wybrane modele komputera (podziat ze wzgledu na organizacje pamieci):
Model Harwardzki (Mark Harvard 1944): oddzielna pamiec¢ programu i danych

Najwazniejsza zasada: dwie fizycznie oddzielne pamieci i dwie niezalezne magistrale
Kluczowe wtasnosci:

* jednoczesny odczyt instrukcji i danych
* mozliwos¢ roznych szerokosci stow dla kodu i danych
* tatwiejsze projektowanie potokéw w procesorze

Historyczne korzenie:

wczesne komputery (pierwsza i druga generacja) i procesory sygnatowe (przetwarzanie) 7
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Architektura komputera — model harwardzki
Modyfikowany model harwardzki (2025):

fizycznie jedna pamiec gtdwna ale oddzielne cache:
* |-cache (instrukcje)
e D-cache (dane)

umozliwia jednoczesny odczyt instrukcji i danych (przy trafieniu w cache)
Przyktady popularnych rodzin:

 ARM Cortex-M (STM32, NXP, etc.)

 ARM Cortex-A (smartfony, tablety — w potaczeniu z cache)

* AVR (wiekszos¢ modeli Microchip)

 klasyczne DSP (T1 C2000, C5000, C6000)
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Architektura komputera — model von Neumanna
Wybrane modele komputera (podziat ze wzgledu na organizacje pamieci):
Model von Neumanna (John von Neumann 1945): wspdlna pamiec¢ programu i danych

Najwazniejsza zasada: koncepcja programu zapisanego w pamieci (stored-program
computer)

Dominuje w komputerach osobistych, serwerach i wiekszosci mikrokontrolerow do dzis
Historia architektury von Neumanna:

e 1943-1945 - projekt ENIAC (pierwszy programowalny komputer elektroniczny)

e 1949 - EDSAC (Cambridge) — pierwszy rzeczywisty komputer wg koncepc;ji

e 1951-1952 - IAS machine (Princeton) — budowa pod kierunkiem von Neumanna

* Od 1950 - masowe wdrozenie (UNIVAC, IBM 701, IBM 704...)
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Architektura komputera — model von Neumanna

Najwazniejsza reguta:

Program (instrukcje) i dane Memory

znajdujg sie w tej samej T l T l

pamieci -

program traktowany jest jak o Arilfgg}gtic

zwykte dane - Control Unit

te same rozkazy moga Unit

modyfikowac program “| | Accumulator
(samo-modyfikacja kodu) /ﬂ \\

, 79
Zrodto: Wikipedia Input Output
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Architektura komputera — model von Neumanna
Gtowne komponenty architektury:

* Pamiec (jedna wspdlna)— kod programu i dane w tej samej przestrzeni adresowej

* Procesor (CPU)
— Jednostka sterujgca (CU) — pobiera i dekoduje instrukcje
— Jednostka arytmetyczno-logiczna (ALU) — wykonuje obliczenia
— Rejestry (PC, IR, akumulator, rejestry robocze)

* Magistrala systemowa (jedna gtéwna)
—> Address Bus — adres— Data Bus — dane i instrukcje—> Control Bus — sygnaty sterujgce
(czytanie/zapis, przerwania)

* Wejscie / Wyijscie (I/O)—> przez te samg magistrale lub dedykowane kontrolery

80
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Architektura komputera — model von Neumanna
Cykl wykonywania instrukcji (powtarzany w kazdej instrukcji):

1. Pobranie instrukcji: licznik programu wskazuje adres = instrukcja jest odczytywana z
pamieci i umieszczana w rejestrze rozkazéow

2. Dekodowanie instrukcji: jednostka sterujgca analizuje kod operacji i okresla, co nalezy
zrobi¢ oraz ktore dane (operandy) bedg potrzebne

3. Wykonanie operacji: jednostka arytmetyczno-logiczna wykonuje obliczenia lub
operacje logiczng albo realizuje transfer danych

4. Dostep do pamieci lub zapis wyniku: jesli to konieczne — odczyt operandow z pamieci
lub zapis wyniku obliczen z powrotem do pamieci / rejestru

5. Aktualizacja licznika programu: licznik programu zwiekszany jest o 1 (nastepna o1
instrukcja) lub ustawiany na nowy adres (w przypadku skoku) - cykl zaczyna sie od

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — model von Neumanna

Waskie gardto architektury von Neumanna: procesor musi na zmiane pobierac instrukcje
i dane przez jedng wspodlng magistrale

Skutki:

* procesor czesto czeka na dostep do pamieci

* magistrala staje sie najwolniejszym elementem systemu
e ogranicza maksymalng wydajnos¢ procesora
Wspotczesne sposoby zmniejszania problemu:

* oddzielne pamieci podreczne dla instrukcji i danych

* przewidywanie i wczesniejsze pobieranie instrukcji

82
* wykonywanie wielu operacji rownolegle w jednym procesorze
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Architektura komputera — model von Neumanna

Zalety

prosta i tania budowa (jedna pamiec, jedna magistrala)

bardzo duza elastycznos$¢ i uniwersalnosé

program moze modyfikowac sam siebie

tatwe pisanie programow, kompilatoréw i systemow
operacyjnych

efektywne wykorzystanie pamieci (brak sztywnego
podziatu na kod/dane)

ogromny ekosystem narzedzi, bibliotek i procesoréw

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOtECZNEGO 2021-2027 (FERS)
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Wady

waskie gardto magistrali — gtdwne ograniczenie
wydajnosci

wolniejszy dostep do danych niz w architekturach z
oddzielnymi magistralami

ryzyko przypadkowego nadpisania kodu lub danych
innego programu

trudniej zapewnic staty, przewidywalny czas wykonania
(real-time)

wieksze zuzycie energii przy ciggtym pobieraniu instrukcji
i danych 83
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Architektura komputera — model von Neumanna

Architektura von Neumanna obecnie - dominujgce procesory oparte na tej koncepcji:

* procesory x86 i x86-64 (Intel Core, AMD Ryzen, serwery)

* wysokowydajne rdzenie ARM (Apple M-seria, Qualcomm Snapdragon, serwery)

» wiekszosc¢ procesorow do serwerow i komputeréw osobistych

* wiele Sredniej i wyzszej klasy mikrokontroleréw

Najwazniejsze modyfikacje:

e oddzielne pamieci podreczne dla instrukcji i danych

* wykonywanie poza kolejnosciag (out-of-order)

* przewidywanie rozgatezien 84

* bardzo szerokie jednostki obliczeniowe wewnatrz procesora
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Architektura komputera — podstawowe komponenty komputera
Struktura blokowa komputera cyfrowego

Gtowne bloki:

* Procesor — wykonuje programy i obliczenia

* Pamiec operacyjna — przechowuje aktualnie wykonywany kod i dane
* Pamie¢ masowa — trwale zapisuje pliki i programy

* Podsystem wejscia-wyjscia — komunikuje sie z urzgdzeniami zewnetrznymi

Magistrala systemowa — tgczy wszystkie komponenty (adres, dane, sterowanie)

Zasilacz i uktad zegara — zasilajg i synchronizujg caty system
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Architektura komputera — podstawowe komponenty komputera

Procesor — podstawowe jednostki:

* Jednostka sterujgca — dekoduje rozkazy, generuje sygnaty sterujace

* Jednostka arytmetyczno-logiczna — wykonuje operacje +, -, %, logiczne, przesuniecia

e Zespot rejestrow — licznik programu, rejestr rozkazow, rejestry adresowe, rejestry
ogoblnego przeznaczenia, rejestr stanu (flagi)

 Jednostka zarzadzania pamiecig — translacja adresow wirtualnych na fizyczne

e Pamieci podreczne wewnetrzne — poziom 1 dla rozkazéw i danych
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Architektura komputera — podstawowe komponenty komputera
Ptyta gtowna — elementy t3czace

* Gniazdo procesora

e Gniazda pamieci operacyjnej (DIMM / SO-DIMM)

e 7tacza rozszerzen (PCle x16, x8, x4, x1)

» Zt3cza pamieci masowej (M.2, SATA)

Uktad zasilania procesora (VRM — moduty regulacji napiecia)

Chipset lub mostki komunikacyjne

Kontrolery peryferyjne (USB, audio, siec)
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Architektura komputera — podstawowe komponenty komputera
Magistrala systemowa — rodzaje:
* Magistrala adresowa — okresla numer komorki pamieci lub urzadzenia (40-52 bity)

* Magistrala danych — przenosi rozkazy i dane (64-512 bitéw, najczesciej 128-256
wewnetrznie)

* Magistrala sterujgca — sygnaty: odczyt/zapis, pamieé¢/We/Wy, zegar, reset, przerwanie,
zgdanie DMA, gotowos¢

PCle (PCI Express) — gtdwna magistrala rozszerzen:
» Skfada sie z linii (lanes) — kazda linia to para przewodoéw (TX + RX)

* Typowe konfiguracje slotéw: x1, x4, x8, x16 (liczba linii)
88

* Wspotczesne procesory oferujg 16-28 linii PCle bezposrednio z CPU (np. x16 na karte
graficzng + x4 na SSD NVMe ﬂ
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Architektura komputera — podstawowe komponenty komputera
Pamiec operacyjna — cechy techniczne

* Typ: DRAM (Dynamiczna Pamiec¢ Losowego Dostepu)

e Czas dostepu: 50-120 ns

* Przepustowosc¢: 50-400+ GB/s (zaleznie od liczby kanatéw i taktowania)

SzerokosSc¢ stowa: 64 bity na kanat

* Tryby: burst, prefetch, dual-/quad-channel

Ulotna — dane ging po wytgczeniu zasilania

89
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Architektura komputera — podstawowe komponenty komputera

Pamiec operacyjna — hierarchia pamieci — czasy dostepu

Poziom Czas dostepu Pojemnoscé typowa (2026) Technologia
Rejestry <0,5ns kilkaset bajtow flip-flopy
Pamiec podreczna L1 0,5-2 ns 32-256 KB na rdzen SRAM
Pamie¢ podreczna L2/L3 3-40 ns 1-128+ MB SRAM
Pamiec operacyjna 50-120 ns 16-1024 GB DDR5/LPDDR5X
90
Pamie¢ masowa 10 ps-10 ms 1 TB-100+ TB NAND Flash

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze ‘_5‘-“'0F’9J5k'e Rzeczpospolita Doﬁnanf.owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
Do W ke

T N\e
Architektura komputera — podstawowe komponenty komputera

Pamie¢ masowa — dominujgce interfejsy (2026)

* NVMe przez PCle: 4-16 linii (najczesciej x4 dla SSD konsumenckich), PCle 5.0: do ~14
GB/s (jednokierunkowo), PCle 6.0: do ~28 GB/s (high-end i serwery)

* SATA Il 6 Gb/s = realnie 550-600 MB/s (starszy standard)
« UFS 4.0 / UFS 5.0 w smartfonach i tabletach: UFS 4.0: 4-5,8 GB/s, UFS 5.0: 10-12 GB/s

 eMMC 5.1 tarisze systemy wbudowane (loT), maksymalnie 400-600 MB/s (bardzo
wolne w pordwnaniu do UFS/NVMe)

Kontroler hosta — porownanie protokotow:

* NVMe — nowoczesny, niskie opdznienia, tysigce kolejek, do 64k komend na kolejke
1

* AHCI — starszy protokot, wysokie opoznienia, tylko 1 kolejka, maksymalnie 32 komendy 9
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Architektura komputera — podstawowe komponenty komputera

Wejscie-wyjscie — metody adresowania i transferu

Adresowanie urzadzen We/Wy

 Mapowanie w przestrzeni pamieci (dominujgce) — urzadzenia jak komoérki pamieci

* Oddzielna przestrzen We/WYy (port-mapped) — tylko starsze x86 (IN/OUT, 64 KB
zakresu)

Sposoby komunikacji / synchronizacji
* Programowe (polling) — procesor sprawdza flage gotowosci - wysokie obcigzenie CPU
* Przerwaniowe — urzgdzenie zgtasza przerwanie po zakonczeniu - reakcja CPU

* Bezposredni dostep do pamieci (DMA) — kontroler DMA przenosi dane bez procesora
— dla duzych transferow (dyski, sie¢, grafika)

92
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Architektura komputera — podstawowe komponenty komputera

DMA — bezposredni transfer bez procesora — gtéwne etapy:

1.

Konfiguracja kanatu: adres zrodtowy — adres docelowy — dtugosc¢ bloku — kierunek
transferu

Zadanie DMA: urzadzenie wysyta sygnat zadania (DREQ — DMA Request) do
kontrolera

Przejecie magistrali: kontroler DMA wysyta sygnat HOLD - procesor odpowiada
HLDA (Hold Acknowledge) - magistrala oddana DMA

Transfer blokowy: DMA wystawia adresy i wykonuje odczyty/zapisytryby: ciggty
(burst) / kradziez cykli (cycle stealing) / rozproszony (scatter-gather)

Zakonczenie: licznik dtugosci osigga zero > DMA wysyta przerwanie (IRQ lub MSI-X - _,
Message Signaled Interrupt) procesor odbiera przerwanie i koriczy operacje

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — podstawowe komponenty komputera
Przerwania w komputerze — powody istnienia przerwan:

* Natychmiastowa reakcja na zdarzenia zewnetrzne (klawiatura, dysk, timer, sie¢, USB —
bez ciggtego sprawdzania przez procesor)

e Obstuga btedéw procesora w locie (dzielenie przez zero, brak strony, nielegalny rozkaz,
przepetnienie)

* Wywotywanie jgdra systemu operacyjnego (wywotania systemowe: otworz plik,
przydziel pamieé, utworz proces)

* Realizacja wielozadaniowosci (timer przerywa co 10-20 ms - przetgczanie kontekstu
miedzy procesami/watkami)

* Oszczednosc¢ energii i wydajnosci (procesor moze spac / czeka¢ - budzi go tylko o
potrzebne zdarzenie)
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Architektura komputera — podstawowe komponenty komputera
Dziatanie przerwania — podstawowy mechanizm:

» Zdarzenie: urzadzenie wysyta sygnat sprzetowy / procesor wykrywa btad / rozkaz syscall

e Zapis stanu biezgcego: procesor automatycznie zapisuje licznik programu i rejestr stanu
na stosie

Przejscie do procedury obstugi: wedtug wektora przerwan (numer - adres procedury
ISR — Interrupt Service Routine)

Wytgczenie dalszych przerwan: aby unikngc zagniezdzania w krytycznych miejscach

* Wykonanie procedury obstugi przerwan (ISR): odczytuje dane, reaguje, sygnalizuje
zakonczenie (np. EOl — End Of Interrupt)

* Powrot z przerwania: przywrocenie starego stanu (licznik programu + flagi) - %
kontynuacja programu
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Architektura komputera — podstawowe komponenty komputera
Uktad zegara — synchronizacja systemu

Zrédta zegara:

* Oscylator kwarcowy (najczesciej 14,318 MHz lub 25/48 MHz)

* Generator MEMS (tanszy, mniejszy, coraz popularniejszy w laptopach)

Podwyzszanie czestotliwosci: Mnozniki fazowe (PLL — Phase-Locked Loop) -
wejscie 25-100 MHz - wyjscie 1-6 GHz (per rdzen)

Dystrybucja zegara:
* Globalna sie¢ zegarowa (board-level)

* Lokalne domeny zegarowe (per rdzen, per blok IP) o

* Clock gating — wytaczanie zegara w nieuzywanych czesciach (oszczednos¢ energii)
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Architektura komputera — organizacja i dziatanie procesora

Procesor sktada sie z kilku kluczowych blokéw:

» Jednostka sterujgca (Control Unit — CU) — zarzadza kolejnoscig wykonywania rozkazow i
generuje sygnaty sterujgce dla pozostatych czesci procesora

» Jednostka arytmetyczno-logiczna (Arithmetic Logic Unit — ALU) — wykonuje operacje
matematyczne i logiczne (dodawanie, odejmowanie, pordwnywanie, AND, OR, itp.)

e Zestaw rejestrow — bardzo szybka pamieé¢ wewnatrz procesora (licznik programu, rejestr
rozkazow, rejestry ogdlnego przeznaczenia, rejestr stanu)

* Pamieci podreczne (cache) — mate, bardzo szybkie pamieci na poziomie 1, 2 i 3, ktore
przechowujg najczesciej uzywane dane i instrukcje

* Jednostka pobierania i dekodowania rozkazow — odpowiedzialna za odczyt instrukcji z pamiecii
ich wstepne przetworzenie
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Architektura komputera — organizacja i dziatanie procesora
W najprostszym modelu procesor wykonuje catg instrukcje w jednym cyklu zegara
Kolejnos¢ dziatan:

e Pobranie instrukcji (Instruction Fetch — IF) procesor odczytuje instrukcje z pamieci pod
adresem wskazanym przez licznik programu

* Dekodowanie instrukcji (Instruction Decode — ID) jednostka sterujgca analizuje kod
rozkazu i okresla, co nalezy zrobi¢ oraz jakie dane beda potrzebne

* Wykonanie instrukcji (Execute — EX) jednostka arytmetyczno-logiczna wykonuje
obliczenia lub operacje logiczng

e Zapis wyniku (Write Back — WB) wynik zapisywany jest do rejestru lub pamieci

98
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Architektura komputera — organizacja i dziatanie procesora

W praktyce wiekszos¢ instrukcji wymaga kilku cykli zegara. Przyktadowe czasy:
* Proste operacje na rejestrach (dodaj, odejmij) — 1-2 cykle

* Operacje ze skokiem warunkowym — 2-5 cykli

* Instrukcje dostepu do pamieci (odczyt/zapis) — 3-15 cykli

* Mnozenie i dzielenie — 3-30 cykli (zaleznie od implementacji)

* |Instrukcje zmiennoprzecinkowe — 4-20 cykli

Potokowanie (pipelining) — podziat wykonywania instrukcji na kilka etapéw - w kazdym
cyklu zegara: pobiera sie nowg instrukcje, jednoczesnie konczy sie poprzednia -

przetwarzanie wielu rozkazow rownolegle (w réznych fazach)
99
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Architektura komputera — organizacja i dziatanie procesora

Potok dzieli wykonanie instrukcji na kilka etapow — kazdy etap trwa jeden cykl zegara
Klasyczny 5-etapowy potok:

e Pobranie instrukcji (Instruction Fetch — IF)

* Dekodowanie i odczyt rejestrow (Instruction Decode — ID)

* Wykonanie operacji / obliczenie adresu (Execute — EX)

* Dostep do pamieci (Memory Access — MEM)

e Zapis wyniku do rejestru (Write Back — WB)

W idealnym przypadku co cykl zegara ukonczona jest jedna instrukcja 100
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Architektura komputera — organizacja i dziatanie procesora

Zalety:

e Zwiekszenie przepustowosci — teoretycznie IPC (Instructions Per Cycle) = 1

* Mozliwos¢ wyzszego taktowania zegara (kazdy etap krotszy)

* Lepsze wykorzystanie zasobow procesora

Wady i problemy:

e Zagrozenia (hazards) powodujg puste cykle (bubbles / stalls)

e Zagrozenia strukturalne — brak zasobéw

e Zagrozenia danych — zaleznosci miedzy instrukcjami

e Zagrozenia sterowania — skoki warunkowe zaburzajg potok 101

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- -
o gretoreisit Il [seiska

¢ nowocaesne ,

TECHI‘IDLDQIE_\.

Architektura komputera — organizacja i dziatanie procesora
Zagrozenia w potoku — trzy gtdwne typy:

e Zagrozenia strukturalne — dwie instrukcje chca jednoczesnie korzystac z tego samego
zasobu (np. jednej pamieci na pobranie instrukcji i dostep do danych)
e Zagrozenia danych
 RAW (Read After Write) — instrukcja czyta wartosé, zanim poprzednia jg zapisata

 WAR (Write After Read) — instrukcja zapisuje do rejestru, zanim poprzednia go
odczytata

« WAW (Write After Write) — dwie instrukcje kolejno zapisujg do tego samego
rejestru

e Zagrozenia sterowania skok warunkowy — nie wiemy, czy skoczy¢, czy nie - potok musi 1
czekac na decyzje

02
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Architektura komputera — organizacja i dziatanie procesora
Rozwigzania zagrozen danych - najwazniejsze techniki:

* Przesytanie wyniku bezposrednio (forwarding / bypassing) — wynik z etapu EX lub MEM
jest natychmiast przekazywany do nastepnej instrukgji

* Wstrzymanie potoku (stall / insert bubble) — procesor czeka kilka cykli

* Wykonywanie poza kolejnoscig (out-of-order execution) — nowoczesne procesory
wykonujg rozkazy wtedy, gdy dane sg gotowe

e Zmiana nazw rejestrow (register renaming) — usuwa sztuczne zaleznosci miedzy
instrukcjami
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Architektura komputera — organizacja i dziatanie procesora

11: ADD R1,R2,R3: R1=R2+R3
12: SUBR4,R5,R6: R4 =R5-R6
13: AND R7,R8,R9: R7=R8ANDRS

Cykl 11: ADD R1, R2, R3
1 |F

2 ID

3 EX

4 MEM

5 WB

6
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Architektura komputera — organizacja i dziatanie procesora
11: ADDR1,R2,R3: R1=R2+R3
12: SUBR4,R1,R5: R4=R1-R5

Cykl ADD R1, R2, R3 SUB R4, R1, R5

1 IF

2 ID IF

3 EX ID

4 MEM stall

5 WB stall

6 EX

7 MEM 105
8 WB
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Architektura komputera — organizacja i dziatanie procesora

11: ADD R1, R2,R3:
12: SUB R4, R1, R5:

Cykl
1

2

IF

ID

EX

MEM

WB
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Architektura komputera — organizacja i dziatanie procesora
Wspoiczesne procesory majg wielopoziomowa hierarchie cache:

* L1 (najblizej rdzenia) ® Najszybsza, najmniejsza ® Oddzielna dla instrukcji (L11) i danych
(L1D) e Pojemnosc: 32-128 KB na rdzen e Czas dostepu: ~0,5-2 ns (1-4 cykle zegara) e
Bardzo wysoka czestotliwos¢ trafien (hit rate > 90-95%)

e L2 e Na kazdy rdzen (prywatna) ¢ Pojemnosé: 512 KB - 3 MB na rdzen ¢ Czas dostepu:
~3-15 ns (10-40 cykli) e Hit rate: 50-80%

* L3 (ostatni poziom — LLC) e Wspolna dla wszystkich rdzeni ¢ Pojemnos¢: 20-128+ MB
(serwerowe 300-500 MB) e Czas dostepu: ~15-60 ns (40-150 cykli) ® Hit rate: 20-60%
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Architektura komputera — organizacja i dziatanie procesora

Najczesciej stosowane polityki zapisu:

L)L (UBeisia

» write-back — dane najpierw zapisuje sie tylko do cache, do pamieci gtéwnej trafiaja

dopiero przy usunieciu bloku (oszczednos¢ ruchu na magistrali)

* write-allocate — przy zapisie do pamieci, ktorej bloku nie ma w cache - najpierw taduje
sie blok z pamieci gtownej

Procesor

Intel Core Ultra 9
(Arrow Lake)

AMD Ryzen 9 9950X
(Zen 5)

Apple M4 / M4 Max

L1 (na rdzen)

48-96 KB dane + 32-64 KB
instrukcje

32 KB instrukcje + 48 KB dane

192 KB instrukcje + 128 KB dane
(na rdzen wydajny)

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00

L2 (na rdzen / grupa)

2-3 MB na rdzen
1 MB na rdzen

16-32 MB wspdlne dla
grupy rdzeni

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska

L3 / SLC (ostatni poziom)

36-48 MB wspodlne dla
wszystkich rdzeni

64-128 MB wspodlne

SLC 64-128 MB (system
level cache — wspdlne dla
catego SoC)

Dofinansowane przez
Unie Europejska
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Architektura komputera — organizacja i dziatanie procesora
Najwazniejsze grupy rejestrow:

* Licznik programu (Program Counter — PC lub Instruction Pointer — IP) przechowuje
adres nastepnej instrukcji do wykonania

* Rejestr rozkazow (Instruction Register — IR) przechowuje pobrang i dekodowang
instrukcje

* Rejestry ogdlnego przeznaczenia (General Purpose Registers — GPR) stuzg do
tymczasowego przechowywania danych, wynikdw obliczen i adresow

* Rejestr stanu / flag (Flags Register / Program Status Register — PSR) zawiera flagi:
zero (Z), przeniesienie (C), znak (N), przepetnienie (V/O)

* Wskaznik stosu (Stack Pointer — SP) wskazuje na wierzchotek stosu — stuzy do wywotan
funkcji i zapisywania stanu przy przerwaniach

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
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Architektura komputera — organizacja i dziatanie procesora

Program Status Word (PSW) — specjalny rejestr, ktory przechowuje najwazniejsze informacje o
aktualnym stanie procesora

Najwazniejsze bity / flagi w PSW:

* Flaga Z (Zero) — wynik ostatniej operacji rowny zero

* Flaga C (Carry / Przeniesienie) — wystgpito przeniesienie poza najstarszy bit

* Flaga N (Negative / Znak) — wynik ujemny (najstarszy bit = 1)

* Flaga V lub O (Overflow / Przepetnienie) — wynik przekroczyt zakres reprezentacji
* Flaga | (Interrupt enable) — czy przerwania sg dozwolone

* Bity trybu pracy

PSW jest aktualizowany automatycznie po wiekszosci operacji arytmetycznych i logicznych 110
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Architektura komputera — organizacja i dziatanie procesora
Procesor moze pracowac¢ w dwoch podstawowych trybach:

Tryb uzytkownika (User mode): zwykte programy (przegladarka, gra, edytor), ograniczony
dostep do zasobow, zakazane instrukcje: wytgczanie przerwan, zmiana mapowania

pamieci, bezposredni dostep do portéw 1/0, proba wykonania zakazanej instrukcji -
wyjatek

Tryb jadra (Kernel mode / Privileged mode): petny dostep do wszystkich zasoboéw i

instrukcji, pracuje tu jadro systemu operacyjnego, sterowniki, procedury obstugi
przerwan i wyjatkow

Przetgczanie trybow: z uzytkownika do jgdra: wywotanie systemowe (syscall / SVC / INT),
przerwanie sprzetowe, wyjatek

Przetaczanie trybow: z jadra do uzytkownika: specjalna instrukcja powrotu (IRET / ERET /
RTI)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Architektura komputera — organizacja i dziatanie procesora

* wywotanie systemowe (system call, syscall)

program celowo zgda ustugi systemu operacyjnego, np. otwarcia pliku, zapisu danych
lub utworzenia procesu

* wyjatek (exception), np. btad strony / wyjatek braku strony (page fault)
procesor wykrywa problem podczas wykonania instrukcji, np. brak strony w pamieci
RAM albo naruszenie ochrony pamieci

* przerwanie sprzetowe (hardware interrupt), np. przerwanie od zegara systemowego
(timer interrupt)
sprzet zgtasza zdarzenie asynchroniczne, dzieki czemu system operacyjny moze
odzyskac kontrole nad CPU, aktualizowac czas i planowa¢ wykonanie procesow

Wspolny mechanizm: zapis stanu procesora, przejscie do trybu jadra, wykonanie 112
procedury obstugi, powrot do biezgcego procesu albo przetgczenie kontekstu

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Tresci programowe:
Definicje procesow i watkow, tworzenie,
zarzadzanie i zakonczenie procesow
oraz synchronizacja i komunikacja
miedzy procesami

114
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Architektura komputera — definicje procesow i watkow

Program — plik na dysku (np. exe, elf) — zawiera kod maszynowy oraz dane statyczne
potrzebne do uruchomienia

Proces — uruchomiona instancja programu wraz z przydzielonymi zasobami systemu
operacyjnego (m.in. wtasna przestrzen adresowa pamieci, PID, stan,
uchwyty/deskryptory otwartych plikdw)

Watek — najmniejsza jednostka wykonywania w procesie: pojedynczy strumien instrukcji

planowany przez system, ktory ma wtasny licznik rozkazow i stos, ale wspotdzieli pamiec
procesu z innymi watkami

115
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Architektura komputera — definicje procesow i watkow

System operacyjny opisuje proces w strukturze PCB (Process Control Block — blok
sterowania procesem), ktéra zawiera:

PID (Process Identifier) oraz PPID (Parent Process Identifier): pozwalaja jednoznacznie
wskazac proces i jego relacje

Stan procesu: czy proces ma aktualnie dostep do CPU, czy czeka na zdarzenie

Kontekst CPU: PC (Program Counter) i rejestry procesora zapisujg gdzie i jak proces byt
wykonywany, zeby dato sie go wznowic po przetaczeniu

Pamiec procesu: informacje o przestrzeni adresowej, mapowaniu stron i limitach zuzycia
pamieci

Zasoby i 1/0: lista otwartych plikéw (deskryptory/uchwyty), operacje wejscia-wyjscia
Sygnaty: ktore czekajg na obstuge i ktore sg zablokowane przez proces

Planowanie: priorytet, nice value oraz maska powinowactwa CPU 116
Statystyki: ile czasu procesora i pamieci proces juz zuzyt (monitoring, limity, rozliczanie)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Architektura komputera — definicje procesow i watkow

Watek = strumien wykonania procesu — blok sterowania przechowuje tylko dane
niezbedne do kontynuacji instrukcji, zawiera:

TID (Thread Identifier): numer jednoznacznie wskazujgcy watek w systemie

PC (Program Counter — licznik rozkazow): adres instrukcji, od ktérej watek ma
kontynuowac¢ wykonanie

Rejestry procesora: zapis kontekstu CPU dla watku, potrzebny przy przetgczaniu miedzy
watkami

Stos wywotan (stack): prywatna pamiec¢ watku na zmienne lokalne, parametry wywotan i
adresy powrotu z funkcji

Start wgtku: wskaznik na funkcje startowg oraz argument przekazany przy uruchomieniu
watku

Stan wqtku: gotowy, wykonywany, zablokowany, zakonczony — informacja dla planisty, ..,
czy watek moze dostac czas CPU

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Architektura komputera — definicje procesow i watkow

Podstawowe rdznice proces vs watek:

Przestrzen adresowa: proces ma wtasng, a watki wspotdzielg przestrzen adresowa
procesu

Kod, dane globalne i sterta (heap): w procesach sg odseparowane, a watki w tym samym
procesie korzystaja ze wspolnego kodu i wspodlnych danych

Stos wywoftan (stack): kazdy watek ma wtasny stos

Otwarte pliki: proces ma tabele deskryptoréw/uchwytow, a watki dzielg ja w obrebie
procesu

Koszt tworzenia i przefqczania: proces zajmuje wiecej czasu (typowo ~0,1-2 ms), a watek
zajmuje mniej czasu (typowo ~5-50 ps)

Komunikacja: miedzy procesami jest trudniejsza (komunikacja miedzyprocesowa: potoki,
pamiec¢ wspotdzielona, kolejki), a miedzy watkami jest tatwiejsza (wspdlna pamie() 118
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Architektura komputera — tworzenie procesu

Linux (Unix) — model fork() + exec():

pid t pid = fork();

if (pid == 0) { // to jest dziecko
execl("/usr/bin/1s", "1ls", "-1a", NULL);
// jesli exec sie nie uda

_exit(127); }

// rodzic kontynuuje

waitpid(pid, &status, 0);

119
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Architektura komputera — tworzenie procesu

Linux (Unix) — model fork() + exec():

1. Proces rodzic wywotuje funkcje fork(): jadro systemu tworzy nowy proces — dziecko —
prawie doktadna kopia rodzica, dziecko dostaje nowy numer PID, rodzic i dziecko
kontynuujg wykonywanie od miejsca zaraz po fork()

2. Pamiec jest kopiowana dzieki mechanizmowi Copy-on-Write (COW — kopiowanie przy
zapisie), na poczatku strony pamieci sg wspotdzielone miedzy rodzicem a dzieckiem, gdy
jeden z procesdw cos zmieni w pamieci - system robi prawdziwg kopie strony

3. Jeden z procesdw (najczesciej dziecko) wywotuje funkcje exec() / execve() — caty
dotychczasowy program zostaje zastgpiony nowym programem, tadowany jest nowy kod,
nowe biblioteki, nowy stos, przekazywane sg argumenty (argv) i zmienne srodowiskowe
(env), numer PID pozostaje ten sam, otwarte pliki sg dziedziczone

4. Rodzic czeka na zakonczenie dziecka — wywotuje wait() lub waitpid(), odbiera kod 120
powrotu dziecka

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — tworzenie procesu

Linux (Unix) — funkcja fork():

* Tworzy prawie identyczng kopie procesu rodzica

e Uzywa mechanizmu copy-on-write (kopia pamieci dopiero przy pierwszej modyfikacji)
* Dziecko dostaje nowy numer PID, a jego rodzicem staje sie rodzic

e Zwraca: 0 w dziecku, PID dziecka w rodzicu, -1 w przypadku btedu

» Dziedziczy prawie wszystko: otwarte pliki, zmienne srodowiskowe, biezgcy katalog,
maske sygnatow

Nie dziedziczy: nowe numer PID i PPID, oczekujgce sygnaty (nieprzetworzone), blokady

plikow (flock), timery alarmowe, pamiec zablokowang w RAM (mlock)
121
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Architektura komputera — tworzenie procesu

Linux (Unix) — funkcje z rodziny exec():

» execl — argumenty = lista parametrow funkcji zakonczona wskaznikiem NULL

e execvp — argumenty = tablica (argv[]), plik wykonywalny jest wyszukiwany w PATH

e execve — wariant ,,bazowy”: pefna sciezka, tablica argumentow (argv|[]) oraz tablica
srodowiska (envp(])

Wspdlna zasada: wszystkie exec* zastepujg aktualny obraz procesu (kod, dane, stos)
nowym programem — nie powstaje nowy PID

* PID zostaje —ten sam proces
e Otwarte pliki zwykle zostaja, ale nie te, ktore majg ustawiong flage close-on-exec

Z . . s s . . . . . ’ . 122
* Srodowisko: wiekszos¢ exec* dziedziczy biezgce zmienne sSrodowiskowe
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Architektura komputera — tworzenie procesu

Windows 11 — model CreateProcess():

STARTUPINFO si = { sizeof(si) };
PROCESS INFORMATION pi;
wchar_t polecenie[] = L"notepad.exe";

CreateProcessW(NULL, polecenie, NULL, NULL, TRUE, ©, NULL, NULL,
&si, &pi);

WaitForSingleObject(pi.hProcess, INFINITE);

123
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Architektura komputera — tworzenie procesu

Windows 11 — model CreateProcess():

1. Proces nadrzedny (Notatnik) wywotuje funkcje CreateProcess() (lub posrednio
ShellExecute — np. klikniecie pliku .exe)

2. System Windows tworzy: nowy obiekt procesu, gtowny watek (primary thread) nadaje
nowe numery PID i TID, przygotowuje podstawowe struktury zarzgdzania

3. Program tadujacy systemu (loader) taduje plik wykonywalny (.exe): mapuje sekcje pliku
do pamieci (kod, dane, sterta), taduje wszystkie potrzebne biblioteki DLL (kernel32.dll,
user32.dll itp.), przygotowuje stos i Srodowisko uruchomieniowe (argumenty, zmienne
sSrodowiskowe)

4. Konfigurowane sg uchwyty (handles): moga by¢ dziedziczone, ustawiany jest biezacy
katalog roboczy, ustawiane sg zmienne srodowiskowe, uprawnienia

5. Proces zostaje uruchomiony: system uruchamia gtéwny watek, wykonanie zaczyna sie ..,
od punktu wejscia programu (zwykle main() lub WinMain()): gotowy - wykonywany

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Architektura komputera — tworzenie procesu

Cecha

Wywotanie

Mechanizm tworzenia

Kopiowanie pamieci

Dziedziczenie zasobdw

tadowanie nowego programu

Gtowny watek
Koszt pamieci na starcie

Typowe zastosowanie
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Linux (fork + exec)
fork() = exec()

Najpierw doktadna kopia rodzica (niemal identyczny
proces)

Copy-on-Write - kopiowane dopiero przy zapisie

Automatyczne: otwarte pliki, zmienne srodowiskowe,
katalog roboczy, maska sygnatow

exec() zastepuje obraz procesu nowym programem

Jeden watek po wywotaniu fork() — ten ktéry wywotat
Bardzo niski (tylko markery stron + nowa struktura PCB)

Powtoka (bash), demony, skrypty, CGl, kontenery

LIl [secska
Windows 11 (CreateProcess)

CreateProcess() lub posrednio ShellExecute

Tworzy proces od zera — nowa, czysta przestrzen
adresowa

Petna inicjalizacja

Domyslnie nie dziedziczy — tylko jesli jawnie ustawiono
flage

Loader systemu (Ldrp) taduje .exe, mapuje sekcje, taduje
wszystkie DLL

Tworzony od zera nowy gtéwny watek (primary thread)

Wysoki (petna alokacja pamieci + tadowanie DLL-i) s

Aplikacje GUI, ustugi systemowe, instalatory
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Architektura komputera — tworzenie watku
Tworzenie watkow w Linuksie — typowy schemat (POSIX Threads)

Najczesciej uzywa sie biblioteki pthread (POSIX Threads — watki standardu POSIX):
funkcja pthread_create() tworzy nowy watek w obrebie biezgcego procesu

Podaje sie funkcje startowa (adres funkcji) i argument, a biblioteka przygotowuje stos
watku (stack — stos wywotan) oraz wpis w strukturach planisty

Watek startuje wspotdzielgc kod, dane globalne, sterte (heap) i otwarte pliki procesu, ale
ma witasny licznik rozkazow (PC), rejestry i stos

Zakonczenie i synchronizacja:

e pthread join() — czekanie na zakoriczenie watku i odbiér wynikow
* pthread_detach() — odtaczanie watku — system sprzata zasoby po zakonczeniu

126
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Architektura komputera — tworzenie watku

Tworzenie watkow w Linuksie — typowy schemat (POSIX Threads)

void* moja_funkcja(void* arg) {
long numer = (long)arg;
printf("Watek nr %1d dziata\n", numer);
return NULL;}
pthread t moj watek;
pthread_create(&moj_watek, NULL, moja_funkcja, (void*)7);
pthread join(moj watek, NULL); // czekamy az watek sie skonczy i»
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Architektura komputera — tworzenie watku
Tworzenie watkéw w Windows 11 — typowy schemat (WinAPI)

Watki tworzy sie przez APl systemowe: funkcja CreateThread() — tworzy nowy watek w
biezgcym procesie

Start watku = wskazana funkcja startowa i parametr; system zaktada stos watku i
rejestruje watek w strukturach planisty

Watek wspotdzieli zasoby procesu (pamieé, pliki/uchwyty), a ma wtasny kontekst CPU
(licznik rozkazow i rejestry) i wtasny stos

Synchronizacja z zakonczeniem:
* WaitForSingleObject() / WaitForMultipleObjects() — czekanie na zakonczenie watku
* GetExitCodeThread() — odczyt kodu zakoriczenia 128

* CloseHandle() — zwolnienie uchwytu do watku
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Architektura komputera — tworzenie watku

Tworzenie watkéw w Windows 11 — typowy schemat (WinAPI)

unsigned long _ stdcall moja_funkcja(void* arg) {
long numer = (long)arg;
printf("Watek nr %1d dziata\n", numer);
return 0;}

HANDLE uchwyt = CreateThread(NULL, 0, moja_funkcja, (void*)7, O,
NULL);

WaitForSingleObject(uchwyt, INFINITE); // zakonczenie s
CloseHandle(uchwyt); // zamkniecie uchwytu
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Architektura komputera — stany watku

Stany watku — najczestsze:

* Nowy — watek dopiero zostat utworzony

* Gotowy — jest przygotowany do pracy, ale czeka na swojg kolej do procesora

* Wykonywany — wtasnie dziata na procesorze

Zablokowany / oczekujgcy — nie moze dziata¢, bo czeka na co$ (np. dane z dysku/sieci,
zwolnienie blokady, sygnat)

» Zakonczony — skonczyt prace i juz nie wykonuje instrukgji

e Zawieszony — ktos go specjalnie wstrzymat (czesto w Windows, np. debugger lub

system)
130
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Architektura komputera — przetaczanie kontekstu watku

Zapis rejestrow biezacego procesu lub watku

Zapis stanu jednostek zmiennoprzecinkowych i wektorowych (jesli uzywane)
Zmiana wskaznika na nowy blok sterowania procesem

Zmiana rejestru wskazujgcego tablice stron (CR3 na procesorach x86)
Czesciowe wyczyszczenie pamieci podrecznej ttumaczen adresow (TLB)

Zatadowanie nowych rejestrow

N o U kA WD

Powrét do trybu uzytkownika i kontynuacja wykonania
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Architektura komputera — przetaczanie kontekstu watku

Koszt przetaczania kontekstu (wartosci przyblizone, ok. 2026):

* Przetgczanie miedzy procesami: typowo ~1-5 pus
* wiekszy — dochodzi do zmiany przestrzeni adresowej (mapowania pamieci procesu)
» wieksze straty na TLB (Translation Lookaside Buffer — bufor translacji adreséw), nowy
proces = inne dane/kod)
* Przetaczanie miedzy watkami w tym samym procesie: typowo ~0,2-1,2 us
* mniejszy — ta sama przestrzen adresowa - bez kosztu zmiany mapowania pamieci

 czesto wystarcza zapis/odtworzenie rejestréow + PC (Program Counter — licznik rozkazow) +
SP (Stack Pointer — wskaznik stosu)

e Co najsilniej wptywa na koszt (dlaczego widetki sg szerokie):

* migracja na inny rdzen, obcigzenie systemu i polityka planisty, mechanizmy 132
bezpieczenstwa/izolac;ji

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Architektura komputera — proces zombie

Zombie — proces zakonczony (exit), ktorego rodzic nie odebrat jeszcze statusu
zakonczenia przez wait() / waitpid()

Zombie nie wykonuje kodu i nie trzyma RAM programu, ale zostawia wpis w jadrze: PID,
kod powrotu, statystyki - zajmuje miejsce w tabeli procesow

Jak powstaje: fork() = dziecko konczy = jadro trzyma status - brak wait() - stan
zombie

Dlaczego pojawia sie stan zombie: jgdro musi zachowac exit status procesu, az rodzic go
odbierze przez wait()/waitpid()

Skutek uboczny: duzo zombie moze wyczerpac pule PID / wpisy proceséw

Jak znika: rodzic robi wait() (wpis usuniety), albo rodzic ginie - dziecko przejmuje PID 1, .,
ktory odbierze status po zakonczeniu
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Architektura komputera — proces zombie
W Windows nie ma procesdow zombie w sensie Unix/Linux:

Po zakonczeniu procesu system ustawia go w stan signaled (mozna na niego czekac), a
jego zasoby sg zwalniane zgodnie z modelem obiektéw jadra

Proces jako obiekt jagdra moze nadal ,,istnie¢” po zakonczeniu, jesli ktos trzyma do niego
uchwyt (handle) (np. proces nadzorujacy, debugger, narzedzie monitorujace)

Taki ,,zakoniczony, ale wcigz referencjonowany” proces: nie wykonuje kodu, jego obiekt (i
metadane) moze by¢ widoczny, dopdki nie znikng odwotania

Kiedy znika catkowicie: gdy wszystkie uchwyty do obiektu procesu zostang zamkniete
(CloseHandle) i nie ma juz referencji w jadrze

Windows — ,,sprzatanie” nie zalezy od wait() jak w Unix — zalezy od tego, czy ktos trzyma .,
uchwyty do procesu
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Architektura komputera — proces osierocony

Proces osierocony = proces, ktorego rodzic zakonczyt dziatanie wczesniej, a proces-
dziecko nadal pracuje

W Linuksie/Unix proces nie znika, tylko zmienia sie jego relacja rodzic—dziecko: system
musi zapewnic, ze ktos odbierze status zakonczenia, gdy dziecko kiedys sie skoriczy

Linux: osierocone procesy sg ,, adoptowane” przez PID 1 (zwykle systemd, dawniej init),
ktory potem wykona wait() i posprzata zakoniczone dzieci

Konsekwencja: osierocony proces moze dziatac dalej jako ,daemon” (ustuga w tle), o ile
nie jest powigzany z terminalem lub sesjg, ktora zostata zamknieta

Windows 11: model rodzic-dziecko jest inny niz w fork()/wait(); proces moze dziataé
niezaleznie od procesu, ktéry go uruchomit, a ,,sprzgtanie” zasobow po zakonczeniu
realizuje system (nadzor nad procesami i watkami wspierajg komponenty systemowe,
m.in. csrss.exe — Client/Server Runtime SubSﬁstem)
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Architektura komputera — synchronizacja

Race condition (warunek wyscigu): wynik programu zalezy od kolejnosci przeplotu
instrukcji watkow/procesow

Przyktad: counter++ nie jest atomowe — to zwykle 3 kroki:
1. odczyt counter z pamieci do rejestru
2. inkrementacja w rejestrze
3. zapis wyniku z rejestru do pamieci

Dwa watki zrobig to jednoczesnie - oba mogg odczytac te samag starg wartosc i zapisac
ten sam wynik = utracona aktualizacja

Dotyczy tez: list, map, kolejek, buforow, licznikdw, standw maszyn, a nawet logow -
niezbedna synchronizacja — poprawnosc (spojnosc danych) kosztem narzutu czasowego 3¢
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Architektura komputera — sekcja krytyczna

Sekcja krytyczna — fragment kodu, w ktérym watek/proces korzysta ze wspoétdzielonego
zasobu (np. zmiennej, listy, pliku, bufora), a ktory musi miec¢ na wytgcznos¢ - wyscig o
dane, warunki:

1. Wzajemne wykluczenie: w danym momencie do sekcji krytycznej wchodzi
maksymalnie jeden watek lub proces

2. Postep: jesli sekcja jest pusta, ktos musi wejs¢ — system nie moze blokowac bez
powodu

3. Ograniczony czas oczekiwania: kazdy czekajgcy watek w konicu dostanie swojg kolej
(brak gtodzenia)

4. Brak zatozen o szybkosci procesow: rozwigzanie ma dziataC poprawnie przy roznych
predkosciach i przeplotach wykonywania 137
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Architektura komputera — Semafor — licznik dostepu do zasobu

Semafor — najstarszy i najczesciej stosowany mechanizm synchronizacji (Edsger Dijkstra
1965) — kontroluje dostep do zasobu przez licznik N: jednoczesnie moze wejs¢
maksymalnie N watkow; sktada sie z dwoch czesci:

* Licznika — liczba nieujemna
» Kolejki watkow — czekaja na wykonanie
Dwie podstawowe operacje:
 czekaj (wait) / P — zmniejsza licznik o 1;
jesli licznik > 0 — watek kontynuuje, jesli licznik < 0 — watek czeka w kolejce

* sygnalizuj (signal) / V — zwieksza licznik o 1;
jesli w kolejce ktos czeka - budzi jeden watek
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Architektura komputera — Semafor — licznik dostepu do zasobu
Dwa rodzaje semaforow — binarny i licznikowy

Semafor binarny

* Licznik moze byc¢ tylko O lub 1

» Dziata prawie jak blokada wzajemnego wykluczania (mutex)

* Najczesciej uzywany do wzajemnego wykluczania lub sygnalizacji zdarzenia

Semafor licznikowy

* Licznik moze by¢ dowolng liczbg >0

e Kontroluje ograniczong liczbe zasobow (np. 3 miejsca parkingowe, 5 wolnych buforow)

* |dealny do problemu producenta-konsumenta z wieloma miejscami 139
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Architektura komputera — Semafor — licznik dostepu do zasobu

Semafor binarny — dziatanie:
1. Poczatkowa wartos¢ semafora =1 (wolny)

2. Watek A wywotuje czekaj()
licznik: 1 > 0
A wchodzi do sekcji krytycznej

3. Watek B wywotuje czekaj()
licznik: 0 - -1
B idzie do kolejki i czeka

4. Watek A wywotuje sygnalizuj()
licznik: -1 > 0
System budzi jeden watek z kolejki (np. B)

5. thgKﬁ;g;;a;gwglggq;pmy|wchod2| dos y krytycznej
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Architektura komputera — Semafor — licznik dostepu do zasobu
Przyktad — semafor licznikowy (ograniczona liczba zasobéw)
Cel: tylko 3 watki moga jednoczesnie korzystac z drukarki
semafor drukarki = 3; // 3 wolne drukarki na start
void* drukuj_ dokument(void* arg) {
czekaj(drukarki); // czekaj na wolng drukarke
// drukowanie dokumentu...
sleep(5); // symulacja dtugiego drukowania

sygnalizuj(drukarki); // oddaj drukarke
return NULL;
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Architektura komputera — Semafor — problem producent-konsument

 Mamy bufor o rozmiarze N (np. 10 miejsc)

Producent wktada elementy do bufora, konsument je wyjmuje

Problem:
* producent nie moze wtozyc, gdy bufor jest petny
* konsument nie moze wyj3ac, gdy bufor jest pusty

Dwa semafory licznikowe:
e puste_miejsca = N —ile jest wolnych miejsc (gdy O, producent czeka)
* pelne_miejsca = 0 —ile jest gotowych elementdow (gdy 0, konsument czeka)

Schemat (P = wait, V = signal):

Producent: P(puste_miejsca) - wstaw element - V(pelne_miejsca) »

Konsument: P(pelne_miejsca) - wyjmij element - V(puste_miejsca)
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Architektura komputera — Muteks — blokada wzajemnego wykluczenia

Muteks (Mutex — mutual exclusion — wzajemne wykluczanie) — mechanizm (blokada),
ktory pozwala, aby tylko jeden watek naraz wykonywat sekcje krytyczna

Podstawowe operacje:
* lock — przejecie blokady (gdy zajeta, watek czeka) — zazwyczaj 1
* unlock — zwolnienie blokady i wpuszczenie kolejnego oczekujgcego — zazwyczaj O

Muteks ma wiasciciela: odblokowac¢ powinien ten sam watek, ktory go zablokowat
(inaczej btad logiczny)

Zastosowanie: ochrona wspadtdzielonych danych (liczniki, listy, kolejki, struktury w
pamieci)
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Architektura komputera — Muteks — blokada wzajemnego wykluczenia

Muteks — mechanizm dziatania:

Watek lub proces potrzebuje dostepu do regionu krytycznego - wywotuje funkcje
mutex_ lock:

* Jesli muteks jest juz odblokowany (region krytyczny dostepny) - wywotanie konczy sie
sukcesem - watek moze wejs¢ do regionu krytycznego

 Jesli muteks jest zablokowany (region krytyczny niedostepny) - watek zablokuje sie do
czasu odblokowania regionu krytycznego (wywotania funkcji mutex _unlock)

* Jesli na muteksie jest zablokowanych wiele watkdow - jeden z nich jest wybierany
losowo i zaktada blokade
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Architektura komputera — Muteks — blokada wzajemnego wykluczenia — Linux
// Statyczna inicjalizacja
pthread mutex_t moja_blokada = PTHREAD MUTEX INITIALIZER;
// ... w funkcji watku:
pthread mutex lock(&moja _blokada); // ZABLOKUJ
// SEKCA KRYTYCZNA - tylko jeden wagtek moze tu byc¢ naraz
licznik globalny++; // bezpieczne zwiekszenie zmiennej
tablica[5] = nowa wartosc; // bezpiecznha modyfikacja
pthread_mutex_unlock(&moja blokada); // ODBLOKUJ]
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Architektura komputera — Muteks — blokada wzajemnego wykluczenia — Windows
CRITICAL_SECTION moja_sekcja; // Deklaracja zmiennej
InitializeCriticalSection(&moja_sekcja); // Inicjlizacja
// ... w funkcji watku:
EnterCriticalSection(&moja_sekcja); // WEJDZ — czekaj, az sekcja wolna
// SEKCA KRYTYCZNA - tylko jeden watek moze tu by¢ naraz
licznik_globalny++; // bezpieczne zwiekszenie
tablica[5] = nowa_wartosc; // bezpieczna modyfikacja
LeaveCriticalSection(&moja_sekcja); // WYJDZ — teraz moze wejé¢ inny watek

DeleteCriticalSection(&moja_sekcja); // zwolnienie zasobdéw 146
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Architektura komputera — Muteks — blokada wzajemnego wykluczenia

Cecha pthread_mutex (Linux/POSIX)

Szybkos¢ przy krotkich sekcjach dobra

tak — jesli muteks w pamieci

Migdzyprocesowa wspotdzielone;j

Rekurencyjnosc tak (po ustawieniu atrybutu)
Wymaga uchwytu (HANDLE) nie
e PTHREAD MUTEX_INITIALIZER lub
Inicjalizacja ..
init
Czyszczenie pthread_mutex_destroy
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CRITICAL_SECTION (Windows)

bardzo dobra (spinlock + wait)

nie — tylko w obrebie jednego
procesu

tak (domysinie)

nie

InitializeCriticalSection

147
DeleteCriticalSection
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Architektura komputera — Muteks i zmienna warunkowa - Linux
Phtreads — pakiet zawierajgcy funkcje do zarzadzania muteksami

Phtreads — zawiera rowniez zmienne warunkowe — przesytajg sygnat z jednego watku do
innych watkow, ktore oczekujg na spetnienie pewnego warunku

Phtreads — zmienne warunkowe sg stosowane zawsze razem z muteksem — muteks nie

wystarcza do czekania (aktywne czekanie = marnowanie CPU, trzymanie muteksa =
blokowanie watkow)

Muteks — chroni stan
Zmienna warunkowa — obstuguje sen/budzenie

Budzenie: watek zmienia stan - wykonuje:
pthread cond_sighal — przestanie sygnatu do innego watku i obudzenie

148

pthread cond broadcast — przestanie sygnatu do wielu watkéw i obudzenie
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Architektura komputera — Muteks — problem producent-konsument

 Mamy bufor o rozmiarze N (np. 10 miejsc), producent wktada elementy do bufora,
konsument je wyjmuje, producent nie moze wtozy¢, gdy bufor jest petny, konsument
nie moze wyjac, gdy bufor jest pusty

* Stosujemy:
muteks m — chroni bufor i jego stan (np. count, head, tail)
zmienna warunkowa not_ full — watki producenta czekajg, gdy bufor jest petny
zmienna warunkowa not_empty —watki konsumenta czekajg, gdy bufor jest pusty

Schemat dziatan (pthread):

Producent: lock(m) - while (bufor _pelny) wait(not full, m) - wstaw element
- signal(not_empty) - unlock(m)

Konsument: lock(m) -» while (bufor_pusty) wait(not_empty, m) - wyjmij 149
element - signal(not_full) - unlock(m)
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Architektura komputera — Monitor

Monitor — sposob budowy bezpiecznego obiektu wspotdzielonego w programie
wspotbieznym, sktada sie z:

1. danych wspdtdzielonych: np. bufor, licznik, lista
2. funkcji/metod: dziatajgcych na tych danych

3. reguty dostepu: w danej chwili tylko jeden watek moze wykonywa¢ kod wewnatrz
monitora

Nie ma potrzeby pamietania o blokowaniu w wielu miejscach — pilnujg metod monitora
Monitor rozwigzuje dwa problemy jednoczesnie:

* chroni dane przed jednoczesng modyfikacjg przez kilka watkow

. . . . . . . . . . 50
« usypia watek w oczekiwaniu na spetnienie warunku i budzi po spetnieniu (zmienne warunkowe)
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Architektura komputera — Monitor — sposdb dziatania

Monitor ma wewnetrzng blokade wzajemnego wykluczania: gdy watek wchodzi do
metody monitora, blokada jest zajmowana, a inne watki muszg czekad

Jesli watek nie moze kontynuowac, bo warunek nie jest spetniony, uzywa zmiennej
warunkowej:

e czekanie usypia watek i jednoczesnie zwalnia blokade monitora, zeby inne watki mogty
zmienic stan

 sygnat budzi uspiony watek, gdy stan mogt sie poprawic

Po wybudzeniu watek znowu przejmuje blokade i dopiero wtedy sprawdza warunek
ponownie

Warunek sprawa sie w petli while - po wybudzeniu stan mégt sie zmienic, zanim watek .,
odzyskat procesor
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Architektura komputera — Monitor — implementacja Linux

W jezyku C na Linuksie nie ma gotowego typu ,monitor”, ale buduje sie go z elementéw
biblioteki watkow:

* blokada wzajemnego wykluczania z biblioteki watkdéw (mutex)

* zmienne warunkowe z biblioteki watkéw (condition variables)
Typowy monitor to struktura lub , klasa”, ktora zawiera:

» pola: bufor i jego stan (ile elementéw, gdzie wstawiac, skad pobierac)
* blokade: chroni te pola

* jedng lub dwie zmienne warunkowe: do czekania

Metody monitora, np. put() i get() > schemat: zablokuj, sprawdz warunek, ewentualnie

poczekaj, wykonaj operacjg, obudz innych, odblokuj 152
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Architektura komputera — Monitor — implementacja Windows
W Windows najblizszy odpowiednik monitora buduje sie z:

* sekcji krytycznej: szybka blokada wzajemnego wykluczania dziatajgca w obrebie
jednego procesu

* zmiennych warunkowych systemu Windows: do usypiania i budzenia watkow
Sekcja krytyczna zapewnia, ze tylko jeden watek naraz modyfikuje dane monitora

Zmienna warunkowa pozwala watkowi zasna¢, gdy warunek nie jest spetniony, i obudzic
sie, gdy inny watek zmieni stan

Mechanizm czekania w Windows rowniez zwalnia blokade na czas snu i przejmuje j3
ponownie po wybudzeniu - inne watki moga pracowac

153
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Architektura komputera — Monitor — problem producent-konsument

 Mamy bufor o rozmiarze N (np. 10 miejsc), producent wktada elementy do bufora,
konsument je wyjmuje, producent nie moze wtozy¢, gdy bufor jest petny, konsument
nie moze wyjac, gdy bufor jest pusty

* Monitor udostepnia tylko dwie metody:
put() —wstawia element; jesli bufor jest petny, watek producenta czeka
get () — pobiera element; jesli bufor jest pusty, watek konsumenta czeka
* Monitor wewnatrz pilnuje dwoch warunkow:
e producent moze wstawic tylko wtedy, gdy bufor nie jest petny
* konsument moze pobrac tylko wtedy, gdy bufor nie jest pusty

* Jesli warunek nie jest spetniony, watek zasypia na odpowiedniej zmiennej warunkowej i

budzi sie dopiero, gdy inny watek zmieni stan bufora 154
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Architektura komputera — Monitor — problem producent-konsument

Monitor — put() i get() w buforze o rozmiarze N

* Monitor zapewnia wytgczny dostep do bufora i stanu (count, head, tail)

* put():

wejdz - dopodki petny, czekaj - wstaw i zaktualizuj stan = sygnalizuj niepusty - wyjdz
* get():

wejdz - dopdki pusty, czekaj - pobierz i zaktualizuj stan = sygnalizuj niepetny - wyjdz

Czekanie — watek zasypia i oddaje monitor — drugi watek moze zmienic stan bufora

155
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Architektura komputera — Monitor — problem producent-konsument

Cecha

Do czego stuzy

Jak dziata

lle watkéw
naraz

Kto moze
zwolnié

Najczestsze
btedy

Implementacja

Semafor

Kontrola liczby réwnoczesnych wejsc¢
do zasobu oraz sygnalizacja zdarzen

Licznik 0..N: gdy 0, watki czekaja; gdy
ros$nie, watki mogg wejsé

N (licznikowy), 1 (binarny)

Dowolny watek

Zta liczba sygnatéw: semafor zostaje
»Za niski” lub ,,za wysoki” i logika sie
psuje

Prymityw systemowy/biblioteczny:
licznik + kolejka czekajgcych
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Muteks

Ochrona sekcji krytycznej — dane
wspotdzielone

Blokada 0/1: gdy zajeta, watek czeka;
gdy zwolniona, wchodzi kolejny

Ten sam watek, ktéry zablokowat

Zakleszczenie (dwa watki blokujg
rézne zasoby i kazdy czeka na drugi),
zbyt dtugie trzymanie blokady

Prymityw systemowy/biblioteczny:
atomowe operacje +
usypianie/budzenie

Fundusze Europejskie
dla Rozwoju Spotecznego

- Polska

Monitor

Bezpieczny obiekt wspotdzielony:
dane + metody + zasady dostepu

Wbudowana blokada: tylko jeden
watek naraz w metodach + czekanie
na warunki

1 w obrebie monitora

Reguty ukryte w metodach

Btedne warunki (brak sprawdzania w
petli), zbyt duzy monitor ogranicza
rownolegtosé

Najczesciej muteks + zmienne

156
warunkowe, ukryte wewnatrz metod
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Architektura komputera — szeregowanie procesora

Szeregowanie — decyzje jagdra systemu operacyjnego, ktory watek ma wykonac sie na danym
rdzeniu procesora w danym momencie

Jednostka planowania — watek - proces moze miec¢ wiele watkow

Planista — kod w jadrze, ktory operuje na zbiorze watkéw (w stanie gotowy) i wybiera nastepny
watek do uruchomienia (najwyzszy priorytet) wedtug algorytmu:

Czas odpowiedzi: jak szybko watek reaguje na zdarzenie

Czas oczekiwania: ile watek spedza w kolejce gotowych zanim dostanie procesor
Czas realizacji: od uruchomienia zadania do zakonczenia

Przepustowosc: ile zadan koriczy sie w jednostce czasu

Sprawiedliwosé: brak sytuacji, w ktorej jeden watek zabiera CPU kosztem innych

157
Przewidywalnos¢: podobne zadania majg podobne czasy wykonania
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Architektura komputera — szeregowanie procesora

Planista podejmuje decyzje o zmianie wykonywanego watku w typowych sytuacjach:
* koniec kwantu czasu po przerwaniu zegarowym

» watek blokuje sie = czeka na wejscie/wyjscie, blokade lub warunek

* watek zostaje wybudzony po zdarzeniu i trafia do kolejki gotowych

* watek konczy dziatanie albo pojawia sie watek o wyzszym priorytecie

Kwant czasu — przydzielony watkowi maksymalny odcinek czasu procesora, po ktérym jadro
moze odebra¢ mu procesor i da¢ go innemu watkowi

Planowanie wywtaszczajgce — jadro moze przerwac watek po uptywie kwantu czasu lub gdy
pojawi sie watek o wyzszym priorytecie

Planowanie niewywtaszczajgce — jadro nie zabiera procesora w trakcie pracy watku — watek sam 158
oddaje procesor (zakonczenie lub blokada)
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Architektura komputera — szeregowanie procesora
Najprostsze strategie planowania procesora
* Pierwszy przyszedt, pierwszy obstuzony (FIFO) - watki wykonywane w kolejnosci
przyjscia do kolejki gotowych
 zaleta: proste i przewidywalne
* wada: dtugie zadanie blokuje wiele krotkich
* Rotacyjne z kwantem czasu — kazdy watek dostaje procesor na ustalony kwant czasu,
potem trafia na koniec kolejki gotowych
* zaleta: sprawiedliwos¢ — zaden nie trzyma procesora zbyt dfugo

e wada: maty kwant = duzy narzut przetgczen kontekstu

duzy kwant = pierwszy przyszedt, pierwszy obstuzony
159
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Architektura komputera — szeregowanie procesora

Najprostsze strategie planowania procesora

* Najkrotsze zadanie najpierw — na poczatku zadanie o najkrotszym czasie wykonania
 zaleta: minimalizuje sredni czas oczekiwania, szybciej konczy duzo krotkich zadan
* wada: dobre oszacowanie dfugosci zadania, dfugie zadania stale odktadane

* Priorytetowe — kazdy watek ma priorytet i planista wybiera watek o najwyzszym priorytecie
 zaleta: wazne zadania dostajg procesor szybciej

* wada: mozliwe zagtodzenie — watki o niskim priorytecie moga bardzo dtugo nie dostaé
Czasu procesora

e typowa ochrona:
zwiekszanie priorytetu watkow, ktore dtugo czekaja
ograniczanie czasu pracy watkow o wysokim priorytecie 160
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Tresci programowe:
Rodzaje pamieci, algorytmy przydziatu
pamieci oraz zarzgdzanie pamiecig w
systemach operacyjnych

162
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Architektura komputera — rodzaje pamieci
Procesor — bardzo szybki (1-2 ns na cykl)

Pamie¢ RAM — znacznie wolniejsza (50—-100 ns)

Bez szybkiej pamieci blisko procesora = procesor marnowatby 90% czasu na czekanie
Kolejnos¢ pamieci — od najszybszej do najwolniejsze;j:
* Rejestry procesora (~0,5—1 ns, kilkadziesiagt bajtow)
e Cache L1 (~1-4 cykle, 32—128 KB na rdzen)

e Cache L2 (~10-20 cykli, 256 KB—2 MB na rdzen)

e Cache L3 (~40-80 cykli, 8-128 MB wspdtdzielona)
« RAM (~100-200 cykli, 8128 GB)

* SSD NVMe (~10-100 ps)

 HDD (~5-10 ms)

163
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Architektura komputera — rodzaje pamieci

Procesor prawie nigdy nie pobiera pojedynczych bajtéw — zawsze cate linie pamieci
podrecznej (cache) — zwykle 64 bajty

Dwa rodzaje lokalnosci:

* Czasowa — jesli odwotalismy sie do danej komorki, to prawdopodobnie zaraz znowu do
niej wrocimy (np. zmienna w petli)

* Przestrzenna — jesli odwotalismy sie do danej komorki, to prawdopodobnie zaraz
odwotamy sie do sgsiednich (np. tablica, struktura)

» Dzieki lokalnosci wspotczynnik trafienia pamieci podrecznej (hit rate cache) czesto
przekracza 95-98% — procesor prawie nie czeka na RAM

164
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Architektura komputera — rodzaje pamieci

Rodzaj pamieci Pojemnosc¢ (typowa) Czas dostepu Gdzie znajduje sie

Rejestry kilkadziesigt bajtow ~0,5-1 ns W procesorze

Cache L1 32-128 KB / rdzen ~1-4 cykle W procesorze

Cache L2 256 KB—2 MB / rdzen ~10-20 cykli W procesorze

Cache L3 ?;isgfxilona) ~40-80 cykli W procesorze

RAM (DDR4/5) 8-128 GB ~50-100 ns na ptycie gtdwnej

SSD NVMe 256 GB-8 TB ~10-100 ps dysk .
HDD 1-20 TB ~5-10 ms dysk
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Architektura komputera — przestrzen adresowa

Przestrzen adresowa — zbidr wszystkich unikalnych adreséw, ktore proces moze
wykorzysta¢ do zaadresowania pamieci — rozmiar zalezy od liczby bitow w rejestrze
adresowym: 2™, n — liczba bitéw

Kluczowe aspekty przestrzeni adresowej:

* Logiczna przestrzen adresowa (wirtualna) — zbiér adreséw generowanych przez program,
umozliwiajgcy prace bez wiedzy o fizycznej lokalizacji danych w pamieci

* Fizyczna przestrzen adresowa — rzeczywiste adresy komorek pamieci RAM, do ktorych
odwotuje sie szyna adresowa

* Ttumaczenie adresow (MMU — Memory Management Unit) — mechanizm (czesto sprzetowy),
ktory przektada adresy logiczne na fizyczne podczas dziatania programu

* Przestrzen adresowa |/O — osobny zakres adresow uzywany do komunikacji z urzgdzeniami 166
peryferyjnymi (porty wejscia-wyjscia)
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Architektura komputera — rejestr bazy i limitu

Dynamiczna relokacja — przestrzen adresowa kazdego procesu zmapowana na rozne
czesci pamieci fizycznej

Pierwsze rozwigzania — procesor wyposazony w dwa specjalne rejestry sprzetowe:

Rejestr bazy (Base Register) — przechowuje najmniejszy dopuszczalny adres fizyczny w
pamieci RAM, od ktérego zaczyna sie obszar zajmowany przez dany proces

Rejestr limitu (Limit Register) — okresla rozmiar (zakres) tej przestrzeni adresowej —
definiuje jak daleko od adresu bazowego proces moze siegac

Dziatanie: proces odwotuje sie do pamieci (pobranie instrukcji odczyt/zapis stowa
danych) - procesor (przed wystaniem adresu na szyne pamieci) dodaje wartos¢ bazowa
do adresu wygenerowanego przez proces i sprawdza, czy jest rowny lub wiekszy od

wartosci w rejestrze limitu, jezeli tak - generuje btad (przerwana operacja) e

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — rejestr bazy i limitu

Rejestry bazy i limitu — wady:

Fragmentacja zewnetrzna: przestrzen adresowa procesu musi by¢ alokowana w pamieci fizycznej
w sposob ciggly —tadowanie i usuwanie procesow - w luki w pamieci miedzy procesami (za
mate, aby zmiesci¢ nowy proces — marnowanie pamieci)

Brak wspotdzielenia pamieci: kazdy proces dziata we wtasnym, zamknietym obszarze — brak
tatwego wspotdzielenia pamieci miedzy procesami (np. wspoétdzielonych bibliotek)

Sztywna alokacja: przypisanie catego obszaru pamieci w sposob cigglty — utrudnia to dynamiczne
powiekszanie pamieci w trakcie dziatania programu

Wysoki koszt relokacji: koniecznos¢ wykonywania poréwnania (szybkie) i dodawania (wolniejsze)
przy kazdym odwotaniu do pamieci

Wsparcie sprzetowe: dostep do pamieci wymaga dodania wartosci bazy i porodwnania z limitem

. . .« . s s . . 168
— realizowane sprzetowo, ale dodaje minimalne opdznienie
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Architektura komputera — przetadowanie pamieci

Wymiana pamieci (swapping) — mechanizm, w ktérym caty proces (lub jego duza czesc)
jest przenoszony z pamieci operacyjnej (RAM) na dysk, gdy RAM jest petny

Potrzeba — lata 60.-80.

 Komputery miaty bardzo mato RAM (kilka KB—MB)

e Chciano uruchamiac¢ wiecej programow niz miesci sie w pamieci

* Swap pozwalat ,wypchngc¢” nieuzywany proces na dysk i wpusci¢ nowy
Wymiana w praktyce:

* Kopiowanie catego obrazu procesu (kod + dane + stos) na dysk

e Zwalnianie catego miejsca w RAM

169
* Po wczytaniu z powrotem — wznowienie procesu
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Architektura komputera — wymiana pamieci

1. RAM jest petny, nowy proces chce wejs¢

2. Jadro wybiera najmniej aktywny proces (np. ten, ktory najdtuzej nie dziatat)

3. Caty obraz procesu (kod, dane, stos) jest kopiowany na dysk (do pliku swap lub
partycji)

4. Miejsce w RAM jest zwalniane

5. Nowy proces jest wczytywany do RAM i zaczyna dziatac

6. Gdy stary proces jest znowu potrzebny - jest wczytywany z dysku (caty!)

Kompaktowanie — przesuwanie procesow w pamieci fizycznej, aby potgczy¢ wolne bloki

w jeden duzy: system zatrzymywat wszystkie procesy, przesuwat ich bloki pamieci w
gore/doét (wolne miejsca obok siebie), aktualizowat adresy bazowe segmentéw w 170
tablicach procesow, wznawiat dziatanie
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Architektura komputera — wymiana pamieci

Wady klasycznej wymiany pamieci:

e Bardzo wolny — dysk byt tysigce razy wolniejszy niz RAM

* Duze opdznienia — wczytanie procesu trwato sekundy/minuty

* Fragmentacja zewnetrzna — po wielu wymianach powstawaty dziury

* Wysokie zuzycie procesora i dysku

Brak izolacji — procesy widziaty fizyczne adresy RAM

Brak ochrony — tatwo o nadpisanie pamieci innego procesu

Obecnie klasyczna wymiana pamieci catych procesow praktycznie nie istnieje — zostata 1
zastgpiona pamiecig wirtualng i stronicowaniem
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Architektura komputera — zarzgdzanie wolng pamiecia

Zarzadzanie wolng pamiecig — funkcja systemu operacyjnego, polegajaca na
dynamicznym przydzielaniu i zwalnianiu pamieci RAM dla dziatajgcych
proceséw/programow

Kluczowe aspekty:
e Zarzadca pamieci: Sledzi wolne i zajete bloki — uzywa roznych algorytmow

* Ochrona pamieci: system zapewnia, ze procesy nie uzyskajg nieuprawnionego dostepu
do pamieci innych procesow

e Zarzadzanie automatyczne i reczne: niektore jezyki programowania (Java, Python)
automatycznie zwalniajg niepotrzebng pamiec¢, C++ — programista zarzadza za pomoca
operatoréw lub funkcji

172
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Architektura komputera — mapa bitowa

Podstawowe mechanizmy:

Mapa bitowa = tablica bitéw — kazdy bit odpowiada jednemu blokowi pamieci (np. 1KB)
0 = blok wolny

1 = blok zajety

Przyktad: 1MB RAM podzielone na bloki po 1KB = 1024 bloki -

rozmiar mapy = 1024b = 128B

Zalety: bardzo maty rozmiar, fatwe sprawdzanie czy wolny blok, fatwe tgczenie sgsiednich
wolnych blokow

Wady: dtugi czas szukania wolnego bloku (liniowe), duzy rozmiar przy duzym RAM, nie

. . ’ 173
pamieta rozmiaru wolnych blokéw
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Architektura komputera — lista jednokierunkowa

Podstawowe mechanizmy:

Lista jednokierunkowa = potgczone wezty, kazdy opisuje jeden wolny blok i zawiera:
e adres poczatku bloku

* rozmiar bloku

* wskaznik na nastepny wolny blok

Przyktad:

wolny blok 1: adres 0x1000, rozmiar 200 KB = nastepny

N2
wolny blok 2: adres 0x2000, rozmiar 80 KB = nastepny

\l/ 174
wolny blok 3: adres 0x3000, rozmiar 150 KB - NULL (koniec listy)
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Architektura komputera — lista jednokierunkowa
Algorytmy wyszukiwania na liscie wolnych blokow:

1. Pierwszy pasujacy (first fit) — wybiera pierwszy blok > potrzebnego rozmiaru:
najszybszy (mata lista do przeszukania), zostawia duzo matych luk

2. Nastepny pasujacy (next fit) — dziata jak first fit ale zapamietuje miejsce, w ktorym
zostat znaleziony pierwszy blok — kolejne wyszukiwanie od tego miejsca: gorsza
wydajnosc

3. Najlepszy pasujacy (best fit) — bierze najmniejszy blok > potrzebnego rozmiaru:
mniej luk, wolniejszy — przeszukuje catg liste

4. Najgorszy pasujacy (worst fit) — bierze najwiekszy blok: zostawia duze wolne bloki na

przysztosc, tworzy duzo luk
175
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Architektura komputera — lista jednokierunkowa

Przyktad:

stan pamieci poczgtkowy (wolne bloki w kolejnosci adresowej): 200 KB | 80 KB | 150 KB
Proces zada: 100 KB

First Fit = przeszukuje liste od lewej: pierwszy blok > 100 KB to 200 KB - wybiera go
100 KB | 80 KB | 150 KB

Best Fit = przeszukuje catg liste: najmniejszy ktory zmiesci 100 KB to ostatni blok 150 KB
—> wybiera go

200 KB | 80 KB | 50 KB
Worst Fit - przeszukuje catg liste: najwiekszy blok to 200 KB - wybiera go
100 KB | 80 KB | 150 KB
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Architektura komputera — alokator blizniakow

Podstawowe mechanizmy:

Alokator parzystych blokow (buddy system) = pamiec dzielona na bloki bedgce potega
dwojki (2™):

* Gdy proces zgda rozmiaru S, system wybiera najmniejszy blok 2™ > S

Jesli dostepny jest tylko wiekszy blok, to jest on dzielony na pé6t az do uzyskania
wtasciwego rozmiaru

* Podczas zwalniania blok moze zostac scalony ze swoim , kolegg” (buddy), ale tylko
wtedy, gdy oba bloki majg ten sam rozmiar i oba sg wolne

Zaleta: szybkie wyszukiwanie i szybkie scalanie (prosta arytmetyka adresow)

Wada: fragmentacja wewnetrzna (zaokraglanie do 2/k) 177
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Architektura komputera — alokator blizniakow

Przyktad: pula wolnej pamieci: 1024 KB = 2710 (jeden blok)

1. Zadanie: 300 KB: najmniejsza potega dwdjki >= 300 to 512 KB (279):

* Dzielimy: 1024 - 512 + 512

* Przydzielamy jeden blok 512 KB, drugi 512 KB zostaje wolny

e Strata (fragmentacja wewnetrzna): 512 - 300 =212 KB

2. Zadanie: 120 KB: najmniejszy blok >= 120 to 128 KB (2/7):

Bierzemy wolne 512 i dzielimy: 512 -> 256+256 -> 128+128 (+ zostaje 256)
Przydzielamy 128 KB, wolne zostajg: 128 KB, 256 KB

Zwalniamy blok 128 KB

Jesli jego , kolega” 128 KB jest wolny, scalamy do 256 KB

178
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Architektura komputera — pamiec ptytkowa
Podstawowe mechanizmy:

Alokator ptytkowy (SLAB allocator) = alokacja pamieci w jadrze systemu
zoptymalizowana pod wiele matych obiektow o statych rozmiarach (np. struktury
opisujgce procesy, pliki, gniazda sieciowe)

Zamiast wycinac¢ pamiec dla kazdego obiektu, system tworzy pamieci podreczne
obiektow (object caches): osobne pule dla typu i rozmiaru obiektu

Ptytka (slab) — fragment pamieci podzielony na wiele jednakowych slotéw, z ktorych
kazdy miesci jeden obiekt danego typu

Alokacja polega na pobraniu wolnego slotu z odpowiedniego cache, a zwolnienie na

oddaniu slotu do puli wolnych
179
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Architektura komputera — pamiec ptytkowa

Zalety: bardzo szybka alokacja i zwalnianie, mniejsza fragmentacja dla matych obiektow,
lepsza lokalnos¢ odniesien w pamieci, poniewaz obiekty tego samego typu lezg blisko
siebie

Wspotdziatanie Buddy i SLAB w jgdrze:

e System kolegow (Buddy System): alokacja niskiego poziomu, zarzadza duzymi blokami
fizycznej pamieci RAM, szybko dzieli i scala bloki o rozmiarach bedacych potegami
dwojki

* Alokator ptytkowy (SLAB allocator): alokacja wysokiego poziomu, wykorzystuje pamieé

dostarczong przez Buddy do budowy ptytek i cache obiektow, a nastepnie dzieli j3 na
sloty dla matych struktur jadra

180
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Architektura komputera — pamiec¢ wirtualna

Pamie¢ wirtualna — mechanizm zarzgdzania pamiecig komputera zapewniajacy
procesowi wrazenie pracy w jednym, duzym, ciggtym obszarze pamieci operacyjnej —
fizycznie moze by¢ ona pofragmentowana, nieciggta i czesciowo przechowywana na
urzgdzeniach pamieci masowej

Kazdy proces widzi wtasng, duza, ciggltg przestrzen adresowq, proces generuje adresy
wirtualne (VA), sprzet (MMU) ttumaczy je na adresy fizyczne (PA) w RAM, Ten sam adres
wirtualny w dwoéch réznych procesach moze wskazywac na zupetnie inne adresy fizyczne

Gtowne elementy:
* izolacja — procesy nie widzg sie nawzajem
* ochrona — sprzet pilnuje uprawnien (r/w/x)
181

* iluzja ciggtosci — proces widzi ciggta pamiec, nawet jesli jest pofragmentowana
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Architektura komputera — pamiec¢ wirtualna

MMU (Memory Management Unit) — sprzetowa jednostka w procesorze:

e ttumaczy adresy wirtualne - adresy fizyczne

e sprawdza uprawnienia dostepu (read / write / execute / user/supervisor)

Jesli cos jest nie tak - generuje wyjatek (page fault lub protection fault), tryby pracy:
* tryb uzytkownika (user mode) — procesy zwykte

 tryb jadra (kernel/supervisor mode) — jadro systemu

MMU rozrdznia strony:

* user — dostepne tylko w trybie uzytkownika

e supervisor — dostepne tylko w trybie jadra

182

Proba dostepu uzytkownika do strony kernela - protection fault - SIGSEGV
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Architektura komputera — pamiec¢ wirtualna MMU

CPU przesyta adresy wirtualne do MMU

Pakiet CPU Pamiec Kontroler
CPU _| dysku

N

MMU /

Magistrala

MMU przesyta adresy fizyczne do pamieci
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Architektura komputera — pamiec¢ wirtualna

Stronicowanie — sposdb zarzgdzania pamiecig, w ktérym komputer zapisuje i pobiera
dane z pamieci dodatkowej do wykorzystania w pamieci podstawowej

* Pamiec¢ wirtualna dzielona jest na strony (pages) o statym rozmiarze (najczesciej 4 KB)
* Pamiec fizyczna dzielona jest na ramki (frames) o tym samym rozmiarze
Architektura x86-64: strony o rozmiarach 4KB, 2MB, 1GB
Przyktad:
strony 4KB — dla uzytkownika
strony 1GB —dla jadra
Mapowanie odbywa sie na poziomie catych stron:

184
numer strony wirtualnej - numer ramki fizycznej + bity atrybutow
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Architektura komputera — pamiec¢ wirtualna

Format adresu wirtualnego — strona + przesuniecie (offset)
Dla strony 4 KiB przesuniecie (offset) ma 12 bitow, bo 2212 = 4096

Adres wirtualny dzieli sie na: numer strony (page number) oraz offset — nie zmienia sie
podczas translacji

Adres fizyczny — powstaje przez podstawienie numeru ramki (frame number) zamiast
numeru strony i dotgczenie offsetu

Adres wirtualny = [numer strony | offset]
Adres fizyczny = [numer ramki | offset] — offset pozostaje bez zmian!
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Architektura komputera — pamiec¢ wirtualna

Tablica stron (page table) — przechowuje mapowania dla procesu:
page number - frame numer

Wopis tablicy stron (page table entry, PTE) — zawiera rowniez bity ochrony i stanu, aby
MMU mogto wykonac kontrole dostepu bez udziatu jadra

Tablice sg przetgczane przy zmianie procesu (context switch) — kazdy proces ma wtasne
mapowania

Rozmiar pojedynczego wpisu we wspotczesnych komputerach — najczesciej 64 bity

Najwazniejsze pole = fizyczny numer ramki strony
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Architektura komputera — pamiec¢ wirtualna
Typowe pola wpisu tablicy stron (64-bitowy wpis):
Present (bit 0) — 1 = strona w RAM, O = page fault

Read/Write (bit 1) — 1 = mozna zapisywac
e User/Supervisor (bit 2) — 1 = dostep w trybie user
* Execute Disable (XD/NX, bit 63) — 1 = nie mozna wykonywac kodu

Accessed (bit 5) — strona byta odczytywana

Dirty (bit 6) — strona byta modyfikowana
e Page Frame Number — fizyczny numer ramki (przesuniety o 12 bitéw)

187

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d ki li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unie Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Architektura komputera — pamiec¢ wirtualna
Typowe pola wpisu tablicy stron (64-bitowy wpis):
* Numer ramki strony (Page Frame Number, PFN) — fizyczny numer ramki (przesuniety o
12 bitow w lewo) — wskazuje, gdzie w pamieci fizycznej znajduje sie strona
* Obecna / nieobecna (Present / Valid, bit 0) 1 — strona jest aktualnie zmapowana w
RAM O = strona nieobecna - dostep generuje page fault
» Zabezpieczenia (Read / Write / Execute Disable, bity 1 + 63 + inne)
* bit 1 (R/W): 1 =mozna zapisywaé, 0 = tylko odczyt
* bit 63 (XD / NX): 1 = zabronione wykonywanie kodu (ochronna DEP/NX)

* Nadzorca (User / Supervisor, bit 2) 0 — strona tylko dla trybu jadra (supervisor / kernel)
1 = strona dostepna takze w trybie uzytkownika
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Architektura komputera — pamiec¢ wirtualna
Typowe pola wpisu tablicy stron (64-bitowy wpis):

» Zmodyfikowano (Dirty, bit 6) 1 — strona byta zapisywana od ostatniego wyczyszczenia
bitu (uzywane do algorytmow wymiany — czy trzeba zapisac na dysk)

* W uzyciu (Accessed / Referenced, bit 5) 1 = strona byta odczytywana lub zapisywana od
ostatniego resetu (kluczowe dla algorytmoéw LRU / Clock — druga szansa)

» Buforowanie wtaczone (PCD — Page Cache Disable / PWT — Page Write-Through,
bity 4i 3)

 PCD =1 - wytaczone buforowanie (uncacheable)
e PWT =1 - write-through (zamiast write-back)
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Architektura komputera — pamiec¢ wirtualna

Problemy stronicowania:
1. Odwzorowanie adresow wirtualnych na adresy fizyczne musi by¢ szybkie

2. Duza przestrzen adresow wirtualnych = tablica stron nie moze byc¢ zbyt duza

Bufor translacji adresow (Translation Lookaside Buffer TLB) — szybka, sprzetowa pamiec
podreczna umieszczona wewnatrz procesora

Przechowuje on najnowsze lub najczesciej uzywane ttumaczenia:
e wirtualny adres strony - fizyczny adres ramki w pamieci operacyjnej
* informacje o uprawnieniach (czy mozna czytac, zapisywac, wykonywac kod)

Bez tego bufora kazde ttumaczenie adresu wirtualnego na fizyczny wymagatoby
wielokrotnego odczytu tablic stron z pamieci operacyjnej — spowolnienie systemu 10
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Architektura komputera — pamiec¢ wirtualna

Bufor translacji adresow jest wbudowany bezposrednio w procesor — znajduje sie bardzo
blisko jednostki zarzagdzania pamiecig (MMU)

Kazdy rdzen procesora ma wtasny, niezalezny bufor (tzw. per-core TLB)
Wspoiczesne procesory dzielg go na poziomy (podobnie jak zwykty cache danych):
* Poziom L1 — najszybszy, ale najmniejszy (zwykle 32—128 wpiséw dla stron 4 KiB)
* Poziom L2 — wiekszy i wolniejszy (512—-4096 wpisow)

e Poziom L3 — wspoétdzielony miedzy rdzeniami (najwiekszy, ale wolniejszy)
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Architektura komputera — pamiec¢ wirtualna
Bufor translacji adreséw — schemat dziatania:
Proces generuje adres wirtualny (VA)
N2
Procesor najpierw sprawdza, czy ten adres jest juz zapisany w buforze TLB?

* TAK = trafienie (TLB hit) - natychmiastowy wynik: fizyczny adres + uprawnienia (1-2
cykle zegara)

* NIE = nietrafienie (TLB miss) - procesor musi wykonac¢ petne przeszukanie tablic stron

W pamieci operacyjnej (spacer po tablicy stron, page table walk) - to trwa kilkanascie-
kilkadziesigt cykli

Po znalezieniu poprawnego ttumaczenia wpis jest dodawany do bufora TLB 192
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Architektura komputera — pamiec¢ wirtualna

Sytuacja Czas w cyklach zegara Czas w nanosekundach Jak czesto wystepuje

Trafienie w buforze TLB

- ~ _ _ o)
(hit) 1-4 0,2-0,8 ns 95-99 %
Nietrafienie + trafienie w o o
19 TLB 10-40 2-8 ns 1-4 %
Nietrafienie + petne 100-500+ ~20-100 s 1%

przeszukanie tablic stron

Nietrafienie + btad
strony (page fault)

mikrosekundy—
milisekundy

miliony cykli bardzo rzadko 193
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Architektura komputera — pamiec¢ wirtualna
Typowy wpis w buforze TLB zawiera:

» Tag (fragment wirtualnego adresu strony) — stuzy do sprawdzenia, czy wpis pasuje do
biezgcego adresu

* Fizyczny numer ramki (numer strony fizycznej w pamieci operacyjnej)

 Bity uprawnien (czy mozna czytac, zapisywac, wykonywac kod; czy strona jest dostepna
w trybie uzytkownika czy tylko jadra)

Czasami dodatkowe bity stanu (czy strona byta uzywana, czy byta modyfikowana)

|dentyfikator przestrzeni adresowej (Process Context Identifier / Address Space
Identifier) — pozwala wspodtdzieli¢ wpisy miedzy procesami bez koniecznosci czyszczenia

bufora przy zmianie procesu ”
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Architektura komputera — pamiec¢ wirtualna

Przyktadowe rozmiary bufora TLB w aktualnych procesorach (Intel Core 14./15.
generacja, AMD Zen 4/5):

» Bufor L1 dla danych (Data TLB): 64-128 wpisow (strony 4 KiB)
Bufor L1 dla kodu (Instruction TLB): 32-96 wpisow (strony 4 KiB)
e Bufor L2 (zunifikowany): 512-2048 wpisow (strony 4 KiB)

» Bufor dla stron wielkich (2 MiB / 1 GiB): 8-64 wpisy

* Liczba mozliwych identyfikatorow kontekstu: 4096-65536

Programy z dobrg lokalnoscig odwotan (mato réznych stron) dziatajg znacznie szybciej

Im wiecej roznych stron programu — tym wiecej nietrafien w buforze o
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Architektura komputera — pamiec¢ wirtualna

Architektura x86-64 definiuje adresy wirtualne jako 64-bitowe - teoretycznie > 2°*
bajtow = 16 eksabajtow (EB)

W praktyce procesory implementujg tylko 48 bitow efektywnego adresu - pozostate bity
(63-48) muszg byc¢ rozszerzeniem znaku bitu 47 - tzw. adresowanie kanoniczne

» 48 bitéw —> 2*8 bajtéw = 256 TB (tebibajtow) przestrzeni wirtualnej na jeden proces
128 TB dla przestrzeni uzytkownika (bit 47 = 0)
128 TB dla przestrzeni jadra (bit 47 = 1)

Dlaczego akurat 48 bitow?
* Kompromis miedzy wielkoscig przestrzeni a zuzyciem pamieci na tablice stron
* 48 bitow + 4 poziomy po 9 bitow idealnie pasuje do stron 4 KB 196
* Kazda tablica na poziomie ma 512 wpiséw x 8 B = doktadnie 4096 B = 1 strona
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Architektura komputera — pamiec¢ wirtualna

W systemie 64-bitowym przestrzen wirtualna ma ogromny rozmiar (np. 256 TB). Gdyby
tablica stron byta jednopoziomowa:

e 256 TiB / 4 KiB = 64 miliardy wpiséw

* Kazdy wpis = 8 bajtow - tablica zajmowataby 512 GB RAM
Zaden proces nie potrzebuje az tyle pamieci jednoczesnie
Rozwigzanie:

Wielopoziomowe tablice stron — numer strony z adresu wirtualnego jest dzielony na kilka pol
indeksujgcych kolejne poziomy tablic; kazdy poziom zawiera wskazniki do nastepnego poziomu, a
ostatni poziom zawiera wpis PTE (page table entry) z numerem ramki i bitami ochrony

Jadro tworzy tylko te fragmenty struktury, ktére sg potrzebne — brak kosztu dla nieuzywanych o,
zakresow przestrzeni adresowej
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Architektura komputera — pamie¢ wirtualna
Standard w procesorach Intel i AMD od ok. 2008 r. — adres wirtualny (48 bitow):
[ 9 bitow ] [ 9 bitow ] [ 9 bitow | [ 9 bitow | [ 12 bitéw offset |
N2 N2 N/ N2
PML4 PDP PD PT — strona 4 KB
Kazdy poziom to tablica 512 wpiséw (2° = 512) — kazda tablica zajmuje doktadnie 4 KB
PML4 (Page Map Level 4)- najwyzszy poziom—> 512 wskaznikéw do tablic PDP—> 256 TB
PDP (Page Directory Pointer)—> drugi poziom-> 512 wskaznikéw do tablic PD-> 512 GB
PD (Page Directory)—> trzeci poziom—> 512 wskaznikéw do tablic PT-> 1 GB
PT (Page Table)—> najnizszy poziom— 512 wpisow wskazujacych na ramki 4 KiB> 2 MB 1o
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Architektura komputera — pamiec¢ wirtualna

Drzewo tablic w praktyce:
Proces startuje - jadro tworzy tylko najwyzszy poziom (PML4) — 512 wpisow

Gdy proces pierwszy raz dotknie danej strony wirtualnej - jadro alokuje kolejno nizsze
poziomy (PDP - PD - PT)

W efekcie:
* wiekszos¢ procesow ma tylko kilka-kilkanascie tablic na nizszych poziomach

 catkowity rozmiar tablic stron dla typowego procesu to kilka-kilkanascie megabajtow -
zamiast 512 GB
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Architektura komputera — pamiec¢ wirtualna

Tablice wielowymiarowe zalety:

Mniejsze zuzycie pamieci na struktury mapowania: tworzone sg tylko te fragmenty tablic,
ktore odpowiadaja faktycznie uzywanym zakresom przestrzeni adresowej procesu

Naturalne dopasowanie do modelu procesu: kazdy proces ma wtasny zestaw tablic, co
upraszcza izolacje i kontrole uprawnien dostepu

tatwe zwalnianie metadanych: gdy proces konczy dziatanie lub zwalnia duzy obszar
pamieci, mozna usuwac cate podtablice, a nie pojedyncze wpisy
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Architektura komputera — pamiec¢ wirtualna

Tablice wielowymiarowe wady:

Wiekszy koszt ttumaczenia adresu bez wpisu w buforze translacji: gdy procesor nie ma
gotowego mapowania, musi odczytac kolejne poziomy tablic z pamieci operacyjnej =
kilka dodatkowych dostepow do RAM zanim nastgpi wiasciwy odczyt danych

Narzut pamieci i presja na pamie¢ podreczng procesora: same tablice stron zajmujg RAM
i konkurujg o miejsce w pamieciach podrecznych z danymi i kodem, co moze pogarszac
wydajnosc¢ przy duzej liczbie aktywnych mapowan

Zaleznos¢ wydajnosci od sprzetowego przyspieszania: w systemach 64-bit mechanizm
buforowania translacji oraz sprzetowe wsparcie przechodzenia po tablicach sg konieczne,
aby narzut stronicowania nie dominowat czasu wykonania
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Architektura komputera — pamiec¢ wirtualna

Odwrdcona tablica stron — struktura mapowan pamieci, w ktérej jeden wpis odpowiada
jednej ramce pamieci fizycznej RAM, a nie jednej stronie pamieci wirtualnej procesu

Zamiast tablic osobnych dla kazdego procesu, system utrzymuje jedng wspodlng tablice o
rozmiarze proporcjonalnym do liczby ramek w RAM

Typowa zawartosc¢ wpisu: identyfikator procesu, numer strony wirtualnej, ktora aktualnie
znajduje sie w tej ramce, oraz bity ochrony/stanu

Ogranicza ilos¢ metadanych tablic stron w systemach, gdzie przestrzen adresowa
procesow jest bardzo duza, ale liczba ramek RAM jest skonczona

202

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Architektura komputera — pamiec¢ wirtualna

W odwrdconej tablicy stron nie da sie bezposrednio indeksowaé numerem strony
wirtualnej - tablica jest indeksowana ramkami fizycznymi

Translacja adresu wirtualnego dziata jako wyszukiwanie: system oblicza funkcje skrotu z

pary: identyfikator procesu + numer strony wirtualnej = hashowanie i szuka pasujgcego
wpisu

Wieksza ztozonosc i koszt ttumaczenia bez buforowania — kluczowa jest sprzetowa
pamiec podreczna mapowan adresow, ktora przechowuje ostatnie translacje

Zaleta: mniejszy koszt pamieciowy metadanych

Wada: trudniejsza i potencjalnie wolniejsza sciezka ttumaczenia, gdy brakuje gotowego

mapowania w pamieci podrecznej procesora
203
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Architektura komputera — typowe btedy pamieci

Nielegalny dostep do pamieci (segmentation fault / access violation)
Proces probuje odczytac, zapisac lub wykonac kod spod adresu, ktory:

nie jest zmapowany w przestrzeni adresowej procesu (brak mapowania)

jest zmapowany, ale bez wymaganych uprawnien (np. zapis do obszaru tylko do odczytu,
wykonanie z obszaru niewykonywalnego)

nalezy do jadra lub do obszaru niedostepnego dla trybu uzytkownika
Mechanizm powstawania:

jednostka zarzadzania pamiecig wykrywa naruszenie - powstaje wyjatek - jadro

analizuje przyczyne - jesli dostep jest nielegalny, proces dostaje SIGSEGV i konczy sie; w
Windows analogicznie pojawia sie Access Violation

204

Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unie Europejska

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)




- -
o gretoreisit Il [seiska

¢ nowocaesne ,

TECHI'IDLDQIE_\.

Architektura komputera — typowe btedy pamieci
Nieprawidtowe wyréwnanie dostepu (alignment fault / bus error)
Niektore architektury wymagajg, aby dane byty pod adresami zgodnymi z wyréwnaniem

Dostep niewyrownany moze spowodowac btad sprzetowy (czesto sygnalizowany jako
SIGBUS) albo zostac zablokowany przez CPU

Btad strony (page fault) — legalny vs nielegalny

Legalny: brak danych w RAM, ale adres jest poprawny (fadowanie na zagdanie, odczyt z
obszaru wymiany, kopiowanie przy zapisie) = jadro przygotowuje dane/mapowanie -
proces kontynuuje

Nielegalny: adres nie nalezy do procesu lub brak uprawnien - proces konczy sie
(najczesciej SIGSEGV; w niektdérych przypadkach SIGBUS, np. btedy mapowania pliku) .
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Architektura komputera — typowe btedy pamieci
Btedy w jadrze i sterownikach (kernel oops / kernel panic)

Sterownik lub kod jgdra wykonuje niepoprawny dostep, np. zapis do nieistniejgcego adresu,
uzycie wskaznika NULL, uzycie pamieci po zwolnieniu

Skutek: zapis w logach i proba kontynuacji (kernel oops), albo zatrzymanie systemu, gdy nie da sie
bezpiecznie dziata¢ dalej (Linux - kernel panic; Windows - BSOD)

Thrashing (intensywna wymiana danych miedzy RAM a dyskiem)

Gdy jest za mato RAM, system stale przenosi dane miedzy RAM a obszarem wymiany
Skutek: bardzo duzo obstugi btedow strony i operacji dyskowych, duze opdznienia
Wyciek pamieci w jadrze

Jadro lub modut nie zwalnia zaalokowanej pamieci, wiec zuzycie RAM rosnie w czasie
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Skutek: spadek wydajnosci, a w skrajnym przypadku brak mozliwosci przydziatu pamieci
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Architektura komputera — algorytmy zastepowania stron

Gdy pamiec operacyjna jest petna, a proces chce zatadowac nowg strone, jadro systemu
operacyjnego musi wyrzucic jedng z juz obecnych stron

Cel algorytmow zastepowania stron: wybrac strone do wyrzucenia w taki sposob, aby
spowodowac jak najmniejszg liczbe przysztych btedéw strony (czyli sytuacji, gdy strona
jest potrzebna, ale nie ma jej w pamieci operacyjnej)

Gtowne algorytmy:

 First In, First Out (pierwszy weszto, pierwszy wyszto)
* Least Recently Used (najmniej niedawno uzywana)
* Clock (zegar oraz druga szansa)

* inne, takie jak Optimal (optymalny, teoretyczny), Not Recently Used (nie niedawno uzywana), .o,
Least Frequently Used (najmniej czesto uzywana), Random (losowy)

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unie Europejska




- B
Do W ke

T N\e
Architektura komputera — algorytmy zastepowania stron

First In, First Out — pierwsze weszto, pierwsze wyszto

Zasada dziatania algorytmu: wyrzuc strone, ktora najdtuzej jest w pamieci operacyjnej
Przyktad sekwencji odwotan do stron (uzywane strony: 1,2,3,4,1,2,5,1,2,3,4,5; liczba
ramek w pamieci: 3): Liczba bteddw strony: 9

Schemat krok po kroku:

* Poczatek: pamiec pusta

Odwotanie do 1 - btad strony - pamiec: 1

Odwotanie do 2 - btad strony - pamiec: 1,2

Odwotanie do 3 - btad strony - pamiec: 1,2,3

Odwotanie do 4 - btad strony - wyrzué 1 (najstarsza) - pamieé: 2,3,4
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Architektura komputera — algorytmy zastepowania stron

First In, First Out — pierwsze weszto, pierwsze wyszto

Anomalia Belady’ego: sytuacja, w ktorej zwiekszenie liczby ramek w pamieci operacyjnej
powoduje paradoksalnie wiekszg liczbe btedow strony

Przyktad:

Ta sama sekwencja odwotan do stron, liczba btedow strony przy 3 ramkach =9;

przy 4 ramkach = 10

Sposob powstawania:

Algorytm nie bierze pod uwage, czy strona bedzie uzywana w przysztosci — opiera sie

tylko na kolejnosci wejscia, co czasem pogarsza sytuacje przy zmianie liczby ramek -
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Architektura komputera — algorytmy zastepowania stron
Algorytm drugiej szansy — modyfikacja FIFO

Algorytm drugiej szansy jest praktycznym przyblizeniem LRU, w ktérym strona uzywana
niedawno nie jest od razu usuwana

Ramki sg uporzgdkowane cyklicznie, a wskaznik przeglada kandydatow do usuniecia w
statej kolejnosci

Jesli strona byta uzywana, system zeruje znacznik uzycia i przesuwa wskaznik dalej, dajac
tej stronie druga szanse

Jesli strona nie byta uzywana od ostatniego przegladu, jest wybierana do usuniecia

Koszt dziatania jest maty, a skutecznos¢ w praktyce dobra, dlatego to podejscie jest
bardzo popularne
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Architektura komputera — algorytmy zastepowania stron

Least Recently Used — najmniej niedawno uzywana

Zasada dziatania algorytmu:

Wyrzud strone, ktérej najdtuzej nie uzywano (opiera sie na historii ostatnich odwotan)

Przyktad (ta sama sekwencja odwotan do stron, 3 ramki w pamieci operacyjnej):
Liczba btedow strony = 8

Implementacja w systemie operacyjnym:

Utrzymuj liste stron uporzgdkowang wedtug czasu ostatniego uzycia (kazde odwotanie
przenosi strone na poczatek listy)
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Architektura komputera — algorytmy zastepowania stron

Least Recently Used — najmniej niedawno uzywana

Wady:

Wysoki koszt obliczeniowy: przy kazdym odwotaniu do strony jagdro musi aktualizowac
cata liste stron (przeniesienie na poczatek listy)

Potrzebna ztozona struktura danych:

Lista powigzana z dodatkowg tablicg haszujgcg do szybkiego wyszukiwania

W praktyce — zbyt wolny dla milionéw stron w pamieci operacyjnej

Systemy operacyjne stosujg przyblizenia LRU, ktére bazujg na znacznikach uzycia, listach

aktywnosci i okresowej aktualizacji stanu .
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Architektura komputera — algorytmy zastepowania stron
Clock — Algorytm zegarowy z preferencja stron niemodyfikowanych
Zasada dziatania algorytmu:

Strony utozone w kole (jak tarcza zegara), kazda strona ma bit referencyjny (bit
wskazujacy, czy strona byta niedawno uzywana)

Wskaznik (wskazéwka zegara) krazy po kole: jesli bit = 1, resetujemy go na 0 i dajemy
drugiej szansie; jesli bit = 0, wyrzucamy strone
Strony modyfikowane sg kosztowne do usuniecia, bo wymagajg zapisu na dysk, wiec
algorytm powinien je usuwac mozliwie rzadko

Strony nieuzywane i niemodyfikowane mogg by¢ usuwane natychmiast bez operac;ji
dyskowej 113
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Architektura komputera — algorytmy zastepowania stron
Optimal — algorytm optymalny: punkt odniesienia

Zasada dziatania algorytmu: wyrzuc strone, ktora bedzie uzywana najpozniej w
przysztosci (algorytm zakfada, ze jadro systemu operacyjnego zna catg przyszta sekwencje
odwotan do stron)

Przyktad (ta sama sekwencja odwotan do stron, 3 ramki w pamieci operacyjnej):
Liczba bteddéw strony: 5 (najmniej ze wszystkich algorytmow)

Nie jest mozliwy do implementacji w dziatajgcym systemie, bo wymaga znajomosci
przysztych odwotan do pamieci

Jest wykorzystywany do analiz i poréwnan, poniewaz daje dolng granice liczby btedow
strony dla danej sekwencji odwotan
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Jesli inny algorytm praktyczny zbliza sie do optymalnego w typowych obcigzeniach,
Uznaje Sle gO Za SkUtECzny Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Rozwoju Spotecznego - Polska Unie Europejska




- -
o reteaEisat Il [seiska

¢ nowocaesne ,

TECHI‘IDLOQIE_\.

Architektura komputera — algorytmy zastepowania stron

Inne algorytmy zastepowania stron:

Not Recently Used (nie niedawno uzywana) — prostsza wersja algorytmu zegara, uzywa
dwodch bitéw: bit referencyjny (czy uzywana) + bit modyfikacji (czy zmieniona)

Least Frequently Used (najmniej czesto uzywana) — wyrzuca strone uzywang najrzadziej
(liczy liczbe odwotan)

Random (losowy) — wybiera strone do wyrzucenia catkowicie losowo — prosty ale
nieprzewidywalny
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Architektura komputera — zarzagdzanie pamiecig — podsumowanie

Pamiec wirtualna z ochrong: kazdy proces ma wtasng przestrzen adresowg, a sprzetowa
translacja adresdw wymusza uprawnienia odczytu/zapisu/wykonania

Stronicowanie, btedy strony i wymiana: dane sg tadowane na zgdanie, a przy pres;ji
pamieci system zwalnia RAM przez usuwanie danych odtwarzalnych i ewentualnie
przenoszenie danych prywatnych do obszaru wymiany na dysku

Optymalizacja oparta o lokalnos¢: mechanizmy zastepowania stron i pamieci podreczne
sg projektowane tak, aby utrzymac¢ w RAM to, co jest najczesciej uzywane w danej fazie
pracy
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Architektura komputera — zarzagdzanie pamiecig — podsumowanie
Linux:
* Agresywnie wykorzystuje wolny RAM jako pamiec¢ podreczng plikdw (buforowanie

odczytow/zapiséw), dlatego ,,mato wolnej pamieci” zwykle oznacza duzy cache, a nie
problem

* Pod presjg pamieci najpierw odzyskuje RAM z cache plikdw, a dopiero potem
intensywniej siega po obszar wymiany; w skrajnosci uruchamia mechanizmy konczenia
procesow, gdy pamieci nie da sie juz odzyskac

* |zolacja i limity pamieci sg czesto realizowane mechanizmami kontroli zasobow (np. dla
ustug i kontenerdw), co stabilizuje system przy wielu procesach
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Architektura komputera — zarzagdzanie pamiecig — podsumowanie
Windows:

e Zarzadza pamiecig przez model ,,zobowigzania” (ile pamieci system obiecat zapewnic
procesom) oraz przez aktywne sterowanie zestawem stron rezydentnych procesow w
RAM

 Plik stronicowania jest elementem utrzymania tych zobowigzan i buforem
bezpieczenstwa przy chwilowych pikach zapotrzebowania na pamiec

e Diagnostycznie istotne jest rozroznienie pomiedzy ogdlng liczbg btedow strony a
sytuacjami, gdy system musi realnie czytac z dysku, bo to wtedy pojawiaj3 sie
opoznienia
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Tresci programowe:
Struktura i organizacja systemow plikow, typy
systemow plikow oraz operacje na plikach i
katalogach
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Architektura komputera — system plikow

Plik — logiczna jednostka przechowywania danych udostepniana przez system operacyjny
Dla uzytkownika plik ma nazwe, lokalizacje i okreslong zawartosc

Dla systemu operacyjnego plik jest obiektem posiadajacym:

e dane uzytkownika

* metadane opisujgce ten obiekt

* informacje o potozeniu danych na nosniku lub o sposobie ich odnalezienia

Plik stanowi abstrakcje, ktora ukrywa przed uzytkownikiem fizyczng organizacje sektorow
i blokow na dysku
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Architektura komputera — system plikow

Bez systemu plikow dane bytyby przechowywane jedynie jako ciggi blokdw na nosniku.
System operacyjny wprowadza pojecie pliku, aby:

e umozliwic zapis i odczyt danych pod nazwa

» oddzieli¢ aplikacje od szczegotow fizycznej organizacji dysku

e zapewni¢ ochrone danych poprzez prawa dostepu

e umozliwi¢ wspotdzielenie danych miedzy procesami i uzytkownikami

* uproscic organizacje duzej liczby dokumentow, programow i danych systemowych

Dzieki temu aplikacja operuje na obiektach logicznych, a nie na surowych adresach
blokow
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Architektura komputera — system plikow

Kazdy plik posiada nazwe, pod ktorg jest widoczny w katalogu

Nazwa pliku stuzy do identyfikacji obiektu w przestrzeni nazw systemu plikow
Nazwa czesto sktada sie z:

e czesci gtownej

* rozszerzenia, ktore zwyczajowo sugeruje typ lub przeznaczenie pliku
Przyktady:

* raport.txt — plik tekstowy

e dane.csv—dane tabelaryczne

e program.exe — plik wykonywalny w Windows 223
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Architektura komputera — system plikow

Systemy plikow naktadajg ograniczenia na:

* maksymalng dtugos¢ nazwy

e zestaw dozwolonych znakéw

e sposob rozrozniania matych i wielkich liter

* wystepowanie nazw zastrzezonych

Przyktadowo:

* w Linuxie nazwy plik.txt i Plik.txt sg zwykle traktowane jako rézne

 w Windows w praktyce uzytkowej najczesciej nie rozroznia sie wielkosci liter

* niektdre znaki sg niedozwolone w nazwach plikéw w Windows, np. \ /: *? " <> | 224
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Architektura komputera — system plikow
Dtugosé nazw plikéw i rozszerzen - Linux (ext4 / VFS):
* maksymalna dtugos¢ pojedynczej nazwy pliku lub katalogu wynosi 255 bajtow

* |limit w Linuxie podawany jest w bajtach a nie w znakach — liczba widocznych znakow
moze by¢ mniejsza niz 255

Dtugosé nazw plikow i rozszerzen (NTFS / exFAT / FAT32 z dtugimi nazwami):
* maksymalna dtugosc¢ pojedynczego elementu sciezki wynosi 255 znakow Unicode

* historycznie system Windows zachowuje zgodnos¢ z formatem 8.3 (8 znakéw nazwy + 3
znaki rozszerzenia)
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Architektura komputera — system plikow

Plik moze by¢ rozumiany na kilka sposobow:
* jako nieustrukturyzowany cigg bajtow

* jako cigg rekordow

* jako zbior logicznych blokéw lub stron

W nowoczesnych systemach operacyjnych plik jest traktowany jako cigg bajtow, a
interpretacja jego wewnetrznej struktury nalezy do aplikacji
Przyktad:

» edytor tekstu interpretuje plik jako tekst

e odtwarzacz multimediow interpretuje plik jako strumien audio lub wideo
* baza danych moze interpretowac plik jako strony rekordéw o
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Architektura komputera — system plikow

Fizycznie plik nie musi by¢ zapisany jako jeden ciggty fragment dysku, sktada sie z:

* rekordu metadanych

* jednego lub wielu blokow danych

* wpisu katalogowego, ktory wigze nazwe z obiektem plikowym

Dane pliku moga byc:

» zapisane w blokach sgsiadujgcych

* rozproszone w réoznych miejscach nosnika

* opisywane przez listy blokéw, tabele alokacji lub i-wezty

Nazwa pliku nie méwi nic o fizycznym potozeniu jego danych 227
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Architektura komputera — system plikow

System operacyjny rozroznia rozne typy obiektéw plikowych
Najwazniejsze z nich to:

» zwykte pliki — zawierajg dane uzytkownika lub programow
 katalogi — organizujg przestrzen nazw

* dowigzania symboliczne — wskazujg sciezke do innego obiektu

pliki specjalne urzadzen — reprezentujg urzgdzenia

potoki i gniazda — stuzg do komunikacji miedzy procesami
Wspolna abstrakcja pliku = system operacyjny moze udostepniac rézne zasoby
podobnym interfejsem: operacje wejscia-wyjscia 228
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Architektura komputera — system plikow
W Linuxie pojecie pliku jest bardzo szerokie i obejmuje rowniez wiele obiektow

systemowych: zwykte pliki, katalogi, dowigzania, urzgdzenia znakowe i blokowe, potoki
nazwane, gniazda

W Windows uzytkownik najczesciej spotyka: zwykte pliki, katalogi, skroty, specjalne pliki
systemowe i wykonywalne

Systemy Unixowe — tekstowy, zunifikowany interfejs zasobow

Systemy windowsowe — model obiektow systemowych realizowny przez warstwy API i
GUI

229
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Architektura komputera — dostep do plikdw — dostep sekwencyjny

W dostepie sekwencyjnym dane sg czytane lub zapisywane kolejno od poczatku do konca
pliku — najprostszy model dostepu

Cechy:

* odpowiada naturalnemu przetwarzaniu tekstow, logéw i strumieni
e prostota implementacji

» efektywny odczyt i zapis duzych, liniowych danych

Wady:

przejscie od razu do srodka pliku bywa niewygodne lub kosztowne, jesli system lub
aplikacja nie utrzymujg odpowiednich mechanizmow pozycjonowania
230
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Architektura komputera — dostep do plikow — dostep bezposredni i indeksowany

W dostepie bezposrednim mozna odwotac sie do wybranego fragmentu pliku bez
czytania wszystkiego od poczatku, wymaga to:

* znajomosci pozycji w pliku
* mozliwosci wykonania operacji przesuniecia wskaznika
» efektywnego mapowania danych pliku na bloki

Kluczowy dla:

baz danych, systemow multimedialnych, plikdw z duza liczba rekordow, aplikaciji
edytujgcych tylko fragment danych

W bardziej ztozonych przypadkach stosuje sie rowniez mechanizmy indeksowania, ktore
przyspieszajg odwotania do okreslonych rekordow lub obszaréw danych 231
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Architektura komputera — atrybuty plikow
Kazdy plik oprocz tresci posiada zestaw atrybutow, czyli metadanych:

nazwa, identyfikator obiektu, typ pliku, rozmiar, wtasciciel i grupa, prawa dostepu, liczba
dowigzan, znaczniki czasu utworzenia, modyfikacji i dostepu

Atrybuty sg niezbedne - system musi wiedziec:
e kto moze korzystac z pliku

* jaki jest jego charakter

* jak duzy jest plik

e gdzie i w jaki sposob przechowywane s3 jego dane

232
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Architektura komputera — operacje na plikach

System operacyjny udostepnia zestaw podstawowych operacji na plikach:
* create — utworzenie nowego pliku

* open — otwarcie pliku

* read — odczyt danych

* write — zapis danych

* append — dopisywanie na koncu

* seek —zmiana biezgcej pozycji w pliku

* close — zamkniecie pliku

* rename —zmiana Nazwy 233

delete / unlink — usuniecie wpisu pliku z przestrzeni nazw
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Architektura komputera — operacje na plikach — otwarcie pliku

Otwarcie pliku nie jest tylko prostym odczytem nazwy — system operacyjny musi wykonacd
kilka krokow:

* rozwigzac Sciezke do pliku

* przejs¢ przez katalogi posrednie

e sprawdzi¢ prawa dostepu uzytkownika lub procesu
» odnalez¢ rekord metadanych pliku

* utworzyC wpis w tablicy otwartych plikow

* zwrocic¢ procesowi deskryptor lub uchwyt

Wykonanie tych czynnosci - proces moze wykonac odczyt lub zapis .
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Architektura komputera — pusty plik

Pusty plik ma rozmiar logiczny 0 bajtow — nie zawiera danych uzytkownika
System plikdw musi zapisac:

* nazwe pliku w katalogu

* metadane obiektu

* identyfikator i informacje o prawach dostepu

* znaczniki czasu

W Linuxie bedzie to zwigzane z utworzeniem i-wezta (inode)

W Windowsie bedzie to zwigzane z utworzeniem rekordu (MFT)

pusty plik moze nie zajmowac blokéw danych - zajmuje miejsce w strukturach systemu s
plikow
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Architektura komputera — katalogi

Katalog — specjalny obiekt systemu plikow stuzgcy do organizacji przestrzeni nazw
Jego podstawowaq rolg jest powigzanie:

* nazwy pliku lub podkatalogu z

* odpowiednim obiektem systemu plikow

Katalog jest rzeczywistg strukturg danych, dzieki ktorej system potrafi odnalez¢ plik po
nazwie

Z punktu widzenia systemu katalog jest mapg nazw

Gdy uzytkownik wpisuje sciezke lub klika nazwe pliku w eksploratorze, system

przeszukuje odpowiednie katalogi, aby znalez¢ obiekt korncowy
236
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Architektura komputera — katalogi

Katalog — specjalny obiekt systemu plikow stuzgcy do organizacji przestrzeni nazw
Katalogi sg potrzebne, aby:

» porzadkowac duzg liczbe plikow

* grupowac dane wedtug uzytkownika, projektu lub typu

* umozliwia¢ tworzenie hierarchii nazw

 utatwiac zarzadzanie i nawigacje

* wspiera€ ochrone i separacje zasobow

Bez katalogow wszystkie pliki musiatyby znajdowac sie w jednej wspaolnej przestrzeni

nazw, co w praktyce bytoby niewygodne i mato skalowalne .
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Architektura komputera — katalogi

Najprostszg organizacjg katalogow jest system jednopoziomowy, w ktorym wszystkie pliki
znajdujg sie w jednym katalogu

Zalety:

* bardzo prosta implementacja, tatwe wyszukiwanie przy matej liczbie plikow, maty
narzut organizacyjny

Wady:

* trudnos¢ w zachowaniu unikalnych nazw, brak naturalnego podziatu danych, bardzo
staba skalowalnosé, problemy w systemach wielouzytkownikowych

238
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Architektura komputera — katalogi

Rozwinieciem prostego modelu jest system dwupoziomowy lub czesciowo hierarchiczny,
w ktorym kazdy uzytkownik (lub program) otrzymuje wtasny katalog gtowny

Zalety:

* tatwiejsza separacja danych uzytkownikow, zmniejszenie konfliktow nazw, lepsza
organizacja niz w modelu jednopoziomowym

Wady:

* nadal ograniczona elastycznos¢, mniejsza wygoda niz w petnym drzewie katalogow,
stabsze wsparcie dla ztozonych projektéw z wieloma poziomami podziatu

239
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Architektura komputera — katalogi

Najbardziej rozpowszechniong organizacjg jest hierarchiczny system katalogow
Cechy:

* istnieje katalog gtéwny

» katalogi mogg zawiera¢ podkatalogi

* catos¢ tworzy drzewo katalogow

» kazdy obiekt ma okreslone miejsce w hierarchii

Zalety:

* bardzo dobra skalowalnosc,

* naturalny podziat na grupy tematyczne 240
* tatwiejsza administracja
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Architektura komputera — Sciezki

Potozenie pliku lub katalogu opisuje sie za pomoca Sciezki
Wyrozniamy:

 Sciezke bezwzgledna — rozpoczynajaca sie od katalogu gtéwnego
 Sciezke wzgledng — interpretowang wzgledem katalogu biezgcego
Przyktady:

 Linux: /home/student/projekt/plik.txt

* Windows: C:\Users\Student\Documents\plik.txt

Sciezka stanowi uporzadkowany opis przejscia przez kolejne katalogi prowadzace do

danego obiektu
241
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Architektura komputera — Sciezki

Aby odnalez¢ plik, system:

ustala punkt startowy — katalog gtowny lub biezacy
odczytuje pierwszy element sciezki

wyszukuje go w odpowiednim katalogu

przechodzi do kolejnego poziomu

na kazdym etapie sprawdza prawa dostepu

ostatecznie dociera do obiektu docelowego

Odnalezienie pliku nie jest jedng prostg operacjg - sekwencjg odwotan do katalogow i
struktur metadanych

242
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Architektura komputera — katalogi
Podstawowe operacje katalogowe obejmuja:
* tworzenie katalogu

e usuwanie pustego katalogu

* listowanie zawartosci

* zmiane katalogu biezgcego

* zmiane nazwy katalogu

* przenoszenie katalogu lub jego zawartosci
* wyszukiwanie obiektow po nazwie.

Operacje te modyfikujg przestrzen nazw systemu plikow, a niekoniecznie same dane 243
uzytkownika
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Architektura komputera — katalogi
Katalog moze by¢ zaimplementowany na rézne sposoby:

* lista liniowa wpisow: zawiera kolejne wpisy z nazwami plikow i odwotaniami do ich
metadanych — prostota implementacji, ale wyszukiwanie konkretnej nazwy wymaga
czesto przeszukania wielu wpisow po kolei

 tablica mieszajaca (hash table): nazwa pliku jest przeksztatcana przez funkcje
mieszajgcy, co pozwala szybciej odnalez¢ odpowiedni wpis — sredni czas wyszukiwania
moze byC znacznie krotszy niz przy liscie liniowej

e drzewo uporzadkowane wedtug nazw: wpisy katalogowe sg organizowane w strukture
drzewa, np. B-drzewa lub podobne struktury indeksujgce — efektywne wyszukiwanie,
dodawanie i usuwanie wpisow

244
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Architektura komputera — implementacja systemu plikow — model warstwowy

Aplikacja nie komunikuje sie bezposrednio z dyskiem, miedzy programem uzytkownika a
fizycznym nosnikiem dziata kilka warstw posrednich, z ktorych kazda realizuje okreslone zadanie

Typowy przeptyw:

* aplikacja wywotuje funkcje biblioteczng

biblioteka wykonuje wywotanie systemowe

jadro korzysta z wirtualnego systemu plikdw (Virtual File System — VFS)

VFS przekazuje operacje do konkretnego systemu plikow

sterownik urzadzenia wykonuje operacje na nosniku

VFS — warstwa posrednia w jadrze systemu operacyjnego, ktdéra udostepnia jednolity interfejs

dostepu do plikdw niezaleznie od rodzaju systemu plikow Sas
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Architektura komputera — dysk, partycja, wolumin

Przed utworzeniem systemu plikdw nosnik jest zwykle dzielony logicznie
Wyrozniamy:

» dysk fizyczny — rzeczywiste urzgdzenie magazynujgce dane

* partycje — logicznie wydzielony obszar dysku

* wolumin —logiczny obszar udostepniany systemowi operacyjnemu

System plikow jest tworzony na partycji lub woluminie = tatwiejsza organizacja danych,
wielosystemowoscC i zarzgdzanie przestrzenia

Pojecie woluminu moze byc szersze niz pojecie partycji: obszary budowane programowo,
np. przez RAID lub mechanizmy wirtualizacji pamieci masowej
246
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Architektura komputera — partycjonowanie

Partycjonowanie — sposoby zapisywania informacji o partycjach

« MBR — Master Boot Record — zapis w pierwszym sektorze dysku (LBA 0), zawiera:
* kod rozruchowy
* tablice partyc;ji
* sygnature sektora rozruchowego

Obstuguje zwykle maksymalnie 4 partycje podstawowe, wiecej partycji — partycja
rozszerzona i partycje logiczne

klasyczne sektory 512 B - praktyczny limit adresowanej przestrzeni wynosi okoto 2 TB

Brak rozbudowanych mechanizmow kontroli poprawnosci i redundancji metadanych

247
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Architektura komputera — partycjonowanie

Partycjonowanie — sposoby zapisywania informacji o partycjach

GPT - GUID Partition Table — zapis na poczatku i na koncu dysku, zawiera:
e GUID partycji: Unikalny identyfikator (UUID) dla kazdej partycji

* Typ partycji: Unikalny identyfikator GUID okreslajgcy, do czego stuzy partycja (np. partycja
systemowa EFI, partycja danych podstawowych Microsoft)

* Poczatkowy i koncowy LBA: Adresy, gdzie partycja sie zaczyna i konczy

* Atrybuty: Informacje o atrybutach partycji (np. partycja tylko do odczytu, partycja ukryta)

* Nazwa partycji: Tekstowa nazwa partycji w formacie UTF-16.

Obstuguje dyski — do 18 eksabajtow (miliondw TB); pozwala na zapis duzej liczby partycji; posiada

kopie zapasowaq nagtowka i tablicy partycji na koncu dysku s
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Architektura komputera — implementacja pliku
Implementacja pliku wymaga rozwigzania trzech problemow:
e gdzie przechowywac metadane pliku

* jak wskazac bloki zawierajgce dane

* jak powigzac nazwe pliku z jego reprezentacjg wewnetrzng
Realizowana za pomoca:

* rekordow opisujgcych plik

* wpisow katalogowych zawierajgcych nazwe

* mechanizméw wskazywania blokéw danych

Rozne systemy plikow rozwigzujg te problemy w odmienny sposdb, np. przez FAT, i-wezty 24
lub rekordy MFT
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Architektura komputera — metody alokac;ji plikow
Najwazniejsze metody alokacji:

* alokacja ciggta

 alokacja listowa

 alokacja z tabelg w pamieci

alokacja indeksowa

 alokacja oparta na i-weztach

Kazda metoda jest kompromisem miedzy: prostotg, szybkoscig dostepu, tatwoscia
rozszerzania pliku, odpornoscig na fragmentacje

250
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Architektura komputera — alokacja ciggta

Alokacja ciggta — caty plik zajmuje jeden ciggty zakres blokow na nosniku

Plik zaczyna sie w bloku b_start i ma dtugos¢ n blokow, to zajmuje bloki:
b _start,b start+1,..., b start+n-1

Do opisania pliku wystarczg dwa parametry:

* numer pierwszego bloku

* liczba blokéw albo catkowity rozmiar pliku

Jezeli rozmiar bloku wynosi B, odczytanie bajtu o przesunieciu offset, to: numer

logicznego bloku pliku wynosi offset / B
System moze tatwo przeliczy¢ pozycje logiczng w pliku na pozycje fizyczng na nosniku .
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Architektura komputera — alokacja ciggta

Alokacja ciggta — zalety: bardzo prosty opis pliku: poczatek + dtugosc¢; bardzo szybki
odczyt sekwencyjny; tatwy i tani dostep losowy; niewielki narzut metadanych, dobra
lokalnos¢ danych na dysku

Dyski HDD — zapis ciggty = mniejszg liczbe przeskokow gtowicy i krotszy czas dostepu
Dyski SSD — zapis ciggty = uproszczone zarzgdzanie mapowaniem logicznym

Alokacja ciggta — wady: trudnos¢ w rozszerzaniu pliku; koniecznos¢ znajdowania
odpowiednio duzego ciggtego obszaru wolnego miejsca; podatnos¢ na fragmentacje
zewnetrzng; potrzeba przenoszenia pliku podczas jego wzrostu

Rozmiar pliku rosnie - system musi sprawdzic, czy za przydzielonym zakresem znajduja
sie kolejne wolne bloki, jezeli nie: trzeba przenies¢ plik w inne miejsce albo zarezerwowac
wiecej miejsca albo porzucic czystg alokacje ciggta 252
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Architektura komputera — alokacja na bazie listy jednokierunkowej

Alokacja listowa — plik jest reprezentowany jako tancuch blokow rozproszonych na
nosniku, blok danych zawiera:

* fragment danych uzytkownika

* wskaznik do nastepnego bloku pliku

System przechowuje zwykle adres pierwszego bloku i ewentualnie ostatniego bloku pliku
Kolejne bloki sg odnajdywane przez podgazanie za wskaznikami

Jezeli plik sktada sie z blokow b1l - b7 - b19 - b4, to logicznie tworzy jeden plik, mimo
ze fizycznie bloki sg rozrzucone: plik moze rosng¢ dynamicznie, nie trzeba rezerwowac
duzego ciggtego obszaru, wolne miejsce moze by¢ wykorzystywane bardziej elastycznie:

* aby dojsc do k-tego bloku pliku, trzeba przejs¢ przez wczesniejsze elementy tancucha 252
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Architektura komputera — alokacja na bazie listy jednokierunkowej

W alokacji listowej koszt dostepu zalezy od typu operac;ji

Dostep sekwencyjny

* po odczytaniu jednego bloku system zna adres nastepnego

* nie trzeba przechowywac duzych struktur indeksowych

* plik moze byc tatwo rozszerzany

Dostep bezposredni

* nie mozna fatwo obliczy¢ fizycznego adresu k-tego bloku

* trzeba przejsc¢ kolejne wskazniki od poczagtku tancucha

 czas dostepu rosnie wraz z pozycjg w pliku 254
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Architektura komputera — alokacja na bazie listy jednokierunkowej

Alokacja listowa — zalety:

» brak koniecznosci przydzielania jednego duzego, ciggtego obszaru dysku

* tatwe rozszerzanie pliku przez dotgczanie kolejnych blokow

* dobre wykorzystanie rozproszonej wolnej przestrzeni

» prosty model wzrostu pliku bez potrzeby jego natychmiastowego przenoszenia

* naturalne dopasowanie do dostepu sekwencyjnego

Alokacja listowa — wady:

* bardzo staby dostep losowy, staba lokalnos¢ danych na dysku

» aby odczytac blok ze srodka pliku, trzeba przejs¢ przez wczesniejsze elementy tancucha 2ss

* czeSC miejsca w kazdym bloku zajmuje wskaznik do nastepnego bloku
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Architektura komputera — alokacja z wykorzystaniem tabeli pamieci

Alokacja z tabelg pamieci — informacje o tancuchu blokéw do osobnej tablicy alokacji:
* kazdy blok lub klaster ma odpowiadajgcy mu wpis w tablicy

* wpis zawiera informacje o nastepnym elemencie tancucha

* specjalna wartos¢ oznacza koniec pliku

* 0osobne oznaczenia mogg informowac o bloku wolnym, uszkodzonym lub
zarezerwowanym

Przyktad: FAT (File Allocation Table)
* plik zaczyna sie w klastrze 5, FAT[5] =9, FAT[9] = 17, FAT[17] = EOF
Plik zajmuje tancuch klastréow: 5 - 9 - 17

256
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Architektura komputera — alokacja z wykorzystaniem tabeli pamieci
Alokacja z tabele pamieci — zalety:

* dane uzytkownika nie s3 mieszane ze wskaznikami

tatwiej analizowac strukture pliku
* rozszerzanie pliku pozostaje proste
* system moze Sledzi¢ stan catego woluminu przez jedng centralng strukture

Alokacja z tabele pamieci — wady:

tablica alokacji moze by¢ bardzo duza dla duzych woluminéw

centralna struktura staje sie krytycznym elementem systemu
* uszkodzenie FAT moze utrudni¢ odtworzenie wielu plikow 257

» dostep losowy bez cache wymaga przechodzenia przez kolejne wpisy tancucha
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Architektura komputera — alokacja indeksowa

Alokacja indeksowa — adresy blokow nalezgcych do pliku sg zapisywane w osobnym
bloku indeksowym przypisanym do konkretnego pliku:

* kazdy plik ma swoj blok indeksowy

* blok indeksowy zawiera liste adresow wszystkich blokow danych pliku

* dane uzytkownika sg przechowywane oddzielnie od informacji sterujgcych

» system, znajac adres bloku indeksowego, moze odnalez¢ wszystkie bloki pliku
Przyktad: plik ma blok indeksowy |, w bloku | zapisano adresy blokow: 7, 21, 4, 33,
Plik zajmuje bloki danych: 7, 21, 4, 33

* blok indeksowy przechowuje mape pliku

258

* bloki danych przechowujg zawartos¢ uzytkownika

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




> b
e Bk

TECHI‘IDLDQIE_\.

Architektura komputera — alokacja indeksowa
Alokacja indeksowa — zalety:

* dane uzytkownika nie s3 mieszane ze wskaznikami

tatwiejszy dostep bezposredni niz w alokacji listowej

* nie ma potrzeby przechodzenia przez caty taricuch blokéw

plik moze by¢ przechowywany w blokach rozproszonych po catym nosniku

* rozszerzanie pliku jest tatwiejsze niz w alokacji ciggtej

blok indeksowy zawiera petng mape blokéw nalezgcych do pliku
Alokacja indeksowa — wady:
 dla bardzo matych plikow blok indeksowy moze by¢ czesciowo niewykorzystany 259

* dodatkowy bIok mdeksowy stanowi narzut metadanych
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Architektura komputera — I-wezly

W systemach z rodziny Unix i Linux plik jest opisywany przez i-wezet (inode) — rekord
metadanych zawierajgcy najwazniejsze informacje o obiekcie plikowym:

* typ pliku
* prawa dostepu

identyfikator wtasciciela i grupy
* rozmiar pliku

* 7znaczniki czasu

liczbe dowigzan

* wskazniki do blokéw danych J60

Nazwa pliku nie jest przechowywana w i-wezle
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Architektura komputera — I-wezly
Nazwa pliku znajduje sie w katalogu, ktory zawiera wpis: nazwa pliku oraz numer i-wezta

Katalog mapuje nazwe na numer i-wezta, i-wezet opisuje sam plik, dane pliku sg odnajdywane
przez wskazniki zapisane w i-wezle

Przyktfad:

e katalog zawiera wpis: raport.txt - inode 1532

* i-wezet 1532 zawiera metadane oraz adresy blokéw danych

* system najpierw znajduje i-wezet, a potem odnajduje zawartosc pliku

Model inode rozdziela:

* warstwe nazewniczg — katalogi i nazwy

e warstwe metadanych i adresowania — i-wezty 261

* warstwe danych — wtasciwe bloki pliku
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Architektura komputera — I-wezly

Typowy i-wezet moze zawierac:

* kilka wskaznikéw bezposrednich do blokéw danych

* jeden wskaznik pojedynczo posredni

* jeden wskaznik podwdjnie posredni

* jeden wskaznik potrdjnie posredni

Zasada dziatania:

 dla matych plikow wystarczajg wskazniki bezposrednie

» dla wiekszych plikdw system korzysta z blokdw posrednich zawierajgcych kolejne adresy
blokow danych

262
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Architektura komputera — I-wezly

l-wezty — zalety:

* wyrazne rozdzielenie nazwy pliku od samego obiektu

» dobra organizacja metadanych

 tatwy dostep do atrybutow pliku

» efektywna obstuga matych plikdw przez wskazniki bezposrednie

* mozliwos¢ obstugi bardzo duzych plikow dzieki wskaznikom posrednim
* naturalne wsparcie dla dowigzan twardych

* katalogi przechowujg tylko nazwy i numery i-weztow, co upraszcza strukture przestrzeni

Nazw
263
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Architektura komputera — I-wezly
l-wezty — wady:
 struktura jest bardziej ztozona niz prosta alokacja ciggta lub listowa

» dostep do bardzo duzych plikow moze wymagac przechodzenia przez dodatkowe
poziomy posrednie

liczba i-weztdw moze byc ograniczona przez parametry systemu plikow

* mozna wyczerpac pule i-weztow nawet wtedy, gdy na dysku pozostaje jeszcze wolne
miejsce

* uszkodzenie metadanych i-wezta moze utrudni¢ dostep do pliku

264
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Architektura komputera — wspoétdzielenie plikow

Pliki w systemie operacyjnym mogg by¢ wspotdzielone:

* przez wielu uzytkownikow

* przez wiele procesow

* przez rozne aplikacje jednoczesnie

* lokalnie lub przez siec

Wspotdzielenie oznacza, ze ten sam obiekt plikowy moze byc¢:

* odczytywany przez wiele proceséw rownoczesnie

* modyfikowany przez jeden lub wiele proceséw

* dostepny pod wiecej niz jedng nazwa 265

* udostepniany roznym uzytkownikom z réznymi prawami dostepu
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Architektura komputera — wspétdzielenie plikow
System operacyjny — mechanizmy wspotdzielenia plikow:

e prawa dostepu — okreslajg, kto moze plik odczytac, zmodyfikowac lub wykonac

blokady plikow — pozwalajg ograniczy¢ jednoczesny zapis przez wiele procesow

licznik odwotan / liczba dowigzan — informuje, ile nazw wskazuje na dany obiekt

deskryptory i uchwyty — pozwalajg procesom korzystac¢ z otwartych plikow

* buforowanie i synchronizacja zapisu — wptywajg na widocznos¢ zmian
Sytuacje problemowe:

* dwa procesy dopisujg dane do tego samego pliku, jeden czyta plik, ktory drugi usuwa
* plik ma kilka nazw i uzytkownik usuwa tylko jedng z nich

266

* plik jest uzywany lokalnie i jednoczesnie przez system sieciowy
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Architektura komputera — dowigzania

Dowigzania — jeden obiekt jest osiggalny pod wiecej niz jedng nazwa:

1. Dowigzanie twarde (hard link) — kolejna nazwa tego samego obiektu plikowego:
* Dowigzanie twarde i plik ,,oryginalny” sg rownowazne

* nie ma jednej ,gtownej” nazwy pliku

* usuniecie jednej nazwy nie usuwa danych, jesli istniejg inne odwotania

* liczba dowigzan jest przechowywana w metadanych pliku

W systemach Unix: rozne wpisy katalogowe wskazujg ten sam i-wezet
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Architektura komputera — dowiagzania

Dowigzanie twarde:

Katalog zawiera wpis: raport.txt - inode 1532

Tworzymy dowigzanie twarde: raport_kopia.txt - inode 1532
W efekcie:

* obie nazwy wskazujg ten sam i-wezet

* obie nazwy odnoszg sie do tych samych danych

* modyfikacja pliku przez jedng nazwe jest widoczna przez drugg

* usuniecie raport.txt nie usuwa danych, jesli raport_kopia.txt nadal istnieje
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Architektura komputera — dowiagzania
Dowigzania — jeden obiekt jest osiggalny pod wiecej niz jedng nazwa:

2. Dowigzanie symboliczne (symbolic link, symlink) — osobny obiekt, ktéry przechowuje
sciezke do innego pliku lub katalogu:

» dowigzanie symboliczne nie jest tym samym obiektem co plik docelowy
* dziata jak specjalne odwotanie po sciezce
* moze wskazywac pliki i katalogi

* po usunieciu obiektu docelowego moze pozostac ,wiszgcym” odwotaniem
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Architektura komputera — dowigzania Linux a Windows

W systemach Linux i Unix - inode:

* dowigzania twarde wynikajg bezposrednio z architektury opartej na i-weztach
* wpis katalogowy wigze nazwe pliku z numerem i-wezta

* wiele wpisow katalogowych moze wskazywac ten sam i-wezet

* dowigzanie symboliczne jest osobnym obiektem przechowujgcym sciezke do pliku lub
katalogu docelowego

W systemach Windows (NTFS) — uchwyty i listy ACL:
* NTFS obstuguje dowigzania twarde dla plikdw oraz dowigzania symboliczne
* dodatkowo stosowane sg punkty potgczen, np. junction points
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 skrot .Ink nie jest dowigzaniem systemu plikow — powtoka Windows
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Architektura komputera — systemy plikow o strukturze dziennika

System plikow o strukturze dziennika (log-structured file system) — nowe dane i nowe

metadane sg dopisywane sekwencyjnie do dziennika — gtéwna struktura organizujaca
Zapis

Zasada dziatania:
e system grupuje zmodyfikowane bloki danych i metadanych w segmenty
* segmenty sg zapisywane sekwencyjnie na koncu dziennika

* po zapisaniu nowej wersji danych aktualizowane sg struktury wskazujace, gdzie
znajduje sie najnowsza wersja bloku lub i-wezta

* starsze wersje blokow pozostajg fizycznie na nosniku do czasu ich pdzniejszego

usuniecia podczas czyszczenia segmentow 71
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Architektura komputera — systemy plikow o strukturze dziennika

System plikdw o strukturze dziennika (log-structured file system) — nowe dane i nowe
metadane sg dopisywane sekwencyjnie do dziennika — gtéwna struktura organizujaca
Zapis

Cechy techniczne:

* dominujgcg operacjg jest dopisywanie, a nie nadpisywanie

* zapis ma charakter zblizony do duzego sekwencyjnego transferu
* zmniejsza sie liczba losowych zapiséw matych blokow

* system musi utrzymywac informacje, ktére segmenty zawierajg dane aktualne, a ktore
juz nieaktualne
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Architektura komputera — systemy plikow o strukturze dziennika

System plikdw o strukturze dziennika — zalety:

* bardzo dobra wydajnosc zapisu sekwencyjnego

» dobre grupowanie wielu matych zapisow w wieksze operacje

e ograniczenie kosztu losowych zapisow

System plikow o strukturze dziennika — zalety:

* koniecznosc¢ czyszczenia segmentow

e wzrost narzutu metadanych opisujgcych aktualnosc blokow

* potrzeba kopiowania nadal aktualnych danych z segmentow czesciowo przestarzatych

* mozliwe pogorszenie wydajnosci — system poswieca czas na reorganizacje przestrzeni 7
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Architektura komputera — systemy plikow z ksiegowaniem

System plikow z ksiegowaniem (journaling file systems) — dane i metadane s3
przechowywane w strukturze systemu plikdw, dziennik (journal) stuzy do zapisu
informacji o operacjach modyfikujgcych stan systemu

Zasada dziatania:

* przed wykonaniem zmiany system zapisuje do dziennika informacje o planowanej
operacji

* po bezpiecznym zapisaniu wpisu w dzienniku moze wykonac wtasciwg modyfikacje
danych lub metadanych

* po zakonczeniu operacji wpis w dzienniku moze zostac oznaczony jako zakonczony

* po awarii system analizuje dziennik i odtwarza albo konczy operacje rozpoczete przed .,
przerwaniem pracy
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Architektura komputera — systemy plikow z ksiegowaniem

System plikdw z ksiegowaniem (journaling file systems) — dane i metadane sg przechowywane w
strukturze systemu plikdw, dziennik (journal) stuzy do zapisu informacji o operacjach
modyfikujgcych stan systemu

Informacje ksiegowane:

* tylko metadane

* metadane wraz z uporzagdkowaniem zapisu danych

* rzadziej petne dane uzytkownika i metadane

Tryby pracy:

* ksiegowanie metadanych — zapis tylko zmian w metadanych

* tryb uporzadkowany — zapis danych przed zatwierdzeniem metadanych
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e petne ksiegowanie danych — zapis metadanych i danych
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Architektura komputera — systemy plikow z ksiegowaniem

System plikdw z ksiegowaniem — zalety:

» szybsze odzyskiwanie spdjnosci po awarii

* mniejsze ryzyko uszkodzenia katalogow, tablic alokacji i metadanych

* brak koniecznosci petnego skanowania catego woluminu po kazdym niepoprawnym
wytgczeniu

System plikdw z ksiegowaniem — wady:

» dodatkowy narzut zwigzany z zapisem do dziennika

* mozliwe podwdjne zapisanie czesci informacji

* ksiegowanie poprawia spojnosc, ale nie zastepuje kopii zapasowych
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Architektura komputera — systemy plikow z ksiegowaniem a dziennikiem
System plikow z ksiegowaniem (journaling):
 dziennik — pomocniczym mechanizmem ochronnym (awarie, spojnos¢ danych)
e gtdwna struktura systemu plikow pozostaje klasyczna
* dane i metadane s3 finalnie zapisywane w swoich docelowych miejscach
 dziennik stuzy gtownie do zachowania spdjnosci po awarii
System plikdw o strukturze dziennika (log-structured):
* dziennik jest podstawowym mechanizmem organizacji zapisu

* nowe wersje danych i metadanych sg dopisywane do dziennika jako gtownej struktury

systemu .

* dziennik nie jest dodatkiem — centralny model przechowywania
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Architektura komputera — wirtualny system plikow

Wirtualny system plikow (Virtual File System, VFS) — warstwa abstrakcji w jadrze
systemu operacyjnego, ktora udostepnia jednolity interfejs operacji na plikach
niezaleznie od konkretnego typu systemu plikow

Gtéwne zadania VFS:

* udostepnienie wspolnych operacji: open, read, write, close, mkdir, unlink, rename

e ukrycie roznic implementacyjnych miedzy ext4, XFS, FAT, NTFS, NFS, tmpfs, procfs itd.
* kierowanie wywotan do wfasciwego sterownika systemu plikow

* utrzymywanie wspolnych struktur jadra opisujgcych otwarte pliki, i-wezty, wpisy
katalogowe i punkty montowania
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Architektura komputera — wirtualny system plikow

Aplikacja:

» wywotuje funkcje biblioteczna

* trafia przez wywotanie systemowe do jagdra

* jadro przekazuje operacje do VFS

* VFS rozwigzuje Sciezke, sprawdza strukture montowania i wybiera implementacje

* konkretna implementacja systemu plikow wykonuje operacje na wtasnych strukturach
Typowe obiekty VFS (Unix/Linux):

superblok — opis zamontowanego systemu plikow; i-wezet / wezet wirtualny — opis obiektu
plikowego; wpis katalogowy — wynik rozwigzywania nazwy; obiekt otwartego pliku — opis

aktualnie otwartego pliku 279
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Architektura komputera — montowanie systemu plikow

Aby system plikow byt dostepny dla uzytkownika i aplikacji, musi zosta¢c zamontowany

Montowanie — logiczne wtaczeniu danego systemu plikdw do przestrzeni nazw systemu
operacyjnego, tak aby jego zawartosc byta widoczna pod okreslong sciezka

System operacyjny podczas montowania:

* rozpoznaje typ systemu plikow

* wigze urzgdzenie lub wolumin z odpowiednim sterownikiem
* przypisuje mu miejsce widoczne w przestrzeni nazw

* udostepnia jego katalog gtéwny procesom i uzytkownikom

Bez zamontowania poprawnie sformatowany i technicznie sprawny wolumin nie jest
dostepny w zwykty sposob

280

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bl

TECHNOLOQIE
Architektura komputera — montowanie systemu plikéw Linux i Windows
W systemach Linux i Unix:
* rozne systemy plikdw sg dotgczane do jednego wspdlnego drzewa katalogow

* uzywa sie punktow montowania, czyli katalogéw, w ktorych pojawia sie zawartosc
danego woluminu

* typowe przyktady to: /, /home, /mnt, /media, /boot

W systemach Windows:

e woluminy najczesciej otrzymuja litery dyskéw, np. C:, D, E:

* uzytkownik widzi je zwykle jako osobne logiczne jednostki pamieci

* mozliwe s3 takze punkty montowania w katalogach NTFS, cho¢ nie sg one domyslinym

. .o 281
sposobem organizacji
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja
System plikdw musi stale utrzymywac informacje o tym:
» ktore bloki sg zajete
* ktore bloki sg wolne
 ktore bloki nalezg do konkretnych plikow
Podstawowe zadania:
e przydzielanie blokdbw nowym plikom
* rozszerzanie istniejgcych plikow
* zwalnianie miejsca po usunieciu danych
» aktualizacja struktur opisujgcych wolng przestrzen 282
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

Blok — podstawowa jednostka alokacji danych w systemie plikow
Rozmiar bloku wptywa na wydajnosc i wykorzystanie miejsca:

Maty blok

* mniejsza strata miejsca przy matych plikach

» wieksza liczba blokdw do zarzgdzania

* wiekszy narzut metadanych i wskaznikow

Duzy blok

* lepsza wydajnosc dla duzych plikow sekwencyjnych
* mniejsza liczba operacji wejscia-wyjscia

283

» wieksza strata miejsca przy matych plikach
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

Fragmentacja wewnetrzna — plik nie wypetnia catego ostatniego przydzielonego bloku,
strata miejsca wewnatrz juz przydzielonej jednostki alokacji

Fragmentacja zewnetrzna — wolne miejsce istnieje, ale jest rozproszone w wielu matych,
nieciggtych obszarach, utrudnia przydzielanie duzych ciggtych zakresow blokéw

Skutki fragmentacji: trudniejsza alokacja nowych plikow, spadek lokalnosci danych,
wiecej operacji wejscia-wyjscia, nizsza wydajnosc¢ - HDD

HDD a SSD:
 HDD - fragmentacja zwieksza liczbe ruchow gtowicy

e SSD — fragmentacja wptywa na organizacje danych, metadanych i zapisow — nie ma
kosztu mechanicznego .
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

System plikdw musi wiedziec, ktére bloki mogg zostac przydzielone nowym danym — potrzeba
struktury opisujgcej wolng przestrzen:

* mapa bitowa — 1 bit opisuje stan jednego bloku

* lista wolnych blokéw — przechowuje adresy wolnych jednostek

e grupowanie — wolne bloki sg opisywane w grupach

* zliczanie zakresow — zapisywane sg ciggte przedziaty wolnej przestrzeni

Kryteria wyboru metody:

* narzut pamieciowy

* szybkos¢ wyszukiwania wolnego miejsca

* fatwosc znajdowania duzych ciggtych obszarow 285
e rozmiar woluminu i charakter obcigzenia
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

W systemach wielouzytkownikowych stosuje sie limity dyskowe (quota), aby
kontrolowac zuzycie zasobow przez uzytkownikow i grupy:

* t3czny rozmiar danych uzytkownika

* liczbe tworzonych plikow

* wykorzystanie miejsca przez grupe uzytkownikow
Typy limitow:

* limit miekki — moze byc¢ chwilowo przekroczony

* limit twardy — granica nieprzekraczalna
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

System plikdw sam w sobie nie gwarantuje petnego bezpieczenstwa danych
Do ochrony danych potrzebne s3 kopie zapasowe

Podstawowe rodzaje kopii:

e petna — zapis catego zbioru danych

* przyrostowa — zapis zmian od ostatniej kopii

* rdznicowa — zapis zmian od ostatniej kopii petnej

* migawka (snapshot) — zapis stanu systemu plikdw w danym momencie

Dlaczego kopie zapasowe sg konieczne:

* uszkodzenie fizyczne nosnika moze uniemozliwi¢ odzyskanie danych .

* przypadkowe usuniecie pliku nie jest awarig systemu plikow

) kSIeg® ojekt w Spﬁ E@|E|SMF@WZJa§IE bJu@ilo319/2 d Cku p u E Fundusze Europejskie Rzeczpospolita Dofinansowane przez
OWO

POLLUB z nami czesne technologie” FERS.&1905-1P dla Rozwoju Spotecznego - Polska Unie Europejska




- B
e Bl

TECHHDLDQIE%’
Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

Spojnosc systemu plikdw — zgodnosé miedzy: strukturg katalogdw, metadanymi plikow,
informacjg o alokacji blokdéw, rzeczywistym stanem danych na nosniku

Przyczyny niespojnosci: zanik zasilania, awaria systemu operacyjnego, btad sterownika,
przerwanie zapisu w potowie operacji

Skutki niespojnosci: utracone bloki, btedne wpisy katalogowe, sierocie pliki, rozbieznos¢
miedzy metadanymi a danymi

Mechanizmy ochrony:

* ksiegowanie

* mechanizmy kopiowania przy zapisie (copy-on-write)

* narzedzia sprawdzania i naprawy 288
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Architektura komputera — zarzgdzanie systemem plikdw i optymalizacja

* Do diagnozy i naprawy systemow plikdw uzywa sie narzedzi analizujgcych metadane
systemu plikow:

 fsck (file system check) w Linuxie
* chkdsk (check disk) w Windows

Gtownym celem jest przywrocenie spojnosci logicznej miedzy: wpisami katalogowymi,
rekordami metadanych plikow, informacjg o alokacji blokéw, stanem wolnej i zajete;
przestrzeni

Zadania narzedzi naprawczych: wykrywanie niespdjnosci miedzy katalogami a
metadanymi, sprawdzanie poprawnosci tablic alokacji, i-weztow, rekordow MFT lub

bitmap wolnych blokéw, naprawa uszkodzonych odwotan do blokéw danych, wykrywanie
osierocych plikéw i utraconych blokdw, odtwarzanie czeéci logicznej struktury katalogéw, **
oznaczanie uszkodzonych obszarow nosnika

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Tresci programowe:
Sterowniki urzgdzen i ich rola, mechanizmy
wejscia/wyjscia oraz zarzgdzanie urzgdzeniami
wejscia/wyjscia w systemie operacyjnym

291
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Architektura komputera — podsystem wejscia/wyjscia

System operacyjny odpowiada za zarzgdzanie urzgdzeniami wejscia/wyjscia oraz za ukrycie ich

sprzetowej roznorodnosci przed aplikacjami

Program uzytkownika nie musi zna¢ budowy kontrolera dysku, czy karty sieciowej

Powinien korzystac z ujednoliconego interfejsu udostepnianego przez jadro

Podsystem |/O obejmuje:

abstrakcje urzgdzen

sterowniki

obstuge przerwan

buforowanie

planowanie operacji wejscia/wyjscia

mechanizmy oszczedzania energii

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach:
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Architektura komputera — podsystem wejscia/wyjscia vs CPU

Typowy przeptyw zgdania:
aplikacja = biblioteka systemowa - wywotanie systemowe - jagdro - warstwa |/0 -
sterownik - kontroler - urzadzenie

Aplikacja zgtasza operacje, np. odczyt pliku, zapis danych, pobranie znaku z klawiatury
albo wyswietlenie obrazu

Jadro sprawdza poprawnosc¢ parametrow, uprawnienia oraz stan urzgdzenia, a nastepnie
przekazuje zadanie do odpowiedniej warstwy sterownika

Sterownik zna juz szczegoty konkretnego sprzetu: rejestry, komendy, tryby pracy i sposob
zgtaszania zakonczenia operacji

Aplikacje sg odseparowane od warstwy sprzetowej — system zachowuje kontrole nad
bezpieczenstwem i wspotdzieleniem urzgdzen 203
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Architektura komputera — podsystem wejscia/wyjscia vs CPU i RAM

CPU i pamiec operacyjna sg z punktu widzenia systemu wzglednie jednorodne i
przewidywalne

Urzadzenia wejscia/wyjscia sg bardzo rdzne:

* majg rozne czasy odpowiedzi

* rozne przepustowosci

* rozne jednostki transferu

* rozne sposoby sygnalizacji gotowosci i btedow

* rozne tryby pracy: synchroniczne, asynchroniczne, blokowe, strumieniowe

Wiele urzadzen jest znacznie wolniejszych od CPU — dopasowanie szybkosci pomiedzy

. 294
procesorem d urzadzenlem
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Architektura komputera — podsystem wejscia/wyjscia — podstawowe cele

Podsystem I/O powinien realizowac kilka celdw jednoczesnie:

1. Powinien zapewniaC niezaleznos¢ od urzadzenia
Aplikacja nie powinna wiedziec, czy dane sg pobierane z HDD, SSD, terminala czy
klawiatury USB

2. Powinien zapewniac jednolity interfejs dostepu
Zamiast programowac rejestry kontrolera, proces korzysta z operacji typu open, read,
write, close lub z odpowiednikéw systemowych

3. System musi zapewniac: ochrone dostepu, wspotdzielenie urzadzen, kolejkowanie
operacji, buforowanie danych, obstuge btedéw, dobrg wydajnosc

Dobrze zaprojektowany podsystem |/O powinien jednocze$nie upraszczac

programowanie i nie ograniczaé¢ zbytnio efektywnosci s

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — klasy urzgdzen wejscia/wyjscia

Z punktu widzenia systemu operacyjnego urzgdzenia mozna klasyfikowac¢ wedtug modelu
pracy:

* Urzadzenia blokowe — przesytajg dane w blokach o okreslonym rozmiarze: dyski i
pamieci masowe; istotne pojecia bloku logicznego, kolejki zagdan i planowania dostepu

* Urzadzenia znakowe — przesytajg dane jako strumien bajtow lub znakdw: terminale,
porty szeregowe i czeSc urzadzen wejsciowych

* Urzadzenia zdarzeniowe — generujg zdarzenia, a nie klasyczny strumien blokéw:
klawiatura i mysz

* Urzadzenia sieciowe — pracujg na pakietach i ramach, a nie na modelu plikowym

* Urzadzenia czasowe — dostarczajg impulséw zegarowych, pomiaru czasu lub zdarzen .,
czasowych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Architektura komputera — warunki urzadzen wejscia/wyjscia

System operacyjny moze obstugiwac urzagdzenie = sprzet musi udostepniac przynajmniej
podstawowy, kontrolowalny interfejs

Urzadzenie lub jego kontroler powinno umozliwiac:

identyfikacje urzgdzenia
inicjowanie operacji

odczyt aktualnego stanu
przesytanie danych

zgtaszanie zakonczenia operacji

raportowanie btedow.

Urzgdzenie powinno miec zestaw rejestrow albo inny zdefiniowany interfejs programowy, przez 297
ktory sterownik moze kontrolowac jego prace
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Architektura komputera — urzadzenie a kontroler urzadzenia

W wielu przypadkach CPU nie komunikuje sie bezposrednio z samym urzgdzeniem
fizycznym — kontroler urzadzenia

Kontroler jest elementem posredniczgcym:

» odbiera polecenia od procesora lub sterownika
* ttumaczy je na sygnaty sprzetowe

* zarzadza transferem danych

* raportuje status i btedy

Przyktad: system operacyjny nie steruje bezposrednio komoérkami pamieci flash w SSD ani

gtowicg dysku HDD — steruje kontrolerem, ktory realizuje wtasciwe operacje wewnetrzne
298
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Architektura komputera — rejestry urzadzenia i ich funkcje
Klasyczny interfejs sprzetowy urzgdzenia opiera sie na rejestrach:

* Rejestr sterujgcy — stuzy do wydawania polecen, np. start transferu, reset urzadzenia, wybor
trybu pracy

* Rejestr stanu — zawiera informacje o gotowosci, zajetosci, zakonczeniu operacji i btedach
* Rejestr danych — stuzy do przesytania danych albo fragmentow danych
* Rejestr btedow — zawiera bardziej szczegdétowy kod niepowodzenia

* Rejestry pomocnicze — mogg przechowywac adres bufora, dtugosc transferu albo numer
komendy

Sterownik zapisuje odpowiednie wartosci do rejestrow, a nastepnie obserwuje zmiane stanu

urzadzenia — podstawowy model sterowania sprzetem na niskim poziomie
299
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Architektura komputera — adresowanie interfejsu urzadzen

Klasyczne sposoby adresowania interfejsu urzagdzen:

* Port-mapped I/O oznacza, ze urzadzenia majg osobng przestrzen adresowa
wejscia/wyjscia — procesor korzysta ze specjalnych instrukcji do odczytu i zapisu portow

* Memory-mapped I/O (MMIO) oznacza, ze rejestry urzadzen sg mapowane do
przestrzeni adresowej pamieci — CPU uzywa zwyktych instrukcji odczytu i zapisu, ale
obszar taki nie jest traktowany jak zwykta pamie¢ RAM

MMIO upraszcza programowanie, ale wymaga ostroznosci:

* nie wszystkie optymalizacje pamieci podrecznej sg tu dopuszczalne

e czasem konieczne sg bariery pamieci

* kolejnosc operacji musi by¢ zachowana zgodnie z wymaganiami sprzetu 300
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Architektura komputera — magistrala systemowa i transmisja 1/0

Urzadzenia wejscia/wyjscia muszg komunikowac sie z resztg systemu przez odpowiednia
magistrale lub interfejs transmisyjny

Magistrala tgczy CPU, pamiec operacyjng i kontrolery urzagdzen — wspodlng infrastrukture
wymiany danych
Z punktu widzenia systemu wazne s3:
e przepustowos¢ magistrali
e opodznienie transmis;ji
* mozliwos¢ arbitrazu dostepu
* kompatybilnosc ze standardem urzadzenia
301

Opdznienie operacji I/O moze wynikaé z zajetosci kontrolera, magistrali i pamieci
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Architektura komputera — przerwania sprzetowe

Procesor nie sprawdza stale stanu kazdego urzadzenia — marnowanie zasobow
Urzadzenia wejscia/wyjscia wspierajg przerwania sprzetowe

Przerwanie pozwala urzadzeniu zgtosic:

e zakonczenie operacji

* wystgpienie btedu

e gotowosc do dalszej transmisji

* nadejscie danych wejsciowych

CPU moze wykonywac inne zadania — po zdarzeniu przechodzi do obstugi urzagdzenia

Przerwania = mechanizmasynchronicznej wspotpracy procesora z urzgdzeniami 302
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Architektura komputera — szybki transfer danych
Duze transfery danych przez CPU s3g kosztowne — DMA (Direct Memory Access)

W tym modelu kontroler DMA lub sam kontroler urzagdzenia przenosi dane bezposrednio
miedzy urzgdzeniem a pamiecig operacyjng

CPU nie wykonuje transferu, ale:

* przygotowuje parametry operacji

* wskazuje adres bufora

» okresla kierunek i dtugosc¢ transferu
* uruchamia operacje

* po zakonczeniu odbiera przerwanie

303

DMA znaczgco narzut CPU i jest niezbedne przy obstudze szybkich interfejsow
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Architektura komputera — wymagania jakosciowe wobec 1/0

Istnienie rejestréw i przerwan nie wystarcza — sprzet 1/0 powinien byé przewidywalny i
poprawnie wspotpracowac z systemem

Pozadane cechy sprzetu:

jednoznaczne raportowanie btedéw

mozliwosc resetu i ponownej inicjalizacji

stabilna konfiguracja zasoboéw

zgodnosc ze standardem magistrali

poprawna wspotpraca z mechanizmami ochrony pamieci

mozliwos¢ wykrycia obecnosci lub braku urzgdzenia

Spojny i standardowy interfejs sprzetu = prostsze i bardziej niezawodne oprogramowanie 304
sterownika
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Architektura komputera — warunki oprogramowania 1/0

Oprogramowanie wejscia/wyjscia powinno realizowac jednoczesnie cele funkcjonalne i

systemowe: ma umozliwia¢ poprawng komunikacje ze sprzetem oraz ma ukrywac ztozonosc¢ tej
komunikacji przed aplikacjg

Najwazniejsze wymagania:

* niezaleznos¢ od konkretnego urzgdzenia

jednolity interfejs dostepu

bezpieczenstwo i kontrola uprawnien

obstuga btedow
* buforowanie i kolejkowanie

* mozliwos$¢ pracy synchronicznej i asynchronicznej 205

dobra skalowalnos¢ przy wielu procesach i wielu urzadzeniach
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Architektura komputera — I/O — niezaleznosc¢ od urzadzenia

Podstawowa zasada projektowania: niezaleznos¢ od konkretnego urzadzenia
Aplikacja nie powinna znac:

* numerow portow

* uktadu rejestrow

* sposobu sygnalizacji przerwan

* topologii magistrali

* wewnetrznej organizacji danych na urzgdzeniu

Program powinien operowac na abstrakcjach udostepnianych przez system, np. pliku,
deskryptorze, strumieniu wejscia albo gniezdzie komunikacyjnym — dziatac¢ na réznych

konfiguracjach sprzetowych bez zmian w kodzie aplikacji e
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Architektura komputera — 1/0O — jednolity model dostepu

System operacyjny powinien dazy¢ do tego, aby wiele urzadzen byto obstugiwanych
podobnym zestawem operacji:

e otwarcie urzadzenia

* zamkniecie urzadzenia

e odczyt danych

* zapis danych

* operacje sterujgce

* oczekiwanie na gotowosc

W systemach Unix/Linux — wszystko jest plikiem — urzadzenia sg reprezentowane jako
obiekty podobne do plikow

307
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Architektura komputera — 1/0O — dopasowanie predkosci

Procesor, pamiec i urzagdzenia I/O pracujg z réznymi predkosciami — bezposrednie
przekazywanie kazdego bajtu miedzy procesem a urzgdzeniem prowadzi do duzego
narzutu

System stosuje buforowanie: tymczasowe przechowywanie danych w pamieci
operacyjnej, ktére pozwala:

e grupowac mate operacje w wieksze transfery

* zmniejszac liczbe wywotan sprzetowych

* dopasowywac szybkos¢ producenta i odbiorcy danych

* poprawiac przepustowosc

Bufor = mechanizm organizacyjnym i wydajnosciowy = miejsce przechowania danych 30
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Architektura komputera — 1/O — ochrona i kontrola dostepu

Urzadzenia wejscia/wyjscia sg zasobami systemowymi — czesto wspotdzielone i potencjalnie
wrazliwe

Nie kazdy proces powinien mie¢ mozliwos¢ bezposredniego sterowania dyskiem, kartg sieciowa
czy uktadem zasilania

System operacyjny musi egzekwowac:

* prawa dostepu

* izolacje miedzy procesami

* polityke wspotdzielenia

e ograniczenie operacji uprzywilejowanych do trybu jgdra

Sterowanie sprzetem jest realizowane przez jgdro i sterowniki, a nie bezposrednio przez zwykte
procesy uzytkownika
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Architektura komputera — warstwowy model 1/0

Podsystem wejscia/wyjscia jest zorganizowany warstwowo — oddzielenie funkcji ogdlnych
od zaleznych od sprzetu

Model uwzglednia:

* przestrzen uzytkownika

* warstwe niezalezng od urzadzenia w jadrze
e sterowniki urzadzen

* obstuge przerwan

e kontroler i sprzet

WarstwowoscC: upraszcza utrzymanie systemu, oddziela polityke od mechanizmu »
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Architektura komputera — oprogramowanie 1/O warstwa uzytkownika

Nie wszystkie funkcje zwigzane z 1/0O sg wykonywane w jgdrze — cze$¢ dziata w przestrzeni
uzytkownika w postaci bibliotek i ustug systemowych: biblioteki standardowe 1/0, kolejki
wydruku, serwery dzwieku, systemy wyswietlania i narzedzia konfiguracyjne

Warstwa uzytkownika:

* przygotowuje zgdania w postaci wygodnej dla programu

* moze realizowac¢ dodatkowe buforowanie

e ukrywa szczegdty wywotan systemowych

e organizuje czes¢ wspotdzielenia urzadzen na poziomie ustug

Aplikacja korzysta z ustug wyzszej warstwy, a ta przekazuje odpowiednie operacje do
Jadra 311
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Architektura komputera — oprogramowanie I/O warstwa niezalezna

Warstwa niezalezna od urzgdzenia realizuje funkcje wspadlne dla wielu klas sprzetu — nie
zna szczegotow konkretnego kontrolera — zna model pracy urzadzenia i sposéb
reprezentacji obiektu I/O w systemie

Warstwa niezalezna od urzadzenia:
* ujednolica nazewnictwo urzadzen

* obstuguje deskryptory i uchwyty

kontroluje uprawnienia

obstuguje buforowanie i pamiec podreczng

* przekazuje zgdania do odpowiedniego sterownika
312

standaryzuje wyniki i kody btedow
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Architektura komputera — sterownik urzadzenia

Sterownik urzadzenia — elementem programowym zalezny od sprzetu w podsystemie /O

Sterownik = ttumacz pomiedzy abstrakcyjnym modelem systemowym a konkretnym
sprzetem
Sterownik zna:

uktad rejestrow kontrolera, format komend, sposdb inicjalizacji urzgdzenia, tryby pracy,
kody btedow i stanow, sposob obstugi przerwan i DMA

Sterownik odpowiada za:

inicjalizacje urzadzenia, przygotowanie operacji odczytu, zapisu i sterowania,

programowanie kontrolera, wspotprace z obstugg przerwan, przekazywanie wynikow do
wyzszych warstw jgdra
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Architektura komputera — typy sterownikdow urzadzen

Sterowniki mozna klasyfikowaé wedtug rodzaju obstugiwanego sprzetu i sposobu
integracji z systemem:

* sterowniki blokowe — obstugujg urzadzenia o dostepie blokowym, np. dyski
* sterowniki znakowe — obstugujg strumienie bajtow, np. terminale
* sterowniki sieciowe — pracujg na pakietach i kolejkach transmisyjnych

* sterowniki magistral — odpowiadajg za wykrywanie i konfiguracje urzagdzen na danym
interfejsie

» sterowniki wirtualne — udostepniajg urzadzenia logiczne, a nie fizyczne
 sterowniki filtrujgce — przechwytujg i modyfikujg operacje innych sterownikow

Pojecie sterownika jest szersze niz obstuga konkretnego urzadzenia peryferyjnego e
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Architektura komputera — architektura 1/0 — obstuga przerwan

Urzadzenie zgtasza zdarzenie - kontrola przechodzi do procedury obstugi przerwania

Procedura przerwania dziata w uprzywilejowanym kontekscie i musi wykonac dziatania
konieczne do zachowania poprawnosci systemu

Zadania obstugi przerwania:
* identyfikacja zrédta zgtoszenia

e potwierdzenie przyjecia przerwania

odczyt statusu urzadzenia

zamkniecie lub aktualizacja stanu operacji

* wybudzenie procesu albo watku oczekujgcego na wynik i1e

Obstuga przerwan = warstwa posrednia miedzy sprzetem a resztg jadra
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Architektura komputera — architektura 1/0 — obstuga przerwan

Obstuga przerwania nie powinna byc¢ zbyt dtuga — zwieksza opdznienia systemu i blokuje
dalsze zdarzenia: systemy dzielg jg na czes¢ pilng i odroczong

Gorna potédwka — dziatania najpilniejsze:

e potwierdza przerwanie

* pobiera krytyczny status

e zabezpiecza minimalny stan urzgdzenia

Dolna potéwka — wykonuje prace odroczona:

 dalsze przetwarzanie danych

» aktualizacje kolejek, budzenie procesow »
* przekazywanie informacji do innych czesci jadra
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Architektura komputera — architektura 1/0 — Sciezka odczytu

Operacja odczytu realizowana jest wieloetapowo:

1.

2.

Proces zgtasza zgdanie do jadra, ktore sprawdza poprawnosc parametrow, deskryptor
i uprawnienia

Warstwa |/O wybiera wtasciwy sterownik i przekazuje mu zadanie, sterownik:

* przygotowuje parametry operacji

* programuje kontroler

e uruchamia transfer

e ewentualnie konfiguruje DMA

Po zakonczeniu urzadzenie zgtasza przerwanie

System odczytuje status, umieszcza dane w odpowiednim buforze i zwraca wynik do 3%
procesu
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Architektura komputera — architektura 1/0O — sciezka zapisu

Operacja zapisu bywa mylaca z punktu widzenia semantyki — zakonczenie wywotania
funkcji zapisu nie zawsze oznacza, ze dane zostaty juz fizycznie zapisane na nosniku:
system przyjat dane do bufora

Istotne réznice:

* dane moga najpierw trafi¢ do bufora jadra

* fizyczny zapis moze nastgpic¢ pozniej

* trwatos¢ moze wymagac¢ dodatkowego wymuszenia oproznienia buforow

System rozdziela wiec pojecie zakonczenia logicznego operacji od zakonczenia
fizycznego

318
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Architektura komputera — mechanizm realizacji wejscia/wyjscia

1. Sondowanie (polling) — cykliczne sprawdzanie stanu urzadzenia przez procesor: CPU
odczytuje rejestr stanu i sprawdza, czy urzadzenie jest gotowe, czy operacja zostata
zakonczona, albo czy pojawit sie btad

Zalety sondowania:

e prostota implementac;ji

* przewidywalny przebieg sterowania

* uzytecznos¢ w bardzo prostych systemach i krétkich odcinkach kodu startowego
Wady sondowania:

* marnowanie czasu CPU na oczekiwanie

 staba skalowalnos¢ przy wielu urzadzeniach

319
* nieefektywnos¢ dla operacji o duzych opdznieniach
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Architektura komputera — mechanizm realizacji wejscia/wyjscia

2. Przerwania — CPU inicjuje operacje wejscia/wyjscia, a nastepnie moze wykonywac inne
zadania; gdy urzadzenie zakonczy operacje, bedzie gotowe do dalszej transmisji albo wykryje
btad, zgtasza przerwanie; procesor przechodzi wtedy do procedury obstugi przerwania,
odczytuje stan urzgdzenia i konczy obstuge operac;ji

Zalety przerwania:

» efektywniejsze wykorzystanie czasu CPU, poprawa wspotbieznosci

* brak koniecznosci ciggtego sprawdzania stanu urzadzenia

* dobra obstuga zdarzen pojawiajacych sie nieregularnie

Wady przerwania:

* wieksza ztozonos¢ jadra i sterownikow, zbyt duza liczba przerwan obcigza system

320
e koniecznos¢ obstugi procedur przerwan i synchronizacji
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Architektura komputera — mechanizm realizacji wejscia/wyjscia

3. Bezposredni dostep do pamieci (DMA) — brak koniecznosci kopiowania kazdego fragmentu
przez CPU; procesor przygotowuje operacje, przekazuje kontrolerowi adres bufora, dtugosc
transferu i kierunek przesytu; sprzet wykonuje transfer samodzielnie; po zakoniczeniu operac;ji
urzadzenie lub kontroler zgtasza przerwanie

Zalety bezposredniego dostepu do pamieci:

* zmniejszone obcigzenie CPU, moze wykonywac inne instrukcje w czasie transmisji
* poprawa przepustowosc transferu danych

Wady bezposredniego dostepu do pamieci:

* wieksza ztozonos¢ sprzetu i sterownika, spojnos¢ danymi miedzy RAM i cache

* koniecznos¢ poprawnej konfiguracji adresu, dtugosci i kierunku transferu
321
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Architektura komputera — operacje blokujgce i nieblokujace

System operacyjny moze udostepniac operacje wejscia/wyjscia w trybie blokujacym albo
nieblokujagcym — réznica: co dzieje sie z procesem po wywotaniu operacji, jesli urzgdzenie lub
dane nie sg jeszcze gotowe

Operacja blokujaca — wstrzymuje wykonanie procesu do chwili spetnienia warunku potrzebnego
do kontynuacji: pojawienie sie danych do odczytu, zwolnienie miejsca w buforze wyjsciowym,
zakonczenie operacji zapisu, zakonczenie pracy urzadzenia

Proces nie wykonuje dalej wiasnego kodu uzytkownika, dopoki operacja nie zakonczy sie
sukcesem albo btedem

Przyktady:

odczyt z klawiatury w terminalu: proces czeka, az uzytkownik wpisze dane,
odczyt z potoku lub gniazda sieciowego: proces czeka, az nadejdg dane
zapis do wolnego urzadzenia lub petnego bufora: proces czeka na mozliwo$é¢ wykonania zapisu
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Architektura komputera — operacje blokujgce i nieblokujace

System operacyjny moze udostepniac operacje wejscia/wyjscia w trybie blokujacym albo
nieblokujagcym — réznica: co dzieje sie z procesem po wywotaniu operacji, jesli urzgdzenie lub
dane nie sg jeszcze gotowe

Operacja nieblokujgca — zwraca sterowanie natychmiast, nawet jesli w danym momencie nie da
sie wykonac zgdania w catosci; proces moze wykonywac dalszy kod, ale sam sprawdza, czy
operacja sie powiodta, czy dane sg gotowe, czy sprobowac pozniej:

* odczyt moze zwrdcic informacje, ze danych jeszcze nie ma
* zapis moze zwroci¢ informacje, ze urzagdzenie lub bufor nie sg gotowe
 aplikacja musi uzy¢ mechanizmu sprawdzania gotowosci albo zdarzen

Przyktad:

serwer obstugujgcy wielu klientéw: nie moze czekac¢ na jednego klienta 323
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Architektura komputera — operacje synchroniczne i asynchroniczne

Operacje wejscia/wyjscia mozna klasyfikowaé takze jako synchroniczne i asynchroniczne
Podziat: przebieg programu jest bezposrednio zwigzany z zakoriczeniem operacji I/0, czy tez
operacja moze zostac zlecona i dokonczona niezaleznie od dalszego wykonywania kodu

Operacja synchroniczna — program otrzymuje wynik w bezposrednim przebiegu wywotania i
dalsze przetwarzanie logicznie zalezy od zakonczenia tej operac;ji:

e program zleca odczyt albo zapis

* czeka na wynik tej konkretnej operacji

* po jej zakonczeniu kontynuuje wykonanie

* wynik lub btad odbierany jest od razu w kontekscie tego wywotania

Przyktad: program odczytuje plik i po otrzymaniu danych wykonuje dalsze obliczenia
324
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Architektura komputera — operacje synchroniczne i asynchroniczne

Operacje wejscia/wyjscia mozna klasyfikowaé takze jako synchroniczne i asynchroniczne
Podziat: przebieg programu jest bezposrednio zwigzany z zakoriczeniem operacji I/0, czy tez
operacja moze zostac zlecona i dokonczona niezaleznie od dalszego wykonywania kodu

Operacja asynchroniczna — program zleca wykonanie operacji I/0, ale nie musi czeka¢ na jej
natychmiastowe zakonczenie:

* program inicjuje operacje

e system lub urzgdzenie realizuje j3 niezaleznie

e program moze w tym czasie wykonywac inne zadania

* wynik jest odbierany pozniej, po zgtoszeniu zakonczenia

Przyktad: serwer zleca kilka operacji sieciowych jednoczesnie i odbiera wyniki pozniej
325
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Architektura komputera — kolejkowanie zadan wejscia/wyjscia
Wiele procesdw moze jednoczesnie zgtaszac zadania do tego samego urzadzenia —

system operacyjny musi utrzymywac kolejke operacji I/O i decydowac, w jakiej kolejnosci
bedg one realizowane — kolejkowanie:

e zapewnienia sprawiedliwy dostep

* poprawia przepustowosc

* redukuje sredni czas oczekiwania

* dopasowuje strategie obstugi do rodzaju urzadzenia

Ustalenie kolejnosci zadan nie rozwigzuje problemu /O — system musi zdecydowac, gdzie
tymczasowo przechowywac dane i zadania zwigzane z tymi operacjami
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Architektura komputera — buforowanie, pamiec¢ podreczna, buforowanie zadan

Strategie przechowywania danych lub zadan:

* Buforowanie (buffering) — tymczasowe przechowywanie danych w trakcie transferu —
dopasowanie szybkosci producenta i odbiorcy danych, zmniejszenie liczby drobnych
operacji, lepsza organizacja przesytania danych miedzy procesem a urzadzeniem

* Pamiec¢ podreczna (cache) — przechowywanie danych z nadziejg na ich ponowne uzycie
— ograniczenie liczby kosztownych odwotan do wolniejszego urzgdzenia i przyspieszenie
dostepu do czesto uzywanych informac;ji

* Buforowanie zadan (spooling) — mechanizm kolejkowania zadan dla urzadzenia
wspotdzielonego, zwykle wolnego i uzywanego przez wielu uzytkownikow — zadania nie
trafiajg od razu bezposrednio do urzadzenia, lecz sg najpierw gromadzone w obszarze
posrednim i realizowane kolejno 327
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Architektura komputera — urzadzenia I/O — pamie¢ masowa

Pamie¢ masowa jest z punktu widzenia systemu operacyjnego urzgdzeniem blokowym —
dane sg adresowane i przesytane w blokach logicznych

Ta warstwa stanowi podstawe dla systemu plikdw — jadro i sterownik operuja na blokach

lub sektorach logicznych, a dopiero wyzsze warstwy interpretuja je jako pliki, katalogi i
metadane

Wydajnos¢ pamieci masowej ma duzy wptyw na caty system: zalezg od niej uruchamianie
programow, tadowanie bibliotek, zapisywanie plikdw, dziatanie baz danych i mechanizmy
pamieci wirtualnej

328
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Architektura komputera — urzadzenia I/O — pamie¢ masowa
Dysk magnetyczny HDD — budowa i zasada dziatania

Dysk HDD przechowuje dane na wirujgcych talerzach pokrytych warstwg magnetyczng
Odczyt i zapis odbywajg sie za pomocga gtowic przemieszczajgcych sie nad powierzchnia
talerzy, dane organizowane sg w sciezki i sektory

Z punktu widzenia systemu wazne sg dwa mechaniczne sktadniki opdznienia:
* czas pozycjonowania gtowicy nad wifasciwg Sciezka
* opoznienie obrotowe, czyli oczekiwanie, az wtasciwy sektor znajdzie sie pod gtowica

HDD oferuje duza pojemnosc i niski koszt jednostkowy, ale jego charakterystyka czasowa
jest silnie zalezna od mechaniki

329
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Architektura komputera — urzadzenia I/O — pamie¢ masowa
Dysk magnetyczny HDD — budowa i zasada dziatania

Wydajnos¢ dysku magnetycznego opisujg przede wszystkim:

» seek time — czas przemieszczenia gtowicy

* rotational latency — czas oczekiwania na wtasciwy obrot talerza
* transfer time — czas samego przestania danych

* access time —tgczny czas dotarcia do danych i ich odczytu

Dla HDD dostep sekwencyjny jest zwykle duzo szybszy niz losowy

Przy dostepie losowym dominujg opdznienia mechaniczne, a nie sama transmisja danych

— kolejnosc¢ zgdan ma duze znaczenie dla wydajnosci N
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Architektura komputera — urzadzenia I/O — pamie¢ masowa
Dysk magnetyczny HDD — budowa i zasada dziatania

Ruch gtowicy jest kosztowny — system operacyjny moze stosowac algorytmy planowania zadan
dyskowych:

* FCFS (First Come, First Served) realizuje zagdania w kolejnosci nadejscia: prosty i sprawiedliwy,
ale nie zawsze efektywny

» SSTF (Shortest Seek Time First) wybiera zagdanie najblizsze aktualnemu potozeniu gtowicy:
poprawia sredni czas obstugi, ale moze prowadzi¢ do gtodzenia odlegtych zadan

* SCAN dziata jak winda: gtowica przesuwa sie w jednym kierunku, obstugujac kolejne zadania

e C-SCAN obstuguje zgdania w jednym kierunku, a potem szybko wraca na poczatek: bardziej
rownomierne czasy oczekiwania

331
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Architektura komputera — urzadzenia I/O — pamie¢ masowa
Dysk SSD — zasada dziatania

SSD nie ma elementéw mechanicznych, dane przechowywane sg w pamieci flash NAND, a odczyt
i zapis realizowane sg elektronicznie: opdznienia dostepu losowego sg znacznie mniejsze niz w
HDD

Ograniczenia SSD:

* zapis odbywa sie zwykle stronami

* kasowanie odbywa sie blokami

* liczba cykli zapisu komorek jest ograniczona

* kontroler musi zarzgdza¢ mapowaniem logicznych adreséw na fizyczne komorki

Z punktu widzenia systemu SSD wyglada jak urzadzenie blokowe — fizyczna organizacja jest inna ,,
niz w przypadku HDD
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Architektura komputera — urzadzenia I/O — pamie¢ masowa

Warstwa translacji pamieci flash (Flash Translation Layer, FTL) tftumaczy logiczne adresy
blokdw widziane przez system operacyjny na fizyczne komorki pamieci flash — dysk SSD
moze emulowac klasyczny model urzagdzenia blokowego

RAdwnowazenie zuzycia (wear leveling) polega na rownomiernym rozktadaniu zapisow
pomiedzy rézne obszary pamieci — pamiec flash ma ograniczong liczbe cykli zapisu i
kasowania

Oczyszczanie pamieci (garbage collection) polega na reorganizacji danych i odzyskiwaniu
blokow, ktore mogg zosta¢ ponownie uzyte do zapisu — pamiec flash nie pozwala na

dowolne nadpisywanie danych bajt po bajcie bez wczesniejszego przygotowania
odpowiednich blokow

333
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Architektura komputera — urzadzenia I/O — pamie¢ masowa
System plikow usuwa plik - wie, ktore bloki logiczne nie sg juz potrzebne

Dysk SSD nie otrzyma tej informacji - traktuje te dane jako wazne — utrudnia pdzniejsze
porzagdkowanie pamieci i przygotowanie miejsca do kolejnych zapisow

Oznaczanie nieuzywanych blokéw (TRIM) pozwala systemowi operacyjnemu
poinformowac dysk SSD, ze okreslone bloki logiczne mogg zosta¢ uznane za zwolnione:
kontroler moze wczesniej przygotowac wolne miejsce do przysztych operacji zapisu

Zalety TRIM:
* |lepsza dtugookresowa wydajnosc dysku
e sprawniejsze dziatanie mechanizmu oczyszczania pamieci (garbage collection)

* mniej niepotrzebnego kopiowania danych wewnatrz SSD 334
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Architektura komputera — urzadzenia 1/O — zegary i liczniki

System operacyjny potrzebuje zegardow i licznikdw czasu (timers) do sterowania przebiegiem
wykonywania zadan oraz do realizacji ustug zaleznych od czasu:

odmierzanie czasu rzeczywistego (kalendarzowego)
odmierzanie kwantu czasu procesora (time slice, time quantum)
realizacja funkcji usypiania procesu (sleep)

budzenie procesow po zadanym czasie

obstuga limitdw czasu oczekiwania (timeouts)

realizacja retransmisji w systemach sieciowych

pomiar czasu wykonania programu i profilowania

Czas jest zasobem sterujgcym dziataniem planisty, synchronizacji i ustug systemowych 335
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Architektura komputera — urzadzenia 1/O — typy zegarow i licznikow

Zegar czasu rzeczywistego (Real-Time Clock, RTC) przechowuje czas kalendarzowy (data i
godzina); dziata niezaleznie od biezacego planowania proceséw i jest wykorzystywany m.in.
podczas uruchamiania systemu do odczytu biezgcego czasu

Zegar systemowy (system clock) dostarcza impulséw czasowych uzywanych przez jadro do
odmierzania uptywu czasu dziatania systemu; system aktualizuje liczniki czasu i obstuguje
mechanizmy planowania

Licznik czasu okresowego (periodic timer) generuje zdarzenia cykliczne, np. co okreslong liczbe
milisekund

Licznik czasu jednorazowego (one-shot timer) generuje zdarzenie tylko raz, po uptywie
zadanego czasu

Liczniki czasu wysokiej rozdzielczosci (high-resolution timers) stosowane przy potrzebie

wiekszej precyzji np. w systemach multimedialnych lub pomiarowych 2
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Architektura komputera — urzadzenia 1/O — przerwania zegarowe

Przerwanie zegarowe (timer interrupt, clock interrupt) — sygnat generowany przez uktad
czasowy, ktory powoduje przejscie procesora do kodu jadra obstugujgcego zdarzenia
czasowe: pozwala jadru okresowo odzyskiwac kontrole nad wykonywaniem systemu

Przerwania zegarowe stuzg do:
 aktualizacji czasu systemowego

* odmierzania kwantu czasu procesora

wywiaszczania procesdw w systemach z planowaniem wywtaszczajacym

e sprawdzania, czy uptynety zadane limity czasu oczekiwania

budzenia procesow po zakonczeniu uspienia
337
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Architektura komputera — urzadzenia 1/O — doktadnos¢ czasu

Czeste przerwania zegarowe — doktadniejsze reakcje systemu na zdarzenia czasowe —
wiekszy narzut na procesor i spadek efektywnosci energetycznej

Zbyt rzadka obstuga licznika czasu:

» pogarsza doktadnosc¢ funkcji usypiania

* zmniejsza precyzje limitow czasow oczekiwania

* pogarsza responsywnosc systemu

Zbyt czesta obstuga licznika czasu:

* zwieksza liczbe przerwan

* podnosi koszt przejscia do jgdra i powrotu do procesu "
» zwieksza obcigzenie CPU pracg administracyjng

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Architektura komputera — urzadzenia 1/O — interfejs uzytkownika

Klawiatura — urzadzenie zdarzeniowe: nie udostepnia danych w postaci sektoréw ani blokow —
generuje zdarzenia odpowiadajgce nacisnieciu i zwolnieniu klawisza

Sciezka obstugi wejécia z klawiatury:
* kontroler klawiatury wykrywa zmiane stanu klawisza

* generowany jest kod skanowania (scan code): fizyczne nacisniecie lub zwolnienie klawisza

sprzet zgtasza przerwanie

sterownik odbiera zdarzenie i interpretuje je

* wyzsza warstwa systemu mapuje je na znak, skrot klawiaturowy albo akcje interfejsu

kod fizyczny klawisza — konkretny przycisk

kod logiczny — zalezny od uktadu klawiatury, jezyka oraz stanu klawiszy modyfikujacych, takich jak.,,
Shift, Ctrli Alt
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Architektura komputera — urzadzenia 1/O — interfejs uzytkownika

Mysz — urzagdzenie zdarzeniowe: Nie dostarcza obrazu potozenia — generuje serie raportow
opisujgcych aktywnosc uzytkownika — sterownik przekazuje raporty do warstwy obstugi interfejsu
uzytkownika

Mysz zgtasza:

* ruch wskaznika

* nacisniecia i zwolnienia przyciskow

* ruch rolki przewijania

* dodatkowe przyciski, gesty lub dane z czujnika dotykowego

Ruch moze byc¢ raportowany:

* wzglednie — zmiana potozenia wzgledem poprzedniej pozycji 210

* bezwzglednie — konkretna pozycja na powierzchni roboczej
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Architektura komputera — urzadzenia 1/O — interfejs uzytkownika

Monitor — urzgdzenie wyjsciowe — obraz trafia do struktury posredniej: bufor ramki albo pamiec
karty graficznej

Bufor ramki — obszar pamieci zawierajgcy reprezentacje obrazu, ktéry ma zosta¢ wyswietlony na
ekranie

Model uproszczony = tablica pikseli przechowujgca kolor kazdego punktu obrazu
Typowy tor przetwarzania:

 aplikacja generuje zawartosc¢ obrazu

biblioteka lub API graficzny przygotowuje operacje rysowania

system okien lub kompozytor zarzgdza uktadem tresci na ekranie

sterownik grafiki komunikuje sie z GPU i monitorem 241

monitor odswieza wynikowy obraz
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Architektura komputera — urzadzenia 1/O — interfejs uzytkownika

Sterownik grafiki: tryb pracy urzadzenia, rozdzielczos¢, czestotliwos¢ odswiezania, wspotpraca z
akceleracjg sprzetowg, przekazywanie gotowego obrazu do warstwy wyswietlania

Obraz nie jest rysowany bezposrednio w pamieci aktualnie wyswietlanej na ekranie: podwdjne
buforowanie — dwa bufory obrazu:

* bufor przedni (front buffer) — aktualnie wyswietlany
* bufor tylny (back buffer) — uzywany do przygotowania nowej wersji obrazu
Po zakonczeniu renderowania nastepuje zamiana rol buforéw

Podwodjne buforowanie: zmniejsza migotanie, poprawia ptynnos¢ animacji, zapewnia spojniejszy
obraz, utatwia wspotprace z synchronizacjg odswiezania ekranu

Potgczenie wymagan sprzetowych i wymagan interfejsu uzytkownika
342
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Architektura komputera — urzadzenia 1/O — zarzgdzanie energia

Cele zarzagdzania energia:

* wydtuzenie pracy na baterii

* zmniejszenie poboru mocy

* ograniczenie temperatury pracy

* zmniejszenie hatasu generowanego przez chtodzenie

* poprawe trwatosci elementow sprzetu

* obnizenie kosztow eksploatacji

System: zbyt agresywne oszczedzanie energii moze pogarszac responsywnosc, zwiekszac

opoOznienia wybudzenia urzagdzen i obniza¢ wydajnosc -
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Architektura komputera — urzadzenia 1/O — zarzgdzanie energia

System operacyjny moze oszczedzac energie na wielu poziomach: procesora, pamieci,
urzadzen peryferyjnych i catej platformy sprzetowej — czes¢ decyzji podejmuje jadro, a
czesSc realizowana jest przez sprzet zgodnie z udostepnionym modelem zasilania

Mechanizmy:
* usypianie nieaktywnych urzadzen

* wygaszanie ekranu

ograniczanie aktywnosci interfejsow komunikacyjnych

* obnizanie czestotliwosci i napiecia CPU

przetgczanie procesora i urzgdzen do standw nizszego poboru mocy
344

dobor polityki energetycznej zaleznie od biezgcego obcigzenia
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Architektura komputera — urzadzenia 1/O — zarzgdzanie energia

Podstawowe pojecia: stany wydajnosci (performance states, P-states) oraz stany
bezczynnosci (idle states, C-states)

e Stany wydajnosci (P-states) opisujg poziomy wydajnosci procesora, zwigzane z
czestotliwoscig taktowania i napieciem: nizsza czestotliwosc i napiecie oznaczaja
mniejszy pobodr energii, ale takze nizszg wydajnosc obliczeniowa

* Stany bezczynnosci (C-states) opisujg poziomy ,,uspienia” procesora wtedy, gdy CPU
chwilowo nie wykonuje uzytecznej pracy: gtebszy stan bezczynnosci — mniejsze zuzycie
energii, dtuzszy czas powrotu do petnej aktywnosci

Analogicznie dla urzadzen peryferyjnych: dysk, karta sieciowa, interfejs USB czy ekran

moga przechodzi¢ do standéw ograniczonego poboru mocy, jesli system uzna, ze chwilowo
nie sg potrzebne 345
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Architektura komputera — urzadzenia 1/O — zarzgdzanie energia

System operacyjny moze stosowac globalne stany zasilania, ktore obejmuja wiekszg
czesc¢ platformy sprzetowej:

e Uspienie do pamieci RAM (suspend to RAM) — wiekszos¢ urzagdzen zostaje wytgczona
lub przechodzi do stanu niskiego poboru mocy, ale zawartos¢ pamieci RAM jest nadal
podtrzymywana: powrot do pracy jest szybki, lecz zuzycie energii nie spada do zera

* Hibernacja, czyli uspienie do dysku (suspend to disk) — zapisanie stanu pamieci
operacyjnej na nosniku i mozliwos¢ niemal catkowitego wytaczenia zasilania: duzo
mniejsze zuzycie energii, ale czas wznowienia pracy zwykle dtuzszy

Zarzadzanie energig jest kompromisem:

e zwiekszenie oszczednosci = dtuzszy czas powrotu do petnej gotowosci

346

* wieksza responsywnosc¢ = wyzszy pobor mocy

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska




@~ .’nowocaesninéir,ni - |l UBELSKA

TECHHDLDQIEN .

“*-—noLLub )] PoLITECHNIKA
.

» . '

Dziqku;’q Za u'wagg

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d ki li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez




- -
Seoezsnl Il [seiska

./ z nami
¢ nowocaesne ,

TECHI‘ICILCIQIE_\.

Tresci programowe:

Podstawy konfiguracji sieci, narzedzia do
konfiguracji sieci w roznych systemach
operacyjnych oraz zapory sieciowe i ich
konfiguracja
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Architektura komputera — podstawy sieci
Sie¢ komputerowa:
Tanenbaum (1996):

Zbior zlokalizowanych oddzielnie komputerow potgczonych w celu wykonania
okreslonego zadania

Wikipedia:

Grupa komputerdéw i innych urzadzen potagczonych z sobg kanatami komunikacyjnymi
oraz oprogramowanie wykorzystywane w tej sieci. Umozliwia ona wymiane danych lub
wspotdzielenia roznych zasobow

349
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Architektura komputera — podstawy sieci — modele

Komunikacja urzadzen w sieci komputerowej sktada sie z kilku etapow
Kazdy z nich realizuje inne zadania niezbedne do poprawnej komunikacji
Etapy okreslone sg przez modele warstwowe

Istniejg dwa modele warstwowe:

* Model TCP/IP — model protokotéw, kazda z warstw wykonuje konkretne zadania za
pomocg odpowiednich protokotow

* Model ISO/OSI — model odniesienia, stosowany do analizy w celu zrozumienia
procesow komunikacyjnych

350
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Architektura komputera — podstawy sieci — modele
Model TCP/IP — cztery warstwy

1. Warstwa aplikacji — protokoty dziatajgce najblizej uzytkownika i aplikacji:
HTTP/HTTPS, DNS, DHCP, SSH, FTP/SFTP

2. Warstwa transportowa — komunikacja miedzy procesami: TCP — potgczeniowy,

uporzgdkowany, retransmisje, kontrola przeptywu, UDP — bezpotgczeniowy, szybszy,
bez gwarancji dostarczenia

3. Warstwa internetowa — IP — adresacja i routing pakietéw, ICMP — komunikaty

kontrolne i diagnostyczne, ARP (dla IPv4) / NDP (dla IPv6) — mapowanie adresow
logicznych na adresy warstwy t3cza

4. Warstwa dostepu do sieci — Ethernet, Wi-Fi, PPP, sterowniki kart sieciowych i ramki

351
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Architektura komputera — podstawy sieci — modele

Model OSI (siedem warstw) ma znaczenie dydaktyczne i analityczne
Przyblizone mapowanie

* TCP/IP Aplikacja = OSI| Aplikacja + Prezentacja + Sesja

e TCP/IP Transport =~ OSI| Transport

e TCP/IP Internet = OSI Sie¢

* TCP/IP Dostep do sieci = OS| tacze danych + Fizyczna

Postugujemy sie bezposrednio pojeciami: adres IP, port, gniazdo, trasa, brama, DNS,

interfejs, firewall 352
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Architektura komputera — podstawy sieci — adresacja

IP (Internet Protocol) — podstawowy protokdét warstwy sieciowej w modelu TCP/IP

Adres IP identyfikuje jednoznacznie urzadzenie w sieci:
 identyfikacja hosta (komputera, routera, telefonu itp.)
» okreslenie lokalizacji w sieci (do jakiej sieci nalezy host)

Adresacja IPv4:

* 32 bity - zapis dziesietny, 4 oktety: 192.168.1.10

e Zakres: ok. 4,3 mld adresow

Adresacja IPv6:

e 128 bitow - zapis szesnastkowy: 2001:0db8:85a3::8a2€:0370:7334
e Zakres: praktycznie niewyczerpywalny
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Architektura komputera — podstawy sieci — adresacja

* Adres IPv4 ma 32 bity, zapisane jako 4 oktety dziesietne
Przyktad adres IPv4: 192.168.1.10
Czesc sieciowa (Network ID)
* Wskazuje, do ktorej sieci nalezy host
* Wszystkie hosty w tej samej sieci majg identyczny Network ID
Czesc¢ hosta (Host ID)
* |dentyfikuje konkretne urzadzenie w obrebie sieci
* Musi by¢ unikalny w danej sieci (nie mogg istnie¢ dwa takie same Host ID)
Przyktad prefiks i maska: /24 = 255.255.255.0

, s . ;s . ’ . . 355
Maska okresla: czes¢ sieciowg adresu, czesc hosta, liczbe adresow w podsieci
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Architektura komputera — podstawy sieci — adresacja
Adres IPv4: 192.168.1.10/24
Prefiks i maska: /24 = 255.255.255.0
Czesc sieciowa (Network ID): 192.168.1.0
Czesc hosta (Host ID): 10
Adres sieci: 192.168.1.0
Adres rozgtoszeniowy: 192.168.1.255
Liczba hostow: 254 =23224-2=28-2=256-2
Zakres hostow: 192.168.1.1 —192.168.1.254
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Architektura komputera — podstawy sieci — adresacja
Poczatek lat 80 — podziat wszystkich adresow IPv4: 0.0.0.0 — 255.255.255.255 na klasy:

Klasa A: zakres: 0.0.0.0 — 127.255.255.255, maska: 255.0.0.0 (/8),
liczba hostow:~16 milionow w jednej sieci

Klasa B: zakres: 128.0.0.0 — 191.255.255.255, maska: 255.255.0.0 (/16),
liczba hostow: ~65 tys. w jednej sieci

Klasa C: zakres: 192.0.0.0 — 223.255.255.255, maska: 255.255.255.0 (/24),
liczba hostow: 254 w jednej sieci

Klasa D: zakres: 224.0.0.0 — 239.255.255.255 (multicast)
Klasa E: zakres: 240.0.0.0 — 255.255.255.255 (eksperymentalne, zarezerwowane)

Lata 90 — wprowadzono CIDR (bezklasowe trasowanie miedzydomenowe): brak klas — 357
sie¢ mozna podzieli¢ dowolnie za pomoca maski, zapis: adres_sieci/maska
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Architektura komputera — podstawy sieci — adresacja

Sieci prywatne (RFC 1918) — adresy zarezerwowane do uzytku wewnetrznego — nie s3
routowane bezposrednio w internecie (NAT):

e 10.0.0.0 -10.255.255.255 (/8)

e 172.16.0.0-172.31.255.255 (/12)

¢ 192.168.0.0 — 192.168.255.255 (/16)

Adresy specjalne:

e 127.0.0.0/8 — loopback, zwykle 127.0.0.1

* 169.254.0.0/16 — APIPA, automatyczna adresacja przy braku DHCP
* 0.0.0.0 — adres nieokreslony / uzywany m.in. w trasie domyslinej,

358

Typowy domowy router dostaje adres z zakresu 192.168.x.x
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Architektura komputera — podstawy sieci — adresacja

Adres IPv6 ma 128 bitow, zapisany w 8 grupach po 16 bitow w systemie szesnastkowym
Przyktad adres IPv6: 2001:0db8:0000:0000:0000:ff00:0042:8329

Skracanie zapisu, mozna usuwac zera wiodgce, jeden cigg zer mozna zastgpic ::.

Przyktad adres IPv6: 2001:db8::ff00:42:8329

Typowe klasy adresow

* Global Unicast — routowalne globalnie

* Link-Local — lokalne dla tgcza, automatycznie na kazdym interfejsie

* Unique Local — odpowiednik prywatnych zakresow IPv4

* Typowy prefiks LAN: /64 359
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Architektura komputera — podstawy sieci — adresacja
Adresacja IPv6 vs adresacja IPv4

* brak klasycznego broadcast — zamiast tego multicast i anycast
* wieksza przestrzen adresowa

e uproszczony nagtéwek podstawowy

autokonfiguracja SLAAC

» szerokie uzycie NDP zamiast ARP

* w praktyce host ma zwykle jednoczesnie adres IPv4 i IPv6

Aktualnie w systemie operacyjnym analizuje sie rownolegle obydwie konfiguracje:

osobno trase IPv4, osobno trase IPv6, osobno reguty zapory dla obu rodzin protokotow s
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Architektura komputera — podstawy sieci — konfiguracja
Konfiguracja statyczna vs dynamiczna (DHCP):

Konfiguracja statyczna:

e administrator recznie ustawia IP, maske, bramke, DNS

e zalety: przewidywalnosé, serwery, drukarki

e wady: duzo pracy, btedy konfiguracji

Konfiguracja dynamiczna (DHCP):

e klient prosi serwer DHCP o adres

e serwer przydziela IP + maske + bramke + DNS + lease time
e zalety: fatwe zarzadzanie duzg liczbg urzadzen 361
e wady: zaleznos¢ od serwera DHCP
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Architektura komputera — podstawy sieci — konfiguracja

Konfiguracja dynamiczna (DHCP):

* Dziata w warstwie aplikacyjnej — uzywa UDP (67 - serwer, 68 - klient)

 RFC 2131 (1997) — definicja DHCP IPv4, RFC 8415 — definicja DHCPv6 IPv6

* Rozszerzenie protokotu BOOTP (Bootstrap Protocol)

Automatyczne przydzielanie:

e Adresow IP

* Maski podsieci

* Bramy domysinej - router przekazujacy ruch z sieci lokalnej do innych sieci

e Adresu DNS (Domain Name System) - serwer ttumaczacy nazwy domen na adresy I[P s

. Adresu NTP (Network Time Protocol) serwer synchronizacji czasu
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Architektura komputera — podstawy sieci — konfiguracja
Proces DORA (Discover—Offer—Request—Acknowledge):

* Wykrywanie serwera DHCP (Discover) — komunikat wykrywania serwera DHCP:
klient pyta , kto moze mi dac IP?” — rozgtaszanie do wszystkich hostow w sieci — adres
rozgtaszania 255.255.255.255, adres zrédtowy to 0.0.0.0

Oferta DHCP (Offer) — serwer przesyta klientowi komunikat oferty DHCP (adres IP +
konfiguracja) oraz okres dzierzawy adresu IP (czas, przez ktory adres IP jest prawidtowy)
— przekazywany do wszystkich weztow w sieci

Zgdanie DHCP (Request) — klient wybiera oferte (moze byé jedna z wielu) i prosi o
przydzielenie — komunikat zgdania DHCP z powtdrzonymi parametrami konfiguracji

Potwierdzenie DHCP (Acknowledge) — serwer odpowiada wystaniem komunikatu

potwierdzenia DHCP — potwierdza zgdane parametry 363
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Architektura komputera — sieci — podstawowe narzedzia diagnostyczne
ping — testuje potfgczenie sieciowe za pomocg komunikatow ICMP Echo Request i Echo
Reply (wszystkie systemy operacyjne)

traceroute / tracert — Sledzi trase pakietdw poprzez zmniejszanie wartos$ci TTL i
odbieranie komunikatéw ICMP Time Exceeded (Linux/macOS: traceroute, Windows:
tracert)

ip addr / ip link — wysSwietla konfiguracje interfejsow sieciowych wraz z adresami IP i
stanem (Linux)

ip route — wyswietla i modyfikuje tabele routingu w systemie (Linux, Windows: route)
ss -tuln / netstat -tuln — pokazuje otwarte porty nastuchujace wraz z protokotami (Linux)

Get-NetAdapter — wyswietla liste kart sieciowych i ich stan (PowerShell — Windows)

364

Test-NetConnection — testuje potaczenie, porty i trase (PowerShell — Windows)
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

ifconfig i route — stare, przestarzate narzedzia, usuniete w wielu nowoczesnych
dystrybucjach

iproute2 (polecenie ip) — aktualne i zalecane narzedzie od jgdra Linux 2.2
NetworkManager (nmcli, nmtui, GUI) — najpopularniejsze w sSrodowiskach desktopowych

systemd-networkd — lekka, wbudowana w systemd ustuga zarzgdzania siecig, stosowana
gtownie na serwerach, w kontenerach (Docker, Podman, LXC) oraz systemach
wbudowanych, gdzie nie jest potrzebny petny NetworkManager

netplan — system konfiguracji oparty na plikach YAML (domysiny w Ubuntu od 18.04)

365
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

iproute2 — zestaw nowoczesnych narzedzi do: konfiguracji interfejsow, adresacji,
routingu, tuneli, regut polityki routingu

Najwazniejsze obiekty:

* link — interfejs warstwy tacza

e addr —adresy IP na interfejsach
* route — trasy w tablicy routingu
* neigh — sgsiedzi ARP/NDP

* rule — reguty routingu

366
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* ip link show
— wyswietla liste interfejsow sieciowych warstwy tgcza danych; pokazuje nazwe interfejsu, jego
stan administracyjny (UP / DOWN), stan nosnika oraz adres MAC

* ip addr show
— wyswietla adresy przypisane do interfejsow; pokazuje konfiguracje IPv4 i IPv6

* ip -br addr
— pokazuje w jednym wierszu nazwe interfejsu, jego stan oraz przypisane adresy IP

* ip route show
— wyswietla tablice routingu systemu; pokazuje trasy bezposrednie, trase domysing oraz
interfejsy i bramy uzywane do wysytania pakietow

* ip neigh show

— wyswietla tablice sgsiadow warstwy lokalnej; pokazuje skojarzenia IP z MAC 7
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* ip addr add 192.168.1.10/24 dev enp0s3

— dodaje adres IPv4 192.168.1.10/24 do interfejsu enp0s3; od tego momentu host
moze komunikowac sie w tej podsieci z uzyciem tego adresu

* ip addr del 192.168.1.10/24 dev enp0s3

— usuwa wskazany adres z interfejsu enp0s3; po usunieciu system przestaje uzywac
tego adresu do komunikacji

* ip link set enp0s3 up
— aktywuje interfejs logicznie; system traktuje karte jako wtgczong i gotowa do pracy

* ip link set enp0s3 down
— wytgcza interfejs logicznie; interfejs przestaje obstugiwac ruch, nawet jesli fizycznie
karta jest obecna 368
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* ip route show

— wysSwietla aktualng tablice routingu; pozwala sprawdzic, ktoredy system wysyta ruch
do poszczegdlnych sieci i czy ma ustawiong trase domysing

* ip route add default via 192.168.1.1

— dodaje trase domysing przez brame 192.168.1.1; wszystkie pakiety do sieci, dla
ktorych nie ma bardziej szczegdtowej trasy, beda wysytane do tej bramy

* ip route add 10.0.0.0/24 via 192.168.1.254

— dodaje statyczng trase do sieci 10.0.0.0/24 przez router 192.168.1.254; system bedzie
kierowat ruch do tej konkretnej sieci przez wskazang brame

* ip route del default

— usuwa trase domysing; po jej usunieciu host zwykle traci mozliwos¢ komunikacji pozasss
lokalnymi sieciami, chyba ze istniejg inne odpowiednie trasy
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

Netplan — warstwa wysokiego poziomu: administrator zapisuje konfiguracje w pliku YAML, a
Netplan przekazuje j3 do odpowiedniego renderu:
systemd-networkd, NetworkManager

Pliki zapisuje sie w /etc/netplan/

netplan apply — zastosuj konfiguracje — pozostaje po restarcie
Netplan ustawia:

e DHCP lub adres statyczny

* brame

* DNS

interfejsy Ethernet i Wi-Fi

370

bridge, VLAN i inne elementy topologii
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux
Przyktadowy plik konfiguracyjny yaml:
network:

version: 2

renderer: networkd lub NetworkManager

ethernets:

enpos3:
dhcp4: true
sudo netplan apply - stosuje konfiguracje zapisang w plikach Netplan
sudo netplan status —a - pokazuje stan wszystkich interfejsow i konfiguracje sieci 37
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

Kazdy host IP podejmuje decyzje, przez ktory interfejs i do ktorego nastepnego wezta
wystac¢ pakiet - tablica routingu:

* sie¢ docelowa lub pojedynczy host

e dtugosc prefiksu

* interfejs wyjsciowy

* opcjonalnie brame posrednig (next hop)

* metryke trasy

e zrodto trasy, np. konfiguracja statyczna, DHCP, jadro

372
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux
Podstawowe rodzaje tras:

* Trasa bezposrednia (connected route)
Powstaje automatycznie po przypisaniu adresu do interfejsu
Jezeli interfejs ma adres 192.168.1.10/24, system wie, ze sie¢ 192.168.1.0/24 jest

osiggalna bezposrednio przez ten interfejs

* Trasa statyczna
Dodana recznie przez administratora
Jest uzywana do kierowania ruchu do konkretnej sieci przez okreslong brame

* Trasa domysina
Uzywana wtedy, gdy w tablicy nie ma bardziej szczegotowego wpisu dla adresu
docelowego 373
W IPv4 oznaczana jako default albo 0.0.0.0/0
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* ip route show
— wyswietla biezgca tablice routingu IPv4; pokazuje trase domysing, trasy
bezposrednie, trasy statyczne, bramy i interfejsy wyjsciowe

* ip -4 route
— wysSwietla wytgcznie trasy IPv4

* ip -6 route
— wyswietla wytgcznie trasy IPv6

* ip route get 8.8.8.8

— pokazuje, jakag decyzje routingu podejmie system dla konkretnego celu; wskazuje
interfejs wyjsciowy, brame oraz czesto takze adres zrédtowy, ktory zostanie uzyty

374
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* ping 192.168.1.1
— sprawdza osiggalnos¢ bramy lokalnej; pozwala potwierdzié, ze dziata komunikacja w

obrebie lokalnej podsieci

* ping 8.8.8.8
— sprawdza, czy host potrafi wyjs¢ poza wtasng siec lokalng; jezeli to polecenie nie
dziata, problem zwykle dotyczy adresacji, bramy, routingu albo zapory

* traceroute 8.8.8.8
— pokazuje kolejne routery po drodze do celu; wykorzystuje rosngcy TTL, aby wykrywac

kolejne przeskoki (hop)

* tracepath 8.8.8.8
— podobne do traceroute, ale zwykle prostsze w uzyciu; przy okazji moze pokazac 375
ograniczenie maksymalnego rozmiaru pakietu (MTU) na trasie
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux
DNS (Domain Name System) — translacja nazw logicznych na adresy IP

Aplikacje zwykle odwotujg sie do nazw, np. google.com — system musi przeksztatcic¢ je na
rekordy typu A (IPv4) lub AAAA (IPv6) zanim rozpocznie komunikacje sieciowa

W Ubuntu z Netplan:
e DNS mozna dosta¢ z DHCP

* ustawic recznie w pliku YAML

* biezgcg obstuge resolvera realizuje zwykle systemd-resolved.
Whiosek: DNS jest warstwg wyzszg niz sama tgcznosc IP

Jezeli nie dziata routing albo brama, to DNS tez nie bedzie dziatat poprawnie e
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

Przyktadowy plik konfiguracyjny yaml:

network:
version: 2
renderer: NetworkManager
ethernets:
enpoOs3:
dhcp4: true
nameservers:
addresses:
- 8.8.8.8
- 1.1.1.1 >
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Architektura komputera — sieci — narzedzia konfiguracyjne Linux

* resolvectl| status
— pokazuje aktywna konfiguracje resolvera: serwery DNS przypisane do interfejsow,

domeny wyszukiwania i stan systemd-resolved

* resolvect!| query google.com
— wykonuje zapytanie DNS przez systemowy resolver i pokazuje wynik dla nazwy

e cat /etc/resolv.conf
— pokazuje, jakg konfiguracje resolvera widza aplikacje

» dig google.com
— pokazuje odpowiedz DNS bardziej szczegétowo: rekordy, serwer odpowiadajacy |

parametry odpowiedzi
378

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S j
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unie Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Architektura komputera — sieci — zapora Linux

W Ubuntu filtrowanie ruchu realizuje Netfilter w jadrze Linux, podejmuje decyzje, czy
pakiet ma zostac:

* zaakceptowany
e odrzucony
* zmodyfikowany

* przekazany dalej

Netfilter — mechanizm w jadrze

= nftables / nft — nowoczesny natywny interfejs do definiowania regut

" jptables — starszy interfejs do definiowania regut 175

= ufw — uproszczony frontend, zalecany w typowych scenariuszach hostowych Ubuntu
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Architektura komputera — sieci — zapora Linux
Rodzaje zapdr sieciowych
* Stateless firewall (zapora bezstanowa):

Analizuje kazdy pakiet niezaleznie, bez pamietania wczesniejszej komunikacji
Decyzja o przepuszczeniu lub odrzuceniu pakietu jest podejmowana na podstawie pol

nagtowka, takich jak: adres zrodtowy i docelowy, numer portu, protokot, interfejs
wejsciowy lub wyjsciowy

* Stateful firewall (zapora stanowa)
Analizuje pakiety z uwzglednieniem stanu potaczenia, system pamieta, czy dany pakiet:

rozpoczyna nowe potgczenie, nalezy do potgczenia juz zestawionego, jest powigzany z
istniejgcy sesja, jest pakietem niepoprawnym.

380
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Architektura komputera — sieci — zapora Linux

ufw — podstawowe zarzadzanie zaporg w Ubuntu — poczgtkowo wytgczone,
przeznaczone do prostych zapor hostowych IPv4 i IPv6

Podstawowe polecenia

e sudo ufw status
— pokazuje, czy zapora jest aktywna oraz podstawowe reguty

e sudo ufw status verbose
— pokazuje bardziej szczegdtowy stan, w tym domysine polityKki

* sudo ufw enable
— wigcza zapore i taduje zdefiniowane reguty

* sudo ufw disable 381
— wytgcza zapore
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Architektura komputera — sieci — zapora Linux
ufw — reguty precyzyjne, profile aplikacji i logowanie

e sudo ufw insert 1 allow 80
— wstawia regute na poczatek listy, co ma znaczenie przy kolejnosci przetwarzania regut

e sudo ufw status numbered
— pokazuje reguty z numerami, co utatwia zarzgdzanie kolejnoscig i usuwanie

e sudo ufw delete deny 22
— usuwa wskazang regute

* sudo ufw allow proto tcp from 192.168.0.2 to any port 22
— dopuszcza SSH tylko z wybranego hosta; analogicznie mozna dopuscic catg podsiec,
np. 192.168.0.0/24

382
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Architektura komputera — sieci — zapora Linux

ufw — reguty precyzyjne, profile aplikacji i logowanie

* sudo ufw app list
— wyswietla liste dostepnych profili aplikacyjnych zdefiniowanych w systemie dla ufw;
gotowe zestawy regut opisujgce typowe ustugi, np. SSH, Apache czy Nginx

e sudo ufw app info OpenSSH
— pokazuje szczegoty profilu aplikacyjnego OpenSSH; wyswietla nazwe profilu, jego opis
oraz porty i protokoty, ktore zostang otwarte po zastosowaniu tego profilu

e sudo ufw allow OpenSSH
— dodaje regute zapory na podstawie profilu OpenSSH; zamiast recznie otwierac port
22 /tcp — nazwa profilu ustugi

383
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Architektura komputera — sieci — zapora Linux
ufw — reguty precyzyjne, profile aplikacji i logowanie

* sudo ufw logging on
— wtgcza logowanie zdarzen zapory; system zaczyna rejestrowac wybrane informacje o
ruchu filtrowanym przez ufw

e sudo ufw --dry-run allow http
— pokazuje, jakie reguty zostatyby wygenerowane dla polecenia allow http, ale ich nie
stosuje; pozwala sprawdzi¢ efekt planowanej zmiany bez modyfikowania aktywnej
konfiguracji zapory

384
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Architektura komputera — sieci — zapora Linux

nftables — nowoczesny model filtrowania w Linuxie — nastepca iptables
Zalety:

e wspolne reguty dla IPv4 i IPv6

* bardziej deklaratywna sktadnia

* wieksza elastycznos¢

* |lepsza organizacja tabel i fanncuchow

* mozliwos¢ wydajniejszego przetwarzania regut

385
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Architektura komputera — sieci — zapora Linux

Prosta zapora hostowa: domyslnie blokuj ruch przychodzacy, dopusc ruch lokalny
loopback, dopus¢ potgczenia juz zestawione, otworz port 22/tcp dla SSH

sudo nft add table inet filter

sudo nft add chain inet filter input '{ type filter hook input priority O; policy drop; }’
sudo nft add rule inet filter input iif lo accept

sudo nft add rule inet filter input ct state established,related accept

sudo nft add rule inet filter input tcp dport 22 accept
386
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Architektura komputera — sieci — zapora Linux

Prosta zapora hostowa: domyslnie blokuj ruch przychodzacy, dopusc ruch lokalny
loopback, dopus¢ potgczenia juz zestawione, otworz port 22/tcp dla SSH

sudo iptables -P INPUT DROP

sudo iptables -A INPUT -i lo -j ACCEPT

sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT
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Architektura komputera — sieci — zapora Linux

Po wpisaniu polecen nft albo iptables reguty trafiajg do:

jadra Linux — dziatajg od razu, ale niekoniecznie sg trwate po restarcie systemu

Trwata konfiguracja — nftables

* /etc/nftables.conf

Trwata konfiguracja — iptables

« /etc/iptables/rules.v4

» /etc/iptables/rules.v6

Jezeli uzywany jest ufw, to:

» /etc/ufw/applications.d 388
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Architektura komputera — sieci — narzedzia konfiguracyjne Windows

W Windows 11 podstawowym srodowiskiem administracyjnym do konfiguracji sieci jest
PowerShell

Najwazniejsze komendy:
* Get-NetAdapter
— wyswietla podstawowe wtasciwosci kart sieciowych widocznych w systemie

e Get-NetIPConfiguration
— pokazuje konfiguracje IP interfejsow, w tym adresy IP, brame i DNS

* Get-NetIPAddress
— wyswietla adresy IPv4 i IPv6 oraz interfejsy, do ktorych sg przypisane

* Get-DnsClientServerAddress 185
— pokazuje adresy serwerow DNS przypisane do interfejsow
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Architektura komputera — sieci — narzedzia konfiguracyjne Windows
Konfiguracja statyczna DNS

* Get-NetAdapter
— pozwala ustali¢ nazwe i indeks interfejsu, ktory chcemy konfigurowac

* New-NetIPAddress
— tworzy statyczny adres IPv4 lub IPv6 dla wskazanego interfejsu

e Set-DnsClientServerAddress ...
— statycznie ustawia adresy serwerow DNS dla interfejsu

Przyktad konfiguracji statycznej

Get-NetAdapter

New-NetIPAddress -Interfacelndex 5 -IPAddress 192.168.1.50 -PrefixLength 24 -
DefaultGateway 192.168.1.1

Set-DnsClientServerAddress.-Interfacelndex SﬁerverAddresses ("8.8.8.8","1.1.1.1")
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Architektura komputera — sieci — narzedzia konfiguracyjne Windows

* Get-NetRoute
— pokazuje tablice routingu widoczng dla systemu

* route print
— klasycznie wyswietla trasy IPv4 i IPv6

* Test-NetConnection 8.8.8.8
— wykonuje diagnostyke osiggalnosci celu (ICMP, DNS, TCP, wybor trasy)

* tracert 8.8.8.8
— pokazuje kolejne przeskoki miedzy hostem a celem

391
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Architektura komputera — sieci — narzedzia konfiguracyjne Windows

Konfiguracja statyczna DNS

* Get-NetAdapter
— pozwala ustali¢ nazwe i indeks interfejsu, ktory chcemy konfigurowac

* New-NetIPAddress
— tworzy statyczny adres IPv4 lub IPv6 dla wskazanego interfejsu

e Set-DnsClientServerAddress ...
— statycznie ustawia adresy serwerow DNS dla interfejsu

Przyktad konfiguracji statycznej

Get-NetAdapter

New-NetIPAddress -Interfacelndex 5 -IPAddress 192.168.1.50 -PrefixLength 24 -DefaultGateway
192.168.1.1 392
Set-DnsClientServerAddress -Interfacelndex 5 -ServerAddresses ("8.8.8.8","1.1.1.1")
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Architektura komputera — sieci — zapora Windows
Windows Defender Firewall dziata w oparciu o trzy profile:

1. Domain — system dziata w domenie

2. Private —sie¢ zaufana, np. domowa lub firmowa lokalna
3. Public —sie¢ najmniej zaufana, np. hotspot, sie¢ hotelowa

* Get-NetFirewallProfile
— pokazuje ustawienia wybranego profilu zapory

* Get-NetFirewallRule
— zwraca reguty zapory spefniajgce podane kryteria; same warunki, takie jak porty czy adresy,
sg reprezentowane przez osobne obiekty filtrow

* Show-NetFirewallRule -PolicyStore ActiveStore
— pokazuje aktywne reguty w czytelniejszej, rozwinietej postaci 393

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Architektura komputera — sieci — zapora Windows
Windows Defender Firewall — tworzenie prostych regut

* New-NetFirewallRule ...
— tworzy regute przychodzgcg dopuszczajgcg TCP na porcie lokalnym 22

* Get-NetFirewallRule -DisplayName "Allow SSH"
— wyszukuje utworzong regute po nazwie widocznej

Przyktad — otwarcie SSH

New-NetFirewallRule -DisplayName "Allow SSH" -Direction Inbound -Protocol TCP -
LocalPort 22 -Action Allow
Get-NetFirewallRule -DisplayName "Allow SSH" sou
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Tresci programowe:

Podstawowe zagrozenia bezpieczenstwa,
mechanizmy ochrony oraz tworzenie kopii
zapasowych i odzyskiwanie danych

396
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Architektura komputera — zagrozenia bezpieczenstwa
System operacyjny — warstwa posrednia miedzy sprzetem, aplikacjami i uzytkownikiem
Atak — daje atakujgcemu szeroki dostep do zasobow

Cel bezpieczenstwa — ograniczenie prawdopodobienstwa naruszenia oraz skutkow
incydentu

System musi chronic¢ dane uzytkownika, wtasng konfiguracje, mechanizmy startowe,
konta, ustugi i logi

Bezpieczenstwo obejmuje trzy stany pracy:
normalne dziatanie, sytuacje incydentu oraz odzyskiwanie po awarii

Zabezpieczony system powinien: utrudniac przejecie, ograniczac skutki btedu lub
wtamania, umozliwia¢ wykrycie naruszenia, pozwalac na szybkie odtworzenie dziatania 3%
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Architektura komputera — podstawowe atrybuty bezpieczenstwa

* Poufnosc (confidentiality) — dane sg dostepne tylko dla podmiotéw uprawnionych

Integralnosc¢ (integrity) — dane i konfiguracja nie zostaty zmienione w sposob
nieautoryzowany lub przypadkowy

Dostepnosc (availability) — ustuga lub zasdb jest osiggalny wtedy, gdy jest potrzebny

Autentycznosc¢ (authenticity) — pewnosé co do tozsamosci uzytkownika, systemu lub
zrodta danych

Rozliczalnos¢ (accountability) — mozliwos¢é przypisania operacji do konkretnego
podmiotu na podstawie logow i mechanizmow audytu

Naruszenie jednego z tych atrybutow wptywa takze na pozostate, np. ransomware uderza

jednoczesnie w integralnosc¢ i dostepnosc¢ 308
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Architektura komputera — przedmiot ochrony

Dane uzytkownika: dokumenty, bazy danych, poczta, konfiguracje aplikacji, klucze
kryptograficzne

Dane systemowe: pliki startowe, pliki konfiguracyjne, biblioteki wspotdzielone, logi,
rejestr systemowy

Tozsamosci i poswiadczenia: hasta, tokeny, bilety Kerberos, certyfikaty, sesje
uwierzytelnione

Ustugi systemowe i sieciowe: SSH, RDP, SMB, HTTP, DNS, serwery baz danych
Infrastruktura uruchomieniowa: BIOS/UEFI, bootloader, jadro, sterowniki

Zasoby sprzetowe: nosniki danych, interfejsy sieciowe, porty USB, modut TPM

399
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Architektura komputera — zrodta zagrozen

Czynnik ludzki: stabe hasta, uruchamianie nieznanych plikow, btedna konfiguracja,
przypadkowe usuniecie danych

Atakujacy zewnetrzny: skanowanie portow, exploit ustug sieciowych, phishing, przejecie
zdalnego dostepu

Atakujacy wewnetrzny: naduzycie legalnych uprawnien, kopiowanie danych, sabotaz
Ztosliwe oprogramowanie: trojany, ransomware, rootkity, spyware

Awaria sprzetu: uszkodzenie dysku, btedy pamieci RAM, problemy z zasilaniem

Btedy oprogramowania: podatnosci w systemie, bibliotekach, sterownikach i aplikacjach

Btedy proceduralne: brak kopii zapasowych, brak testow odtwarzania, brak segmentac;ji
sieci 400
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Architektura komputera — powierzchnia ataku

Powierzchnia ataku — zbior wszystkich elementow systemu, przez ktore mozliwe jest jego
rozpoznanie, zaktdcenie dziatania lub przejecie kontroli

Obejmuje: ustugi sieciowe, lokalne mechanizmy systemowe

Kazda aktywna ustuga, otwarty port, uruchomiony demon, interfejs administracyjny,
harmonogram zadan czy komponent zewnetrzny zwieksza liczbe potencjalnych punktow

wejscia dla atakujgcego
Wraz ze wzrostem liczby ustug rosnie ryzyko: btednej konfiguracji, pozostawienia

domysinych ustawien, niezatatanej podatnosci, niepotrzebnie szerokich uprawnien,
trudnosci w monitorowaniu i audycie

W praktyce atakujgcy nie musi przetamac catego systemu — wystarczy mu jeden stabo
zabezpieczony komponent, np. nieuzywana ustuga z otwartym portem, stary interfejs
WWW lub zle skonfigurowany mechanizm zdzﬁ\ego dostepu

401
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Architektura komputera — powierzchnia ataku

Hardening — utwardzanie systemu: zestaw dziatan konfiguracyjnych i administracyjnych,
ktorych celem jest zwiekszenie bezpieczenstwa systemu operacyjnego, aplikacji lub
urzadzenia przez ograniczenie liczby mozliwych podatnosci i punktow ataku

Podstawowa zasada hardeningu = minimalizacja powierzchni ataku:

wytgczanie zbednych ustug, usuwanie niepotrzebnych pakietow i modutéw, zamykanie
nieuzywanych portow, ograniczanie interfejsow zdalnych, redukcja uprawnien do
niezbednego minimum

Zasada minimalizmu bezpieczenstwa: system powinien udostepniac tylko te funkcje,
ktore sg rzeczywiscie wymagane do jego dziatania

Mniej aktywnych elementow = mniej podatnosci do wykorzystania, prostsza

administracja, tatwiejszy audyt, mniejsze ryzyko btedu konfiguracyjnego 2
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Architektura komputera — scenariusze naruszen
Uzytkownik otwiera ztosliwy zatgcznik i uruchamia kod z uprawnieniami swojej sesji

Atakujacy wykorzystuje niezatatang podatnosc¢ w ustudze sieciowej i uzyskuje zdalne
wykonanie kodu

Przejete konto uzytkownika jest uzywane do dalszej eskalacji uprawnien
Malware szyfruje dane lokalne, zasoby sieciowe i kopie dostepne online

Niepoprawna konfiguracja praw dostepu powoduje ujawnienie danych lub ich
skasowanie

Awaria nosnika bez dziatajgcego backupu prowadzi do trwatej utraty danych
Kradziez laptopa bez szyfrowania dysku daje fizyczny dostep do plikow

403
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Architektura komputera — zagrozenie, podatnosc¢, atak, ryzyko
Zagrozenie — potencjalne zrodto szkody, np. malware, btad uzytkownika, pozar, awaria

Podatnosc¢ — konkretna stabosc¢, np. brak aktualizacji, zbyt szerokie uprawnienia,
domysine hasto

Atak — praktyczne wykorzystanie podatnosci
Ryzyko — opisuje oczekiwang szkode i zalezy od:
* prawdopodobienstwa wystgpienia

* skali skutkéw

Ten sam system moze miec te sama podatnosc, ale inne ryzyko zaleznie od srodowiska i

wartosci chronionych danych

Zarzgdzanie bezpieczenstwem = redukcja ryzyka 404
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Architektura komputera — klasy podatnosci

Btedy pamieci: przepetnienie bufora, uzycie pamieci po jej zwolnieniu, przepetnienie
zakresu liczby

Btedy walidacji danych wejsciowych: niepoprawne parsowanie danych, wstrzykniecie
polecenia, przejscie poza dozwolong sciezke katalogow

Btedy logiki bezpieczenstwa: brak kontroli autoryzacji, btedy w sprawdzaniu rol
Btedy konfiguracji: ustuga wystawiona publicznie, zbyt szerokie ACL, konto bez hasta
Podatnosci tancucha dostaw: ztosliwe lub podatne biblioteki i pakiety

Btedy kryptograficzne: stabe algorytmy, zte przechowywanie kluczy, brak weryfikacji
certyfikatu

405
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Architektura komputera — klasy ztosliwego oprogramowania

Wirus — dofacza sie do innego pliku i wymaga uruchomienia nosnika lub programu
gospodarza

Robak — propaguje sie samodzielnie przez sie¢ bez udziatu uzytkownika

Trojan — wyglada jak legalna aplikacja, ale realizuje ukrytg funkcje ztosliwag
Spyware — zbiera informacje: hasta, historie, zrzuty ekranu, dane formularzy
Rootkit — ukrywa obecnos¢ atakujgcego i modyfikuje mechanizmy wykrywania
Ransomware — szyfruje dane i wymusza okup

Bot — pozwala na zdalne sterowanie zainfekowang maszyng i wigczenie jej do botnetu
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Architektura komputera — zasady projektowania bezpieczenstwa

Minimalne uprawnienia — uzytkownik, proces i ustuga powinny dziata¢ wytgcznie z
zakresem praw koniecznym do wykonania zadania

Domyslny zakaz — dostep, ruch sieciowy lub operacja sg blokowane, jezeli nie istnieje
jawna reguta zezwalajaca

Ochrona warstwowa — zabezpieczenia powinny dziata¢ na wielu poziomach, np.

uwierzytelnianie, kontrola dostepu, zapora sieciowa, izolacja procesu, logowanie i
szyfrowanie

Rozdziat rél i obowigzkow — funkcje administracyjne, operacyjne i audytowe powinny
by¢ przypisane roznym kontom lub osobom

407
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Architektura komputera — zasady projektowania bezpieczenstwa

Minimalizacja systemu — nalezy ograniczac liczbe ustug, pakietow, kont, otwartych
portow, regut i aktywnych komponentow

Bezpieczne zachowanie przy btedzie — w przypadku awarii, braku odpowiedzi

komponentu, btedu autoryzacji lub niespdjnosci system powinien odmawiac dostepu, a
nie go przyznawac

Uwierzytelnianie — potwierdzenie tozsamosci uzytkownika lub procesu

Autoryzacja — decyzja, jakie operacje wolno wykonac po poprawnym uwierzytelnieniu
Audyt — rejestracja, kto, kiedy i co wykonat

Poprawne logowanie nie oznacza jeszcze prawa do wszystkich zasobow

Bez audytu nie ma wiarygodnej analizy incydentu ani rozliczalnosci dziatan 408

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska




- B
e Bk

TECHI‘IDLDQIE_\.
Architektura komputera — hasta i poswiadczenia

Hasto — najprostsza forma potwierdzenia tozsamosci uzytkownika — powinno by¢ dtugie, unikalne
i nieuzywane w wielu systemach

Konto uprzywilejowane — wiekszy zakres dostepu niz konto zwykte — przejecie daje napastnikowi
znacznie wieksze mozliwosci — silniejsza ochrona

Dane uwierzytelniajgce — wszystkie informacje lub obiekty, ktére system wykorzystuje do
potwierdzenia tozsamosci uzytkownika, procesu albo ustugi

Do danych uwierzytelniajacych nalezg (oprocz haset):

klucze prywatne — tajne klucze kryptograficzne uzywane np. do logowania lub podpisu
tokeny sesyjne — identyfikatory potwierdzajgce, wczesniejsze poprawne zalogowanie
bilety uwierzytelniajgce — system uwierzytelniania potwierdzajgcy tozsamos¢ bez hasta

409
certyfikaty klienta — cyfrowe dokumenty tozsamosci
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Architektura komputera — funkcja skroétu

Funkcja skrotu odwzorowuje dane na skrot o ustalonej dtugosci — stuzy do wykrywania
modyfikacji danych

Funkcja skrotu nie potwierdza tozsamosci nadawcy — kazdy moze obliczy¢ skrot tych
samych danych

Uwierzytelnianie wiadomosci z tajnym kluczem tgczy dane i sekret wspotdzielony przez
obie strony — zapewnia integralnosc i autentycznos¢ w modelu wspdlnego klucza

Podpis cyfrowy wykorzystuje klucz prywatny nadawcy i klucz publiczny weryfikujgcy —
zapewnia integralnosc, autentycznosc i mozliwosc przypisania podpisu do wtasciciela
klucza — nie jest rownowazny zwyktemu szyfrowaniu tresci

System operacyjny wykorzystuje je do: weryfikacji pakietow, podpisywania sterownikow,

sprawdzania aktualizacji, uwierzytelniania komunikacji miedzy komponentami o
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Architektura komputera — bezpieczne przechowywanie haset

Hasto nie jest przechowywane jawnie, tylko w postaci skrétu kryptograficznego

Dla kazdego hasta generuje sie losowg sol, aby dwa identyczne hasta nie dawaty tego
samego wyniku

Do hasef stosuje sie funkcje celowo wolne i kosztowne pamieciowo, np. Argon2, bcrypt,
scrypt

Po przejeciu bazy napastnik wykonuje atak offline, czyli lokalnie zgaduje hasta i
porownuje otrzymane skroty

SOl uniemozliwia skuteczne uzycie gotowych tablic skrotow i utrudnia masowe tamanie
wielu haset naraz

Parametry funkcji powinny by¢ dobrane tak, aby pojedyncza proba byta kosztowna 111
obliczeniowo
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Architektura komputera — uwierzytelnianie wielosktadnikowe

Uwierzytelnianie wielosktadnikowe wymaga przedstawienia co najmniej dwoch
niezaleznych sktadnikéw z réznych klas:

e wiedza — hasto, kod PIN
* posiadanie — token sprzetowy, aplikacja generujaca kod jednorazowy, karta
* cecha biologiczna — odcisk palca, obraz twarzy

Przejecie jednego sekretu nie wystarcza do uzyskania dostepu

Mechanizm ogranicza skutecznosc¢: przejecia hasta, ataku stownikowego na pojedynczy
sktadnik, ponownego uzycia wykradzionych danych logowania, atakow phishingowych

Najsilniejszy wariant — klucze kryptograficzne zwigzane z urzagdzeniem i domeng ustugi

Uwierzytelnianie wielosktadnikowe dla: kont uprzywilejowanych, dostepu zdalnego, 412
systemow przechowujgcych dane wrazliwe, interfejséw administracyjnych
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Architektura komputera — modele kontroli dostepu

Model uznaniowy — wtasciciel obiektu definiuje prawa dostepu do zasobu; decyzja zalezy
od wtasciciela i metadanych obiektu

Model obowigzkowy — reguty dostepu wynikajg z centralnej polityki bezpieczenstwa;
uzytkownik ani wtasciciel obiektu nie mogg ich dowolnie ostabic

Model oparty na rolach — prawa sg przypisywane do rél, a uzytkownik uzyskuje
uprawnienia przez przypisanie do roli

Model oparty na atrybutach — decyzja dostepu wynika z oceny atrybutow podmiotu,
obiektu, operacji i kontekstu

System moze jednoczesnie stosowac kilka modeli, np. prawa plikow, listy kontroli dostepu
i obowigzkowg polityke bezpieczenstwa — wieksza ztozonos¢ = wieksze znaczenie praw

efektywnych, a nie pojedynczych wpiséw konfiguracyjnych 43
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Architektura komputera — prawa dostepu w systemach plikow

System plikow przechowuje metadane okreslajgce wtasciciela, grupe, typ obiektu i prawa
dostepu

Decyzje dostepu dla pliku: odczyt zawartosci, modyfikacja zawartosci, wykonanie jako
programu

Decyzje dostepu dla katalogu: odczyt listy wpisow, przechodzenie sciezki, tworzenie i
usuwania wpisow, zmiana nazw obiektow

Uprawnienia do pliku i uprawnienia do katalogu nadrzednego s3 rozpatrywane
niezaleznie: mozliwa jest sytuacja, w ktorej uzytkownik ma prawo zapisu do pliku, ale nie
moze go usungc¢ z powodu braku praw do katalogu

Btedna konfiguracja praw katalogéw: ujawnienie nazw i struktury danych,
nieautoryzowane usuwanie lub podmiana plikow, blokowanie dostepu procesom e
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Architektura komputera — rozszerzone listy kontroli dostepu

Rozszerzone listy kontroli dostepu — pozwalajg przypisywac prawa konkretnym
uzytkownikom i grupom poza prostym modelem wiasciciel-grupa-pozostali

Wopis listy okresla: podmiot, zestaw operacji dozwolonych lub zabronionych, reguty
dziedziczenia — jesli system je obstuguje

Decyzja dostepu wynika z przetworzenia catej listy, a nie z pojedynczego wpisu

Przy analizie bezpieczenistwa nalezy wyznaczac prawa efektywne po uwzglednieniu:
kolejnosci regut, masek, dziedziczenia, regut odmowy

Rozbudowana lista kontroli dostepu zwieksza precyzje polityki, ale utrudnia audyt i
wykrywanie nadmiarowych praw

Btad w jednej regule moze rozszerzy¢ dostep do catego drzewa katalogdw

415
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Architektura komputera — konta uprzywilejowane

Konto uprzywilejowane moze wykonywac operacje wptywajgce na caty system: modyfikacje
konfiguracji, instalacje i usuwanie oprogramowania, zarzgdzanie ustugami, odczyt danych innych
uzytkownikow, zmiane polityki bezpieczenstwa, modyfikacje logow i mechanizmow startowych

Konto uprzywilejowane musi by¢ odseparowane od konta uzywanego do pracy codziennej

Dostep do takiego konta wymaga: silnego uwierzytelniania, rejestracji operacji, ograniczenia
czasu uzycia, kontroli zrédta logowania

Procesy ustugowe nie powinny dziata¢ na koncie uprzywilejowanym bez wymuszonej potrzeby
architektonicznej

Przejecie konta uprzywilejowanego umozliwia petng zmiane stanu hosta i uniewaznia wiekszosc¢
lokalnych mechanizméw ochrony — minimalna liczba kont uprzywilejowanych

416
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Architektura komputera — izolacja procesow

Kazdy proces posiada: wtasng przestrzen adresowg, wtasne deskryptory plikow, wtasny kontekst
wykonania, identyfikatory bezpieczenstwa, wtasne mapowania pamieci

Proces w trybie uzytkownika nie ma bezposredniego dostepu do pamieci innego procesu ani
pamieci jadra

Operacje uprzywilejowane sg wykonywane wytgcznie przez jadro po przejsciu przez interfejs
wywotan systemowych

Izolacja obejmuje takze separacje: kontekstu uzytkownika i grup, przestrzeni nazw zasobow,
kanatow komunikacji miedzyprocesowej

Naruszenie izolacji umozliwia: odczyt cudzych danych, modyfikacje stanu innych procesow,
eskalacje uprawnien, obejscie modelu bezpieczenstwa systemu

Izolacja proceséw = podstawowy mechanizmem ochrony systemow wielozadaniowych 417
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Architektura komputera — ograniczanie mozliwosci procesow
System moze ograniczac¢ sam proces przez polityke wykonania i izolacje zasobow

Polityka procesu moze definiowac: do jakich plikow i katalogow ma dostep, jakie
urzadzenia moze otwierac, z jakimi hostami i portami moze sie komunikowag, jakich

wywotan systemowych moze uzywac, jakie mechanizmy komunikacji miedzyprocesowej
sg dostepne

Ograniczenie procesu zmniejsza skutki kompromitacji aplikacji przetwarzajgcej dane
niezaufane

Mechanizm ten ma znaczenie dla: przegladarek, interpreterow jezykow skryptowych,
ustug sieciowych, parserow dokumentow i multimediow, konteneréw

Kompromitacja procesu ograniczonego polityka nie daje automatycznie petnego dostepu
do hosta e
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Architektura komputera — ochrona pamieci

Jednostka zarzadzania pamiecia — realizuje translacje adreséw wirtualnych na fizyczne oraz
kontroluje prawa dostepu do stron pamieci

Kazda strona moze by¢ oznaczona atrybutami: odczyt, zapis, wykonanie, dostep tylko z trybu
uprzywilejowanego

Dostep niezgodny z atrybutami strony powoduje wyjatek sprzetowy obstugiwany przez jadro

Mechanizm ten umozliwia: separacje procesow, separacje przestrzeni uzytkownika i jadra,
ochrone kodu przed nadpisaniem, blokowanie wykonywania kodu z obszaréw danych

Ochrona pamieci zalezy od poprawnej konfiguracji tablic stron i praw segmentéw mapowanych
do procesu

Wytgczenie lub obejscie ochrony pamieci = destabilizacja systemu i eskalacja uprawnien

419
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Architektura komputera — ochrona pamieci
Mechanizmy utrudniajgce wykorzystanie btedow pamieci:

* Losowe rozmieszczenie przestrzeni adresowej zmienia potozenie: stosu, sterty, bibliotek
wspotdzielonych, obrazu programu

e Zakaz wykonywania danych uniemozliwia uruchamianie kodu z obszarow przeznaczonych na
bufor danych lub sterte

* Ochrona stosu wprowadza wartosc¢ kontrolng wykrywang przed powrotem z funkgji

» Kontrola przeptywu wykonania ogranicza mozliwos¢ przekierowania sterowania do
nieautoryzowanych adresow

Redukujg skutecznos¢ exploitow wykorzystujgcych: nadpisanie adresu powrotu, przejecie
wskaznikéw funkcji, wykonanie kodu wstrzyknietego do pamieci

Nie usuwajg btedéw implementacyjnych — zwiekszajg koszt i ztozonosc¢ ich wykorzystania 420
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Architektura komputera — moduty bezpieczenstwa systemu

Moduty bezpieczenstwa — szerszy model kontroli dostepu poza klasyczne prawa plikow i
identyfikatory uzytkownikow

Polityka moze opisywac dozwolone relacje miedzy: procesem, plikiem, katalogiem,
gniazdem sieciowym, urzgdzeniem, ustugg systemowg

Decyzja dostepu zalezy od etykiety bezpieczenstwa, kontekstu procesu lub profilu
przypisanego do ustugi

Proces uruchomiony z wysokimi uprawnieniami moze miec¢ zablokowane: potaczenia
sieciowe, zapis do wybranych katalogow, dostep do urzadzen, wykonanie okreslonych
operacji jadra

Moduty bezpieczenstwa zmniejszajg skutki przejecia ustugi i ograniczajg ruch boczny

wewnatrz hosta 421
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Architektura komputera — integralnos¢ oprogramowania

Integralnos¢ oprogramowania — pewnosc: pakiet pochodzi od zaufanego dostawcy, nie
zostat zmodyfikowany, jego zawartos¢ odpowiada oczekiwanej wers;ji

Weryfikacja integralnosci: podpisy kryptograficzne pakietow, weryfikacja repozytorium,
kontrola skrotow plikdw binarnych i bibliotek, weryfikacja sterownikow i komponentéw
uruchamianych z podwyzszonymi uprawnieniami

Kompromitacja jednego pakietu moze dostarczy¢ napastnikowi kod wykonywany z
prawami instalatora, ustugi albo jadra

Brak kontroli integralnosci aktualizacji umozliwia: podstawienie fatszywego pakietu,
modyfikacje legalnego pakietu, atak na tancuch dostaw oprogramowania
Zaufane zrodto i poprawny podpis sg warunkiem instalacji komponentéw systemowych

422
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Architektura komputera — rozruch i taincuch zaufania

tancuch zaufania — rozpoczyna sie w oprogramowaniu wbudowanym i obejmuje kolejne
etapy rozruchu az do uruchomienia jadra i sktadnikéow startowych systemu

Kazdy etap musi weryfikowac integralnosc i autentycznosc kolejnego etapu przed
przekazaniem sterowania

Sekwencja obejmuje: firmware, program rozruchowy, jadro, moduty i komponenty
startowe

Przejecie programu rozruchowego umozliwia: uruchomienie nieautoryzowanego jadra,
ukrycie ztosliwego kodu przed systemem, przejecie kontroli przed aktywacja
standardowych zabezpieczen hosta

Ochrona rozruchu wymaga weryfikacji podpisow oraz kontroli nosnikéw i ustawien

. 423
firmware
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Architektura komputera — szyfrowanie danych na nosniku

Szyfrowanie nosnika — ochrona danych przed odczytem po fizycznym przejeciu dysku,
woluminu lub urzadzenia

Szyfrowanie moze obejmowac: caty dysk, wybrany wolumin, katalog, pojedyncze pliki

Bezpieczenstwo mechanizmu zalezy od: sity algorytmu, ochrony klucza szyfrowania,
poprawnej procedury odblokowania, integralnosci srodowiska rozruchowego

Szyfrowanie nie chroni danych przed procesem dziatajgcym po poprawnym zalogowaniu i
odszyfrowaniu woluminu

Chroni przed: odczytem po wyjeciu dysku, analizg nosnika offline, prosta kradzieza
danych z utraconego urzadzenia

424
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Architektura komputera — szyfrowanie transmisiji

Kanat komunikacyjny musi zapewniac: poufnosc¢ danych, integralnos¢ danych,
uwierzytelnienie strony zdalnej

Samo szyfrowanie bez weryfikacji tozsamosci nie chroni przed atakiem posrednika

Poprawna konfiguracja obejmuje: weryfikacje certyfikatu lub klucza publicznego, uzycie
aktualnej wersji protokotu, wytgczenie algorytmow uznanych za stabe, ochrone kluczy
prywatnych, poprawne zarzgdzanie zaufanymi urzedami certyfikacji

Btedna konfiguracja moze prowadzi¢ do: akceptacji fatszywego certyfikatu, uzycia stabych
szyfrow, obnizenia poziomu bezpieczenstwa ses;ji

Bezpieczny kanat transmisyjny jest wymagany dla administracji, logowania i przesytania

danych wrazliwych
425
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Architektura komputera — rejestrowanie zdarzen

System musi rejestrowac zdarzenia istotne dla bezpieczenstwa i administracji: logowania
udane i nieudane, zmiany uprawnien, uruchomienia i zatrzymania ustug, modyfikacje
konfiguracji, operacje uprzywilejowane, btedy jadra i sterownikéw, zdarzenia zapory i
mechanizmow ochronnych

Log musi zawierad: zrodto zdarzenia, znacznik czasu, identyfikator uzytkownika lub
procesu, typ operacji, wynik operacji

Logi muszg by¢ chronione przed modyfikacjg, usunieciem i nieautoryzowanym odczytem

Rejestrowanie musi by¢ dobrane tak, aby nie utraci¢ zdarzen krytycznych i nie przecigzyc
systemu szumem

Brak logéw uniemozliwia analize incydentu i odtworzenie sekwencji dziatan napastnika
426
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Architektura komputera — rejestrowanie zdarzen Linux

systemd-journald — podstawowy mechanizm rejestrowania zdarzen, komunikaty: jadra, ustug
systemowych, procesow uzytkownika, standardowego wyjscia i btedow ustug

Logi mogg byc¢ przechowywane:
/run/log/journal —ulotnie; /var/log/journal —trwale

Rownolegle moze dziataC rsyslog — przepisuje czes¢ zdarzen do /var/log
Typowe pliki logéw w Ubuntu:

/var/log/syslog — ogdlne zdarzenia systemowe

/var/log/auth.log —logowania, sudo, SSH, uwierzytelnianie
/var/log/kern.log —komunikaty jadra

/var/log/dpkg.log —instalacjai usuwanie pakietow

427

/var/log/apt/history.log — historia operacji pakietowych
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Architektura komputera — rejestrowanie zdarzen Linux

journalctl — podstawowym narzedziem analizy logow

Typowe uzycie:

journalctl
journalctl
journalctl
journalctl
journalctl

Analiza logéw:

-b —logi z biezgcego uruchomienia

-k — komunikaty jadra

-u ssh —zdarzenia konkretnej ustugi

-p err..alert —wpisy o wysokim poziomie waznosci
- —sledzenie logdw w czasie rzeczywistym

less, grep, tail -, awk

logrotate —rotacja logdéw tekstowych: archiwizacja starych plikdw, kompresja, usuwanie po
przekroczeniu polityki retencji

Dostep do logdw musi by¢ ograniczony — zawierajg: nazwy kont, adresy IP, Sciezki systemowe,

btedy ustug, fragmenty danych wejsciowych lub komunikatéw aplikacji
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Architektura komputera — rejestrowanie zdarzen Windows

Windows Event Log— mechanizmem rejestrowania zdarzen

zapisywane w plikach EVTX przechowywane w: C: \Windows\System32\winevt\Logs\
System dzieli logi na kanaty zdarzen, najwazniejsze:

Application —zdarzenia aplikacji uzytkownika i ustug

System — zdarzenia sterownikéw, ustug i sktadnikow systemu

Security - logowania, uzycie uprawnien, audyt bezpieczenstwa

Setup —instalacja i aktualizacja sktadnikow systemu

Applications and Services Logs - szczegotowe dla konkretnych komponentow

Wopis zawiera: zrodto zdarzenia, identyfikator zdarzenia, poziom waznosci, uzytkownika, host, czas
wystgpienia, opis operacji 429

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FUTOPEJSk'e Rzeczpospolita Doﬁnanr_;owane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego - Polska Unig Europejska




- B
e Bk

< ®
TECHHDLDQIE_\.

Architektura komputera — rejestrowanie zdarzen Windows
Podglad zdarzen (eventvwr.msc) —graficzne narzedzie analizy
wevtutil, Get-WinEvent, Get-EventLog — narzedzia wiersza polecen
Typowe polecenia:

Get-WinEvent -LogName System— ustugi, sterowniki, btedy systemu

Get-WinEvent -LogName Security -MaxEvents 50 - ostatnie zdarzenia
bezpieczenstwa: logowania, audyt, uprawnienia

wevtutil ge Security /c:20 /f:text - 20 wpisoéw z logu bezpieczenstwa w formie
tekstowe]

Analiza zdarzen w Windows opiera sie na: identyfikatorze zdarzenia, zrodle, poziomie, kontekscie

uzytkownika, korelacji czasowej miedzy kanatami
430
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Architektura komputera — audyt i monitoring bezpieczenstwa

Audyt — okresowa analiza konfiguracji, uprawnien, ustug i zgodnosci systemu z polityka
bezpieczenstwa

Audyt wykrywa: nadmiarowe prawa, nieuzywane konta, btedne reguty zapory,
nieautoryzowane zmiany konfiguracji, odchylenia od wzorca systemu

Monitoring — ciggta obserwacja zdarzen, anomalii i wskaznikdw naruszenia
bezpieczenstwa

Monitoring wykrywa: nietypowe logowania, nieznane procesy, podejrzany ruch sieciowy,
proby eskalacji uprawnien, modyfikacje autostartu i ustug

Audyt bada stan statyczny, monitoring bada zachowanie dynamiczne

431
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Architektura komputera — audyt i monitoring bezpieczenstwa
Audyt i monitoring w Linux/Ubuntu:

journalctl —analiza logdw ustug, jadra i systemu

ps, top, htop — obserwacja proceséw

ss —analiza aktywnych potaczen i portow

systemctl — kontrola ustug i ich stanu

htop / top —obserwacja procesow

dmesg — komunikaty jadra i urzadzen

last — historia logowan

432
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Architektura komputera — audyt i monitoring bezpieczenstwa
Audyt i monitoring w Windows 11:

Get-WinEvent, wevtutil — logi systemowe i bezpieczenstwa
tasklist — procesy i powigzane ustugi

netstat — potaczenia i porty nastuchujgce

Sc — stan ustug i sterownikow

schtasks —zadania automatyczne i autostart zadaniowy

eventvwr.msc — graficzna analiza logow

433
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Architektura komputera — zapora

Zapora hostowa — filtruje ruch na poziomie pojedynczego systemu operacyjnego przed
przekazaniem go do aplikacji lub po opuszczeniu hosta

Reguta zapory moze uwzgledniac: adres zrodtowy i docelowy, port zrodtowy i docelowy,
protokot, interfejs, kierunek ruchu, stan potaczenia, identyfikator ustugi lub procesu

Polityka bezpieczenstwa hosta powinna: blokowac ruch przychodzgcy domysinie,
dopuszczac tylko wymagane ustugi, ograniczac ruch administracyjny do zaufanych zrodet

Linux/Ubuntu: nft list ruleset — petny aktywny zestaw regut filtrowania pakietow;
sudo ufw status verbose — polityka i reguty, gdy host uzywa UFW

Windows 11: Get-NetFirewallProfile — profile zapory i ich ustawienia;
Get-NetFirewallRule — reguty zapory;

netsh advfirewall show allprofiles — konfiguracja wszystkich profili zapory =

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera - filtracja stanowa

Filtracja stanowa — sledzi stan komunikacji i klasyfikuje pakiety jako: inicjujagce nowe
potgczenie, nalezgce do potaczenia juz ustanowionego, powigzane z istniejgcg sesjq

Odpowiedzi na legalne potgczenia mogg zostac¢ dopuszczone bez otwierania
dodatkowych regut wejsciowych

Polityka oparta na stanie: blokuje nieoczekiwane nowe potgczenia przychodzace,
dopuszcza pakiety zwigzane z istniejgcg sesjg, jawnie otwiera wytgcznie wymagane ustugi

Filtracja zmniejsza liczbe regut, poprawia zgodnosc polityki z dziataniem protokotow

Linux/Ubuntu: ss -tan — aktywne potgczenia TCP i ich stany;
nft list ruleset — reguty zapory wspotpracujgce z tablicg stanu

Windows 11: netstat -ano — aktywne potaczenia, porty i PID; Jas
Get-NetFirewallProfile — domysine akcje profili zapory

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Architektura komputera — ochrona punktu koncowego

Ochrona punktu koncowego analizuje zachowanie hosta na poziomie: plikdw, procesow,
pamieci, sieci, rejestru lub konfiguracji systemowej, mechanizmoéw startowych

Wykrywane: uruchamianie nieznanych proceséw, modyfikacje pamieci wykonywalnej,
uruchamianie skryptéw, nietypowe potaczenia sieciowe, proby eskalacji uprawnien,
trwate mechanizmy autostartu

Reakcja: zatrzymanie procesu, izolacje hosta, zablokowanie konta, zebranie artefaktow
do analizy

Linux/Ubuntu: aa-status — stan profiléw AppArmor;
journalctl -k — komunikaty jgdra, naruszenia polityk i zdarzenia ochronne

Windows 11: Get-MpComputerStatus — stan Microsoft Defender;

Get-WinEvent -LogName Security -MaxEvents 50 — ostatnie zdarzenia bezpieczeristwa  **
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Architektura komputera — aktualizacja bezpieczenstwa

Aktualizacja bezpieczenstwa — usuwa znang podatnosc¢ w systemie, bibliotece, aplikacji,
sterowniku albo firmware

Publiczne ujawnienie btedu — pojawienie sie dziatajgcego exploitu

Brak aktualizacji wydtuza okno podatnosci miedzy publikacjg luki a jej usunieciem w systemie
docelowym

Zarzadzanie aktualizacjami obejmuje: klasyfikacje krytycznosci, testy zgodnosci, plan wdrozenia,
kontrole wersji, mozliwos¢ wycofania zmiany

Linux/Ubuntu: sudo apt update — odswiezenie list pakietow;
apt list --upgradable — pakiety z dostepng aktualizacjg;
sudo apt upgrade — instalacja aktualizacji

Windows 11: Get-HotFix — lista zainstalowanych poprawek; 437
Get-WinEvent -LogName System — przeglad zdarzen systemowych po wdrozeniu aktualizacji
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Architektura komputera — kopia zapasowa

Kopia zapasowa — mechanizm odzyskiwania: awaria sprzetu, btad logiczny, usuniecie danych,
uszkodzenie systemu plikow, atak szyfrujgcy

Kopia zapasowa nie jest rownowazna: nadmiarowosci macierzy dyskowej, synchronizacji danych,
migawce przechowywanej w tym samym srodowisku administracyjnym

Nadmiarowosc¢ — zwieksza dostepnos¢ — nie przywraca wczesniejszego poprawnego stanu
logicznego danych

Synchronizacja — moze powieli¢ uszkodzenie, nadpisanie lub zaszyfrowanie plikow
Kopia zapasowa — odseparowana logicznie lub fizycznie od srodowiska produkcyjnego

Linux/Ubuntu: tar -cpf backup.tar /etc /home/user — kopia plikowa do archiwum
Windows 11: Compress-Archive -Path C:\Dane -DestinationPath C:\Backup\dane.zip — kopia
plikowa do archiwum 438
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Architektura komputera — kopia zapasowa

Punkt odtworzenia — okresla maksymalny dopuszczalny ubytek danych wyrazony jako rdéznica
czasu miedzy ostatnim poprawnym stanem a stanem po awarii

Czas odtworzenia — okresla maksymalny czas niedostepnosci ustugi od momentu incydentu do
przywrocenia dziatania

Parametry te okreslajg: czestotliwos¢ wykonywania kopii, liczbe przechowywanych wersji, wybor
nosnika i repozytorium, stopien automatyzacji procedury odtworzeniowej, architekture
redundancji i przetgczania awaryjnego

Mniejszy dopuszczalny ubytek danych = czestszy harmonogram kopii zapasowej

Krotszy dopuszczalny czas niedostepnosci = wieksze wymagania wobec automatyzacji i gotowosci
srodowiska zapasowego

Parametry odtwarzania muszg byc¢ zdefiniowane przed wyborem technologii 439
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Architektura komputera — kopia zapasowa — rodzaje

* Kopia petna — zawiera caty zbior danych; upraszcza odtwarzanie kosztem czasu wykonania i
pPOjemnosci

» Kopia przyrostowa — zawiera zmiany od poprzedniej kopii; minimalizuje objetos¢ danych
kosztem bardziej ztozonej procedury odtwarzania

* Kopia roznicowa — zawiera zmiany od ostatniej kopii petnej; stanowi kompromis miedzy czasem
wykonania a czasem odtworzenia

Rozrdznienie: spojnosc systemu plikow, spojnosc¢ aplikacyjna, spojnosc transakcyjna

Linux/Ubuntu: tar -cpf backup.tar katalog/ — kopia petna na poziomie plikdw
sha256sum backup.tar — obliczenie skrétu archiwum do kontroli integralnosci
Windows 11: Compress-Archive -Path C:\Dane -DestinationPath C:\Backup\dane.zip — kopia

petna na poziomie plikdw; Get-FileHash C:\Backup\dane.zip — obliczenie skrétu pliku kopii »
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Architektura komputera — kopia zapasowa — odtwarzanie i odzyskiwanie

Kopia zapasowa bez testu odtworzenia nie stanowi potwierdzonego mechanizmu
odzyskiwania

Testy obejmujga: odtworzenie pojedynczego pliku, odtworzenie katalogu, odtworzenie
konfiguracji, odtworzenie catej ustugi, pomiar rzeczywistego czasu powrotu do pracy

Po incydencie nie wolno przywracac systemu przed: identyfikacjg przyczyny, izolacja
zagrozenia, usunieciem mechanizmu kompromitacji

Proces odzyskiwania obejmuje: analize incydentu, eliminacje zrédta problemu,
odtworzenie danych i ustug, weryfikacje integralnosci, ponowne witgczenie systemu do
pracy

441
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Architektura komputera — kopia zapasowa — odtwarzanie i odzyskiwanie
Test odtworzenia weryfikuje nie tylko nosnik kopii, ale caty proces administracyjny

Skutecznos¢ kopii zapasowej mierzy sie zdolnoscig do odtworzenia poprawnego stanu w
wymaganym czasie, a nie samym faktem wykonania kopii

Linux/Ubuntu: tar -xpf backup.tar -C /tmp/restore-test — test odtworzenia archiwum
sha256sum backup.tar — kontrola integralnosci pliku kopii

Windows 11: Expand-Archive -Path C:\Backup\dane.zip -DestinationPath C:\RestoreTest
— test odtworzenia archiwum

Get-FileHash C:\Backup\dane.zip — kontrola integralnosci pliku kopii
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